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(57)【特許請求の範囲】
【請求項１】
　マルチホップ型ネットワークにおいて、メッセージを送信するメッセージ送信装置と、
送信されたメッセージの認証を行うメッセージ受信装置とを備えるメッセージ認証システ
ムにおいて、
　前記メッセージ送信装置は、
　メッセージの認証に用いられる２以上の認証子生成鍵を含む認証子生成鍵鎖列を管理す
る認証子生成鍵管理部と、
　前記認証子生成鍵を用いて、前記メッセージの正当性を証明するための第１認証子及び
前記第１認証子の正当性を証明するための第２認証子からなる送信予告情報を生成する送
信予告情報生成部と、
　前記送信予告情報を前記メッセージ受信装置に送信し、前記送信予告情報に対応して前
記メッセージ受信装置から送信される受信証明情報を認証した後で、前記メッセージと前
記認証子生成鍵とを送信する送信部と、
　を含み、
　前記メッセージ受信装置は、
　前記送信予告情報の受信を証明する受信証明情報を生成する受信証明情報生成部と、
　前記第２認証子と前記メッセージ送信装置から送信された前記認証子生成鍵とを用いて
前記第１認証子の認証を行う第１認証子認証部と、
　前記認証された第１認証子と前記認証子生成鍵とを用いて、前記メッセージ送信装置か
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ら受信した前記メッセージの認証を行うメッセージ認証部と、
　を含むことを特徴とする、メッセージ認証システム。
【請求項２】
　前記認証子生成鍵管理部は、任意の値に対し、公開された一方向性関数を実行する回数
を順次増加させることにより前記各認証子生成鍵を生成し、生成された順と逆の順序で前
記各認証子生成鍵を前記メッセージ受信装置に対して公開することを特徴とする、請求項
１に記載のメッセージ認証システム。
【請求項３】
　前記送信予告情報生成部は、未公開の前記認証子生成鍵、または前記未公開の認証子生
成鍵に公開された所定の一方向性関数を適用して生成された値のいずれかを用いて、前記
第１認証子を生成することを特徴とする、請求項２に記載のメッセージ認証システム。
【請求項４】
　前記送信予告情報生成部は、未公開の前記認証子生成鍵、または前記未公開の認証子生
成鍵に公開された所定の一方向性関数を適用して生成された値のいずれかと、前記第１認
証子とを用いて、前記第２認証子を生成することを特徴とする、請求項２または３のいず
れかに記載のメッセージ認証システム。
【請求項５】
　前記メッセージ受信装置は、受信した前記認証子生成鍵が未公開であるか否かを検証し
、前記認証子生成鍵が未公開であれば、当該認証子生成鍵を用いて前記第１認証子の認証
を行うことを特徴とする、請求項２～４のいずれかに記載のメッセージ認証システム。
【請求項６】
　前記メッセージ受信装置は、前記メッセージ送信装置から前記認証子生成鍵が送信され
るまで、受信した前記送信予告情報を受信順に保持する送信予告情報保持部をさらに含み
、
　前記第１認証子認証部は、前記送信予告情報保持部に保持されている前記送信予告情報
に含まれる前記第１認証子を受信順に認証し、認証される場合、前記送信予告情報保持部
に保持された他の前記送信予告情報を破棄し、認証されない場合、当該送信予告情報を破
棄することを特徴とする、請求項１～５のいずれかに記載のメッセージ認証システム。
【請求項７】
　前記メッセージ送信装置は、前記メッセージを２以上のデータブロックに分割して送信
することを特徴とする、請求項１～６のいずれかに記載のメッセージ認証システム。
【請求項８】
　前記送信予告情報生成部は、前記各データブロックに対応する前記送信予告情報を生成
し、
　前記メッセージ認証部は、前記各データブロックに対応する前記送信予告情報を用いて
前記各データブロックを認証することを特徴とする、請求項７に記載のメッセージ認証シ
ステム。
【請求項９】
　前記送信予告情報生成部は、分割前の前記メッセージに対応する前記送信予告情報を生
成し、
　前記メッセージ認証部は、前記メッセージの全ての前記データブロックを結合して前記
メッセージを復元し、復元された前記メッセージを前記送信予告情報を用いて認証するこ
とを特徴とする、請求項７に記載のメッセージ認証システム。
【請求項１０】
　前記メッセージ送信装置は、認証情報を前記各データブロックに付加する認証情報付加
部をさらに含み、
　前記認証情報付加部は、公開された所定の一方向性関数を任意の前記データブロックに
適用して前記認証情報を生成し、生成された前記認証情報を他の前記データブロックに付
加し、前記認証情報が付加されたデータブロックに前記一方向性関数を適用することを繰
り返して前記認証情報を生成することを特徴とする、請求項７に記載のメッセージ認証シ
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ステム。
【請求項１１】
　前記一方向性関数は、ハッシュ関数であることを特徴とする、請求項１０に記載のメッ
セージ認証システム。
【請求項１２】
　前記送信予告情報生成部は、最後に生成された前記認証情報である第１認証情報に対応
する前記送信予告情報を生成し、
　前記送信部は、前記データブロックの送信前に前記第１認証情報と前記認証子生成鍵と
を前記メッセージ受信装置に対して送信し、前記メッセージ受信装置から前記第１認証情
報が認証された旨の通知を受け取った後、前記データブロックを送信し、
　前記メッセージ受信装置は、
　前記送信予告情報及び前記認証子生成鍵を用いて前記第１認証情報の認証を行う認証情
報認証部をさらに含むことを特徴とする、請求項１０または１１のいずれかに記載のメッ
セージ認証システム。
【請求項１３】
　前記送信部は、前記認証情報を生成するのに用いられたのと逆の順序で、前記データブ
ロックを送信し、
　前記メッセージ認証部は、前記データブロックの直前に受信したデータブロックに含ま
れる前記認証情報を用いて前記データブロックの認証を行うことを特徴とする、請求項１
０～１２のいずれかに記載のメッセージ認証システム。
【請求項１４】
　マルチホップ型ネットワークによってメッセージ送信装置から送信されたメッセージを
メッセージ受信装置において認証するメッセージ認証方法において、
　メッセージ送信装置からメッセージ受信装置に送信するメッセージを生成するメッセー
ジ生成ステップと、
　前記メッセージ送信装置において、メッセージの認証に用いられる２以上の認証子生成
鍵を含む認証子生成鍵鎖列を生成する認証子生成鍵生成ステップと、
　前記メッセージ送信装置において、前記認証子生成鍵を用いて前記メッセージの正当性
を証明するための第１認証子及び前記第１認証子の正当性を証明するための第２認証子を
含む送信予告情報を生成する送信予告情報生成ステップと、
　前記メッセージ送信装置から前記メッセージ受信装置に対し、前記送信予告情報を送信
する送信予告情報送信ステップと、
　前記メッセージ受信装置において前記送信予告情報を受信したことを証明する受信証明
情報を生成する受信証明情報生成ステップと、
　前記メッセージ受信装置から送信される前記受信証明情報を前記メッセージ送信装置が
認証する受信証明情報認証ステップと、
　前記メッセージ送信装置から前記メッセージ受信装置に対し、前記認証子生成鍵を送信
する認証子生成鍵送信ステップと、
　前記メッセージ送信装置から前記メッセージ受信装置に対し、前記メッセージを送信す
るメッセージ送信ステップと
　前記第２認証子及び前記メッセージ送信装置から送信された前記認証子生成鍵を用いて
、前記メッセージ受信装置が前記第１認証子の認証を行う第１認証子認証ステップと、
　前記認証された第１認証子及び前記認証子生成鍵を用いて、前記メッセージ受信装置が
前記メッセージ送信装置から受信した前記メッセージの認証を行うメッセージ認証ステッ
プと、
　を含むことを特徴とする、メッセージ認証方法。
【請求項１５】
　前記送信予告情報生成ステップは、公開された任意の値に対し、公開された一方向性関
数を実行する回数を順次増加させることにより前記各認証子生成鍵を生成し、
　前記認証子生成鍵鎖列に含まれる前記各認証子生成鍵は、生成順と逆の順序で前記メッ
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セージ受信装置に対して公開されることを特徴とする、請求項１４に記載のメッセージ認
証方法。
【請求項１６】
　前記送信予告情報生成ステップにおいて、未公開の前記認証子生成鍵、または前記未公
開の認証子生成鍵に公開された所定の一方向性関数を適用して生成された値のいずれかを
用いて、前記第１認証子を生成することを特徴とする、請求項１５に記載のメッセージ認
証方法。
【請求項１７】
　前記送信予告情報生成ステップにおいて、未公開の前記認証子生成鍵、または前記未公
開の認証子生成鍵に公開された所定の一方向性関数を適用して生成された値のいずれかと
、前記第１認証子とを用いて、前記第２認証子を生成することを特徴とする、請求項１５
または１６のいずれかに記載のメッセージ認証方法。
【請求項１８】
　前記第１認証子認証ステップの前に、メッセージ受信装置は、受信した前記認証子生成
鍵が未公開であるか否かを検証し、前記認証子生成鍵が未公開であれば、当該認証子生成
鍵を用いて前記第１認証子の認証を行うことを特徴とする、請求項１５～１７のいずれか
に記載のメッセージ認証方法。
【請求項１９】
　前記メッセージ受信装置は、前記メッセージ送信装置から前記認証子生成鍵が送信され
るまで、受信した前記送信予告情報を受信順に保持し、
　前記第１認証子認証ステップにおいて、前記保持されている送信予告情報に含まれる前
記第１認証子を受信順に認証し、認証される場合、他の前記送信予告情報を破棄し、認証
されない場合、当該送信予告情報を破棄することを特徴とする、請求項１４～１８のいず
れかに記載のメッセージ認証方法。
【請求項２０】
　前記メッセージ生成ステップにおいて、前記メッセージを２以上のデータブロックに分
割して生成することを特徴とする、請求項１４～１９のいずれかに記載のメッセージ認証
方法。
【請求項２１】
　前記送信予告情報生成ステップにおいて、前記各データブロックに対応する前記送信予
告情報を生成し、
　前記メッセージ認証ステップにおいて、前記各データブロックに対応する前記送信予告
情報を用いて前記各データブロックを認証することを特徴とする、請求項２０に記載のメ
ッセージ認証方法。
【請求項２２】
　前記送信予告情報生成ステップにおいて、分割前の前記メッセージに対応する前記送信
予告情報を生成し、
　前記メッセージ認証ステップの前に、前記メッセージの全ての前記データブロックを結
合して前記メッセージを復元するステップをさらに含み、
　前記メッセージ認証ステップにおいて、復元された前記メッセージを前記送信予告情報
を用いて認証することを特徴とする、請求項２０に記載のメッセージ認証方法。
【請求項２３】
　前記送信予告情報生成ステップの前に、公開された所定の一方向性関数を任意の前記デ
ータブロックに適用して生成された認証情報を、別の前記データブロックに付加し、前記
認証情報が付加されたデータブロックに前記一方向性関数を適用することを繰り返して、
前記認証情報を前記各データブロックに付加する認証情報付加ステップをさらに含むこと
を特徴とする、請求項２０に記載のメッセージ認証方法。
【請求項２４】
　前記一方向性関数は、ハッシュ関数であることを特徴とする、請求項２３に記載のメッ
セージ認証方法。
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【請求項２５】
　前記送信予告情報生成ステップにおいて、最後に生成された前記認証情報である第１認
証情報に対応する前記送信予告情報を生成し、
　前記メッセージ送信ステップの前に、
　前記第１認証情報及び前記送信予告情報生成鍵を前記メッセージ受信装置に対して送信
するステップと、
　前記送信予告情報及び前記認証子生成鍵を用いて前記第１認証情報の認証を行う認証情
報認証ステップと、
　をさらに含むことを特徴とする、請求項２３または２４に記載のメッセージ認証方法。
【請求項２６】
　前記メッセージ送信ステップにおいて、前記認証情報を生成するのに用いられたのと逆
の順序で、前記データブロックを送信し、
　前記メッセージ認証ステップにおいて、前記データブロックの直前に受信したデータブ
ロックに含まれる前記認証情報を用いて前記データブロックの認証を行うことを特徴とす
る、請求項２３～２５のいずれかに記載のメッセージ認証方法。
【発明の詳細な説明】
【技術分野】
【０００１】
　本発明は、メッセージ認証システム及びメッセージ認証方法に関する。
【背景技術】
【０００２】
　近年、小型の無線通信装置を内蔵した多数のセンサを用いて、ワイヤレスで情報を収集
・管理するセンサネットワークシステムが開発されており、例えば、工場等の施設内の設
備管理、ビルや住宅の防犯・防災設備の管理、環境の観測等、様々な分野への適用が提案
されている。センサネットワークシステムは、システム全体を管理・制御するサーバと、
低コストで開発される多数のセンサノードとからなり、サーバは、センサノードにメッセ
ージを送信し、ノードは、受信したメッセージがサーバから送信されたものであることを
認証する。このようなセンサネットワークシステムにおいては、サーバ及びノード間の通
信は、複数のノードがデータを中継して伝送するマルチホップ通信形態をとるのが一般的
である。
【０００３】
　センサネットワークシステムにおけるノードは、低コスト化を要求されるため、高い処
理能力を有するＣＰＵ等を搭載した装置や、高タンパ性の装置が用いられるとは限らない
。したがって、メッセージ認証において公開鍵暗号系の方法を採用するには、ＣＰＵにか
かる処理負荷が大きくなりすぎる可能性があり、処理負荷の小さい共通鍵暗号系を用いる
手法が望ましい。例えば、サーバと全ノードに全デバイス共通鍵を持たせてサーバからの
メッセージを認証する方式がそれに該当する。しかし、ノードの高タンパ性が保証されな
い状況では、ノードに記憶させた全デバイス共通鍵が漏洩する可能性がある。このため、
認証に成功したメッセージであっても、攻撃者がメッセージ挿入攻撃により投入した不正
なメッセージ（Ｎｏｄｅ　Ｃｏｍｐｒｏｍｉｓｅ　Ａｔｔａｃｋ）である可能性がある。
あるいは、マルチホップ通信の中継途中で不正なルータノードによって改ざんされたメッ
セージ（Ｎｏｄｅ　Ｒｅｐｌｉｃａｔｉｏｎ　Ａｔｔａｃｋ）である可能性もある。
【０００４】
　特許文献１及び非特許文献１には、上述したような状況下でサーバからのブロードキャ
ストメッセージを認証するにあたり、攻撃者のサーバへのなりすまし攻撃に耐性を持たせ
た方法が開示されている。
【０００５】
　例えば、特許文献１に記載の方法によると、サーバがブロードキャストしたデータをノ
ードが受信し、ノードは、ブロードキャストデータに対する受信確認をサーバに返信する
。サーバは、受信確認が返信されたことを確認できた後に、まだネットワーク内に公開し
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ていない認証鍵をノードに公開し、ノードは、公開された鍵が確かにサーバの認証鍵であ
ることを確認することで、既に受信しているデータをサーバからの正しいデータであると
認証することができる。
【０００６】
　また、非特許文献１に記載の方法によると、サーバはデータをブロードキャストし、ノ
ードは、ブロードキャストされたデータをバッファに格納する。サーバは、所定のタイム
スケジュールに従ってノードに鍵を開示し、ノードは開示された鍵を認証し、鍵が正当で
あればその鍵を用いてバッファに格納したデータを認証する。データの認証に失敗した場
合、データは異常に長く遅延して伝送されており、途中で改ざんされた可能性があること
を検知することができる。
【０００７】
【特許文献１】特開２００６－１５７８５６号公報
【非特許文献１】Ａｄｒｉａｎ　Ｐｅｒｒｉｇ，Ｊ．Ｄ．　Ｔｙｇｅｒ著，溝口文雄監訳
「ワイヤード／ワイヤレスネットワークにおけるブロードキャスト通信のセキュリティ」
，共立出版　ｐｐ．１７２－１７７
【発明の開示】
【発明が解決しようとする課題】
【０００８】
　しかし、特許文献１及び非特許文献１に記載されたような従来の方法では、認証鍵がノ
ードに公開されるまで、ノードは受信したブロードキャストデータを認証することができ
ない。その結果、ノードは、認証鍵が公開されるまで受信したメッセージを保持しておか
なければならない。この問題は、ノードがメッセージを認証するまでの間のメモリの利用
可能領域を狭めることにつながり、小容量のメモリしか搭載しないノードにとっては大き
な負担となることがある。
【０００９】
　そこで、本発明は、上記問題に鑑みてなされたものであり、本発明の目的とするところ
は、サーバ（メッセージ送信装置）が認証鍵を公開するまでの間にノード（メッセージ受
信装置）が保持しなければならないデータ容量を減少させることが可能な、新規かつ改良
されたメッセージ認証システム及びメッセージ認証方法を提供することにある。
【課題を解決するための手段】
【００１０】
　上記課題を解決するために、本発明のある観点によれば、マルチホップ型ネットワーク
において、メッセージを送信するメッセージ送信装置と、送信されたメッセージの認証を
行うメッセージ受信装置とを備えるメッセージ認証システムが提供される。上記メッセー
ジ送信装置は、メッセージの認証に用いられる２以上の認証子生成鍵を含む認証子生成鍵
鎖列を管理する認証子生成鍵管理部と、認証子生成鍵を用いて、メッセージの正当性を証
明するための第１認証子及び第１認証子の正当性を証明するための第２認証子からなる送
信予告情報を生成する送信予告情報生成部と、送信予告情報を前記メッセージ受信装置に
送信し、送信予告情報に対応してメッセージ受信装置から送信される受信証明情報を認証
した後で、メッセージと認証子生成鍵とを送信する送信部とを含む。また、上記メッセー
ジ受信装置は、送信予告情報の受信を証明する受信証明情報を生成する受信証明情報生成
部と、第２認証子とメッセージ送信装置から送信された認証子生成鍵とを用いて第１認証
子の認証を行う第１認証子認証部と、認証された第１認証子と認証子生成鍵とを用いて、
メッセージ送信装置から受信したメッセージの認証を行うメッセージ認証部とを含む。
【００１１】
　また、認証子生成鍵管理部は、任意の値に対し、公開された一方向性関数を実行する回
数を順次増加させることにより各認証子生成鍵を生成し、生成された順と逆の順序で各認
証子生成鍵をメッセージ受信装置に対して公開するようにしてもよい。
【００１２】
　また、送信予告情報生成部は、未公開の認証子生成鍵、または未公開の認証子生成鍵に
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公開された所定の一方向性関数を適用して生成された値のいずれかを用いて、第１認証子
を生成するようにしてもよい。
【００１３】
　また、送信予告情報生成部は、未公開の認証子生成鍵、または未公開の認証子生成鍵に
公開された所定の一方向性関数を適用して生成された値のいずれかと、第１認証子とを用
いて、第２認証子を生成するようにしてもよい。
【００１４】
　メッセージ受信装置は、受信した認証子生成鍵が未公開であるか否かを検証し、認証子
生成鍵が未公開であれば、当該認証子生成鍵を用いて第１認証子の認証を行うようにして
もよい。
【００１５】
　また、メッセージ受信装置は、メッセージ送信装置から認証子生成鍵が送信されるまで
、受信した送信予告情報を受信順に保持する送信予告情報保持部をさらに含むようにして
もよい。さらに、第１認証子認証部は、送信予告情報保持部に保持されている送信予告情
報に含まれる第１認証子を受信順に認証し、認証される場合、送信予告情報保持部に保持
された他の前記送信予告情報を破棄し、認証されない場合、当該送信予告情報を破棄する
ようにしてもよい。
【００１６】
　また、メッセージ送信装置は、メッセージを２以上のデータブロックに分割して送信す
るようにしてもよい。
【００１７】
　また、送信予告情報生成部は、各データブロックに対応する送信予告情報を生成しても
よい。さらに、メッセージ認証部は、各データブロックに対応する送信予告情報を用いて
各データブロックを認証するようにしてもよい。
【００１８】
　また、送信予告情報生成部は、分割前のメッセージに対応する送信予告情報を生成する
ようにしてもよい。さらに、メッセージ認証部は、メッセージの全てのデータブロックを
結合してメッセージを復元し、復元されたメッセージを送信予告情報を用いて認証するよ
うにしてもよい。
【００１９】
　また、メッセージ送信装置は、認証情報を各データブロックに付加する認証情報付加部
をさらに含むようにしてもよい。認証情報付加部は、公開された所定の一方向性関数を任
意のデータブロックに適用して認証情報を生成し、生成された認証情報を他のデータブロ
ックに付加し、さらに、認証情報が付加されたデータブロックに一方向性関数を適用する
ことを繰り返して認証情報を生成するようにしてもよい。
【００２０】
　また、一方向性関数は、ハッシュ関数であってもよい。
【００２１】
　また、送信予告情報生成部は、最後に生成された認証情報である第１認証情報に対応す
る送信予告情報を生成するようにしてもよい。送信部は、データブロックの送信前に第１
認証情報と認証子生成鍵とをメッセージ受信装置に対して送信し、メッセージ受信装置か
ら第１認証情報が認証された旨の通知を受け取った後、データブロックを送信するように
してもよい。メッセージ受信装置は、送信予告情報及び認証子生成鍵を用いて第１認証情
報の認証を行う認証情報認証部をさらに含むようにしてもよい。
【００２２】
　また、送信部は、認証情報を生成するのに用いられたのと逆の順序で、データブロック
を送信し、メッセージ認証部は、データブロックの直前に受信したデータブロックに含ま
れる認証情報を用いてデータブロックの認証を行うようにしてもよい。
【００２３】
　また、上記課題を解決するために、本発明の別の観点によれば、マルチホップ型ネット
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ワークによってメッセージ送信装置から送信されたメッセージをメッセージ受信装置にお
いて認証するメッセージ認証方法が提供される。このメッセージ認証方法は、メッセージ
送信装置からメッセージ受信装置に送信するメッセージを生成するメッセージ生成ステッ
プと、メッセージ送信装置において、メッセージの認証に用いられる２以上の認証子生成
鍵を含む認証子生成鍵鎖列を生成する認証子生成鍵生成ステップと、メッセージ送信装置
において、認証子生成鍵を用いてメッセージの正当性を証明するための第１認証子及び第
１認証子の正当性を証明するための第２認証子を含む送信予告情報を生成する送信予告情
報生成ステップと、メッセージ送信装置からメッセージ受信装置に対し、送信予告情報を
送信する送信予告情報送信ステップと、メッセージ受信装置において送信予告情報を受信
したことを証明する受信証明情報を生成する受信証明情報生成ステップと、メッセージ受
信装置から送信される受信証明情報をメッセージ送信装置が認証する受信証明情報認証ス
テップと、メッセージ送信装置からメッセージ受信装置に対し、認証子生成鍵を送信する
認証子生成鍵送信ステップと、メッセージ送信装置からメッセージ受信装置に対し、メッ
セージを送信するメッセージ送信ステップと、第２認証子とメッセージ送信装置から送信
された認証子生成鍵とを用いて、メッセージ受信装置が第１認証子の認証を行う第１認証
子認証ステップと、認証された第１認証子と認証子生成鍵とを用いてメッセージの認証を
行うメッセージ認証ステップと、を含む。
【００２４】
　また、送信予告情報生成ステップは、公開された任意の値に対し、公開された一方向性
関数を実行する回数を順次増加させることにより各認証子生成鍵を生成し、認証子生成鍵
鎖列に含まれる各認証子生成鍵は、生成順と逆の順序でメッセージ受信装置に対して公開
されるようにしてもよい。
【００２５】
　また、送信予告情報生成ステップにおいて、未公開の認証子生成鍵、または未公開の認
証子生成鍵に公開された所定の一方向性関数を適用して生成された値のいずれかを用いて
、第１認証子を生成するようにしてもよい。
【００２６】
　また、送信予告情報生成ステップにおいて、未公開の認証子生成鍵、または未公開の認
証子生成鍵に公開された所定の一方向性関数を適用して生成された値のいずれかと、第１
認証子とを用いて、第２認証子を生成するようにしてもよい。
【００２７】
　また、第１認証子認証ステップの前に、メッセージ受信装置は、受信した前記認証子生
成鍵が未公開であるか否かを検証し、認証子生成鍵が未公開であれば、当該認証子生成鍵
を用いて第１認証子の認証を行うようにしてもよい。
【００２８】
　また、メッセージ受信装置は、メッセージ送信装置から認証子生成鍵が送信されるまで
、受信した送信予告情報を受信順に保持し、第１認証子認証ステップにおいて、保持され
ている送信予告情報に含まれる第１認証子を受信順に認証し、認証される場合、他の送信
予告情報を破棄し、認証されない場合、当該送信予告情報を破棄するようにしてもよい。
【００２９】
　また、メッセージ生成ステップにおいて、メッセージを２以上のデータブロックに分割
して生成するようにしてもよい。
【００３０】
　また、送信予告情報生成ステップにおいて、各データブロックに対応する送信予告情報
を生成し、メッセージ認証ステップにおいて、各データブロックに対応する送信予告情報
を用いて各データブロックを認証するようにしてもよい。
【００３１】
　また、送信予告情報生成ステップにおいて、分割前のメッセージに対応する送信予告情
報を生成し、メッセージ認証ステップの前に、メッセージの全てのデータブロックを結合
してメッセージを復元するステップをさらに含み、メッセージ認証ステップにおいて、復
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元されたメッセージを送信予告情報を用いて認証するようにしてもよい。
【００３２】
　また、送信予告情報生成ステップの前に、公開された所定の一方向性関数を任意のデー
タブロックに適用して生成された認証情報を、別のデータブロックに付加し、認証情報が
付加されたデータブロックに一方向性関数を適用することを繰り返して、認証情報を各デ
ータブロックに付加する認証情報付加ステップをさらに含むようにしてもよい。
【００３３】
　また、一方向性関数は、ハッシュ関数であってもよい。
【００３４】
　また、送信予告情報生成ステップにおいて、最後に生成された認証情報である第１認証
情報に対応する送信予告情報を生成し、メッセージ送信ステップの前に、第１認証情報及
び送信予告情報生成鍵をメッセージ受信装置に対して送信するステップと、送信予告情報
及び認証子生成鍵を用いて第１認証情報の認証を行う認証情報認証ステップと、をさらに
含むようにしてもよい。
【００３５】
　また、メッセージ送信ステップにおいて、認証情報を生成するのに用いられたのと逆の
順序でデータブロックを送信し、メッセージ認証ステップにおいて、データブロックの直
前に受信したデータブロックに含まれる認証情報を用いてデータブロックの認証を行うよ
うにしてもよい。
【発明の効果】
【００３６】
　以上説明したように本発明によれば、サーバ（メッセージ送信装置）が認証鍵を公開す
るまでの間、ノード（メッセージ受信装置）が保持しなければならないデータ容量を減少
させることができる。
【発明を実施するための最良の形態】
【００３７】
　以下に添付図面を参照しながら、本発明の好適な実施の形態について詳細に説明する。
なお、本明細書及び図面において、実質的に同一の機能構成を有する構成要素については
、同一の符号を付することにより重複説明を省略する。
【００３８】
　（従来の方式における問題点）
　従来のセンサネットワークにおいては、サーバから認証鍵が公開されるまでノード側で
受信したデータを保持しなければならず、小容量のメモリしか搭載しないノードにとって
は大きな負担となっていた。かかる問題を解決するために、従来、サーバが認証させたい
メッセージの送信予告情報を先に送信し、その送信予告情報に対する受信確認を行った後
認証鍵とメッセージを送信する方式が考案されている。
【００３９】
　図２９は、このような従来のメッセージ認証方式の処理の流れを示すシーケンス図であ
る。図２９を参照して、サーバ（メッセージ送信装置）１１からノード（メッセージ受信
装置）１２にメッセージＭを送信する場合の処理について説明する。まず、サーバ１１は
、ノード１２に対して送信予告情報を送信する（ステップＳ２０）。ここで、送信予告情
報１３は、メッセージＭに対し認証子生成鍵Ｋを用いて生成したメッセージ認証子（ＭＡ
Ｃ；Ｍｅｓｓａｇｅ　Ａｕｔｈｅｎｔｉｃａｔｉｏｎ　Ｃｏｄｅｓ）であって、ＭＡＣ（
Ｋ，Ｍ）と表される。ノード１２は、送信予告情報ＭＡＣ（Ｋ，Ｍ）を受信し、受信確認
をサーバ１１に返信する（ステップＳ２１）。サーバ１１は、受信確認の検証を行い、検
証に成功したら（ステップＳ２２）、メッセージＭと認証子生成鍵Ｋとをノード１２に送
信する（ステップＳ２３）。ノード１２は、受信した認証子生成鍵Ｋの検証を行い、サー
バ１１から送信された正当な鍵であることを認証したら、認証子生成鍵Ｋと送信予告情報
ＭＡＣ（Ｋ，Ｍ）とを用いてメッセージＭの認証を行う（ステップＳ２４）。かかる方法
によると、ノードは、認証子生成鍵が公開されるまでの間、送信予告情報を保持すればよ
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く、メッセージそのものを保持する必要がないので、ノードが保持しなければならないデ
ータ容量を減少させることができる。
【００４０】
　しかし、このような従来の方式では、ノードが複数のメッセージの送信予告情報の受信
を許容する場合に、不正な中継ノードによって送信された不正なメッセージを誤って認証
してしまうことがあるという問題があった。図３０は、このような従来のメッセージ認証
方式の処理における攻撃例を示すシーケンス図である。図３０を参照して、不正な中継ノ
ード３３（以下、不正ノード３３と呼ぶ）が、不正なメッセージＭ’をノード３２に送信
しようとする場合について説明する。
【００４１】
　まず、不正ノード３３は、不正な認証子生成鍵Ｋ’を用いて生成した送信予告情報ＭＡ
Ｃ（Ｋ’，Ｍ’）をノード３２に送信し（ステップＳ４０）、ノード３２は、受信確認を
返信する（ステップＳ４１）。次に、サーバ３１が、正当なメッセージの送信予告情報Ｍ
ＡＣ（Ｋ，Ｍ）を不正ノード３３を経由してノード３２に送信する（ステップＳ４２）。
ノード３２は、サーバ３１に受信確認を返信する（ステップＳ４３）。サーバ３１は、受
信確認の検証を行い（ステップＳ４４）、正当な認証子生成鍵ＫとメッセージＭとを送信
する（ステップＳ４５）。不正ノード３３は、認証子生成鍵Ｋ及びメッセージＭの中継時
に、正当な認証子生成鍵Ｋを用いて不正なメッセージＭ’の送信予告情報ＭＡＣ（Ｋ，Ｍ
’）を生成し、ノード３２に送信する（ステップＳ４６）。その後、ノード３２から受信
確認が送信されたら（ステップＳ４７）、正当な認証子生成鍵Ｋと不正なメッセージＭ’
をノード３２に送信する（ステップＳ４８）。
【００４２】
　このような場合、ノード３２は、受信済みのどの送信予告情報でメッセージを検証すれ
ばよいかが分からないため、不正ノード３３から送信された送信予告情報ＭＡＣ（Ｋ，Ｍ
’）によって不正なメッセージＭ’を正当なメッセージとして認証してしまう可能性があ
った。
【００４３】
　そこで、本発明では、メッセージ送信装置（サーバ）が認証させたいメッセージの送信
予告情報とメッセージの送信予告情報の正当性を証明するための認証子を先に送信し、そ
の後、認証子生成鍵とメッセージを送信することで、メッセージ受信装置（ノード）が複
数のメッセージ送信予告情報の受信を許容する場合であっても、不正なメッセージ送信予
告情報を排除できるようにする。
【００４４】
　（第１の実施形態）
　まず、図１を参照して、本発明の第１の実施形態にかかるメッセージ認証システムにつ
いて説明する。図１は、本実施形態にかかるメッセージ認証システム１００の概略構成を
示すブロック図である。図１に示すように、本実施形態にかかるメッセージ認証システム
は、１つのメッセージ送信装置（サーバ）１１０及び複数のメッセージ受信装置（ノード
）１２０－１～１２０－５（以下、メッセージ受信装置１２０と総称する）により構成さ
れる。メッセージ受信装置１２０は、例えば、小型の無線通信装置を内蔵した装置であっ
て、メッセージ送信装置１１０と各メッセージ受信装置１２０とは、互いに無線通信によ
りデータの送受信を行う。また、メッセージ送信装置１１０と各メッセージ受信装置１２
０との間の通信は、マルチホップ通信により行われる。例えば、メッセージ送信装置１１
０からメッセージ受信装置１２０－４に対してデータを送信する場合、データは、メッセ
ージ受信装置１２０－１及び１２０－２を順に経由してメッセージ受信装置１２０－４に
送信される。
【００４５】
　本実施形態にかかるメッセージ認証システム１００は、メッセージ送信装置１１０が、
メッセージに対して生成した第１の認証子とその認証子の正当性を証明するための第２の
認証子とをメッセージ受信装置１２０に送信し、上記２つの認証子がメッセージ受信装置
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１２０に到達したことを確認した後、認証子生成鍵とメッセージとを送信することを特徴
とする。
【００４６】
　（メッセージ送信装置１１０）
　まず、図２を参照して、本実施形態にかかるメッセージ認証システム１００におけるメ
ッセージ送信装置（サーバ）１１０について説明する。図２は、本実施形態にかかるメッ
セージ送信装置（サーバ）１１０の概略構成を示すブロック図である。図２に示すように
、メッセージ送信装置１１０は、メッセージ生成部１１１、認証子生成鍵管理部１１２、
メッセージ保持部１１３、送信予告情報生成部１１４、送信情報生成部１１５、受信証明
検証部１１６、受信部１１７及び送信部１１８により構成される。以下、メッセージ送信
装置１１０の各部について説明する。
【００４７】
　（メッセージ生成部１１１）
　メッセージ生成部１１１は、メッセージ送信装置（サーバ）１１０がメッセージ受信装
置（ノード）１２０に対して送信するメッセージを生成するための機能部である。メッセ
ージ生成部１１１は、生成したメッセージＭを１以上のデータブロックＭｊ（１≦ｊ≦ｎ
，ｎ≧１）に分割し、分割された各データブロックＭｊを送信予告情報生成部１１４に渡
す。
【００４８】
　（認証子生成鍵管理部１１２）
　認証子生成鍵管理部１１２は、メッセージの認証子生成に用いられる認証子生成鍵鎖列
Ｋｉ（０≦ｉ≦ｍ，ｍ≧１）を管理するための機能部である。図４は、認証子生成鍵管理
部１１２によって管理される認証子生成鍵鎖列を説明するための説明図である。図４に示
すように、認証子生成鍵鎖列は、例えば、メッセージ送信装置１１０内で決定された任意
の初期値Ｋｍと、Ｋｍに所定の一方向性関数Ｆ（）を複数回適用したときの各出力値Ｋｍ

－１，Ｋｍ－２，…，Ｋ１，Ｋ０（Ｋｉ＝Ｆ（Ｋｉ＋１））で構成される。ここで、一方
向性関数Ｆ（）は、メッセージ送信装置１１０及びメッセージ受信装置１２０の双方にお
いて公開された関数である。また、メッセージ送信装置１１０とメッセージ受信装置１２
０とは、初期状態において認証子生成鍵Ｋ０を安全に共有するものとする。また、生成さ
れた認証子生成鍵鎖列の各認証子生成鍵は、生成されたときと逆の順番（Ｋ０→Ｋ１→…
）で利用される。
【００４９】
　図４に示すように、認証子生成鍵鎖列に含まれる認証子生成鍵は、ネットワークに公開
済みであるか未公開であるかの区別がされている。また、認証子生成鍵鎖列の未公開の認
証子生成鍵のうち、次に公開される認証子生成鍵をアクティブ鍵Ｋａ（０≦ａ≦ｍ，ｍ≧
１）として設定する。上述したとおり、認証子生成鍵鎖列の各認証子生成鍵は、Ｋ０→Ｋ

１→…の順に利用され公開されることから、Ｋ０，Ｋ１，…，Ｋａ－１は、ネットワーク
に公開済みであって、Ｋａ，…，Ｋｍ－１，Ｋｍは、ネットワークに未公開の鍵である。
【００５０】
　認証子生成鍵管理部１１２は、送信予告情報生成部１１４からの要求に応じて、現在の
アクティブ鍵Ｋａを送信予告情報生成部１１４に与える。また、受信証明検証部１１６か
ら受信証明検証終了メッセージが送信されて、受信証明情報の検証が終了したことが通知
されると、現在のアクティブ鍵Ｋａを送信情報生成部１１５に与え、ネットワークに公開
する。これにより、現在のアクティブ鍵Ｋａは公開された状態となるため、認証子生成鍵
管理部１１２は、ａ＝ａ＋１とし、アクティブ鍵Ｋａを、次に公開される認証子生成鍵Ｋ

ａ+1に更新する。
【００５１】
　認証子生成鍵管理部１１２は、生成された認証子生成鍵鎖列全体を保持するようにして
もよいし、あるいは、初期値Ｋｍのみを保持し、要求がある毎に一方向性関数Ｆを所定の
回数適用することによって、各認証子生成鍵を生成するようにしてもよい。
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【００５２】
　（メッセージ保持部１１３）
　メッセージ保持部１１３は、メッセージ受信装置１２０に送信するメッセージのデータ
ブロックＭｊを保持するための記憶部である。メッセージ保持部１１３は、送信予告情報
生成部１１４から与えられたデータブロックＭｊを保持し、受信証明検証部１１６から受
信証明検証終了メッセージが送信されて受信証明情報の検証が終了したことが通知される
と、保持しているデータブロックＭｊを送信情報生成部１１５に与える。
【００５３】
　（送信予告情報生成部１１４）
　送信予告情報生成部１１４は、任意のデータに対する第１認証子と第２認証子とからな
る送信予告情報を生成するための機能部である。送信予告情報生成部１１４は、メッセー
ジ生成部１１１によって生成されるデータブロックＭｊに対し、認証子生成鍵管理部１１
２より与えられる認証子生成鍵または認証子生成鍵から派生して生成される派生情報を用
いて、第１認証子を生成する。さらに、生成した第１認証子に対し、認証子生成鍵管理部
１１２より与えられる認証子生成鍵またはその派生情報を用いて、第２認証子を生成する
。第１認証子は、データブロックＭｊの正当性を証明するための情報であり、第２認証子
は、第１認証子の正当性を証明するための情報である。
【００５４】
　第１認証子及び第２認証子を生成するのに用いられる認証子生成アルゴリズムとしては
、ＨＭＡＣ（ＨＭＡＣ；Keyed-Hashing　for　Message　Authentication　Code）やＣＢ
Ｃ－ＭＡＣ（ＣＢＣ－ＭＡＣ；Cipher　Block　Chaining-Message　Authentication　Cod
e）等であってもよいし、上記以外のアルゴリズムであってもよく、特に限定するもので
はない。
【００５５】
　本実施形態においては、認証子生成鍵管理部１１２より認証子生成鍵Ｋａが与えられる
場合、第１認証子を生成するのに用いられる認証子生成鍵をＫａ’＝Ｇ（Ｋａ）とし、第
２認証子を生成するのに用いられる認証子生成鍵をＫａとするが、特に限定するものでは
なく、上記以外の認証子生成鍵を用いてもよい。また、第１認証子と第２認証子とは生成
に用いられる認証子生成鍵が異なるものとするが、これについても特に限定するものでは
なく、同一の認証子生成鍵が用いられてもよい。ここで、Ｇ（）は、一方向性関数を表し
、メッセージ送信装置１１０及びメッセージ受信装置１２０において公開された関数であ
るものとする。
【００５６】
　また、送信予告情報生成部１１４は、生成した第１認証子と第２認証子とを送信予告情
報として送信情報生成部１１５に与える。また、メッセージ生成部より与えられたデータ
ブロックＭｊをメッセージ保持部１１３に与える。
【００５７】
　（送信情報生成部１１５）
　送信情報生成部１１５は、各部からメッセージ受信装置１２０に対して送信するデータ
を収集し、収集したデータを送信するための送信情報を生成するための機能部である。送
信情報生成部１１５は、送信予告情報生成部１１４から与えられる送信予告情報（第１認
証子及び第２認証子）、メッセージ保持部から与えられるデータブロックＭｊ-1、認証子
生成鍵管理部１１２から与えられるＫａ－１のうちの１つまたは複数の情報からなる送信
情報を生成し、生成した送信情報を受信証明検証部１１６と送信部１１８とに与える。
【００５８】
　（受信証明検証部１１６）
　受信証明検証部１１６は、メッセージ受信装置１２０から受信した受信証明情報を用い
て、送信した送信情報が対象となるメッセージ受信装置１２０によって受信されたか否か
を検証するための機能部である。受信証明検証部１１６は、受信部１１７より与えられる
受信証明情報を検証することにより、対象とする全メッセージ受信装置１２０に送信情報
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が偽りなく届いたか、または、対象とするメッセージ受信装置１２０のうちの特定のメッ
セージ受信装置には送信情報が偽りなく届けられなかったかを確認する。確認終了後、受
信証明検証部１１６は、認証子生成鍵管理部１１２とメッセージ保持部１１３とに対して
、受信証明検証終了メッセージを送信し、受信証明情報の検証が終了したことを通知する
。
【００５９】
　特定のメッセージ受信装置に送信情報が偽りなく届けられなかったことが確認された場
合、そのメッセージ受信装置が故障、盗難あるいは攻撃等にあっている可能性があるため
、後にネットワークから離脱させるようにしてもよい。あるいは、送信情報生成部１１５
から与えられた送信情報を送信部１１８に与えて、該当するメッセージ受信装置に対して
送信情報を再送するようにしてもよい。
【００６０】
　送信情報が受信されたか否かを検証する検証方法としては、例えば、次のような方法を
用いてもよい。受信証明検証部１１６と、メッセージの送信対象であるメッセージ受信装
置１２０とは、各々１対の共有鍵を共有する。メッセージ受信装置１２０は、メッセージ
送信装置１１０から受信した送信情報に対して、上述の共有鍵を用いて生成した認証子（
受信証明情報）を生成し、生成された認証子（受信証明情報）をメッセージ送信装置１１
０へ送信する。メッセージ送信装置１１０は、受信証明検証部１１６において、共有鍵を
用いてメッセージ受信装置１２０が受信した認証子（受信証明情報）を検証することで受
信確認を得ることができる。なお、受信証明情報の検証方法は、上述した例に限られず、
他の方法を用いてもよい。
【００６１】
　（受信部１１７）
　受信部１１７は、メッセージ受信装置１２０から送信されるデータを受信するための機
能部である。受信部１１７は、メッセージ受信装置１２０から受信証明情報を受信し、受
信証明検証部１１６に受信証明情報を与える。
【００６２】
　（送信部１１８）
　送信部１１８は、メッセージ受信装置１２０に対しデータを送信するための機能部であ
る。送信部１１８は、送信情報生成部１１５より与えられた送信情報を、送信対象のメッ
セージ受信装置１２０に送信する。また、受信証明検証部１１６より指定される送信情報
を、同じく受信証明検証部１１６によって指定されるメッセージ受信装置１２０へ再送信
する。
【００６３】
　以上、本実施形態にかかるメッセージ送信装置１１０の各部について説明した。なお、
メッセージ生成部１１１、認証子生成鍵管理部１１２、送信予告情報生成部１１４、送信
情報生成部１１５、受信証明検証部１１６、受信部１１７及び送信部１１８は、上述した
各機能を実行可能なプログラムモジュールをコンピュータ等の情報処理装置にインストー
ルしたソフトウェアで構成されてもよいし、あるいは、上述した各機能を実行可能なプロ
セッサ等のハードウエアで構成されてもよい。また、メッセージ保持部１１３は、例えば
、半導体メモリ、光ディスク、磁気ディスク等の各種の記憶媒体等により構成されてもよ
い。
【００６４】
　次に、図３を参照して、本実施形態にかかるメッセージ認証システム１００におけるメ
ッセージ受信装置（ノード）１２０について説明する。図３は、本実施形態にかかるメッ
セージ受信装置（ノード）１２０の概略構成を示すブロック図である。図３に示すように
、本実施形態にかかるメッセージ受信装置１２０は、受信部１２１、受信証明情報生成部
１２２、認証子生成鍵検証部１２３、送信予告情報保持部１２４、第１認証子認証部１２
５、メッセージ認証部１２６及び送信部１２７により構成される。以下、メッセージ受信
装置１２０の各部について説明する。
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【００６５】
　（受信部１２１）
　受信部１２１は、メッセージ送信装置１１０から送信された送信情報を受信するための
機能部である。受信部１２１は、メッセージ送信装置１１０から各送信情報を受信し、受
信証明情報生成部１２２に与える。
【００６６】
　（受信証明情報生成部１２２）
　受信証明情報生成部１２２は、受信部１２１より与えられた送信情報を確かに受信した
ことをメッセージ送信装置１１０に証明するための受信証明情報を生成するための機能部
である。
【００６７】
　送信情報を確かに受信したことをメッセージ送信装置１１０に対して証明する方法とし
ては、例えば、次のような方法を用いてもよい。受信証明情報生成部１２２は、メッセー
ジ送信装置１１０と１対の共有鍵の情報を共有する。受信証明情報生成部１２２は、受信
部１２１より与えられた送信情報に対して、上述の共有鍵を用いて生成した認証子（受信
証明情報）を生成し、生成された認証子（受信証明情報）を、送信部１２７を通してメッ
セージ送信装置１１０に返信する。メッセージ送信装置１１０は、例えば、受信証明検証
部１１６において、共有鍵を用いてメッセージ受信装置１２０から送信された認証子（受
信証明情報）を検証することで、受信確認を得ることができる。なお、受信証明の方法は
、上述した例に限られず、他の方法を用いてもよいが、メッセージ送信装置１１０とメッ
セージ受信装置１２０との間で規定された共通の方法を用いる必要がある。
【００６８】
　受信証明情報生成部１２２は、生成した受信証明情報を送信部１２７に与える。また、
受信証明情報生成部１２２は、受信部１２１より与えられた第１認証子及び第２認証子を
含む送信予告情報を送信予告情報保持部１２４へ渡す。また、受信部１２１より与えられ
たデータブロックＭｊをメッセージ認証部１２６へ渡し、認証子生成鍵Ｋａを認証子生成
鍵検証部へ渡す。
【００６９】
　（認証子生成鍵検証部１２３）
　認証子生成鍵検証部１２３は、メッセージ送信装置１１０から受信した認証子生成鍵Ｋ

ａが正当な鍵であるか否かを検証するための機能部である。認証子生成鍵検証部１２３は
、メッセージ送信装置１１０とメッセージ受信装置１２０とが初期状態において安全に共
有する認証子生成鍵Ｋ０を保持するものとする。また、過去に検証に成功した認証子生成
鍵Ｋ１，…，Ｋａ-1を保持してもよい。認証子生成鍵検証部１２３は、受信証明情報生成
部１２２より与えられた認証子生成鍵Ｋａに、システムで規定された一方向性関数Ｆ（）
を適用した結果が、保持している認証子生成鍵Ｋａと一致するか否かを判定することによ
り、認証子生成鍵Ｋａが正当な鍵であるか否かを検証することができる。認証子生成鍵検
証部１２３は、検証に成功した認証子生成鍵Ｋａを、最も新しくネットワークに公開され
た認証子生成鍵として新たに保持し、認証子生成鍵Ｋａを第１認証子認証部１２５に渡す
。
【００７０】
　（送信予告情報保持部１２４）
　送信予告情報保持部１２４は、メッセージ送信装置１１０から受信した送信予告情報（
第１認証子及び第２認証子）を保持するための記憶部である。送信予告情報保持部１２４
は、受信証明情報生成部１２２より与えられた送信予告情報を、受信した順番を記憶しな
がら保持する。また、送信予告情報保持部１２４は、第１認証子認証部１２５からの要求
に応じて、保持している送信予告情報を受信した順番に第１認証子認証部１２５に渡す。
【００７１】
　（第１認証子認証部１２５）
　第１認証子認証部１２５は、メッセージ送信装置１１０より与えられた送信予告情報に
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含まれる第１認証子が正当なものであるか否かを検証するための機能部である。第１認証
子認証部１２５は、送信予告情報保持部１２４よりデータブロックＭｊに対する第１認証
子及び第２認証子を受信した順番に与えられる。さらに、認証子生成鍵検証部１２３より
認証子生成鍵Ｋａを与えられ、Ｋａと第２認証子とを用いて第１認証子が認証されるか否
かを検証する。
【００７２】
　具体的には、例えば、第１認証子認証部１２５は、認証子生成鍵Ｋａを用いて第１認証
子に対する認証子を生成し、生成された認証子が、第２認証子と一致するか否かを判定す
ることにより、第１認証子の認証を行う。第１認証子認証部１２５は、送信予告情報保持
部１２４において保持されている送信予告情報の中で、一番初めに認証された第１認証子
を、データブロックＭｊの正当性を証明する正当な第１認証子であると認証し、その他の
送信予告情報を破棄する。第１認証子認証部１２５は、正常に認証された第１認証子と認
証子生成鍵Ｋａとをメッセージ認証部１２６に渡す。あるいは、認証子生成鍵Ｋａにシス
テムで規定された一方向性関数Ｇを適用した出力値Ｋａ’を求め、認証子生成鍵Ｋａの代
わりにメッセージ認証部１２６に渡すようにしてもよい。
【００７３】
　（メッセージ認証部１２６）
　メッセージ認証部１２６は、メッセージ送信装置１１０から受信したメッセージのデー
タブロックＭｊが正当なメッセージであるかを認証するための機能部である。メッセージ
認証部１２６は、受信証明情報生成部１２２よりデータブロックＭｊを与えられ、第１認
証子認証部１２５より与えられた認証子生成鍵ＫａまたはＫａ’と第１認証子とを用いて
データブロックＭｊを認証する。第１認証子認証部１２５より認証子生成鍵Ｋａが与えら
れた場合は、システムで規定された一方向性関数ＧをＫａに適用し、Ｋａ’を求める。メ
ッセージ認証部１２６がＭｊを認証する方法は、例えば、Ｋａ’を用いてデータブロック
Ｍｊに対する認証子を生成し、生成された認証子が第１認証子と一致するか否かを判定す
る等の方法を用いて行ってもよい。一致した場合は、データブロックＭｊは正当なメッセ
ージであると認証される。一致しない場合は、不正なメッセージと判断され、メッセージ
認証部１２６は、データブロックＭｊを破棄する等してもよい。
【００７４】
　（送信部１２７）
　送信部１２７は、メッセージ送信装置１１０に対して情報を送信するための機能部であ
る。送信部１２７は、受信証明情報生成部１２２より与えられる受信証明情報を、メッセ
ージ送信装置１１０に返信する。
【００７５】
　以上、本実施形態にかかるメッセージ受信装置１２０の各部について説明した。なお、
受信部１２１、受信証明情報生成部１２２、認証子生成鍵検証部１２３、第１認証子認証
部１２５、メッセージ認証部１２６及び送信部１２７は、上述した各機能を実行可能なプ
ログラムモジュールをコンピュータ等の情報処理装置にインストールしたソフトウェアで
構成されてもよいし、あるいは、上述した各機能を実行可能なプロセッサ等のハードウエ
アで構成されてもよい。また、送信予告情報保持部１２４は、例えば、半導体メモリ、光
ディスク、磁気ディスク等の各種の記憶媒体等により構成されてもよい。
【００７６】
　次に、図５～図１０に基づいて、本実施形態にかかるメッセージ認証システム１００に
より実行されるメッセージ認証処理の一例を説明する。ここで、図５及び６は、本実施形
態にかかるメッセージ認証処理の流れを示すフローチャートである。また、図７及び８は
、本実施形態にかかるメッセージ認証処理のステップＳ１５５における状態を示した説明
図である。同様に、図９は、ステップＳ１６３における状態を示した説明図であり、図１
０は、送信情報再送時における状態を示した説明図である。
【００７７】
　まず、ステップＳ１５０で、メッセージ送信装置１１０のメッセージ生成部１１１にお
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いて、送信するメッセージＭを生成する。次いで、ステップＳ１５１で、メッセージＭを
分割してｊ個のデータブロックＭｊ（１≦ｊ≦ｎ，ｎ≧１）を生成する。生成されたデー
タブロックＭｊは、送信予告情報生成部１１４に渡される。
【００７８】
　次いで、送信予告情報生成部１１４が第１認証子及び第２認証子（送信予告情報）を生
成する。まず、ステップＳ１５２で、データブロックＭｊに対する第１認証子（Ｍｊの正
当性を証明するための情報）を生成する。ここでは、ネットワークに未公開の現在のアク
ティブ鍵Ｋａに一方向性関数Ｇを適用して求められた値Ｋａ’＝Ｇ（Ｋａ）を用いて第１
認証子ＭＡＣ（Ｋａ’，Ｍｊ）を生成する。ここで、関数Ｇは、システムで公開された関
数であるものとする。
【００７９】
　次いで、ステップＳ１５３で、第１認証子ＭＡＣ（Ｋａ’，Ｍｊ）に対する第２認証子
（第１認証子の正当性を証明するための情報）を生成する。ここでは、現在のアクティブ
鍵Ｋａを用いて第２認証子ＭＡＣ（Ｋａ，ＭＡＣ（Ｋａ’，Ｍｊ））を生成する。生成さ
れた第１認証子及び第２認証子は、送信情報生成部１１５に渡される。
【００８０】
　次いで、ステップＳ１５４で、第１認証子ＭＡＣ（Ｋａ’，Ｍｊ）、第２認証子ＭＡＣ
（Ｋａ，ＭＡＣ（Ｋａ’，Ｍｊ））を含む送信情報を生成する。また、送信情報には、メ
ッセージ保持部１１３より与えられたデータブロックＭｊ－１，認証子生成鍵管理部１１
２より与えられた認証子生成鍵Ｋａ－１を含むようにしてもよい。ここで、データブロッ
クＭｊ－１は、データブロックＭｊの１つ前のデータブロックであって、既にメッセージ
受信装置１２０に対して送信予告情報（第１認証子及び第２認証子）が送信され、メッセ
ージ受信装置１２０において送信予告情報が受信されたことが確認されたデータブロック
である。また、認証子生成鍵Ｋａ－１は、現在のアクティブ鍵Ｋａの１つ前に公開される
認証子生成鍵であって、データブロックＭｊ－１の送信予告情報の生成に用いられた認証
子生成鍵である。
【００８１】
　次いで、図７に示すように、ステップＳ１５５で、生成された送信情報１３０を送信部
１１８を通してメッセージ受信装置１２０に送信し、メッセージ受信装置１２０は、図８
に示すように、送信された送信情報１３０を受信する。その後、メッセージ送信装置１１
０は、ステップＳ１５６で、送信した送信情報１３０を格納する。
【００８２】
　次いで、ステップＳ１５７で、メッセージ受信装置１２０は、認証子生成鍵検証部１２
３において、受信した認証子生成鍵Ｋａ－１の認証を行う。例えば、認証子生成鍵Ｋａ－

１に、システムで規定された一方向性関数Ｆ（）を適用して、生成された値が、認証子生
成鍵Ｋａ－１の前に認証された認証子生成鍵Ｋａ－2と一致するか否かを判定することに
より、認証子生成鍵Ｋａ―１の認証を行ってもよい。
【００８３】
　認証子生成鍵Ｋａ－１が正常に認証されたら、ステップＳ１５８で、認証子生成鍵Ｋａ

－１を格納する。
【００８４】
　次いで、ステップＳ１５９で、メッセージ受信装置１２０において既に受信し、送信予
告情報保持部１２４に保持されている送信予告情報に含まれる第１認証子の認証を行う。
送信予告情報保持部１２４は、保持している送信予告情報を受信した順に第１認証子認証
部１２５に与え、第１認証子認証部１２５において認証が行われる。送信予告情報保持部
１２４には、既に、データブロックＭｊ－１に対する送信予告情報が格納されている。例
えば、第１認証子認証部１２５は、認証子生成鍵Ｋａ－１を用いて第１認証子に対する認
証子を生成し、生成された認証子が第２認証子と一致するか否かを判定することにより、
第１認証子を認証する。
【００８５】
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　認証が正常に行われなかった場合は、ステップＳ１６０に進み、その送信予告情報を破
棄する。認証が正常に行われた場合は、ステップＳ１６１に進み、認証された送信予告情
報以外の送信予告情報を破棄する。
【００８６】
　次いで、ステップＳ１６２で、メッセージ認証部１２６においてデータブロックＭｊ－

１の認証を行う。メッセージ認証部１２６は、例えば、ステップＳ１５７で認証された認
証子生成鍵Ｋａ－１にシステムで規定された一方向性関数Ｇを適用して求めた値Ｋａ－１

’を用いて、Ｍｊ－１に対する認証子を生成し、生成された値がステップＳ１５９で認証
された第１認証子と一致するかを判定することにより、データブロックＭｊ－１の認証を
行う。
【００８７】
　次いで、図９に示すように、ステップＳ１６３において、ステップＳ１５５で受信した
送信予告情報に対する受信証明情報１３１を受信証明情報生成部１２２が生成し、送信部
１２７を通してメッセージ送信装置１１０に送信する。その後、ステップＳ１６４で、送
信予告情報を受信順に送信予告情報保持部１２４に格納する。
【００８８】
　ステップＳ１６５で、メッセージ送信装置１１０は、受信証明検証部１１６においてメ
ッセージ受信装置１２０より受信した受信証明情報１３１の検証を行う。検証により、受
信が確認された場合は、ステップＳ１６６に進み、データブロックＭｊを送信することが
決定される。次いで、ステップＳ１６７で、送信予告情報の生成に用いられた認証子生成
鍵Ｋａをネットワークに公開することが決定される。さらに、ステップＳ１６８で、アク
ティブ鍵ＫａをＫａ＋１に更新する。
【００８９】
　ステップＳ１６５において受信証明情報１３１を検証した結果、受信が確認できなかっ
た場合は、図１０に示すように、送信情報１３０をメッセージ受信装置１２０に対して再
送信するようにしてもよい。
【００９０】
　以上、本実施形態にかかるメッセージ認証システム１００により実行されるメッセージ
認証処理の一例を説明した。
【００９１】
　本実施形態の構成によれば、メッセージ送信装置は、メッセージのデータブロックに対
して生成した第１認証子と第２認証子とをメッセージ受信装置に送信し、かかる２つの認
証子がメッセージ受信装置に到達したことを確認した後で、認証子生成鍵とデータブロッ
クとを送信する。これにより、メッセージ受信装置が複数の送信予告情報（第１認証子及
び第２認証子）の受信を許容する場合であっても、不正な送信予告情報を排除することが
できるようになる。
【００９２】
　図１１を参照して、本実施形態にかかるメッセージ認証システム１００による効果を説
明する。図１１は、本実施形態にかかるメッセージ認証システム１００の効果を説明する
ためのシーケンス図である。
【００９３】
　図１１において、ＭＡＣ（Ｘ，Ｙ）は、データＹに対して鍵Ｘを用いて生成した認証子
を、Ｋ１は、サーバ（メッセージ送信装置）１１０が保持する正当な認証子生成鍵を、Ｋ
１’は、Ｋ１に一方向性関数Ｇを適用した値（Ｋ１’＝Ｇ（Ｋ１））を、Ｍ１は、サーバ
が生成した正当なメッセージを、Ｋ’とＫ”は、不正ノード１９０が生成した意味を持た
ない鍵を、Ｍ１’は、不正ノード１９０が生成した不正なメッセージを、それぞれ示す。
ノード（メッセージ受信装置）１２０が、複数のメッセージの送信予告情報の受信を許容
する場合の攻撃モデルとして、以下の２つのモデルを想定する。
【００９４】
　（攻撃モデルＡ）
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　不正ノード（攻撃者）１９０は、認証子生成鍵Ｋ１が公開される前に、不正な鍵Ｋ”を
用いて不正なメッセージＭ１’に対して作成した、不正な送信予告情報（第１認証子ＭＡ
Ｃ（Ｋ”，Ｍ１’）及び第２認証子（ＭＡＣ（Ｋ’，ＭＡＣ（Ｋ”，Ｍ１’））をノード
１２０に送信する。ノード１２０は、受信確認を送信し（ステップＳ１８１）、認証子生
成鍵Ｋ１が公開されるまで、送信された送信予告情報を保持する。
【００９５】
　（攻撃モデルＢ）
　サーバ１１０から正当な認証子生成鍵Ｋ１と正当なメッセージＭ１とが送信された後、
不正ノード（攻撃者）１９０は、公開された正当な認証子生成鍵Ｋ１を用いて、不正なデ
ータブロックＭ１’に対する送信予告情報（第１認証子ＭＡＣ（Ｋ１’，Ｍ１’）及び第
２認証子（ＭＡＣ（Ｋ１，ＭＡＣ（Ｋ１’，Ｍ１’）をノード１２０に送信する。
【００９６】
　攻撃モデルＡの場合、ノード（メッセージ受信装置）１２０は、公開された正当な鍵Ｋ
１を用いて、第１認証子を認証することができない。よって、攻撃モデルＡの場合、ノー
ドにおいて、攻撃者は、不正なメッセージを正当なメッセージとして認証させることはで
きない。
【００９７】
　攻撃モデルＢの場合、ノード（メッセージ受信装置）１２０は、公開された正当な認証
子生成鍵Ｋ１を用いて、不正な第１認証子を認証してしまう。しかし、不正な第１認証子
の認証を行う前に、正当な送信予告情報の認証を行うため、ここで、正当な送信予告情報
は認証される。もしここで、正当な送信予告情報が認証されない場合、認証子生成鍵Ｋ１
はネットワークに公開されていないことになるので、攻撃者１９０は、正当な認証子生成
鍵Ｋ１を入手することができない。従って、送信予告情報は、正当な送信予告情報の認証
後、受信の順番により破棄されることとなり、攻撃者１９０は、不正なメッセージを正当
なメッセージとして認証させることはできない。
【００９８】
　以上より、本実施形態にかかるメッセージ認証情報によると、メッセージ受信装置が複
数のメッセージの送信予告情報を許容する場合であっても、不正なメッセージの送信予告
情報を排除することができ、その結果、正当なメッセージのみを認証することができる。
【００９９】
　（第２の実施形態）
　次に、図１２及び１３を参照して、本発明の第２の実施形態にかかるメッセージ認証シ
ステムについて説明する。本実施形態にかかるメッセージ認証システムは、メッセージ送
信装置が、複数のデータブロックＭｊに分割する前のメッセージＭ全体に対して第１認証
子及び第２認証子を生成し、２つの認証子がメッセージ受信装置に到達したことを確認し
た後で、認証子生成鍵を公開し、その後データブロックＭ１、Ｍ２、…、Ｍｎを順次送信
するようにしたことを特徴とするものである。
【０１００】
　（メッセージ送信装置２１０）
　まず、図１２を参照して、本実施形態にかかるメッセージ認証システムのメッセージ送
信装置２１０について説明する。図１２は、本実施形態にかかるメッセージ送信装置２１
０の概略構成を示すブロック図である。本実施形態にかかるメッセージ送信装置２１０は
、図２に示した第１実施形態にかかるメッセージ送信装置１１０と実質的に同一の内部構
成を有するものであって、メッセージ生成部２１１、認証子生成鍵管理部２１２、メッセ
ージ保持部２１３、送信予告情報生成部２１４、送信情報生成部２１５、受信証明検証部
２１６、受信部２１７及び送信部２１８により構成される。以下では、本実施形態にかか
るメッセージ送信装置２１０の構成要素について、第１実施形態にかかるメッセージ送信
装置１１０の該当する構成要素と異なる点についてのみ説明する。
【０１０１】
　（メッセージ生成部２１１）
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　メッセージ生成部２１１は、メッセージ送信装置（サーバ）２１０がメッセージ受信装
置（ノード）２２０に対して送信するメッセージを生成するための機能部である。メッセ
ージ生成部２１１は、生成したメッセージＭを送信予告情報生成部２１４に渡す点を除い
て、上述した第１実施形態にかかるメッセージ生成部１１１と実質的に同一の機能を有す
る。
【０１０２】
　（認証子生成鍵管理部２１２）
　認証子生成鍵管理部２１２は、メッセージの認証子生成に用いられる認証子生成鍵鎖列
Ｋｉ（０≦ｉ≦ｍ，ｍ≧１）を管理するための機能部であって、上述した第１実施形態に
かかる認証子生成鍵管理部１１２と実質的に同一の機能を有する。
【０１０３】
　（メッセージ保持部２１３）
　メッセージ保持部２１３は、メッセージ受信装置２２０に送信するメッセージＭを保持
するための記憶部である。本実施形態のメッセージ保持部２１３は、送信予告情報生成部
２１４から与えられる情報と、送信情報生成部２１５に与える情報とが、メッセージＭで
ある点を除いて、上述した第１実施形態にかかるメッセージ保持部１１３と実質的に同一
の機能を有する。
【０１０４】
　（送信予告情報生成部２１４）
　送信予告情報生成部２１４は、任意のデータに対する第１認証子と第２認証子とからな
る送信予告情報を生成するための機能部であって、以下の点を除き、上述した第１実施形
態にかかる送信予告情報生成部１１４と実質的に同一の機能を有する。本実施形態の送信
予告情報生成部２１４は、メッセージ生成部２１１より与えられるメッセージＭに対する
第１認証子及び第２認証子を生成し、送信情報生成部２１５に与える。また、メッセージ
Ｍをメッセージ保持部２１３へ与える。
【０１０５】
　（送信情報生成部２１５）
　送信情報生成部２１５は、各部からメッセージ受信装置２２０に対して送信するデータ
を収集し、収集したデータを送信するための送信情報を生成するための機能部である。送
信情報生成部２１５は、メッセージＭに対する第１認証子及び第２認証子を送信予告情報
生成部２１４から受け取り、受け取った第１認証子及び第２認証子からなる送信情報を生
成し、生成した送信情報を受信証明検証部２１６と送信部２１８とに渡す。また、メッセ
ージ保持部２１３からメッセージＭを受け取ると、メッセージＭを１以上のデータブロッ
クＭｊ（１≦ｊ≦ｎ，ｎ≧１）に分割し、各データブロックＭｊを含む送信情報を生成し
、生成した送信情報を順次、受信証明検証部２１６と送信部２１８とに渡す。各データブ
ロックＭｊを含む送信情報には、送信順を示すシーケンス番号ｊが付加されるようにして
もよい。また、認証子生成鍵管理部２１２より認証子生成鍵Ｋａを受け取ると、認証子生
成鍵Ｋａを含む送信情報を生成し、生成した送信情報を受信証明検証部２１６と送信部２
１８とに渡す。
【０１０６】
　（受信証明検証部２１６）
　受信証明検証部２１６は、メッセージ受信装置２２０から受信した受信証明情報を用い
て、送信した送信情報が対象となるメッセージ受信装置２２０によって受信されたか否か
を検証するための機能部である。本実施形態にかかる受信証明検証部２１６は、送信情報
生成部２１５から受け取った送信予告情報（第１認証子及び第２認証子）を用いて、メッ
セージ受信装置２２０から受信部２１７を通して受信する受信証明情報を検証する。メッ
セージ受信装置２２０において送信予告情報が正しく受信されたことが確認された場合、
受信証明検証終了メッセージを認証子生成鍵管理部２１２とメッセージ保持部２１３とに
送信する。
【０１０７】
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　また、受信証明検証部２１６は、送信情報生成部２１５から認証子生成鍵Ｋａまたはデ
ータブロックＭｊを受け取って、それらの情報がメッセージ受信装置２２０において正し
く受信されたか否かを検証する。具体的には、送信予告情報の場合と同様に、メッセージ
受信装置２２０から受信証明情報を受信し、その受信証明情報を認証子生成鍵Ｋａまたは
データブロックＭｊを用いて検証するようにしてもよいし、あるいは、メッセージ受信装
置２２０からＡＣＫ／ＮＡＣＫを返信されることにより、送信情報がメッセージ受信装置
２２０に到達したか否かを検知するようにしてもよい。また、送信情報が到達していない
場合は、送信部２１８に認証子生成鍵ＫａまたはデータブロックＭｊを与え、再送信する
ようにしてもよい。また、ここでは、上述した送信予告情報の受信確認の場合と異なり、
受信が確認された場合の受信証明検証終了メッセージの送信は行われない。
【０１０８】
　（受信部２１７、送信部２１８）
　受信部２１７及び送信部２１８は、それぞれ上述した第１実施形態にかかる受信部１１
７及び１１８と実質的に同一の機能を有するものであるため、重複説明を省略する。
【０１０９】
　以上、本実施形態にかかるメッセージ送信装置２１０の各部について、第１実施形態の
該当する各部との相違点を中心に説明した。なお、メッセージ生成部２１１、認証子生成
鍵管理部２１２、送信予告情報生成部２１４、送信情報生成部２１５、受信証明検証部２
１６、受信部２１７及び送信部２１８は、上述した各機能を実行可能なプログラムモジュ
ールをコンピュータ等の情報処理装置にインストールしたソフトウェアで構成されてもよ
いし、あるいは、上述した各機能を実行可能なプロセッサ等のハードウエアで構成されて
もよい。また、メッセージ保持部２１３は、例えば、半導体メモリ、光ディスク、磁気デ
ィスク等の各種の記憶媒体等により構成されてもよい。
【０１１０】
　（メッセージ受信装置２２０）
　次に、図１３を参照して、本実施形態にかかるメッセージ認証システムのメッセージ受
信装置２２０について説明する。図１３は、本実施形態にかかるメッセージ受信装置２２
０の概略構成を示すブロック図である。本実施形態にかかるメッセージ受信装置２２０は
、図１３に示すように、受信部２２１、受信証明情報生成部２２２、認証子生成鍵検証部
２２３、送信予告情報保持部２２４、第１認証子認証部２２５、メッセージ認証部２２６
、送信部２２７及びメッセージ復元部２２８により構成される。
【０１１１】
　本実施形態にかかるメッセージ受信装置２２０を構成する各部のうち、受信証明情報生
成部２２２、メッセージ認証部２２６及びメッセージ復元部２２８を除いては、上述した
第１の実施形態にかかるメッセージ受信装置１２０の各部に該当する構成要素と実質的に
同一の構成を有するものであるため、詳細説明は省略する。以下、本実施形態にかかるメ
ッセージ受信装置２２０の受信証明情報生成部２２２、メッセージ認証部２２６及びメッ
セージ復元部２２８について説明する。
【０１１２】
　（受信証明情報生成部２２２）
　受信証明情報生成部２２２は、受信部２２１より与えられた送信情報を確かに受信した
ことをメッセージ送信装置２１０に証明するための受信証明情報を生成するための機能部
である。本実施形態にかかる受信証明情報生成部２２２は、以下の点を除き、上述した第
１実施形態にかかる受信証明情報生成部１２２と実質的に同一の機能を有する。
【０１１３】
　本実施形態にかかる受信証明情報生成部２２２は、受信部２２１から受け取った送信情
報が、認証子生成鍵ＫａまたはデータブロックＭｊの場合、それらの情報を確かに受信し
たことをメッセージ送信装置２１０に証明するために、ＡＣＫメッセージやＮＡＣＫメッ
セージを生成し、送信部２２７を通して送信してもよい。
【０１１４】
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　また、受信証明情報生成部２２２は、受信部２２１より与えられたデータブロックＭｊ

をメッセージ復元部２２８へ与える。
【０１１５】
　（メッセージ認証部２２６）
　メッセージ認証部２２６は、メッセージ送信装置２１０から受信したメッセージが正当
なメッセージであるかを認証するための機能部である。本実施形態にかかるメッセージ認
証部２２６は、以下の点を除き、上述した第１実施形態にかかるメッセージ認証部１２６
と実質的に同一の機能を有する。本実施形態にかかるメッセージ認証部２２６は、メッセ
ージ復元部２２８よりメッセージＭを与えられ、第１認証子認証部１２５より与えられた
認証子生成鍵ＫａまたはＫａ’と第１認証子とを用いて、メッセージＭがメッセージ送信
装置２１０から送信された正しいメッセージであることを認証する。
【０１１６】
　（メッセージ復元部２２８）
　メッセージ復元部２２８は、メッセージ送信装置２１０より分割して送信されたデータ
ブロックＭｊから、元のメッセージＭを復元するための機能部である。メッセージ復元部
２２８は、受信証明情報生成部２２２よりデータブロックＭｊを受け取り、メッセージＭ
を復元する。また、メッセージ復元部２２８は、復元されたメッセージＭをメッセージ認
証部２２６へ与える。
【０１１７】
　以上、本実施形態にかかるメッセージ受信装置２２０の各部について説明した。なお、
受信部２２１、受信証明情報生成部２２２、認証子生成鍵検証部２２３、第１認証子認証
部２２５、メッセージ認証部２２６、送信部２２７及びメッセージ復元部２２８は、上述
した各機能を実行可能なプログラムモジュールをコンピュータ等の情報処理装置にインス
トールしたソフトウェアで構成されてもよいし、あるいは、上述した各機能を実行可能な
プロセッサ等のハードウエアで構成されてもよい。また、送信予告情報保持部２２４は、
例えば、半導体メモリ、光ディスク、磁気ディスク等の各種の記憶媒体等により構成され
てもよい。
【０１１８】
　次に、図１４～図１９に基づいて、本実施形態にかかるメッセージ認証システムにより
実行されるメッセージ認証処理の一例を説明する。ここで、図１４及び１５は、本実施形
態にかかるメッセージ認証処理の流れを示すフローチャートである。また、図１６は、同
実施形態にかかるメッセージ認証処理のステップＳ２５４における状態を示した説明図で
ある。同様に、図１７、１８及び１９は、それぞれステップＳ２５６、ステップＳ２６２
及びステップＳ２７０における状態を示した説明図である。
【０１１９】
　まず、ステップＳ２５０で、メッセージ送信装置２１０のメッセージ生成部２１１にお
いて、送信するメッセージＭを生成する。生成されたメッセージＭは、送信予告情報生成
部２１４に渡される。
【０１２０】
　次いで、ステップＳ２５１で、送信予告情報生成部２１４において、メッセージＭに対
する第１認証子を生成する。ここでは、ネットワークに未公開の現在のアクティブ鍵Ｋａ

に一方向性関数Ｇを適用して求められた値Ｋａ’＝Ｇ（Ｋａ）を用いて第１認証子ＭＡＣ
（Ｋａ’，Ｍ）を生成するものとする。ここで、関数Ｇは、システムで公開された関数で
あるものとする。
【０１２１】
　次いで、ステップＳ２５２で、第１認証子ＭＡＣ（Ｋａ’，Ｍ）に対する第２認証子（
第１認証子の正当性を証明するための情報）を生成する。ここでは、現在のアクティブ鍵
Ｋａを用いて第２認証子ＭＡＣ（Ｋａ，ＭＡＣ（Ｋａ’，Ｍ））を生成するものとする。
生成された第１認証子及び第２認証子は、送信情報生成部２１５に渡される。
【０１２２】
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　次いで、ステップＳ２５３で、送信情報生成部２１５において、第１認証子ＭＡＣ（Ｋ

ａ’，Ｍ）及び第２認証子ＭＡＣ（Ｋａ，ＭＡＣ（Ｋａ’，Ｍ））を含む送信情報を生成
する。
【０１２３】
　次いで、図１６に示すように、ステップＳ２５４で、生成した送信情報２３０を送信部
２１８を通してメッセージ受信装置２２０に送信する。送信後、メッセージ送信装置２１
０は、ステップＳ２５５で、送信した送信情報２３０を格納する。
【０１２４】
　メッセージ受信装置２２０は、受信部２２１を通して受信した送信情報２３０を、受信
証明情報生成部２２２に与える。受信証明情報生成部２２２は、ステップＳ２５６で、送
信情報２３０に対する受信証明情報２３１を生成し、図１７に示すように、メッセージ送
信装置２１０に送信する。次いで、ステップＳ２５７で、送信情報２３０に含まれる送信
予告情報を送信予告情報保持部２２４に渡し、受信順に格納する。
【０１２５】
　ステップＳ２５６でメッセージ受信装置２２０から受信証明情報２３１を受け取ったメ
ッセージ送信装置２１０は、ステップＳ２５８で、受信証明検証部２１６において受信証
明情報２３１の検証を行う。検証により、受信が確認された場合は、ステップＳ２５９に
進み、メッセージＭを送信することが決定される。次いで、ステップＳ２６０で、送信予
告情報の生成に用いられた認証子生成鍵Ｋａをネットワークに公開することが決定される
。さらに、ステップＳ２６１で、アクティブ鍵ＫａをＫａ＋１に更新する。
【０１２６】
　ステップＳ２５８において受信証明情報２３１を検証した結果、受信が確認できなかっ
た場合は、ステップＳ２５５に戻って、送信予告情報２３０をメッセージ受信装置２２０
に対して再送信するようにしてもよい。
【０１２７】
　次いで、ステップＳ２６２で、図１８に示すように、メッセージ送信装置２１０からメ
ッセージ受信装置２２０に対して認証子生成鍵Ｋａを含む送信情報２３２を送信する。メ
ッセージ受信装置２２０は、送信情報２３２の受信を確認し、図１８に示すように、ＡＣ
Ｋ／ＮＡＣＫメッセージ２３３をメッセージ送信装置２１０に返信するようにしてもよい
。送信後、ステップＳ２６３で、メッセージ送信装置２１０は認証子生成鍵Ｋａを格納す
る。
【０１２８】
　認証子生成鍵Ｋａを受信したメッセージ受信装置２２０は、ステップＳ２６４で、認証
子生成鍵Ｋａを認証する。認証子生成鍵Ｋａが正常に認証されたら、ステップＳ２６５で
、認証子生成鍵Ｋａを格納する。
【０１２９】
　次いで、ステップＳ２６６で、送信予告情報保持部２２４に保持されている送信予告情
報に含まれる第１認証子の認証を行う。送信予告情報保持部２２４は、保持している送信
予告情報を受信した順に第１認証子認証部２２５に与え、第１認証子認証部２２５におい
て認証が行われる。例えば、第１認証子認証部２２５は、認証子生成鍵Ｋａを用いて第１
認証子に対する認証子を生成し、生成された認証子が第２認証子と一致するか否かを判定
することにより、第１認証子を認証する。
【０１３０】
　認証が正常に行われなかった場合は、ステップＳ２６７に進み、その送信予告情報を破
棄する。認証が正常に行われた場合は、ステップＳ２６８に進み、認証された送信予告情
報以外の送信予告情報を破棄する。
【０１３１】
　一方、ステップＳ２６９で、メッセージ送信装置２１０は、メッセージＭからデータブ
ロックＭｊを生成する。次いで、図１９に示すように、ステップＳ２７０で、生成したデ
ータブロックＭｊを含む送信情報２３４を順次メッセージ受信装置２２０に対して送信す
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る。メッセージ受信装置２２０は、送信情報２３４の受信を確認し、図１９に示すように
、ＡＣＫ／ＮＡＣＫメッセージ２３５をメッセージ送信装置２１０に返信するようにして
もよい。送信後、ステップＳ２７１で、メッセージ送信装置２１０は認証子生成鍵Ｋａを
格納する。
【０１３２】
　メッセージ送信装置２１０からメッセージ受信装置２２０に全てのデータブロックＭｊ

が送信された後、ステップＳ２７２で、メッセージ復元部２２８においてデータブロック
ＭｊからメッセージＭを復元する。
【０１３３】
　次いで、ステップＳ２７３で、メッセージ認証部２２６においてメッセージＭの認証を
行う。メッセージ認証部２２６は、例えば、ステップＳ２６４で認証された認証子生成鍵
Ｋａにシステムで規定された一方向性関数Ｇを適用して求めた値Ｋａ’を用いて、メッセ
ージＭに対する認証子を生成し、生成された値がステップＳ２６６で認証された第１認証
子と一致するかを判定することにより、メッセージＭの認証を行う。
【０１３４】
　以上、本実施形態にかかるメッセージ認証システムにより実行されるメッセージ認証処
理の一例を説明した。
【０１３５】
　本実施形態の構成によれば、メッセージ送信装置は、複数のデータブロックＭｊ（１≦
ｊ≦ｎ，ｎ≧１）に分割する前のメッセージＭ全体に対して生成した第１認証子と、第１
認証子の正当性を証明するための第２認証子をメッセージ受信装置に送り、上記２つの認
証子がメッセージ受信装置に到達したことを確認した後で、認証子生成鍵を公開し、その
後、データブロックＭ１、Ｍ２、…、Ｍｎを順次送信する。
【０１３６】
　このように、１つのメッセージに対して１つの認証子を送信するようにしたことで、各
パケットに第１認証子及び第２認証子と認証子生成鍵を含めて送信する第１実施形態と比
較すると、１つのパケットに含めることができるメッセージのデータブロックのサイズを
大きくすることができる。
【０１３７】
　（第３の実施形態）
　次に、図２０及び２１を参照して、本発明の第３の実施形態にかかるメッセージ認証シ
ステムについて説明する。本実施形態にかかるメッセージ認証システムでは、メッセージ
送信装置は、最初のパケットに対して送信予告情報を生成し、メッセージ受信装置は、最
初のパケットを認証したことをコミットメントとすることによって、その後に受信するパ
ケットを認証するようにしたことを特徴とするものである。
【０１３８】
　（メッセージ送信装置３１０）
　まず、図２０を参照して、本実施形態にかかるメッセージ認証システムのメッセージ送
信装置３１０について説明する。図２０は、本実施形態にかかるメッセージ送信装置３１
０の概略構成を示すブロック図である。本実施形態にかかるメッセージ送信装置３１０は
、図２０に示すように、メッセージ生成部３１１、認証子生成鍵管理部３１２、メッセー
ジ保持部３１３、送信予告情報生成部３１４、送信情報生成部３１５、受信証明検証部３
１６、受信部３１７、送信部３１８及び認証情報付加部３１９により構成される。
【０１３９】
　本実施形態にかかるメッセージ送信装置３１０を構成する各部は、上述した第１実施形
態にかかるメッセージ送信装置の各部に該当する構成要素と実質的に同一の構成を有する
。以下では、本実施形態にかかるメッセージ送信装置３１０の構成要素のうち、第１実施
形態にかかるメッセージ送信装置１１０の該当する構成要素と機能が異なるメッセージ生
成部３１１、メッセージ保持部３１３、送信予告情報生成部３１４、送信情報生成部３１
５、受信証明検証部３１６、認証情報付加部３１９についてのみ説明する。
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【０１４０】
　（メッセージ生成部３１１）
　メッセージ生成部３１１は、メッセージ送信装置（サーバ）３１０がメッセージ受信装
置（ノード）３２０に対して送信するメッセージを生成するための機能部である。メッセ
ージ生成部３１１は、生成したメッセージＭを１以上のデータブロックＭｊ（１≦ｊ≦ｎ
，ｎ≧１）に分割し、分割された各データブロックＭｊを認証情報付加部３１９に渡す点
を除いて、上述した第１実施形態にかかるメッセージ生成部１１１と実質的に同一の機能
を有する。
【０１４１】
　（メッセージ保持部３１３）
　メッセージ保持部３１３は、メッセージ受信装置３２０に送信するメッセージのデータ
ブロックを保持するための記憶部であって、本実施形態のメッセージ保持部３１３は、以
下の点を除いて、上述した第１実施形態にかかるメッセージ保持部１１３と実質的に同一
の機能を有する。本実施形態にかかるメッセージ保持部３１３は、認証情報付加部３１９
より与えられた情報（第１認証情報Ａ０、データブロック（Ｍｊ，Ａｊ）（１≦ｊ≦ｎ－
１）、及びＭｎ）を保持する。メッセージ保持部３１３は、受信証明検証部３１６より受
信証明検証終了メッセージを受信すると、保持している第１認証情報Ａ０、データブロッ
ク（Ｍｊ，Ａｊ）（１≦ｊ≦ｎ－１）、及びＭｎを順次送信情報生成部３１５へ与える。
【０１４２】
　（送信予告情報生成部３１４）
　送信予告情報生成部３１４は、任意のデータに対する第１認証子と第２認証子とからな
る送信予告情報を生成するための機能部であって、以下の点を除き、上述した第１実施形
態にかかる送信予告情報生成部１１４と実質的に同一の機能を有する。本実施形態にかか
る送信予告情報生成部３１４は、認証情報付加部３１９より与えられた第１認証情報Ａ０

に対して、第１認証子及び第２認証子を生成し、送信情報生成部３１５に与える。また、
メッセージ生成部３１１より与えられた情報（第１認証情報Ａ０、データブロック（Ｍｊ

，Ａｊ）（１≦ｊ≦ｎ－１）、及びＭｎ）をメッセージ保持部３１３に与える。
【０１４３】
　（送信情報生成部３１５）
　送信情報生成部３１５は、メッセージ受信装置２２０に対する送信情報を生成するため
の機能部であって、以下の点を除き、上述した第１実施形態にかかる送信情報生成部１１
５と実質的に同一の機能を有する。本実施形態にかかる送信情報生成部３１５は、メッセ
ージ保持部３１３から第１認証情報Ａ０、データブロック（Ｍｊ，Ａｊ）、またはＭｎの
いずれかを与えられ、これらの情報をそれぞれ含む送信情報を生成する。
【０１４４】
　（受信証明検証部３１６）
　受信証明検証部３１６は、送信した送信情報が対象となるメッセージ受信装置２２０に
よって受信されたか否かを検証するための機能部であって、以下の点を除き、上述した第
１実施形態にかかる受信証明検証部１１６と実質的に同一の機能を有する。本実施形態に
かかる受信証明検証部３１６は、送信情報生成部３１５から送信予告情報（第１認証子及
び第２認証子）を受け取る場合、第１実施形態にかかる受信証明検証部１１６と実質的に
同一の動作を行う。
【０１４５】
　また、送信情報生成部３１５から認証子生成鍵Ｋａ、第１認証情報Ａ０、データブロッ
ク（Ｍｊ，Ａｊ）、またはＭｎのいずれかを与えられる場合、受信証明検証部３１６は、
それらの情報がメッセージ受信装置３２０において正しく受信されたか否かを検証する。
具体的には、送信予告情報の場合と同様に、メッセージ受信装置３２０から受信証明情報
を受信し、その受信証明情報を認証子生成鍵Ｋａ、第１認証情報Ａ０、データブロック（
Ｍｊ，Ａｊ）、またはＭｎを用いて検証するようにしてもよい。あるいは、メッセージ受
信装置３２０からＡＣＫ／ＮＡＣＫを返信されることにより、送信情報がメッセージ受信
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装置３２０に到達したか否かを検知するようにしてもよい。また、送信情報が到達してい
ない場合は、送信部３１８に認証子生成鍵Ｋａ、第１認証情報Ａ０、データブロック（Ｍ

ｊ，Ａｊ）、またはＭｎを与え、再送信するようにしてもよい。また、ここでは、上述し
た送信予告情報の受信確認の場合と異なり、受信が確認された場合の受信証明検証終了メ
ッセージの送信は行われない。
【０１４６】
　（認証情報付加部３１９）
　認証情報付加部３１９は、メッセージＭの各データブロックＭｊに認証情報を付加する
ための機能部である。認証情報付加部３１９は、メッセージ生成部３１１からデータブロ
ックＭｊ（１≦ｊ≦ｎ）を与えられ、データブロックＭｊに対する認証情報を生成する。
認証情報は、例えば、各データブロックから生成されたハッシュ値であってもよい。図２
２は、認証情報付加部３１９によりデータブロックに付加される認証情報を説明するため
の説明図である。例えば、図２２に示すように、認証情報付加部３１９は、生成した全て
の情報（第１認証情報Ａ０、データブロック（Ｍｊ，Ａｊ）及びＭｎ）をメッセージ保持
部３１３へ与え、第１認証情報Ａ０を、送信予告情報生成部３１４へ与える。
【０１４７】
　以上、本実施形態にかかるメッセージ送信装置３１０の各部について、第１実施形態の
該当する各部との相違点を中心に説明した。なお、メッセージ生成部３１１、認証子生成
鍵管理部３１２、送信予告情報生成部３１４、送信情報生成部３１５、受信証明検証部３
１６、受信部３１７、送信部３１８及び認証情報付加部３１９は、上述した各機能を実行
可能なプログラムモジュールをコンピュータ等の情報処理装置にインストールしたソフト
ウェアで構成されてもよいし、あるいは、上述した各機能を実行可能なプロセッサ等のハ
ードウエアで構成されてもよい。また、メッセージ保持部３１３は、例えば、半導体メモ
リ、光ディスク、磁気ディスク等の各種の記憶媒体等により構成されてもよい。
【０１４８】
　（メッセージ受信装置３２０）
　次に、図２１を参照して、本実施形態にかかるメッセージ認証システムのメッセージ受
信装置３２０について説明する。図２１は、本実施形態にかかるメッセージ受信装置３２
０の概略構成を示すブロック図である。本実施形態にかかるメッセージ受信装置３２０は
、図２１に示すように、受信部３２１、受信証明情報生成部３２２、認証子生成鍵検証部
３２３、送信予告情報保持部３２４、第１認証子認証部３２５、メッセージ認証部３２６
、送信部３２７及び認証情報認証部３２９により構成される。
【０１４９】
　本実施形態にかかるメッセージ受信装置３２０を構成する各部は、上述した第１の実施
形態にかかるメッセージ受信装置１２０の各部に該当する構成要素と実質的に同一の構成
を有する。以下では、本実施形態にかかるメッセージ受信装置３２０の受信部３２１、認
証子生成鍵検証部３２３及び送信部３２７を除く構成要素について、第１実施形態にかか
るメッセージ受信装置１２０の各部に該当する構成要素と異なる点についてのみ説明する
。
【０１５０】
　（受信証明情報生成部３２２）
　受信証明情報生成部３２２は、送信情報を確かに受信したことをメッセージ送信装置３
１０に証明するための受信証明情報を生成するための機能部であって、以下の点を除き、
上述した第１実施形態にかかる受信証明情報生成部１２２と実質的に同一の機能を有する
。本実施形態にかかる受信証明情報生成部３２２は、第１認証情報Ａ０を認証情報認証部
３２９へ、データブロック（Ｍｊ，Ａｊ）（１≦ｊ≦ｎ－１）及びＭｎをメッセージ認証
部３２６へ与える。受信部３２１から受け取った送信情報が、第１認証情報Ａ０を含まな
い情報である場合、受信証明情報生成部３２２は、それらの情報を確かに受信したことを
メッセージ送信装置３１０に証明するために、ＡＣＫメッセージやＮＡＣＫメッセージを
生成し、送信部３２７を通して送信してもよい。
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【０１５１】
　（送信予告情報保持部３２４）
　送信予告情報保持部３２４は、メッセージ送信装置３１０から受信した送信予告情報（
第１認証子及び第２認証子）を保持するための記憶部であって、以下の点を除き、上述し
た第１実施形態にかかる送信予告情報保持部１２４と実質的に同一の機能を有する。本実
施形態にかかる送信予告情報保持部３２４は、保持している送信予告情報（第１認証子及
び第２認証子）を、第１認証情報Ａ０に対する送信予告情報として、受信した順番に第１
認証子認証部３２５に与える。
【０１５２】
　（第１認証子認証部３２５）
　第１認証子認証部３２５は、メッセージ送信装置３１０より与えられた送信予告情報に
含まれる第１認証子が正当なものであるか否かを検証するための機能部であって、以下の
点を除き、上述した第１実施形態にかかる第１認証子認証部１２５と実質的に同一の機能
を有する。本実施形態にかかる第１認証子認証部３２５は、送信予告情報保持部３２４よ
り第１認証情報Ａ０に対する第１認証子及び第２認証子を受信した順番に与えられる。
【０１５３】
　（メッセージ認証部３２６）
　メッセージ認証部３２６は、受信証明情報生成部３２２より与えられたデータブロック
Ｍｊが（１≦ｊ≦ｎ）が、メッセージ送信装置が生成した正しいデータブロックＭｊであ
ることを認証するための機能部である。メッセージ認証部３２６は、例えば、受信証明情
報生成部３２２より与えられたデータブロック（Ｍ１，Ａ１）に対するハッシュ値を生成
し、生成されたハッシュ値と、認証情報認証部３２９より与えられた認証情報Ａ０が一致
するか否かを判定することで、データブロック（Ｍ１，Ａ１）を認証する。同様に、例え
ば、受信証明情報生成部３２２より与えられたデータブロック（Ｍｊ，Ａｊ）（２≦ｊ≦
ｎ－１）に対するハッシュ値を生成し、生成されたハッシュ値が、既に認証済みの認証情
報Ａｊ－１と一致するか否かを判定することで、データブロック（Ｍｊ，Ａｊ）を認証す
る。最後に、例えば、受信証明情報生成部３２２より与えられたデータブロックＭｎに対
するハッシュ値を生成し、生成されたハッシュ値が、既に認証済みの認証情報Ａｎ－１と
一致するか否かを判定することで、データブロックＭｎを認証する。
【０１５４】
　（認証情報認証部３２９）
　認証情報認証部３２９は、受信証明情報生成部３２２より与えられた第１認証情報Ａ０

が、メッセージ送信装置３１０が送信した正当な認証情報であることを認証するための機
能部である。認証情報認証部３２９は、例えば、第１認証子認証部３２５より与えられた
認証子生成鍵Ｋａ’またはＫａを用いて、受信証明情報生成部３２２より与えられた第１
認証情報Ａ０に対する認証子を生成し、生成した認証子と第１認証子認証部３２５より与
えられた第１認証子とが一致するか否かを判定することにより第１認証情報Ａ０を認証す
る。第１認証情報Ａ０が正常に認証されたら、第１認証情報Ａ０をメッセージ認証部３２
６へ与える。
【０１５５】
　以上、本実施形態にかかるメッセージ受信装置３２０の各部について説明した。なお、
受信部３２１、受信証明情報生成部３２２、認証子生成鍵検証部３２３、第１認証子認証
部３２５、メッセージ認証部３２６、送信部３２７及び認証情報認証部３２９は、上述し
た各機能を実行可能なプログラムモジュールをコンピュータ等の情報処理装置にインスト
ールしたソフトウェアで構成されてもよいし、あるいは、上述した各機能を実行可能なプ
ロセッサ等のハードウエアで構成されてもよい。また、送信予告情報保持部３２４は、例
えば、半導体メモリ、光ディスク、磁気ディスク等の各種の記憶媒体等により構成されて
もよい。
【０１５６】
　次に、図２３～図２８に基づいて、本実施形態にかかるメッセージ認証システムにより
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実行されるメッセージ認証処理の一例を説明する。ここで、図２３及び２４は、本実施形
態にかかるメッセージ認証処理の流れを示すフローチャートである。また、図２５は、同
実施形態にかかるメッセージ認証処理のステップＳ３５６における状態を示した説明図で
ある。同様に、図２６、２７及び２８は、それぞれステップＳ３５８、ステップＳ３６４
及びステップＳ３７２における状態を示した説明図である。
【０１５７】
　まず、ステップＳ３５０で、メッセージ送信装置３１０のメッセージ生成部３１１にお
いて、送信するメッセージＭを生成する。次に、ステップＳ３５１で、メッセージＭを分
割したデータブロックＭｊ（１≦ｊ≦ｎ）を生成する。生成されたデータブロックＭｊは
、認証情報付加部３１９に与えられる。
【０１５８】
　次いで、ステップＳ３５２で、認証情報付加部３１９において、認証情報Ａｊ（０≦ｊ
≦ｎ－１）を生成する。認証情報Ａｊは、例えば、図２２に示すような手順によって生成
される。まず、最後のデータブロックＭｎのハッシュ値である認証情報Ａｎ－１を生成し
、データブロックＭｎ－１に付加する。さらに、認証情報Ａｎ－１が付加されたデータブ
ロック（Ｍｎ－１，Ａｎ－１）のハッシュ値である認証情報Ａｎ－２を生成し、データブ
ロックＭｎ－２に付加する。これを繰り返すことにより、データブロック（Ｍｊ，Ａｊ）
（１≦ｊ≦ｎ－１）と認証情報Ａ０が生成される。ここで、最後に生成された認証情報Ａ

０を第１認証情報と呼ぶ。生成された第１認証情報Ａ０は、送信予告情報生成部３１４に
与えられる。また、生成された全ての情報（第１認証情報Ａ０、データブロック（Ｍｊ，
Ａｊ）及びＭｎ）がメッセージ保持部３１３へ与えられる。
【０１５９】
　次いで、ステップＳ３５３において、送信予告情報生成部３１４において、第１認証情
報Ａ０に対する第１認証子を生成する。ここでは、ネットワークに未公開の現在のアクテ
ィブ鍵Ｋａに一方向性関数Ｇを適用して求められた値Ｋａ’＝Ｇ（Ｋａ）を用いて第１認
証子ＭＡＣ（Ｋａ’，Ａ０）を生成するとする。ここで、関数Ｇは、システムで公開され
た関数であるものとする。
【０１６０】
　次いで、ステップＳ３５４で、第１認証子ＭＡＣ（Ｋａ’，Ａ０）に対する第２認証子
（第１認証子の正当性を証明するための情報）を生成する。ここでは、現在のアクティブ
鍵Ｋａを用いて第２認証子ＭＡＣ（Ｋａ，ＭＡＣ（Ｋａ’，Ａ０））を生成するものとす
る。生成された第１認証子及び第２認証子は、送信情報生成部３１５に渡される。
【０１６１】
　次いで、ステップＳ３５５で、送信情報生成部３１５において、第１認証子ＭＡＣ（Ｋ

ａ’，Ａ０）及び第２認証子ＭＡＣ（Ｋａ，ＭＡＣ（Ｋａ’，Ａ０））を含む送信情報を
生成する。
【０１６２】
　次いで、図２５に示すように、ステップＳ３５６で、生成した送信情報３３０を送信部
３１８を通してメッセージ受信装置３２０に送信する。送信後、メッセージ送信装置３１
０は、ステップＳ３５７で、送信した送信情報３３０を格納する。
【０１６３】
　メッセージ受信装置３２０は、受信部３２１を通して受信した送信情報３３０を、受信
証明情報生成部３２２に与える。受信証明情報生成部３２２は、ステップＳ３５８で、送
信情報３３０に対する受信証明情報３３１を生成し、図２６に示すように、メッセージ送
信装置３１０に送信する。次いで、ステップＳ３５９で、送信情報３３０に含まれる送信
予告情報を送信予告情報保持部３２４に渡し、受信順に格納する。
【０１６４】
　ステップＳ３５８でメッセージ受信装置３２０から受信証明情報３３１を受け取ったメ
ッセージ送信装置３１０は、ステップＳ３６０で、受信証明検証部３１６において受信証
明情報３３１の検証を行う。検証により、受信が確認された場合は、ステップＳ３６１に
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進み、第１認証情報Ａ０、データブロック（Ｍｊ，Ａｊ）（１≦ｊ≦ｎ－１）及びＭｎを
送信することが決定される。次いで、ステップＳ３６２で、送信予告情報の生成に用いら
れた認証子生成鍵Ｋａをネットワークに公開することが決定される。さらに、ステップＳ
３６３で、アクティブ鍵ＫａをＫａ＋１に更新する。
【０１６５】
　次いで、ステップＳ３６４で、図２７に示すように、メッセージ送信装置３１０からメ
ッセージ受信装置３２０に対して第１認証情報Ａ０と認証子生成鍵Ｋａとを含む送信情報
３３２を送信する。メッセージ受信装置３２０は、送信情報３３２の受信を確認し、図２
７に示すように、ＡＣＫ／ＮＡＣＫメッセージ３３３をメッセージ送信装置３１０に返信
するようにしてもよい。送信後、ステップＳ３６５で、メッセージ送信装置３１０は第１
認証情報Ａ０と認証子生成鍵Ｋａとを格納する。
【０１６６】
　第１認証情報Ａ０及び認証子生成鍵Ｋａを受信したメッセージ受信装置３２０は、ステ
ップＳ３６６で、認証子生成鍵Ｋａを認証する。認証子生成鍵Ｋａが正常に認証されたら
、ステップＳ３６７で、認証子生成鍵Ｋａを格納する。
【０１６７】
　次いで、ステップＳ３６８で、送信予告情報保持部３２４に保持されている送信予告情
報に含まれる第１認証子の認証を行う。送信予告情報保持部３２４は、保持している送信
予告情報を受信した順に第１認証子認証部３２５に与え、第１認証子認証部３２５におい
て認証が行われる。例えば、第１認証子認証部３２５は、認証子生成鍵Ｋａを用いて第１
認証子に対する認証子を生成し、生成された認証子が第２認証子と一致するか否かを判定
することにより、第１認証子を認証する。
【０１６８】
　認証が正常に行われなかった場合は、ステップＳ３６９に進み、その送信予告情報を破
棄する。認証が正常に行われた場合は、ステップＳ３７０に進み、認証された送信予告情
報以外の送信予告情報を破棄する。
【０１６９】
　次いで、ステップＳ３７１で、認証情報認証部３２９において、第１認証情報Ａ０の認
証を行う。例えば、認証情報認証部３２９は、第１認証子認証部３２５より与えられた認
証子生成鍵Ｋａ’またはＫａを用いて、受信証明情報生成部３２２より与えられた第１認
証情報Ａ０に対する認証子を生成し、生成した認証子と第１認証子認証部３２５より与え
られた第１認証子とが一致するか否かを判定することにより第１認証情報Ａ０を認証する
。
認証された第１認証情報Ａ０は、メッセージ認証部３２６に渡される。
【０１７０】
　一方、図２８に示すように、ステップＳ３７２で、メッセージ送信装置３１０からメッ
セージ受信装置３２０に対してデータブロック（Ｍｊ，Ａｊ）（１≦ｊ≦ｎ－１）を含む
送信情報３３４が送信される。データブロック（Ｍｊ，Ａｊ）を受信したメッセージ受信
装置３２０は、ステップＳ３７３で、メッセージ認証部においてデータブロック（Ｍｊ，
Ａｊ）の認証を行う。以下、メッセージ送信装置３１０が全てのデータブロック（Ｍｊ，
Ａｊ）（１≦ｊ≦ｎ－１）を送信するまで、ステップＳ３７２及びステップＳ３７３の処
理を繰り返す。
【０１７１】
　データブロック（Ｍｊ，Ａｊ）の認証は、例えば、メッセージ認証部３２６は、受信証
明情報生成部３２２より与えられたデータブロック（Ｍ１，Ａ１）に対するハッシュ値を
生成し、生成されたハッシュ値と、認証情報認証部３２９より与えられた認証情報Ａ０が
一致するか否かを判定することにより行われる。同様に、例えば、受信証明情報生成部３
２２より与えられたデータブロック（Ｍｊ，Ａｊ）（２≦ｊ≦ｎ－１）に対するハッシュ
値を生成し、生成されたハッシュ値が、既に認証済みの認証情報Ａｊ－１と一致するか否
かを判定することで、データブロック（Ｍｊ，Ａｊ）を認証する。
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【０１７２】
　次いで、ステップＳ３７４において、メッセージ送信装置３１０において全てのデータ
ブロック（Ｍｊ，Ａｊ）（１≦ｊ≦ｎ－１）が送信されたと判断したら、ステップＳ３７
５に進み、最後のデータブロックＭｎをメッセージ受信装置３２０に対して送信する。
【０１７３】
　メッセージ受信装置３２０においてデータブロックＭｎが受信されると、メッセージ認
証部３２６がデータブロックＭｎを認証する。例えば、メッセージ認証部３２６は、受信
証明情報生成部３２２より与えられたデータブロックＭｎに対するハッシュ値を生成し、
生成されたハッシュ値が、既に認証済みの認証情報Ａｎ－１と一致するか否かを判定する
ことにより、データブロックＭｎを認証する。
【０１７４】
　以上、本実施形態にかかるメッセージ認証システムにより実行されるメッセージ認証処
理の一例を説明した。
【０１７５】
　本実施形態の構成によれば、メッセージ送信装置は、最初のパケットに対して送信予告
情報を生成し、メッセージ受信装置は、最初のパケットを認証できたことをコミットメン
トとすることによって、その後に受信するパケットを認証する。かかる構成により、各パ
ケットに送信予告情報を含めて送信する第１実施形態の場合と比較すると、１つのパケッ
トに含めることができるデータブロックのサイズを大きくすることができる。また、全デ
ータブロックから復元したメッセージに対して認証を行う第２実施形態と比較すると、全
てのデータブロックが受信されていなくても、１つ前のデータブロックが認証されている
ことをコミットメントとして、各データブロック毎に認証を行うことができる。
【０１７６】
　以上、添付図面を参照しながら本発明の好適な実施形態について説明したが、本発明は
係る例に限定されないことは言うまでもない。当業者であれば、特許請求の範囲に記載さ
れた範疇内において、各種の変更例または修正例に想到し得ることは明らかであり、それ
らについても当然に本発明の技術的範囲に属するものと了解される。
【０１７７】
　例えば、上述の第２、第３実施形態で、メッセージ受信装置では、認証できなかった場
合に、送信部を通してエラーメッセージをメッセージ送信装置へ返信するようにしてもよ
い。
【０１７８】
　また、上述の第３実施形態で、認証情報付加部は、データブロックＭｊ（１≦ｊ≦ｎ）
のハッシュ値を葉としたＭｅｒｋｌｅ認証木を構築し、データブロックＭｊに該当する葉
の位置から根までに存在する全ての節の子の中で、上記葉から根に向かうルート以外に存
在する子の情報を認証情報Ａｊとするようにしてもよい。また、ここで、第１認証情報Ａ

０を、上記Ｍｅｒｋｌｅ認証木の根の値とするようにしてもよい。
【０１７９】
　上記各実施形態においては、説明の簡単化のため、１つの認証子生成鍵で１つのメッセ
ージを認証する場合について説明したが、本発明はかかる例に限定されない。例えば、１
つの認証子生成鍵で複数のメッセージを認証するようにしてもよい。
【０１８０】
　また、上記各実施形態においては、認証子生成鍵は、認証子生成鍵鎖列の鍵を用いて生
成すると説明したが、本発明はかかる例に限定されない。例えば、認証子生成鍵には、認
証子生成鍵鎖列の各鍵から派生した情報を用いるとし、メッセージ送信装置とメッセージ
受信装置とが共にその情報を派生させるための方法を把握するようにしてもよい。
【０１８１】
　また、上記各実施形態においては、メッセージ受信装置の説明の中で、マルチホップ通
信において情報の中継を行う情報中継部について明記していないが、メッセージ受信装置
がマルチホップ通信環境における中継装置である場合には、メッセージ受信装置は、受信
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部から与えられた情報を送信部へ与えて中継先の装置へ転送する情報中継部を暗黙のうち
に備えるものであることとする。
【図面の簡単な説明】
【０１８２】
【図１】本発明の第１実施形態にかかるメッセージ認証システムの概略構成を示すブロッ
ク図である
【図２】同実施形態にかかるメッセージ送信装置（サーバ）の概略構成を示すブロック図
である。
【図３】同実施形態にかかるメッセージ受信装置（ノード）の概略構成を示すブロック図
である。
【図４】認証子生成鍵管理部によって管理される認証子生成鍵鎖列を説明するための説明
図である。
【図５】同実施形態にかかるメッセージ認証処理の流れを示すフローチャートである。
【図６】同実施形態にかかるメッセージ認証処理の流れを示すフローチャートである。
【図７】同実施形態にかかるメッセージ認証処理のステップＳ１５５における状態を示し
た説明図である。
【図８】同実施形態にかかるメッセージ認証処理のステップＳ１５５における状態を示し
た説明図である。
【図９】同実施形態にかかるメッセージ認証処理のステップＳ１６３における状態を示し
た説明図である。
【図１０】同実施形態にかかるメッセージ認証処理の送信情報再送時における状態を示し
た説明図である。
【図１１】同実施形態にかかるメッセージ認証処理システムの効果を説明するためのシー
ケンス図である。
【図１２】本発明の第２実施形態にかかるメッセージ送信装置の概略構成を示すブロック
図である。
【図１３】同実施形態にかかるメッセージ受信装置の概略構成を示すブロック図である。
【図１４】同実施形態にかかるメッセージ認証処理の流れを示すフローチャートである。
【図１５】同実施形態にかかるメッセージ認証処理の流れを示すフローチャートである。
【図１６】同実施形態にかかるメッセージ認証処理のステップＳ２５４における状態を示
した説明図である。
【図１７】同実施形態にかかるメッセージ認証処理のステップＳ２５６における状態を示
した説明図である。
【図１８】同実施形態にかかるメッセージ認証処理のステップＳ２６２における状態を示
した説明図である。
【図１９】同実施形態にかかるメッセージ認証処理のステップＳ２７０における状態を示
した説明図である。
【図２０】本発明の第３実施形態にかかるメッセージ送信装置の概略構成を示すブロック
図である。
【図２１】同実施形態にかかるメッセージ受信装置の概略構成を示すブロック図である。
【図２２】同実施形態にかかる認証情報付加部によりデータブロックに付加される認証情
報を説明するための説明図である。
【図２３】同実施形態にかかるメッセージ認証処理の流れを示すフローチャートである。
【図２４】同実施形態にかかるメッセージ認証処理の流れを示すフローチャートである。
【図２５】同実施形態にかかるメッセージ認証処理のステップＳ３５６における状態を示
した説明図である。
【図２６】同実施形態にかかるメッセージ認証処理のステップＳ３５８における状態を示
した説明図である。
【図２７】同実施形態にかかるメッセージ認証処理のステップＳ３６４における状態を示
した説明図である。
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【図２８】同実施形態にかかるメッセージ認証処理のステップＳ３７２における状態を示
した説明図である。
【図２９】従来のメッセージ認証方式の処理の流れを示すシーケンス図である。
【図３０】従来のメッセージ認証方式の処理における攻撃例を示すシーケンス図である。
【符号の説明】
【０１８３】
　１００　　メッセージ認証システム
　１１０、２１０、３１０　　メッセージ送信装置
　１１１、２１１、３１１　　メッセージ生成部
　１１２、２１２、３１２　　認証子生成鍵管理部
　１１３、２１３、３１３　　メッセージ保持部
　１１４、２１４、３１４　　送信予告情報生成部
　１１５、２１５、３１５　　送信情報生成部
　１１６、２１６、３１６　　受信証明検証部、
　１１７、２１７、３１７、１２１、２２１、３２１　　受信部
　１１８、２１８、３１８、１２７、２２７、３２７　　送信部
　１２０、２２０、３２０　　メッセージ受信装置
　１２２、２２２、３２２　　受信証明情報生成部
　１２３、２２３、３２３　　認証子生成鍵検証部
　１２４、２２４、３２４　　送信予告情報保持部
　１２５、２２５、３２５　　第１認証子認証部
　１２６、２２６、３２６　　メッセージ認証部
　２２８　　メッセージ復元部
　３１９　　認証情報付加部
　３２９　　認証情報認証部
【図１】 【図２】
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