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(54) 피어투피어 중계 네트워크

요약

본원 발명은 피어투피어 중계를 실행하기 위한 방법과 장치에 관한 것이다. 본 발명의 실시예에 따르면, 피어투피어 중계

네트워크는 N개의 피어 시스템을 구비하고 있으며, 각각의 피어 시스템은 연결 한계보다 같거나 작은 수의 피어 시스템에

연결되어 있으며, 상기 연결 한계는 2보다 같거나 크고, 상기 연결 한계는 N-2보다 같거나 작으며, 각각의 피어 시스템은

피어 시스템에 하나 이상의 중계 방식의 세트에 따라 데이터를 중계하도록 설정되어 있다.

대표도

도 1

색인어
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피어투피어 중계 네트워크, 서버, 피어 시스템, 연결 한계, 중계 방식

명세서

기술분야

전형적인 클라이언트(client) 서버 네트워크에서, 네트워크에 있는 각각의 클라이언트들은 중앙 서버에 연결된다. 클라이

언트는 서버로부터 서비스와 데이터를 요청한다. 다른 클라이언트와 통신하기 위해 클라이언트는 서버에 요청을 한다. 전

형적으로, 클라이언트는 다른 클라이언트에 직접 연결을 하지 않는다. N개의 클라이언트를 구비하고 있는 클라이언트 서

버 네트워크에서, 각각의 클라이언트는 서버와 1개의 연결을 구비하고 있으며, 서버는 각각의 클라이언트에 대해 각각 N

개의 연결을 구비하고 있다. 예를 들어, 도 31A에 도시된 바와 같이 6개의 클라이언트를 구비하고 있는 하나의 클라이언트

서버 네트워크에서 각각의 클라이언트는 서버에 1개의 연결을 구비하고 있으며, 서버는 클라이언트에 대해 각각 6개의 연

결을 구비하고 있다.

배경기술

전형적인 피어투피어(peer-to-peer) 네트워크(또는 "P2P 네트워크")에서, 피어투피어 네트워크에 있는 각각의 멤버(또는

피어)는 각각의 다른 멤버와 연결을 한다. 이런 직접적인 피어투피어 연결을 사용하여, 멤버는 다른 멤버에 중앙 집중화된

서버를 사용하기보다는 직접적으로 데이터를 보내고 데이터를 요청한다(예컨대, 멤버가 서버를 통하여 상호작용을 하는

전형적인 클라이언트 서버 네트워크와 비교하였을 때). 전형적으로, 네트워크에 있는 각각의 멤버들은 네트워크 안에서 유

사한 책임을 가지며, 멤버들은 (네트워크 멤버로서) 동등한 것으로 간주된다. N개의 피어를 구비하고 있는 피어투피어 네

트워크에서 각각의 피어들은 다른 피어들에 대하여 N-1개의 연결을 구비하고 있다. 예를 들어, 도 31B에 도시된 바와 같

이 6개의 피어를 구비한 피어투피어 네트워크에서 각각의 피어는 다른 피어에 대해 5개의 연결을 구비하고 있다.

어떤 피어투피어 네트워크에서, 서버는 주소 발견과 같은 어떤 중앙 집중화된 서비스를 위한 멤버들에 의해 사용된다(예컨

대, 피어투피어 네트워크 형성을 위한 연결을 위하여).

발명의 상세한 설명

본원 발명은 피어투피어 중계를 실행하기 위한 방법과 장치에 관한 것이다. 본 발명의 실시예에 따르면, 피어투피어(peer-

to-peer) 중계 네트워크는, N개의 피어 시스템을 구비하고 있으며, 각각의 피어 시스템은 연결 한계보다 같거나 작은 수의

피어 시스템에 연결되어 있으며, 상기 연결 한계는 2보다 같거나 크고, 상기 연결 한계는 N-2보다 같거나 작으며, 각각의

피어 시스템은 피어 시스템에 하나 이상의 중계 방식의 세트에 따라 데이터를 중계하도록 설정되는 것을 특징으로 한다.

본 발명의 실시예에 따르면, 피어투피어 중계 네트워크용 서버는, 피어투피어 중계 네트워크를 구성하는 수단; 피어투피어

중계 네트워크에 피어 시스템을 부가하는 수단; 피어투피어 중계 네트워크를 지속하는 수단; 및 피어투피어 중계 네트워크

내의 연결을 추적하는 수단;을 포함하는 것을 특징으로 한다.

본 발명의 실시예에 따르면, 피어투피어 중계 네트워크용 피어 시스템은, 피어투피어 중계 네트워크 내의 피어 시스템에

연결된 어떤 다른 피어 시스템으로 데이터를 중계하는 수단; 피어투피어 중계 네트워크를 구성하는 수단; 피어투피어 중계

네트워크를 참가하는 수단; 피어투피어 중계 네트워크 내의 또 다른 피어 시스템에 연결하는 수단; 피어투피어 중계 네트

워크를 지속하는 수단; 및 피어투피어 중계 네트워크 내의 상기 피어 시스템에 연결된 또 다른 피어 시스템으로부터 단절

하는 수단;을 포함하는 것을 특징으로 한다.

본 발명의 실시예에 따르면, 피어투피어 중계 네트워크에서 데이터를 중계하는 방법은, 피어투피어 중계 네트워크에서 중

계 피어 시스템에 연결된 전송 피어 시스템으로부터 중계 피어 시스템에 데이터를 수신하는 단계; 하나 이상의 중계 방식

의 세트에 의해 표시된 0 이상의 피어 시스템을 선택하기 위한 상기 하나 이상의 중계 방식의 세트를 상기 데이터를 중계

하는 피어 시스템에 적용하는 단계; 및 상기 데이터를 상기 하나 이상의 중계 방식의 세트를 적용하여 선택된 어떤 피어 시

스템에 중계하는 단계;를 포함하는 것을 특징으로 한다.

본 발명의 실시예에 따르면, 피어투피어 중계 네트워크에 피어 시스템을 부가하는 방법은, 서버 및 참가 피어 시스템 사이

의 연결을 개시하는 단계; 하나 이상의 구성된 피어투피어 중계 네트워크를 나타내는 상기 참가 피어 시스템에 격자 정보

를 제공하는 단계; 하나 이상의 멤버 피어 시스템을 갖는 선택된 피어투피어 중계 네트워크를 나타내는 상기 참가 피어 시
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스템으로부터 격자 선택을 수신하는 단계; 상기 참가 피어 시스템에 하나 이상의 상기 멤버 피어 시스템 각각의 네트워크

주소를 제공하는 단계; 및 상기 참가 피어 시스템이 상기 멤버 피어 시스템에 연결되는 것을 나타내는 상기 참가 피어 시스

템으로부터 연결 업데이트를 수신하는 단계;를 포함하고, 각각의 멤버 피어 시스템은 연결 한계보다 같거나 작은 수의 멤

버 피어 시스템에 연결되어 있으며, 각각의 멤버 피어 시스템은 그 멤버 피어 시스템에 연결되어 있는 멤버 피어 시스템에

데이터를 중계하는 것에 대한 하나 이상의 중계 방식의 세트를 저장하는 것을 특징으로 한다.

본 발명의 실시예에 따르면, 피어투피어 중계 네트워크를 참가하는 방법은, 피어투피어 중계 네트워크 내에서 참가 피어

시스템으로부터 하나 이상의 멤버 피어 시스템 각각으로 참가 메시지를 전송하는 단계; 하나 이상의 멤버 피어 시스템 중

적어도 어느 하나로부터 참가 응답을 수신하는 단계; 하나 이상의 연결 방식의 세트에 따라서 연결 한계까지 하나 이상의

멤버 피어 시스템을 선택하는 단계; 및 각각 선택된 멤버 피어 시스템과의 연결을 개시하는 단계;를 포함하며, 상기 참가

응답은 긍정적이거나 부정적이어서, 긍정적인 참가 응답은 상기 전송 멤버 피어 시스템이 이용 가능한 연결을 갖는 것을

나타내고, 부정적인 참가 응답은 상기 전송 멤버 피어 시스템이 이용 가능한 연결을 갖지 않는 것을 나타내고, 각각의 멤버

피어 시스템은 상기 연결 한계보다 같거나 작은 수의 멤버 피어 시스템에 연결되고, 각각의 멤버 피어 시스템은 그 멤버 피

어 시스템에 연결된 멤버 피어 시스템으로 데이터를 중계하는 것에 대한 하나 이상의 중계 방식의 세트를 저장하는 것을

특징으로 한다.

본 발명의 실시예에 따르면, 피어투피어 중계 네트워크를 구성하는 방법은, 서버 및 멤버 피어 시스템 중 어느 하나인 구성

하는 피어 시스템 사이의 연결을 개시하는 단계; 상기 구성하는 피어 시스템으로부터 상기 서버로 피어투피어 중계 네트워

크를 생성하도록 요청을 전송하는 단계; 및 상기 서버로부터 상기 구성하는 피어 시스템에 생성 확인을 수신하는 단계;를

포함하며, 상기 구성하는 피어 시스템은 상기 구성하는 피어 시스템이 연결하도록 허용되는 수의 피어 시스템을 정의하는

연결 한계를 저장하고, 상기 구성하는 피어 시스템은 상기 구성하는 피어 시스템에 연결된 피어 시스템으로 데이터를 중계

하는 것에 대한 하나 이상의 중계 방식의 세트를 저장하는 것을 특징으로 한다.

본 발명의 실시예에 따르면, 피어투피어 중계 네트워크 내의 피어 시스템을 연결하는 방법은, 연결되지 않은 피어 시스템

이 연결 한계보다 작은 수의 멤버 시스템에의 다수의 개시 연결을 갖는 경우, 피어투피어 중계 네트워크 내에서 상기 연결

되지 않은 피어 시스템으로부터 하나 이상의 멤버 피어 시스템으로 연결 가능 메시지를 전송하는 단계; 하나 이상의 상기

멤버 피어 시스템 중 적어도 어느 하나로부터 연결 가능 응답을 수신하는 단계; 하나 이상의 연결 방식의 세트에 따라서 상

기 멤버 피어 시스템을 선택하는 단계; 및 선택된 상기 멤버 피어 시스템과의 연결을 개시하는 단계를 포함하며, 각각의 상

기 연결 가능 응답은 긍정적이거나 부정적이어서, 긍정적인 연결 응답은 전송하는 상기 멤버 피어 시스템이 이용 가능한

연결을 갖는 것을 나타내고, 부정적인 상기 연결 응답은 전송하는 상기 멤버 피어 시스템이 이용 가능한 연결을 갖지 않는

것을 나타내고, 각각의 상기 멤버 피어 시스템은 상기 연결 한계보다 같거나 작은 수의 상기 멤버 피어 시스템에 연결되고,

각각의 상기 멤버 피어 시스템은 그 상기 멤버 피어 시스템에 연결된 멤버 피어 시스템으로 데이터를 중계하는 것에 대한

하나 이상의 중계 방식의 세트를 저장하는 것을 특징으로 한다.

본 발명의 실시예에 따르면, 피어투피어 중계 네트워크를 지속하는 방법은, 피어투피어 중계 네트워크 내에서 상기 피어

시스템으로부터 상기 피어 시스템에 연결된 하나 이상의 연결된 상기 피어 시스템 각각으로 유지 메시지를 전송하는 단계;

하나 이상의 연결된 상기 피어 시스템으로부터 수신된 어떤 응답을 평가하는 단계; 및 그 연결된 상기 피어 시스템으로부

터의 상기 응답이 수용되지 않는 경우, 상기 피어 시스템 및 연결된 상기 피어 시스템 사이의 연결을 끊는 단계;를 포함하

며, 각각의 상기 피어 시스템은 연결 한계보다 같거나 작은 수의 상기 피어 시스템에 연결되고, 각각의 상기 피어 시스템은

그 상기 피어 시스템에 연결된 피어 시스템으로 데이터를 중계하는 것에 대한 하나 이상의 중계 방식의 세트를 저장하는

것을 특징으로 한다.

도면의 간단한 설명

도 1은 본 발명의 실시예에 따른 대표적인 피어투피어 중계 네트워크를 보여준다.

도 2는 본 발명의 실시예에 따른 메세지의 블록 다이아그램(block diagram)이다.

도 3은 본 발명의 실시예에 따른 피어투피어 중계 네트워크에서 피어가 메세지를 중계하는 것을 나타내는 흐름도

(flowchart)이다.

도 4는 본 발명의 실시예에 따른 피어투피어 중계 네트워크에서 중계 방식의 세트에 따라 피어가 메세지를 중계하는 것을

나타내는 흐름도이다.
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도 5는 본 발명의 실시예에 따른 피어투피어 중계 네트워크를 구성하는 것을 나타내는 흐름도이다.

도 6은 본 발명의 실시예에 따른 피어투피어 중계 네트워크를 연결하는 것을 나타내는 흐름도이다.

도 7은 본 발명의 실시예에 따른 피어투피어 중계 네트워크에 참여하는 피어를 선택하는 것을 나타내는 흐름도이다.

도 8은 본 발명의 실시예에 따른 피어투피어 중계 네트워크에서 피어가 새로운 피어에게 연결하도록 하는 것을 나타내는

흐름도이다.

도 9는 본 발명의 실시예에 따른 피어투피어 중계 네트워크에서 단절하는 것을 나타내는 흐름도이다.

도 10은 본 발명의 실시예에 따른 피어투피어 중계 네트워크를 지속하는 것을 나타내는 흐름도이다.

도 11 내지 도 18은 본 발명의 실시예에 따른 격자(grid)를 형성하고, 조정하고, 지속하는 것을 도시하고 있다.

도 19는 본 발명의 실시예에 따른 피어투피어 중계 네트워크에서 잉여 목록을 만드는 것을 나타내는 흐름도이다.

도 20은 본 발명의 실시예에 따른 피어투피어 중계 네트워크에서 단절하는 피어를 위한 잉여 목록을 업데이트 하는 것을

나타내는 흐름도이다.

도 21은 본 발명의 실시예에 따른 다중 격자에 속하는 피어 시스템으로부터 메세지를 중계하는 것을 나타내는 흐름도이다.

도 22는 본 발명의 실시예에 따른 방관자와 참가자를 제공하는 격자에서 메세지를 중계하는 것을 나타내는 흐름도이다.

도 23은 본 발명의 실시예에 따른 격자에서 고립을 검색하는 것을 나타내는 흐름도이다.

도 24는 본 발명의 실시예에 따른 피어투피어 중계 네트워크에서 고립을 제거하는 것을 나타내는 흐름도이다.

도 25과 도 26은 본 발명의 실시예에 따른 고립에 참가하고 고립을 검색하는 것을 나타내는 흐름도이다.

도 27은 본 발명의 실시예에 따른 피어투피어 중계 네트워크에서 치팅(cheating) 바이얼레이션을 찾아내는 것을 나타내는

흐름도이다.

도 28은 본 발명의 실시예에 따른 피어투피어 중계 네트워크에서 보안 바이얼레이션을 찾아내는 것을 나타내는 흐름도이

다.

도 29와 도 30은 각각 본 발명의 실시예에 따른 서버와 피어 시스템의 블록 다이아그램이다.

도 31A와 도 31B는 전형적인 피어투피어의 구조와 클라이언트 서버를 나타내고 있다.

실시예

본원 발명은 피어투피어 중계를 실행하기 위한 방법과 장치에 관한 것이다. 본 발명의 실시예에서, 복수개의 컴퓨터 시스

템은 피어투피어 네트워크를 형성하며 연결되어 있다. 각각의 컴퓨터 시스템은 미리 결정된 다른 컴퓨터 시스템의 숫자까

지 연결되어 있다. 통신하기 위해서, 컴퓨터 시스템은 연결된 시스템 각각에 메세지를 전송한다. 컴퓨터 시스템이 다른 컴

퓨터 시스템으로부터 메세지를 수신할 때, 수신하는 컴퓨터 시스템은 그 피어투피어 중계 네트워크에 적용되는 중계 절차

나 방식에 따라 다른 컴퓨터 시스템에 메세지를 전송하거나 중계한다. 중계 방식에 따라, 메세지는 네트워크를 통하여 모

든 컴퓨터 시스템 멤버에게 전파된다.

도 1은 본 발명의 실시예에 따른 피어투피어 중계 네트워크를 보여준다. 피어투피어 중계 네트워크는 또한 "격자(grid)"라

고 불린다. 도 1에 도시된 바와 같이, 10개의 피어 시스템 그룹(105A...J)(또한 "피어(peer)"라고 불린다)은 피어투피어 중

계 네트워크를 형성하며 연결되어 있다. 각각의 피어 시스템(105)은 소니 컴퓨터 엔터테인먼트사에서 제조한 플레이 스테
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이션 2TM 와 같은 네트워크 어댑터를 가지고 있는 게임 콘솔(console)이 가능한 네트워크이다. 피어 시스템(105)은 직접

적으로(예를 들어, 유선이나 무선 연결) 또는 간접적으로(예를 들어, 인트라넷이나 인터넷과 같은 공개적인 IP 네트워크를

통하여) 연결되어 있다. 본 발명의 실시예에 의하며, 피어 시스템(105)은 UDP 또는 TCP를 사용하여 연결되어 있다. 피어

시스템(105)은 채팅 환경이나 온라인 게임 같은 네트워크 환경이나 활동을 지지하기 위해 데이터를 교환한다.

각각의 피어(105)는 또한 중앙 서버(110)와 인터넷을 통해 UDP 또는 TCP 연결과 같은 연결을 구비한다(서버(110)에 대

한 연결은 도 1에는 도시되어 있지 않다). 서버(110)는 중앙 집중화된 서비스를 연결된 피어 시스템(105)에 제공하는 서버

컴퓨터 시스템이다. 본 발명의 실시예에서, 서버는 피어 시스템의 주소 디렉토리를 제공하고, 피어 시스템이 연결되어 있

는 곳을 추적한다. 다른 서버 서비스의 예는 인증, 플레이어 매칭(matching), 피어 시스템 주소 추적을 포함하지만, 그것에

제한되지는 않는다. 다음에 기재되어 있는 것과 같이, 몇 가지 실시예에서 서버는 다중의 독립적이거나 관계되어 있는 피

어투피어 중계 네트워크를 제공할 수 있다. 본 발명의 실시예에서, 서버는 클라이언트를 환경으로 나누거나 그룹화하는 것

과 데이터를 적절하게 여과하는 다중 환경 또는 다중 세계를 제공한다. 본 발명의 실시예에서, 서버는 공동 진행중인 _월 _

일자로 제출된 미국 특허 출원 번호 10/_ ("스위칭 설정 : 역동적으로 네트워크 통신 구조 사이에서 교환하기)와 _월 _일자

로 제출된 미국 특허 출원 번호 10/_ ("멀티 유저 응용 프로그래밍 인터페이스")를 조합한 공개 정보에 기재되어 있는 서버

의 하나 이상의 측면을 포함하고 있다.

네트워크(100)는 연결 한계가 3이다. 연결 한계는 서버에 의해 정해지고, 격자 안에서 허용되는 각각 피어(105) 연결의 최

대 숫자로 정의된다. 본원 발명의 다른 실시예에 의하면, 하나의 피어(예를 들어, 격자를 형성하는 피어) 세트 또는 다중 피

어가 연결 한계를 결정한다. 도 1에서, 연결 한계는 3이고 각각의 피어(105)는 3개의 연결을 구비한다. 피어 시스템 A-J

각각은 다른 피어들에 대하여 3개의 연결을 구비한다(피어 시스템(105)A는 또한 피어 시스템 A 또는 피어 A라고 불린다).

네트워크(100)는 3-연결 피어투피어 중계 네트워크이고 따라서 각각의 피어(105)는 다른 피어에 대해 3개의 연결을 구비

한다.

피어들(105)은 네트워크(100)를 통한 방송 메세지에 의해 통신한다. 피어들(105)은 네트워크(100)의 중계 방식에 따라

연결된 피어에 수신된 메세지를 중계하는 것에 의해 메세지를 전파한다. 본 발명의 실시예에서, 중계 방식은 피어(105)가

피어(105)에 연결된 각각의 피어들(105)에게 (ⅰ) 피어(105)는 피어(105)가 이미 중계한 메세지는 중계하지 않는다는 것

과 (ⅱ) 피어(105)는 메세지를 수신한 중계 피어에 메세지를 되돌려주는 중계를 하지 않는다는 2가지 예외를 가지고 메세

지를 중계하는 것으로 정의된다. 본 발명의 실시예에서, 피어(105)는 또한 이미 수신된 메세지를 가지고 있는 중계 피어

(105)에게 메세지를 중계하지 않는다(예를 들어, 중계 피어(105)가 이미 메세지를 중계하기 전에 다중 피어(105)로부터

메세지를 수신했을 때). 본 발명의 다른 실시예에서, 다른 방식 또는 추가적인 방식이 사용될 수 있다. 중계 방식(그리고 다

른 방식)은 서버에 의해 형성되거나 피어 시스템(또는 그것의 시스템 소프트웨어)에서 미리 형성된다. 본 발명의 다른 실시

예에서, 방식은 격자를 통하여 업데이트 하는 방식으로 전파된 메세지에 의한 것과 같이 역동적으로 변경될 수 있다.

네트워크(100)의 하나의 적용에서, 피어들(105)은 네트워크 게임을 한다. 게임 과정에서, 피어(105)는 피어(105)에 의해

야기되는 사건이나 행동을 고려한 업데이트 메세지를 생성한다. 예를 들어, 플레이어의 컴퓨터 시스템(예컨대, 피어 A)에

서 게임 소프트웨어를 실행하는 동안에, 컴퓨터 시스템은 움직이거나 쏘는 것(예를 들어, 플레이어의 위치 업데이트)과 같

은 게임에서 행동을 나타내는 다른 플레이어의 컴퓨터 시스템에 의해 사용되도록 업데이트 데이터를 생성한다. 효과적인

업데이트를 위해 각각의 피어(105)는 업데이트 피어(105)로부터 업데이트를 수신하는 것을 요구한다. 피어(105)는 네트

워크(100)를 통하여 메세지를 전파하기 위해 업데이트 메세지를 각각의 피어(105)에 중계한다.

일례로서, 피어 A는 다른 피어들에게 전송하기 위한 업데이트를 구비한다. 피어 A는 업데이트 데이터, 피어 A가 업데이트

의 출처라는 것을 나타내는 식별자 및 피어 A에 의해 발송된 다른 것과 이 메세지를 구별하는 순서 식별자(sequence

identifier)를 포함하는 업데이트 메세지를 형성하고 상대적인 순서를 제공한다. 피어 A는 그에 연결되어 있는 피어들 B,

C, D에 메세지를 전송한다. 피어 B는 피어 A로부터 수신된 메세지를 피어 D와 E에 전송한다. 피어 B는 피어 A로부터 메

세지를 수신하였으므로 피어 A에 메세지를 전송하지 않는다. 유사하게, 피어 C는 피어 A로부터 메세지를 피어 G와 H에

전송하고, 피어 D는 피어 A로부터 메세지를 피어 B와 G에 전송한다. 피어 B가 피어 D로부터 메세지를 수신할 때, 피어 B

는 (메세지 식별자를 사용하여) 이것이 동일한 메세지라는 것을 인식하므로 다시 메세지를 중계하지 않는다. 유사하게, 피

어 D는 피어 B로부터 수신한 메세지를 중계하지 않는다. 피어들 사이의 연결은 피어들 사이에 메세지를 전송하는 시간의

합계라는 관점에서 보면 실질적으로 같다라고 가정하면, 다음 중계의 세트에서, 피어 E는 피어 B로부터 메세지를 피어 F

와 I에 중계하고, 피어 G는 피어 C로부터 메세지를 피어 D와 F에 중계하고(또는 처음에 피어 C에 도착한 메세지가 어디서

왔는지에 따라 피어 D로부터 메세지를 피어 C와 F에 중계한다), 피어 H는 피어 C로부터 메세지를 피어 I와 J에 중계한다.

이때, 모든 피어는 피어 A로부터 업데이트 메세지를 수신한다. 그러나, 피어 F, I 및 J는 단지 메세지를 수신하고, 그래서

이 피어들은 메세지를 전송하게 된다. 피어 F는 피어 E로부터 피어 G와 J(또는 처음에 어디에서 왔는지에 따라 피어 G로
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부터 피어 E와 J)에 메세지를 중계하고, 피어 I는 피어 E로부터 피어 H와 J(또는 처음에 어디에서 왔는지에 따라 피어 H로

부터 피어 E와 J)에 메세지를 중계하고, 피어 J는 피어 H로부터 피어 F와 I에 메세지를 중계한다. 이때까지, 모든 피어들은

한번은 메세지를 보내거나 중계하게 된다. 피어들이 동일한 메세지를 다시 중계하지 않으므로, 이 메세지의 전파는 끝나게

된다.

이러한 방식에서, 메세지는 피어투피어 네트워크(100)을 통하여 전파된다. 게임에서 참가하는 피어 시스템(105)들 사이에

서의 업데이트 정보의 전파는 게임과 게임 환경을 제공한다. 피어 시스템(105)은 분배를 위한 중앙 집중화된 서버(110)를

사용하지 않고 네트워크(100)을 통하여 데이터를 분배할 수 있다. 게다가, 각각의 피어(105)는 자원을 아끼기 위해 다른

모든 피어(105)에 직접적으로 연결되지 않는다. 그 결과 격자(100)는 각각의 피어의 네트워크 대역폭(bandwidth) 요건을

제한(제한된 숫자의 다른 클라이언트들과 통신하는 것이 요구되기 때문에)하는 반면에 어떤 하나의 클라이언트로부터 데

이터를 격자안에 있는 다른 모든 피어에게 빠르게 퍼트리는 것(예를 들어 UDP 소켓을 사용하여)이 허락된다.

본 발명의 다른 실시예에서, 피어투피어 중계 네트워크는 몇 개의 피어 시스템을 포함하고, 네트워크는 다른 연결 한계를

갖는다. 피어의 숫자, 연결 한계 및 연결을 형성하는 방식에 따라, 모든 피어들이 그들의 최대 연결을 구비하고 있는 것은

아니고 따라서 이용할 수 있는 연결을 가지고 있는 피어가 하나(또는 그 이상) 존재할 수 있다.

본 발명의 다른 실시예에서, 연결 한계는 변할 수 있다. 일례로, 연결 한계는 다른 연결 한계를 갖는 일부, 전부 또는 전무의

각각 피어 시스템마다 특정의 값을 갖는다. 각각의 피어는 자신의 연결 한계를 설정하거나 서버에 의해 연결 한계를 할당

받는다. 예를 들어, 피어 X와 Y는 각각 연결 한계가 5이고, 피어 Z는 연결 한계가 4이고, 남아있는 피어들은 각각 연결 한

계가 3이다. 다른 실시예에서, 연결 한계는 역동적이다. 이런 경우, 서버는 이를테면 네트워크 수행에 근거하여 피어들의

연결 한계를 조정한다(예를 들어, 네트워크 트래픽(traffic)이 낮을 때, 연결 한계는 낮다). 다른 실시예에서, 하나 이상의

피어 시스템 각각은 그들 각각의 연결 한계를 역동적으로 조정한다. 선택적으로, 서버는 특정 피어 시스템의 연결 한계를

역동적으로 조정한다(예를 들어, 전부가 아닌 경우를 제외하고 일부에 대한 조정).

도 2는 본 발명의 실시예에 따른 메세지(205)의 블록 다이아그램(block diagram)이다. 메세지(205)는 피어투피어 중계

네트워크에서 다른 피어에 전송되는 피어 시스템에 의해 만들어진다. 예를 들어, 도 1에서 언급했듯이, 피어 A가 다른 피

어들에게 전송하기 위한 업데이트 메세지를 가지고 있을 때, 피어 A는 메세지 205 같은 메세지를 만든다. 메세지(205)는

주소 데이터(210), 원천 식별자(215), 순서값(220) 및 페이로드(payload) 데이터를 포함한다. 주소 데이터(210)는 피어에

서 다른 피어로 메세지(205)를 전송하기 위한 네트워크 주소 정보를 포함한다. 본 발명의 실시예에서, 주소 데이터(210)은

전송 피어를 위한 IP 주소와 수신 피어를 위한 IP 주소를 포함한다. 원천 식별자(215)는 메세지(205)를 만드는 피어를 식

별한다. 이 식별자(215)는 네트워크를 통하여 전파된 메세지의 원천을 피어투피어 중계 네트워크를 통하여 피어들에게 나

타낸다. 원천 식별자(215)를 사용하여, 메세지(205)를 수신한 피어는 네트워크에서 어떤 피어로부터 메세지(205)가 생겼

는지 결정할 수 있다. 순서값(220)은 특정 메세지(205)를 식별하고, 상대적인 순서 정보를 제공한다. 순서값(220)을 사용

하여, 메세지(205)를 받은 피어는 특정 메세지가 이미 수신되었는지 결정할 수 있고, 원천 식별자(215)에 의해 표시된 피

어로부터 전송된 메세지의 서열 또는 순서를 결정할 수 있다. 데이터(230)는 메세지(205)를 위한 페이로드 데이터이다. 업

데이트 메세지(예를 들어, 게임에서)를 위하여, 페이로드 데이터(230)는 수신하는 피어에 의해 사용되는 업데이트 데이터

이다. 선택적인 실시예에서, 메세지의 다른 형태가 사용될 수 있고, 도 2에 도시된 것과 다른 형식을 가진 메세지가 사용될

수 있다(예를 들어, 다른 정보 또는 부가적인 정보를 포함하는). 예를 들어, 메세지는 파일 또는 파일의 일부 또는 게임 데

이터의 구조와 같은 데이터의 구조 또는 격자의 멤버들에게 알려져 있는 오디오 파일의 일부 또는 구조를 포함할 수 있다.

수신 피어는 각각의 메세지에 포함되어 있는 순서값을 사용하여 파일 전부를 재구성할 수 있다. 다른 예에서, 메세지는 다

중 격자에 속하는 피어들에 의해 중계되는 메세지가 어느 격자에 속하는지를 표시하는 식별자와 같은 부가적인 식별 정보

를 포함한다.

도 3은 본 발명의 실시예에 따른 피어투피어 중계 네트워크의 흐름도(300)를 나타낸다. 처음에, 피어는 피어투피어 중계

네트워크에서 하나 이상의 다른 피어 시스템에 연결된다.

피어는 그 피어와 전송 피어 사이의 연결을 통하여 전송 피어로부터 메세지를 수신한다(블록 305). 도 2에 도시된 것과 같

은 메세지에서, 메세지는 원천 식별자, 순서값, 페이로드 데이터(예를 들어, 업데이트 데이터)를 포함한다.

피어는 수신된 메세지를 중계하기 위한 연결을 선택한다(블록 310). 피어는 피어투피어 중계 네트워크를 위한 중계 방식

에 의하여 피어의 이용 가능한 연결로부터 연결을 선택한다. 중계 방식을 적용한 후에, 피어는 피어의 연결 일부, 전무 또

는 전부를 선택할 수 있다.
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피어는 선택된 연결 각각에 메세지를 중계한다(블록 315). 피어는 각각의 선택된 연결을 위하여 메세지를 만든다. 각각의

메세지 전송을 위하여, 피어는 수신된 메세지를 사용하지만 적절하게 주소 정보를 업데이트한다(예를 들어, 연결을 위하여

전송자를 피어로, 수신자를 수신 피어로 바꾸기). 따라서, 페이로드 데이터는 똑같이 남는다. 본 발명의 다른 실시예에서,

피어는 메세지에 데이터를 부가하거나 메세지의 데이터를 바꿀 수 있다. 피어는 만들어진 데이터를 적절한 수신자에게 보

낸다.

도 4는 본 발명의 실시예에 따른 피어투피어 중계 네트워크에서 중계 방식의 세트에 따라 피어가 메세지를 중계하는 것을

나타내는 흐름도이다. 도 4에 사용된 중계 방식은 중계 방식이 세트의 한 예이다. 다르거나 부가적인 중계 방식을 사용한

다른 실시예도 가능하다. 처음에, 중계 피어는 피어투피어 중계 네트워크에서 N개의 다른 피어 시스템에 연결되어 있다.

예를 들어, 도 1에 도시되어 있는 네트워크에서, 피어 D는 3개의 다른 피어에 연결되어 있다(따라서, 이 경우 N=3이다).

메세지 중계를 위한 도 4에 있는 중계 방식은 다음과 같다.

1. 메세지를 2번 중계하지 말아라.

2. 전송자에게 다시 되돌려 주는 중계를 하지 말아라.

3. 원천 피어에게 메세지를 중계하지 말아라.

4. 방식 1과 2를 적용한 후에 연결 이용 가능한 피어에게 메세지를 중 계 해라.

중계 피어는 메세지를 수신한다(블록 405). 중계 피어는 중계 피어가 이미 이 메세지를 받았는지를 결정한다(블록 410).

중계 피어는 식별 데이터와 이미 메세지를 수신한 중계 피어에 의해 저장된 데이터를 비교한다. 본 발명의 실시예에서, 각

각의 피어는 원천 식별자와 순서값의 수신된 메세지 테이블을 가지고 있다. 중계 피어는 원천 식별자와 수신된 메세지로부

터의 순서값을 검색하고, 이 정보와 중계 피어의 수신된 메세지 테이블에 저장된 데이터를 비교한다. 만약 중계 피어가 이

수신된 메세지를 이전에 수신했었다고 결정한다면(예를 들어, 피어는 수신된 메세지의 원천 식별자와 순서값을 저장하는

수신된 메세지 테이블의 엔트리(entry)를 찾는다), 중계 피어는 수신된 메세지를 중계하지 않는다. 본 발명의 다른 실시예

에서, 중계 피어는 중계 피어가 수신된 메세지를 이전에 수신했었는지를 결정하기 위해서 확인한다.

만약 중계 피어가 이 메세지를 이전에 수신하지 않았다고 결정한다면, 중계 피어는 메세지가 수신되었다는 것을 기록한다

(블록 412). 본 발명의 실시예에서, 중계 피어는 수신된 메세지의 원천 식별자와 순서값을 위한 중계 피어의 수신된 메세지

테이블에 엔트리를 부가한다. 만약 테이블이 이미 이 원천 식별자와 순서값에 대한 엔트리를 가지고 있다면, 중계 피어는

테이블을 바꾸지 않는다.

메세지가 수신되었다는 것을 기록한 후에, 중계 피어는 카운터(counter)를 설치한다(블록 415). 중계 피어는 중계 피어의

이용 가능한 연결 각각을 통하여 단계로 나누는데 카운터를 사용한다. 본 발명의 실시예에서, 중계 피어는 카운터의 정수 i

를 1로 설정한다.

중계 피어는 중계 피어가 카운터에 의해 표시되는 연결에 연결되어 있는 피어로부터 메세지를 수신한 것인지를 결정한다

(블록 420). 수신된 메세지는 수신된 메세지의 전송자를 표시하는 주소 정보를 포함한다. 카운터는 연결을 표시하고, 연결

된 피어와 그 피어의 주소 정보를 표시한다. 예를 들어, 도 1에 도시되어 있는 피어 D는 3개의 연결을 구비하고 있고, 피어

D는 각각의 연결에 번호를 할당한다. 피어 A는 연결 1에 연결되어있고, 피어 B는 연결 2에 연결되어 있고, 피어 G는 연결

3에 연결되어 있다. 그래서 카운터 i가 1일때, 피어 D는 피어 D에 의해 피어 A에 저장된 주소 정보와 수신된 메세지에 대

한 주소 정보 (전송자)를 비교하여 수신된 메세지가 피어 A에 의해 전송되었는지를 알아보기 위해 검사한다. 만약 수신된

메세지가 카운터에 의해 표시되는 연결에 연결된 피어에 의해 중계 피어에 전송된다면, 중계 피어는 그 피어에게 메세지를

중계하지 않는다.

만약 수신된 메세지가 카운터에 의해 표시되는 연결에 연결된 피어에 의해 중계 피어에 전송되지 않는다면, 중계 피어는

카운터에 의해 표시되는 연결에 연결된 피어가 수신된 메세지에 대한 원천 피어 시스템인지를 결정한다(블록 422). 수신

된 메세지는 수신된 메세지의 원천인 피어를 나타내는 정보를 포함한다(최초에 메세지의 데이터를 생성하는 피어는 도 2

에 도시된 원천 식별자(215)를 재호출한다). 만약 카운터에 의해 표시되는 연결에 연결한 피어가 수신된 메세지의 원천 피

어 시스템이라면, 중계 피어는 그 피어에게 메세지를 중계하지 않는다.
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만약 수신된 메세지가 카운터에 의해 표시되는 연결에 연결된 피어에 의해 중계 피어에 전송되지 않고 카운터에 의해 표시

되는 연결에 연결된 피어가 수신된 메세지에 대하여 원천 피어 시스템이 아니라면, 중계 피어는 연결된 피어에 메세지를

중계한다(블록 425). 중계 피어는 표시된 연결에 대한 메세지를 형성한다. 중계 피어는 수신된 메세지를 복사하고 주소 정

보를 적절하게 업데이트 한다(예를 들어, 중계 피어가 되는 전송자와 표시된 연결과 연결되어 있는 피어와 연결되는 수신

자를 변경). 따라서, 페이로드 데이터는 똑같이 남는다. 중계 피어는 형성된 메세지를 표시된 연결을 통하여 연결된 피어에

전송한다.

중계 피어는 모든 연결이 검사되었는지를 결정한다(블록 430). 중계 피어는 카운터와 피어투피어 중계 네트워크에서 중계

피어에 의해 형성되는 연결의 수를 비교한다. 예를 들어, 중계 피어는 카운터 i와 N값(중계 피어에 의해 형성된 연결의 수)

을 비교한다. 만약 중계 피어가 모든 연결을 검사하면, 중계 피어는 수신된 메세지에 대한 중계를 끝낸다.

만약 중계 피어가 모든 연결을 검사하지 못하면, 중계 피어는 카운터를 증가시킨다(블록 435). 예를 들어, 중계 피어는 카

운터 i를 i+1로 설정한다. 카운터가 증가된 후에, 블록 420으로 돌아가서 중계 피어는 중계 피어가 메세지를 카운터 증가

에 의해 표시된 연결에 연결되어 있는 피어로부터 수신하였는지를 결정한다.

상기한 바와 같이, 본 발명의 다른 실시예에서, 다르고, 부가적이거나 소수인 중계 방식이 또한 사용될 수 있다. 본 발명의

실시예에서, 중계 피어는 전송자에게 다시 메세지를 전송할 수 있다(따라서 전송자는 중계 피어가 데이터를 변경하지 않은

것을 확인할 수 있다). 본 발명의 다른 실시예에서, 중계 피어는 메세지의 원천으로 표시되는 피어(예를 들어, 메세지의 원

천 식별자에 의해 표시되는)에 메세지를 중계하지 않는다. 본 발명의 다른 실시예에서, 중계 피어는 같은 연결된 피어에 같

은 메세지를 다시 중계하지 않는다. 본 발명의 다른 실시예에서, 중계 피어는 최저와 최고의 응답 시간을 가지는 피어를 선

택하는 것과 같은 메세지 중계를 위한 이용 가능한 연결의 서브셋(subset)을 선택한다. 본 발명의 다른 실시예에서, 각각의

피어는 그 메세지에 저장된 홉(hop) 카운트를 제시하는 그 피어에 연결된 모든 피어들에게 메세지를 전송하고 그래서 메

세지는 단지 특정 횟수(한번 이상)로 중계될 것이다.

본 발명의 다른 실시예에서, 피어는 제한된 횟수로(한번 이상) 같은 메세지를 중계한다.

도 5는 본 발명의 실시예에 따른 피어투피어 중계 네트워크를 구성하는 흐름도(500)를 나타내고 있다. 처음에, 피어 시스

템과 서버는 도 1에 도시된 피어 A와 서버(110)과 같이 배치된다. 피어 시스템은 서버와 연결을 개시한다(블록 505). 피어

시스템은 피어투피어 중계 네트워크(또는 격자)를 형성하며 서버에 연결하고 "피어 형성(establishing peer)"으로 정의할

수 있다. 서버에 연결은 직접적 또는 간접적인 네트워크 연결이 될 수 있다. 본 발명의 실시예에서, 피어는 공간의 서브섹

션(subsection) 또는 서버에 의해 유지되는 다중 세계 중의 하나 또는 환경에서 할당되거나 참가하고 등록한다. 서버는 피

어가 더 상호작용하는 것을 허락하기 전에 피어를 인증한다. 피어 시스템은 격자 생성 요청을 서버에 제출한다(블록 510).

격자 생성 요청은 피어의 식별 정보를 표시하고 피어는 서버에 새로운 피어투피어 중계 네트워크를 형성하도록 요청한다.

본 발명의 실시예에서, 요청은 또한 피어가 서버에 적용하도록 요청하는 조건을 포함한다(예를 들어, 격자에 참가하는 것

의 제한). 본 발명의 다른 실시예에서, 요청은 연결 한계와 격자에서 사용되는 방식의 세트(예를 들어, 중계 방식과 연결 방

식)를 나타낸다. 서버는 새로운 격자를 등록한다(블록 515). 서버는 형성된 격자를 탐지하는 데이터의 목록 또는 테이블을

포함한다. 서버는 새로운 격자에 대한 새로운 테이블을 생성하고 테이블에 요청하는 피어를 부가한다. 서버는 격자가 형성

된 피어에 확인을 전송한다(블록 520). 확인은 어떤 식별 또는 피어가 격자에 접근하는데 필요한 접근 정보를 포함한다. 본

발명의 실시예에서, 확인은 연결 한계와 격자에 대한 방식(예를 들어, 중계 방식)을 포함한다.

도 6은 본 발명의 실시예에 따른 피어투피어 중계 네트워크를 연결하는 흐름도(600)를 나타낸다. 처음에, 피어투피어 중계

네트워크는 도 1에 도시된 피어 A와 서버(110) 같은 피어와 서버에 의해 형성된다.

피어 시스템은 서버에 연결된다(블록 605). 피어 시스템은 피어투피어 중계 네트워크(또는 격자)에 참가하기 위한 서버에

연결하고, "새로운 피어" 또는 "참가 피어"로 정의할 수 있다. 서버에 연결은 직접적 또는 간접적인 네트워크 연결이 될 수

있다. 본 발명의 실시예에서, 피어는 할당되거나 참가하고 공간의 서브섹션(subsection) 또는 다중 세계의 하나 또는 서버

에 의해 유지되는 환경에 등록한다. 서버는 피어가 더 상호작용하는 것을 허락하기 전에 피어를 인증한다.

피어는 서버의 이용 가능한 격자로부터 격자를 선택한다(블록 610). 본 발명의 실시예에서, 피어는 이용 가능한 격자의 목

록을 요청하고 그 목록으로부터 선택을 한다. 본 발명의 다른 실시예에서, 서버는 피어가 서버에 접속할 때 자동적으로 이

용 가능한 격자의 목록을 제공한다. 본 발명의 실시예에서, 서버는 피어가 등록된 세계에서 이용 가능한 격자의 목록을 제

공한다. 서버는 또한 선택을 돕기 위한 부가적인 정보를 제공한다(예를 들어, 피어가 이미 각 격자의 멤버인지). 피어는 서

버에 격자 선택을 제공한다.
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서버는 이미 선택된 격자에 참가하는 피어의 주소를 전송한다(블록 615). 주소는 격자 멤버들이 어떻게 통신하는지를 나

타낸다(예를 들어, IP 주소). 주소는 서버를 통한 연결이 아니라 격자 멤버들과 피어의 연결을 형성하기 위한 것이다. 만약

선택된 격자가 접근을 제한하고 새로운 피어가 선택된 격자에 참가하는 것이 허락되지 않는다면, 서버는 피어에게 주소를

제공하지 않으며 피어가 다른 격자를 선택하도록 한다. 본 발명의 실시예에서, 서버는 연결 한계와 그 주소를 가지고 선택

한 격자에 대한 방식을 새로운 피어에게 제공한다.

새로운 피어는 격자 멤버 각각에 참가 메세지를 전송한다(블록 620). 참가 메세지는 새로운 피어의 주소와 그 피어가 격자

에 대해 새로운 것임을 나타낸다. 본 발명이 다른 실시예에서, 새로운 피어는 피어의 주소를 나타내는 메세지에 이용가능

한 연결과 피어가 이용 가능한 연결의 수를 전송한다(아래에 기술할, 피어가 연결이 끊길 때와 유사하다). 본 발명의 실시

예에서, 새로운 피어는 참가 메세지를 하나의 격자 멤버에 전송하고 그 격자 멤버는 격자를 통하여 참가 메세지를 중계하

기 시작한다.

격자 멤버는 참가 메세지를 수신하고 새로운 피어에 대해 참가 응답을 다시 전송한다(블록 625). 참가 응답은 응답하는 피

어가 이용 가능한 연결을 구비하고 있는지 아닌지를 나타낸다. 긍정적인 응답은 응답하는 피어가 이용 가능한 연결을 구비

하고 있음을 나타낸다. 부정적인 응답은 응답하는 피어가 이용 가능한 연결을 구비하고 있지 않음을 나타낸다. 응답하는

피어는 참가 메세지로부터 새로운 피어의 주소를 기록하고 그 주소를 참가 응답에 전송하는데 사용한다. 새로운 피어는 참

가 응답을 받는다.

새로운 피어는 어떤 격자 멤버를 어디에 연결해야 하는가를 선택한다(블록 630). 새로운 피어는 연결을 위한 피어 선택을

위해서 연결 방식의 세트를 사용한다. 예를 들어, 본 발명의 실시예에서, 새로운 피어는 긍정적인 응답을 전송하는 피어로

부터 새로운 피어에 의해 긍정적인 응답을 수신한 순서에 따라 격자에 대한 연결 한계까지 피어의 숫자를 선택한다(예를

들어, 연결 한계가 3인 경우, 새로운 피어는 수신한 처음 3개의 긍정적인 응답에 따라 피어를 선택한다). 다른 실시예는 다

른 연결 방식을 사용할 수 있다. 새로운 피어는 선택된 각각의 피어에 대한 응답 시간을 저장한다. 본 발명의 다른 실시예

에서는, 새로운 피어는 모든 응답(긍적적이든 부정적이든)에 대한 응답 시간을 저장한다.

연결을 위한 피어를 선택한 후에, 새로운 피어는 선택된 피어에 대한 연결을 개시한다(블록 635). 새로운 피어는 선택된 피

어 각각에 대해 연결 요청을 전송하고 선택된 피어는 연결을 개시한 요청을 확인한다(연결이 선택된 피어에 대해 이용 할

수 없게 되지 않는 한). 피어들 사이의 연결은 직접적 또는 간접적(예를 들어, 인터넷과 같은 네트워크를 통하여)으로 할 수

있다. 본 발명의 실시예에서, 피어들이 연결을 개시할 때, 각각의 피어는 연결을 위한 서버에 정보를 준다.

본 발명의 다른 실시예에서, 서버는 하나 이상의 연결을 시킴으로써 격자가 참여하도록 촉진한다. 서버는 하나의 피어가

연결을 끊거나 표시된 다른 피어에 대해 연결을 개시하도록 한다. 서버는 또한 하나 이상의 피어의 연결을 끊도록 할 수 있

다.

도 7은 도 6의 블록 630과 같은 본 발명의 실시예에 따른 피어투피어 중계 네트워크에 참여하는 피어를 선택하는 것의 흐

름도(700)를 도시하고 있다. 우선, 새로운 피어는 격자를 선택하고 그 격자의 멤버 피어에 참가 메세지를 전송한다. 새로운

피어는 멤버 피어로부터 참가 응답을 다시 수신한다.

새로운 피어는 최초 수신된 긍정적인 응답에 따라 피어를 선택한다(블록 705). 이 긍정적인 응답은 다른 것들보다 이전에

수신되고 가장 빠른 이용 가능한 연결을 나타낸다. 새로운 피어는 최후에 수신된 긍정적인 응답에 따라 피어를 선택한다

(블록 710). 이 긍정적인 응답은 다른 것들보다 이후에 수신되고 가장 느린 이용 가능한 연결을 나타낸다. 어떤 응답이 가

장 늦은 것인지를 결정하기 위해, 새로운 피어는 모든 응답이 수신되기를 기다리거나 정해진 시간을 기다리며 그 후 그 시

간 안에서 가장 늦게 수신된 것을 최후라고 선언한다. 새로운 피어는 남아있는 긍정적인 응답으로부터 연결 한계와 같은

수의 피어를 선택할 때까지 무작위로 피어를 선택한다(블록 715). 이러한 선택은 격자를 통해 빠르고 느린 연결을 공평하

게 분배하도록 해준다.

상기한 바와 같이, 다양한 실시예에서, 다르거나 부가적인 연결 방식은 사용될 수 있다. 본 발명의 실시예에서, 새로운 피

어는 처음과 마지막 긍정적인 응답으로 피어를 선택하고 그 다음에 응답 시간의 증가하는 순서(처음 이후에)에 따른 긍정

적인 응답에 의해 피어를 선택한다. 본 발명의 다른 실시예에서, 새로운 피어는 피어 선택을 기다리기보다는 응답의 도착

에 따라 피어를 선택한다(예를 들어, 마지막에 수신한 긍정적인 응답을 위한 공간의 확보). 본 발명의 다른 실시예에서, 새

로운 피어는 응답 시간의 경계를 사용하여 피어를 선택한다(예를 들어, 어떤 제한 이상의 응답 시간에서는 피어를 선택하

지 않는다). 본 발명의 다른 실시예에서는, 새로운 피어는 저장 능력, 진행 속도, 접근 레벨 또는 이용 가능한 기능과 같은

피어들의 특성에 근거하여 피어를 선택한다(참가 응답에 의해 제공된 정보를 사용하여).
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본 발명의 다른 실시예에서, 피어 시스템은 이러한 연결을 선택하는데 사용되는 선택 단계에 따라 연결을 분류한다. 예를

들어, 피어는 가장 낮은 응답 시간으로 수신된 참가 응답에 따른 연결 개시와 가장 높은 응답 시간으로 수신된 참가 응답에

따른 연결 개시를 나타내는 정보를 저장한다. 연결은 피어의 단절과 격자에 참여하는 새로운 피어에 의해 조정되므로, 피

어는 저장된 연결의 분류를 조정할 수 있다.

본 발명의 다른 실시예에서, 새로운 피어는 서버를 사용하여 연결의 개시를 도와준다. 본 발명의 실시예에서, 서버는 이용

가능한 연결을 가지고 있는 격자 멤버의 목록과 이 멤버 피어의 주소를 제공한다. 새로운 피어는 참가 메세지를 표시된 격

자 멤버에 직접적으로 전송한다.

만약 연결 한계보다 작은 긍정적인 응답이 있다면, 새로운 피어는 이용 가능한 연결을 남겨둔 채로 있을 것이다. 본 발명의

실시예에서, 새로운 피어는 다른 피어가 형성된 연결을 끊거나 새로운 피어에 대해 연결을 개시하도록 할 수 있다.

도 8은 본 발명의 실시예에 따른 피어투피어 중계 네트워크에서 피어가 새로운 피어에게 연결하도록 하는 것을 나타낸 흐

름도(800)이다. 우선, 새로운 피어는 격자를 선택하고 그 격자의 멤버 피어에게 참가 메세지를 전송한다. 새로운 피어는 멤

버 피어로부터 참가 응답을 수신한다. 그러나, 모든 긍정적인 응답에 대한 피어를 선택한 후에, 새로운 피어는 여전히 이용

가능한 연결을 구비한다.

새로운 피어는 부정적인 응답에 따라 피어를 선택한다(블록 805). 새로운 피어는 긍정적인 응답에 대한 연결 방식과 같은

방식을 사용하여 부정적인 응답을 선택한다(예를 들어, 도 7로의 방식에 의해 처음 수신한 부정적인 응답). 택일적으로, 새

로운 피어는 강제 연결 방식의 다른 세트를 사용한다. 새로운 피어는 새로운 피어에 이미 연결된 피어는 선택하지 않는다.

새로운 피어는 선택된 피어에 강제 연결 요청을 전송한다(블록 810). 강제 연결 요청은 새로운 피어가 이용 가능한 연결을

적어도 하나(특히 몇 개) 가지고 있는지를 나타내며, 수신 피어가 새로운 피어에 대해 연결을 개시한다는 것을 나타낸다.

새로운 피어는 강제 연결 요청을 수신하고 끊을 연결을 선택한다(블록 815). 수신 피어는 반대의 연결 방식을 사용하여 단

선할 연결을 선택한다. 응답 시간에 근거한 연결 방식에 따라, 수신 피어는 참가 응답으로부터 저장된 응답 시간을 사용한

다(그리고 아래 기술한 바와 같이, 이용 가능한 응답에 연결). 본 발명의 실시예에서, 무작위적으로 선택된 피어들 사이에

서의 선택하기 위해, 수신 피어는 선택된 최후의 피어를 선택하거나 또는 다시 무작위적으로 피어를 선택한다. 본 발명의

다른 실시예에서, 수신 피어는 다른 강제 연결 방식의 세트를 사용한다.

수신 피어는 선택된 연결을 단절한다(블록 820). 수신 피어는 선택된 연결에 연결되어 있는 피어와 연결을 단절한 2개의

피어에 단절 메세지를 송신한다. 선택된 연결에 연결되어 있는 피어는 이제 이용 가능한 연결을 구비하고, 아래 기술한 바

와 같이 연결 이용 가능한 메세지를 격자에 송신한다.

수신 피어는 새로운 피어에 대해 확인을 전송하고, 두 개의 피어는 새로운 연결을 개시한다(블록 825). 새로운 피어는 이제

하나의 더 작은 이용 가능한 연결을 구비한다. 만약 새로운 피어가 더 많은 이용 가능한 연결을 구비한다면, 새로운 피어는

진행과 다른 부정적인 응답을 선택하여 블록 805에 되돌리는 것을 반복한다.

본 발명의 다른 실시예에서, 새로운 피어는 새로운 피어가 적어도 2개의 이용 가능한 연결을 구비하지 않는 한 다른 피어

가 연결을 개시하도록 하지는 않는다. 선택적으로, 다른 경계가 사용될 수 있다(예를 들어 3). 본 발명의 다른 실시예에서,

새로운 피어는 새로운 피어가 최소한의 어떤 수의 연결(연결 플로어(floor))을 구비하지 못하고 있는 때 강제 연결 메세지

를 전송한다.

본 발명이 다른 실시예에서, 강제 연결에 대한 수신 피어는 감쇠의 선택을 구비하고 있다(예를 들어, 네트워크의 부하 균형

에 따라). 만약 감쇠한다면, 새로운 피어는 새로운 강제 연결 메세지를 전송하는 다른 피어를 선택한다.

본 발명이 다른 실시예에서, 만약 새로운 피어가 2개 이상의 이용 가능한 연결을 구비하고 있고 강제 연결 메세지를 전송

한다면, 새로운 피어는 새로운 피어가 2개의 이용 가능한 연결을 구비하고 있다는 것을 나타내는 메세지에 대한 정보를 포

함한다. 수신 메세지가 단절을 위한 선택된 메세지를 구비하고 있을 때, 수신 피어는 선택된 연결(원거리 피어)에 연결된

피어에 새로운 피어가 다른 이용 가능한 연경을 구비하고 있다는 것을 나타낸다(그리고 적절하다면 새로운 피어의 주소를

포함한다). 수신 피어가 원거리 피어와 단절된 연결을 구비한 후에, 원거리 피어는 새로운 피어에 연결 가능한 메세지를 직

접적으로 전송한다(새로운 미어가 이미 원거리 피어와 연결되어 있지 않는 한). 새로운 피어는 수신 피어(새로운 피어에 의

해 선택된)와 새로운 연결을 개시하고 원거리 피어(수신 피어에 의해 선택된)와 다른 새로운 연결을 개시한다. 이러한 방식
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으로, 새로운 피어는 빠르게 두 개의 연결을 형성할 수 있다. 만약 새로운 피어가 여전히 다른 두 개의 이용 가능한 연결을

가지고 있다면, 새로운 피어는 다른 선택된 수신 피어에 2개의 이용 가능한 연결을 표시하는 강제 연결 메세지를 다시 전

송할 수 있다.

피어 시스템이 다른 피어 시스템과 단절할 때, 그때에 피어의 각각은 이용 가능한 연결을 구비한다. 만약 이러한 피어들의

하나(또는 한 쌍)가 여전히 격자 안에 존재한다면(예를 들어, 격자로부터 단절된 것이 아니라), 피어는 연결 이용 가능한 메

세지를 격자를 통하여 격자안의 다른 모든 피어에게 중계하기 위한 피어의 남아있는 연결된 피어에게 전송한다.

도 9는 본 발명의 실시예에 따른 피어투피어 중계 네트워크에서 단절의 흐름도(900)이다. 우선, 피어 시스템(단절된 피어)

은 피어투피어 중계 네트워크에서 적어도 2개의 다른 피어 시스템에 연결된다.

단절된 피어는 피어들 중 하나에서 단절된 피어에 처음으로 연결된 것까지 단절시킨다(블록 905). 단절은 어느 한쪽 끝의

자발적인 단절 또는 연결 그 자체의 실패(예를 들어, 피어들 사이에서 경로의 일부가 실패한다) 때문에 발생할 수 있다. 예

를 들어, 자발적인 단절은 피어가 연결된 피어가 무응답성이라고(아래에 기술하듯이) 결정할 때 또는 피어가 새로운 피어

와 연결을 개시(아래에 기술하듯이)하도록 될 때 발생할 수 있다. 본 발명의 실시예에서, 서버는 피어가 단절에 응답한 결

과로서 하나 이상의 연결을 단절하도록 할 수 있다.

단절된 피어는 단절된 피어에 연결된 채로 남아있는 피어에 연결 이용 가능한 메세지를 전송한다(블록 910). 연결 이용 가

능한 메세지는 단절된 피어가 이제 이용 가능한 메세지를 구비하고 있음을 나타낸다. 본 발명의 다른 실시예에서, 연결 이

용 가능한 메세지는 피어가 이용 가능한 연결의 수를 나타낸다.

단절된 피어에 연결된 피어들은 연결 이용 가능한 메세지를 중계한다(블록 915). 격자 안에 있는 피어들은 연결 이용 가능

한 응답을 단절된 멤버에 되돌리는 전송을 한다(블록 920). 연결 이용 가능한 응답은 응답하는 피어가 어떤 이용 가능한 연

결을 구비했는지 아닌지를 표시한다. 긍정적인 응답은 응답하는 피어가 이용 가능한 연결을 구비했다는 것은 나타낸다. 부

정적인 응답은 응답하는 피어가 이용 가능한 연결을 구비하지 못했다는 것을 나타낸다. 응답하는 피어들은 참가 메세지로

부터 새로운 피어의 주소를 기록하고 그 주소를 참가 응답을 전송하는데 사용한다. 선택적으로, 응답하는 피어는 중계되는

격자를 통하여 응답을 단절된 피어에 되돌리는 전송을 한다. 단절된 피어는 연결 가능한 응답을 수신한다.

단절된 피어는 연결하기 위해서 격자 멤버 중 하나를 선택한다(블록 925). 단절된 피어는 연결하기 위한 피어를 연결 방식

을 사용하여 선택하지만, 단절된 피어는 단절된 피어에 이미 연결되어 있는 피어를 선택하지 않는다. 예를 들어, 본 발명의

실시예에서, 단절된 피어는 상실한 연결을 대체하기 위한 피어를 선택하기 위해 연결 이용 가능한 응답의 응답 시간과 단

절된 피어에 여전히 연결되어 있는 피어의 저장된 응답 시간을 사용한다. 다른 실시예에서는 다른 연결 방식의 세트를 이

용할 수 있다. 단절된 피어는 선택된 피어에 대한 응답 시간을 저장한다. 본 발명의 다른 실시예에서, 단절된 피어는 모든

응답(긍정적인 것과 부정적인 것)에 대한 응답 시간을 저장한다. 본 발명의 실시예에서, 단절된 피어는 단절된 피어로부터

일정 시간 동안에서 단절되어 있던 피어를 선택하지 않는다.

연결을 위한 피어를 선택한 이후에, 단절된 피어는 선택된 피어에 대한 연결을 개시한다(블록 930). 단절된 피어는 연결 요

청을 선택된 피어에 전송하고 선택된 피어는 연결을 개시하면서 요청을 확인한다(연결이 선택된 피어에 대해 이용 가능하

지 않게 되지 않는 한). 피어들 사이의 연결은 직접적 또는 간접적으로 될 수 있다(예를 들어 인터넷과 같은 네트워크를 통

하여). 본 발명의 실시예에서, 연결된 피어들은 연결을 확인하는 서버에 업데이트를 전송한다.

도 8에 언급한 격자에 참여하는 것에 대한 실시예와 유사하게, 본 발명의 실시예에서, 만약 단절된 피어가 연결 이용 가능

한 메세지를 사용하여 연결을 개시하라고 시도한 후에 여전히 이용 가능한 연결을 구비하고 있다면(예를 들어, 모든 연결

이용 가능한 응답이 부정적이기 때문에), 단절된 피어는 상기한 바와 같이 강제 연결 메세지를 전송할 수 있다.

본 발명의 다른 실시예에서, 단절된 피어는 서버가 새로운 연결을 개시하는 것을 돕도록 사용한다. 본 발명의 실시예에서,

서버는 격자 멤버의 목록에 이용 가능한 연결과 이러한 멤버 피어의 주소를 제공한다. 단절된 피어는 연결 가능한 메세지

를 표시된 격자 멤버에 직접적으로 전송한다.

격자 안에 있는 피어 시스템은 서로 정기적인 폴링(polling)에 의해 격자를 유지한다. 본 발명의 실시예에서, 연결된 피어

는 연결을 확인하기 위해 각각의 다른 메세지를 주기적으로 전송하고 연결된 피어는 여전히 작동한다.

도 10은 본 발명의 실시예에 따른 피어투피어 중계 네트워크를 유지하는 것을 나타내는 흐름도(1000)이다. 우선, 다중 피

어 시스템은 격자에서 연결되어 있다.

공개특허 10-2006-0094964

- 11 -



피어는 그 피어에 연결되어 있는 피어들의 각각에 대해 유지 메시지를 전송한다(블록 1005). 유지 메세지는 수신자가 유지

메세지를 수신한 것에 대한 확인을 제공하도록 하는 요청이다. 본 발명의 실시예에서, 피어는 연결된 피어 각각에 핑(ping)

메세지(또는 핑)을 전송한다. 피어는 유지 메세지에 수신된 응답을 평가한다(블록 1010). 피어는 응답이 만족스러운지 아

닌지를 결정한다. 본 발명의 실시예에서, 만약 응답이 연결된 피어로부터 수신되지 않는다면, 피어는 피어에 대한 연결이

실패했다고 결정한다(연결 또는 연결된 피어 어느 한쪽 때문에). 만약 연결 한계가 끝나기 전에 응답이 수신되지 않는다면,

피어는 피어에 대한 연결이 실패했다고 결정한다. 피어는 실패했다고 결정한 어떤 연결에 대해서도 연결을 끊는다(블록

1015). 피어는 실패한 연결에 연결된 피어에 대해 단절 요청을 송신한다. 피어가 확인을 수신할 때, 피어는 연결을 끊는다.

만약 피어가 실패한 연결에 연결된 피어와 통신할 수 없거나 또는 시간 한계 내에서 확인을 수신할 수 없다면, 피어는 확인

없이 연결을 끊는다. 본 발명의 다른 실시예에서, 피어는 연결이 시간의 기간에 대한 실패 또는 실패의 숫자로서 기록될 때

까지 연결을 끊기를 기다린다. 본 발명의 실시예에서, 피어는 어떤 단절을 확인하는 서버에 업데이트를 전송한다.

만약 피어가 어떤 연결을 끊는다면, 피어는 자발적으로 하나 이상의 피어로부터 단절하고 적절한 연결 이용 가능한 메세지

를 전송한다(예를 들어 도 9에 언급한 바와 같이 기재된).

본 발명의 다른 실시예에서, 피어는 서버를 실패한 연결을 측정하도록 사용한다. 예를 들어, 피어가 연결이 실패했다고 결

정할 때, 피어는 도와주기 위한 서버에 요청을 전송한다. 서버는 피어가 실패했거나 연결 실패를 구비하고 있는지를 확인

하기 위해서 실패한 연결의 다른 끝에 있는 피어에 메세지를 전송한다. 서버는 그 다음에 새로운 연결을 개시하거나 적절

하게 네트워크를 조정하도록 하기 위해 피어에게 정보를 준다.

도 11 내지 도 18은 본 발명의 실시예에 따른 격자를 형성하고, 조정하고, 유지하는 예를 도시하고 있다.

도 11에서, 피어 시스템(1105A)은 서버(1100)를 사용하여 피어투피어 중계 네트워크(격자)(1100)를 형성한다(피어 A 사

이의 연결과 서버(1100)는 도시되지 않았다). 이 격자에서 연결 한계는 3이고, 그래서 피어 A는 3개의 이용 가능한 연결을

구비한다. 도 12에서, 두번째 피어 시스템(1105B)은 격자(1100)에 참가한다. 피어 B가 참가할 때, 피어 B는 참가 메세지

를 피어 A에 전송하고 피어 A는 긍정적인 참가 응답을 피어 B에 전송한다. 피어 A와 피어 B는 연결을 개시한다.

도 13에서, 2개의 피어 시스템 1105C와 1105D(피어 C와 피어 D)는 이미 격자(1100)에 참가하고 있다. 4개의 격자 멤버

피어 A-D 각각은 격자(1100) 안에 있는 다른 피어들에 대해 3개의 연결을 형성한다. 새로운 피어 시스템(1105E)(피어 E)

은 격자에 참가한다. 그러나, 피어 E가 다른 피어들에 대해 참가 메시지를 전송할 때, 피어 A-D 각각이 격자(1100)에서 연

결 한계에 의해 허용되는 최대 연결의 수를 구비하고 있으므로 모든 참가 응답은 부정적이다. 도 14에서, 피어 E는 연결이

개시되도록 한다. 피어 E는 부정적인 응답들 사이에서 피어 B를 선택하고(예를 들어, 피어 E가 피어 B의 응답을 처음으로

수신하므로), 강제 연결 메세지를 피어 B에 전송한다. 피어 B는 연결을 끊기 위해 피어 D를 선택하고 피어 D와의 연결을

끊는다. 피어 B는 피어 E와의 연결을 확인하고 피어 B와 피어 E는 새로운 연결을 개시한다. 피어 B가 피어 D와 연결을 끊

을 때, 피어 D는 이용 가능한 연결을 구비한다. 피어 D는 피어 A와 C에 연결 이용 가능한 메세지를 전송하고 그 피어들은

격자(1100)를 통하여 메세지를 중계한다. 피어 A, B 및 C는 이용 가능한 연결을 구비하지 않으며 그래서 피어 D에 부정적

인 응답을 전송한다. 피어 E는 두개의 이용 가능한 연결을 구비하고 긍정적인 응답을 피어 D에 전송한다. 피어 D는 피어 E

와의 연결을 개시한다. 피어 E는 여전히 이용 가능한 연결을 구비하고 있고, 그래서 연결 이용 가능한 메세지를 전송한다.

그러나 모든 응답은 부정적이다. 피어 E는 2개의 형성된 연결을 구비하고 있으며 단지 하나의 이용 가능한 연결을 구비하

고 있고, 따라서 피어 E는 다른 연결이 개시되도록 하지 않는다.

도 15에서, 피어 A는 격자(1100)로부터 단절된다. 피어 A는 피어 B, C 및 D에 각각 연결된다. 피어 A가 단절될 때, 피어

B, C 및 D 각각은 이용 가능한 연결을 구비한다. 피어 B, C 및 D는 연결 이용 가능한 메세지를 전송하고 피어 B, C, D 및 E

각각은 긍정적인 응답을 전송한다. 연결 이용 가능한 응답에 대한 응답을 측정하고 이미 연결이 존재하는 피어를 제거한

후에, 피어 B-E는 도 16에 도시된 바와 같이 연결을 형성한다. 피어 B-E 각각은 3개의 연결을 구비한다.

도 17에서, 3개의 새로운 피어 시스템 1105F, 1105G 및 1105H(피어 F, G 및 H)는 격자(1100)에 참가하고 연결을 형성한

다. 격자를 유지하기 위한 일정한 활동의 일부로써, 피어 B-H 각각은 핑 메세지를 그들의 연결된 피어에 전송한다. 예를

들어, 피어 B는 피어 D, E 및 G를 일정한 기초에 따라 핑(ping)한다. 피어 D는 피어 B의 핑 메세지에 대하여 만족할 만한

응답을 피어 B에 제공하지 않는다(예를 들어, 피어 D로부터의 응답이 너무 느리거나 피어 B에 수신되지 않는다). 도 18에

서, 피어 B는 피어 D와의 연결을 끊는다. 피어 B가 연결을 끊을 때, 피어 B와 피어 D는 이용 가능한 연결을 구비한다. 피어

B와 피어 D는 연결 이용 가능한 메세지를 격자(1100)를 통하여 중계받기 위해 전송한다. 피어 B는 피어 G와 피어 D로부
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터 긍정적인 응답을 수신한다. 피어 B는 이미 피어 G와 연결되어 있고 그래서 새로운 연결을 위해 피어 G를 선택하지 않는

다. 피어 B는 단지 실패한 연결을 위하여 피어 D로부터 단절하고 그래서 새로운 연결을 위해 피어 D를 선택하지 않는다.

피어 B는 새로운 연결을 개시하지 않는다(피어 B는 두개의 개시된 연결과 단지 이용 가능한 연결을 구비하고 있고, 따라서

피어 B는 다른 실시예에서 피어 B가 그러했음에 불구하고 피어 B는 연결을 시도하지 않는다). 피어 D는 피어 B와 G로부

터 긍정적인 응답을 수신한다. 피어 B는 실패한 연결을 위하여 피어 D로부터 단절하고 그래서 피어 D는 새로운 연결을 위

해서 피어 B를 선택하지 않는다(또는 피어 B는 새로운 연결 요청을 거절한 것이다). 피어 D는 피어 G를 선택하고 피어 G

와 연결을 개시한다.

도 11 내지 18에 도시된 실시예에서, 격자(1100)의 피어들은 연결을 하기 위한 서버(1110)에서의 중계 없이 격자를 형성

하고 조정하기 위해 연결을 개시하고 끊는다(비록 서버(1110)가 새로운 피어에 격자의 현재 멤버의 주소를 공급하는 것을

돕는다 할지라도).

잉여 목록(Redundancy Lists)

본 발명의 실시예에서, 격자 안에 있는 피어들은 격자 안의 현재 경로에 기초하여 잉여를 결정하는 메세지를 전송하는 것

을 피함으로써 잉여 메세지의 트래픽(traffic)을 감소시킨다.

본 발명의 실시예에서, 피어투피어 중계 네트워크에 각각의 피어는 잉여 목록을 저장한다. 피어의 잉여 목록은 설계된 피

어로부터 기원한 메세지를 전송하지 않는 다른 피어들을 나타낸다. 따라서, 잉여 목록에 있는 각각의 엔트리는 원천 피어

와 목적지(destination) 피어(중계 피어에 연결되어 있는)를 나타낸다. 피어가 피어의 잉여 목록에서 원천이 되는 피어를

나타내는 메세지를 수신할 때, 피어는 잉여 목록에서 대응하는 엔트리에 의해 표시되는 연결된 피어에 그 메세지를 중계하

지 않는다. 본 발명의 실시예에서, 피어들은 잉여 목록의 기능성을 끄고 켤 수 있다(예를 들어, 보안 문제를 결정한 후에 발

생하는 것과 같은 서버의 요청에서).

도 19는 본 발명의 실시예에 따른 피어투피어 중계 네트워크에서 잉여 목록을 형성하는 흐름도(1900)를 나타낸다. 우선,

다중 피어 시스템은 피어투피어 중계 네트워크를 형성하며 연결된다. 수신 피어는 적어도 2개의 다른 피어와 연결된다.

수신 피어는 연결된 피어로부터 잉여 메세지를 수신한다(블록 1905). 잉여 메세지는 수신 피어가 이미 같은 메세지를 수신

하였으므로 잉여가 된다. 수신 피어는 잉여 메세지를 수신된 메세지에서 동일한 사용된 정보로서 식별한다. 상기한 바와

같이, 어떤 실시예에서, 각각의 피어는 동일한 메세지를 두번 중계하는 것을 피하기 위해 수신된 메세지 목록을 간직한다.

수신 피어는 또한 이 목록을 잉여 메세지를 인식하기 위해 사용한다.

수신 피어는 잉여 업데이트 메세지를 형성한다(블록 1910). 수신 피어는 잉여 업데이트 메세지 안에 메세지의 원천을 식별

하는 정보와 수신 피어를 식별하는 정보를 포함한다. 예를 들어, 수신 피어는 잉여 메세지로부터 원천 식별자를 검색하고

(도 2에 도시된 메세지를 재호출한다), 원천 식별자를 잉여 업데이트 메세지에 저장한다.

수신 피어는 잉여 업데이트 메세지를 잉여 메세지의 전송자에 송신한다(블록 1915). 잉여 메세지는 자신의 주소 정보 안에

잉여 메세지 전송자의 주소 정보를 포함한다.

잉여 메세지의 전송자는 잉여 업데이트 메세지를 수신하고 전송자에 대한 잉여 목록을 업데이트 한다(블록 1920). 전송자

는 잉여 메세지의 원천과 잉여 메세지의 수신자(수신 피어)를 식별하는 잉여 업데이트 메세지로부터 정보를 검색한다. 전

송자는 엔트리에 전송자가 표시된 원천으로부터 기원한 메세지를 수신 피어에 전송하지 않았음을 나타내는 전송자의 잉여

목록을 부가한다.

예를 들어, 도 1에 도시된 격자(100)에서 언급한 대로, 피어 B는 피어 C로부터 기원된 메세지를 피어 A, D 및 E로부터 수

신한다. 피어 B가 피어 C로부터 기원된 메세지를 처음에 피어 A로부터 수신했다고 가정하면, 피어 C로부터 기원 되어 피

어 D와 E로부터 수신한 메세지는 잉여 메세지가 된다. 피어 B는 피어 C를 원천으로 나타내고 피어 B를 수신자로 나타내는

피어 D와 피어 E에 전송하기 위한 잉여 업데이트 메세지를 형성한다. 피어 B는 피어 D에 잉여 업데이트 메세지를 전송한

다. 피어 D는 피어 D는 피어 C로부터 기원된 메세지를 피어 B에 전송하지 않는다는 것을 나타내기 위한 자신의 잉여 목록

을 업데이트 한다. 피어 E는 유사한 잉여 업데이트 메세지를 피어 B로부터 수신하고 유사한 방식으로 자신의 잉여 목록을

업데이트 한다.

피어들이 격자로부터 및 격자에 연결을 하고 단절을 하기 때문에, 클라이언트 사이의 경로가 바뀌고 그래서 잉여 목록은

부정확하게 될 수 있다. 따라서, 피어가 격자로부터 단절될 때, 남아있는 피어들은 잉여 목록을 업데이트한다.
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도 20은 본 발명의 실시예에 따른 피어투피어 중계 네트워크에서 단절하는 피어에 대한 잉여 목록을 업데이트 하는 것을

나타내는 흐름도(2000)이다. 우선, 다중 피어 시스템은 피어투피어 중계 네트워크를 형성하며 연결된다. 단절된 피어는 최

소한 다른 2개의 피어에 연결된다.

단절하는 피어는 격자로부터 단절된다(블록 2005). 이전에 단절하는 피어에 연결되어 있던 피어들은 이제 단절된 피어들

이다. 단절된 피어들 각각은 아래와 동일한 과정을 따른다.

단절된 피어들은 깨끗한 잉여 메세지를 형성한다(블록 2010). 깨끗한 잉여 메세지는 단절된 피어를 식별하는 정보를 나타

낸다. 단절된 피어는 깨끗한 잉여 메세지를 단절된 피어에 여전히 연결되어 있는 피어들에게 전송한다(블록 2015). 단절된

피어로부터 깨끗한 잉여 메세지를 수신하는 피어는 자신의 잉여 목록을 업데이트 한다(블록 2020). 깨끗한 잉여 메세지를

수신하는 피어는 깨끗한 잉여 메세지에 의해 표시되는 단절된 피어에 메세지를 중계하는 것에 영향을 미치는 피어의 잉여

목록에 있는 엔트리를 제거한다.

도 1과 도 19에 기술된 예로 돌아가서, 피어 D는 자신의 잉여 목록 안에 피어 D가 피어 C로부터 기원한 메세지를 피어 B에

중계하지 않아야 한다는 것을 나타내는 엔트리를 구비한다. 만약 피어 A가 격자로부터 단절한다면, 피어 B는 피어 A의 단

절을 인식하고 깨끗한 잉여 메세지를 형성한다. 피어 B는 깨끗한 잉여 메세지를 피어 D와 E에 전송한다. 피어 D는 피어 B

로부터 깨끗한 잉여 메세지를 수신하고 피어 D의 잉여 목록에 있는 피어 D가 피어 C로부터 기원한 메세지를 피어 B에 중

계하지 않아야 한다는 것을 나타내는 엔트리를 깨끗하게 한다. 따라서, 다음번에 피어 D가 피어 C로부터 기원된 메세지를

수신할 때, 피어 D는 다시 한번 피어 B에 메세지를 중계하게 된다. 피어 E는 유사하게 자신의 잉여 목록을 업데이트 한다.

다중 격자(Multiple Grids)

본 발명의 실시예에서, 피어 시스템은 다중 피어투피어 중계 네트워크에 속할 수 있다. 각각의 격자는 연관되어 있거나 독

립적이다. 각각의 격자에 따라 형성된 연결은 독립적이 될 수 있다. 따라서, 피어는 하나의 격자 안에 있는 하나의 피어에

연결될 수 있으나 다른 격자 안에 있는 것은 안된다(비록 두개의 피어가 양 격자에 모두 존재한다 할지라도). 본 발명의 실

시예에서, 만약 2개의 피어가 2개의 격자안에서 연결되어 있다면, 피어들은 하나의 연결을 사용한다. 메세지는 메세지가

속하는 격자가 어느 것인지를 나타내는 정보를 포함한다. 피어는 그 메세지가 나타내는 격자에 대응하여 형성된 연결에 따

라 수신된 메세지를 전송한다.

본 발명의 실시예에서, 피어투피어 중계 네트워크의 멤버는 피어투피어 중계 네트워크에서 서브 네트워크(sub-

networks)를 만들 수 있다. 이 경우, 하부 네트워크의 멤버 각각은 또한 더 큰 격자의 멤버이다. 예를 들어, 피어투피어 중

계 네트워크는 게임에서 모든 플레이어(player)들을 피어 시스템으로 포함하고 각 팀(전체 플레이어의 서브세트(sub-

sets)을 포함하여)은 피어 시스템의 하부 네트워크를 구비한다(예를 들어, 게임에서 사적인 통신). 이러한 방식으로, 피어

들은 바람직하게 데이터를 분배하고 수신하는 다채널 환경을 형성할 수 있다.

본 발명의 다른 실시예에서, 피어투피어 중계 네트워크들은 독립적이지만 하나 이상의 피어 시스템 멤버를 공유한다. 예를

들어, 하나의 피어 그룹은 로비 또는 채팅 환경을 제공하는 격자를 형성하고, 처음 피어 그룹 피어를 적어도 하나 이상 포

함하고 있는 다른 피어 그룹은 특별한 게임을 제공하는 격자를 형성한다. 다른 예에서, 하나의 피어 그룹은 클랜(clan)(단

체)을 위한 격자를 형성하고 이 피어의 일부는 게임을 하기 위한 다른 격자를 형성하거나 참가한다.

예를 들어, 온라인 환경에서, 그 환경 안에 있는 모든 피어들은 하나의 메인 격자에 연결되어 있다. 메인 격자는 일반적인

공고와 일반적인 서비스를 위한 것이다. 피어들은 채팅방 또는 게임과 같은 온라인 서비스에 접근하기 위한 부가적인 더

작은 격자를 만들고, 참가하고, 떠난다. 피어들은 또한 새로운 피어가 격자에 참가하기를 원하는 때(서버를 사용하기 보다

는)와 같이 더 작은 격자가 형성되기 전에 메인 격자를 통신하기 위해 사용할 수 있다. 모든 통제 메세지가 메인 격자를 통

하여 방송될 수 있기 때문에, 모든 피어는 이용 가능한 격자의 목록과 각 격자안에서 활동적인 피어의 목록을 독립적으로

지니고 있다. 본 발명의 실시예에서, 피어들은 중앙 집중화된 서버를 사용하지 않는다.

도 21은 본 발명의 실시예에 따른 다중 격자에 속하는 피어 시스템으로부터 메세지를 중계하는 것을 나타내는 흐름도

(2100)이다. 우선, 다중 피어 시스템은 2개의 피어투피어 중계 네트워크를 형성하며 연결되어 있다. 중계 피어는 양 격자

의 멤버이고, 각 격자에 대해 각각의 연결과 중계 방식을 구비하고 있다.

중계 피어는 메세지를 수신한다(블록 2105). 메세지는 그 메세지가 속하는 격자가 어떤 것인지를 나타내는 격자 식별자를

포함한다.
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중계 피어는 수신된 메세지에 의해 표시되는 격자를 선택한다(블록 2110). 각 격자는 각각의 연결 세트와 각각의 중계 방

식 세트를 구비한다. 격자를 선택하는 것에 의해, 중계 피어는 수신된 메세지를 중계하는데 사용하기 위한 연결 세트와 중

계 방식의 세트를 선택한다.

중계 피어는 선택된 격자와 대응하는 중계 방식에 따라 연결을 선택한다(블록 2115). 선택된 격자에 대한 중계 방식을 사

용하여, 중계 피어는 수신된 메세지를 전송하기 위한 어떤 적절한 연결을 선택한다.

중계 피어는 수신된 메세지를 선택된 피어에 전송한다(블록 2120). 메세지를 중계하기 전에, 마치 수신된 메세지가 중계

피어로부터 선택된 메세지에 중계되었다는 것을 수신된 메세지가 나타내도록 주소 정보를 업데이트 하는 것과 같이 중계

피어는 수신된 메시지를 각각의 선택된 피어에 맞게 조정한다.

방관자(Spectators)

본 발명의 실시예에서, 격자 안의 피어들은 참가자(participants) 또는 방관자로 분류된다. 참가자 피어는 격자를 통하여

중계되는 새로운 메세지를 생성한다. 방관자 피어는 새로운 메세지를 생성하지 않고 격자의 패스-쓰루 노드(path-

through node)처럼 행동한다. 참가자와 방관자 모두 그들의 연결된 피어들에게 격자의 중계 방식에 따라 메세지를 중계한

다. 어떤 응용에서는, 각각의 참가자에 대해여 많은 방관자가 있을 수 있다. 다중 참가자를 구비하고 있는 실시예에서는,

각각의 참가자는 다른 참가자에 대하여 적어도 하나의 연결을 구비하고 있다.

한 예에서, 참가자 그룹은 방관자가 지켜보는 동안(게임 데이터를 바꾸지 않으면서 데이터를 관망) 온라인 게임을 한다. 방

관자의 수는 매우 클 수 있다(예를 들어, 수천). 다른 예들은 공연(예를 들어 음악), 연설, 교습을 포함한다. 어떤 응용에서

는, 피어들이 중계되는 데이터에 의한 분배를 다루기 때문에, 분배에 대한 서버의 부하는 항상 방관자의 수가 증가하는 만

큼 증가하는 것은 아니다.

본 발명의 실시예에서, 피어가 격자에 참가할 때, 피어는 참가자 또는 방관자로서 격자에 참가한다. 만약 피어가 방관자로

서 격자에 참가한다면, 피어는 격자를 통하여 중계되는 새로운 메세지를 만들고 새로운 메세지를 격자에 전송하는 것을 허

가받지 못한다. 만약 방관자가 새로운 메세지를 만들고 새로운 메세지를 방관자에 연결되어 있는 피어에 전송한다면, 방관

자로부터 새로운 메세지를 수신하는 피어는 수신된 메세지를 전송하거나 중계하지 않는다. 본 발명의 실시예에서, 일부 또

는 모든 방관자는 참가자로서 다른 관련된 격자를 형성할 수 있다(예를 들어, 처음의 격자에서 지켜보던 게임에 대한 토의

를 위해).

도 22는 본 발명의 실시예에 따른 방관자와 참가자를 제공하는 격자에서 메세지를 중계하는 것을 나타내는 흐름도(2200)

이다. 처음에, 다중 피어 시스템은 참가자와 방관자를 제공하는 피어투피어 중계 네트워크를 형성하며 연결되어 있다. 각

각의 피어 시스템은 참가자인 피어들의 목록을 저장한다. 본 발명의 실시예에서, 참가자 피어는 정기적으로 어떤 피어가

참가자인지를 나타내는 메세지를 방송한다. 본 발명의 다른 실시예에서, 서버는 참가자를 식별하도록 한다.

중계 피어는 메세지를 수신한다(블록 2205). 메세지는 메세지를 만드는 피어는 나타내는 원천 식별자를 포함한다.

중계 피어는 수신된 메세지의 원천이 참가자 피어라는 것을 확인한다(블록 2210). 중계 피어는 참가자 피어의 목록을 저장

한다. 중계 피어는 수신된 메세지의 원천으로 식별된 피어를 참가자 피어의 목록과 비교한다. 만약 수신된 메세지의 원천

피어가 참가자가 아니라면(즉, 방관자), 중계 피어는 수신된 메세지를 전송하지 않는다.

만약 수신된 메세지에 대한 원천 피어가 참가자라면, 중계 피어는 격자의 중계 방식에 따라 연결을 선택한다(블록 2215).

중계 방식을 사용하여, 중계 피어는 수신된 메세지를 중계하는 어떤 적절한 연결을 선택한다.

중계 피어는 수신된 메세지를 선택된 피어에 전송한다(블록 2220). 메세지를 중계하기 전에, 마치 수신된 메세지가 중계

피어로부터 선택된 메세지에 중계되었다는 것을 수신된 메세지가 나타내도록 주소 정보를 업데이트 하는 것과 같이 중계

피어는 수신된 메시지를 각각의 선택된 피어에 맞게 조정한다.

본 발명의 실시예에서, 방관자는 동일한 격자 내에서 참가자로서 존재하지 않는다. 방관자들은 참가자 격자에 연결된 병렬

의 방관자 격자를 형성한다. 방관자는 참가자로부터 데이터를 수신하고 방관자 격자에서 데이터를 중계한다. 격자들 사이

의 연결(들)은 서버 또는 게이트웨이(gateway) 또는 각 격자로부터 선택된 피어들 사이의 연결에 의해 제공될 수 있다.
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본 발명의 다른 실시예에서, 방관자는 조건부 방관자가 될 수 있다. 조건부 방관자는 격자를 통하여 중계되는 데이터를 생

성하기 위한 허가를 요청할 수 있다. 만약 방관자가 허가를 받는다면, 방관자는 격자 안에 있는 피어가 중계하는 메세지(예

를 들어, 인증 플래그(flag)를 포함하는 메세지)를 전송할 수 있다. 허가는 서버 또는 중재자로서 선택된 피어 또는 (하나

이상의) 참가자에 의해 승인된다. 예를 들어, 교습 환경에서, 참가자는 강사이고 방관자는 모든 피어에게 중계되는 질문을

하는 것을 허가해 줄 것을 요청할 수 있다.

고립 복구(Island Recovery)

본 발명의 실시예에서, 피어투피어 중계 네트워크에 있는 서버와 피어들은 격자 안에서 고립의 형성을 피하거나 복구하기

위한 연결을 조정하는 것을 제공한다. 격자 안에서 고립된 피어 그룹은 고립(island)이라고 정의한다. 고립은 격자 안에서

다중 피어들이 실질적으로 동시에 단절될 때 발생할 수 있다. 상기한 단절 과정에서, 남아 있는 피어들은 이용 가능한 연결

을 나타내는 메세지를 전송하지만, 다중의 동시 발생의 단절로 남아 있는 피어들은 격자 안에서 고립된 그룹을 형성할 수

있다. 고립 사이에는 피어투피어 연결이 없으므로, 하나의 고립에 있는 피어들은 다른 고립에 있는 피어들에게 메세지를

전송할 수 없다. 서버는 고립의 형성을 검색하고 고립을 제거하기 위해 피어들과 상호 작용을 한다.

도 23은 본 발명의 실시예에 따른 격자에서 고립을 검색하는 것을 나타내는 흐름도(2300)이다. 우선, 다중 피어 시스템은

피어투피어 중계 네트워크나 격자를 형성하며 연결되어 있다. 피어들이 연결을 개시하거나 끊을 때, 또는 단절이 될 때, 피

어들은 변화된 연결을 서버에 알려준다. 이러한 방식으로, 서버는 격자 안의 모든 연결을 추적한다. 서버는 또한 격자 안의

피어들의 정돈된 목록을 지니고 있다.

서버는 고립 카운터를 설치한다(블록 2305). 고립 카운터는 고립의 수를 나타낸다. 본 발명의 실시예에서, 서버는 카운터 i

를 1로 설정한다.

서버는 시작 피어를 선택한다(블록 2310). 고립 카운터가 1일 때, 서버는 피어들의 정돈된 목록에서 첫번째 피어를 시작

피어로 선택한다. 고립 카운터가 1보다 커졌을 때, 서버는 시작 피어로서 가장 최근에 발견된 표시되지 않은 피어를 선택

한다(아래 기술된 바와 같이).

서버는 시작 피어에 연결된 각각의 피어를 시작 피어와 같은 고립에 속하는 것으로 표시한다(블록 2315). 서버는 시작 피

어에 직접적으로 연결되어 있는 피어와 시작 피어에 다른 피어들(예를 들어, 시작 피어로부터 연결된 피어까지의 진행, 이

러한 연결된 피어에 연결되어 있는 피어, 등등)을 통하여 간접적으로 연결되어 있는 피어를 표시한다. 서버는 피어에 피어

가 속하는 고립을 나타내기 위한 고립 카운터의 현재 값을 표시한다.

시작 피어에 연결되어 있는 모든 피어들을 표시한 후에, 서버는 격자 안에 v시되지 않은 피어가 남아 있는지를 결정한다

(블록 2320). 본 발명의 실시예에서, 서버는 피어의 정돈된 목록을 통하여 표시되지 않은 피어를 찾는 것을 진행한다.

만약 서버가 표시되지 않은 피어를 찾는다면, 서버는 고립 카운터를 증가시킨다(블록 2325). 서버는 부가적인 고립이 발견

되었다는 것을 나타내기 위해 고립 카운터를 증가시킨다. 고립 카운터를 증가시킨 이후에, 서버는 블록 2310으로 되돌아

와서 발견된 표시되지 않은 피어를 시작 피어로써 사용한다.

만약 서버가 표시되지 않은 피어를 발견하지 않는다면, 서버는 발견된 고립의 수를 결정한다(블록 2330). 서버는 발견된

고립 각각에 대해 고립 카운터를 증가시키고, 그래서 고립 카운터는 발견된 고립의 수를 나타낸다. 만약 고립 카운터가 1

이라면, 하나의 고립이 발견되었고 그래서 격자는 다중 고립으로 나누어지지 않는다. 만약 고립 카운터가 1보다 크다면,

다중 고립은 발견되고 격자는 고립들로 나누어진다.

도 24는 본 발명의 실시예에 따른 피어투피어 중계 네트워크에서 고립을 제거하는 것을 나타낸 흐름도(2400)를 도시하고

있다. 우선, 다중 피어 시스템은 피어투피어 중계 네트워크 또는 격자에 연결되어 있다. 격자는 2개의 피어 고립으로 나누

어지는데, 하나의 고립 안에 있는 피어는 다른 고립 안에 피어들에 대해 연결 경로를 가지지 않는다. 서버는 예컨대 도 23

에 도시된 과정을 이용하여 2개의 고립을 발견한다.

서버는 각 고립으로부터 피어를 선택한다(블록 2405). 서버는 첫번째 고립된 피어와 두번째 고립된 피어를 이전의 방식으

로 선택할 수 있다. 본 발명의 실시예에서, 서버는 이용 가능한 연결을 구비한 피어를 선택한다. 다른 실시예에서, 서버는

고립으로부터 피어를 무작위적으로 선택한다.
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만약 첫번째 고립 피어가 이용 가능한 연결을 구비하고 있지 않다면, 서버는 연결을 끊기 위해 첫번째 고립 피어에 단절 메

세지를 전송한다(블록 2410). 첫번째 고립 피어는 서버로부터 메세지를 수신하고, 상기한 바와 같이 피어가 강제 연결 메

세지를 수신했을 때 끊기 위한 연결을 선택하는 것과 같은 방식으로 끊기 위한 연결을 선택한다. 첫번째 고립 피어는 연결

을 끊고 이용 가능한 연결을 구비한다.

서버는 시작된 강제 연결 메세지를 첫번째 고립 피어에 전송한다(블록 2415). 시작된 강제 연결 메세지는 두번째 고립 피

어의 주소를 포함한다. 첫번째 고립 피어는 서버로부터 메세지를 수신하고 강제 연결 메세지를 두번째 고립 피어에 전송한

다.

두번째 고립 피어는 강제 연결 메세지를 첫번째 고립 피어로부터 수신하고 끊을 연결을 선택하고, 선택된 연결을 끊는다

(블록 2420). 강제 연결 메세지의 수신자에서 기술한 것과 같은 방식으로 두번째 고립 피어는 끊을 연결을 선택한다. 만약

두번째 고립 피어가 연결을 끊기 전에 이용 가능한 연결을 구비하고 있다면, 두번째 고립 피어는 자신의 어떤 연결도 끊지

않는다.

첫번째 고립 피어는 연결 개시 요청을 두번째 고립 피어에 전송하고 두번째 고립 피어는 연결을 개시한다(블록 2425). 일

단 연결이 개시되면, 고립들은 단독의 고립을 형성하며 참가하게 된다. 피어들은 연결을 형성하는 서버에 업데이트를 전송

한다. 만약 부가적인 고립이 남아 있다면, 상기한 바와 같이 검색에 의해, 서버는 남아 있는 고립들의 2 이상의 연결을 위해

블록 2405로 되돌아간다.

도 25와 26은 본 발명의 실시예에 따른 고립에 참가하고 고립을 검색하는 예를 나타내고 있다. 도 25에서, 도 11에서 격자

(1100)와 유사한 격자(2500)는 피어 C, G 및 F의 동시의 단절로부터 2개의 고립으로 나누어진다. 첫번째 고립은 피어 A,

B, D 및 E를 포함한다. 두번째 고립은 피어 H, I 및 J를 포함한다. 도 26에서, 서버는 피어 D가 2개의 고립에 참가하고 있는

피어 I와 연결을 개시하도록 한다.

보안(Security)

본 발명의 실시예에서, 피어투피어 중계 네트워크는 치팅 바이얼레이션(cheating violation) 또는 보안 바이얼레이션 또는

그 둘에 대한 검색과 복구를 제공한다. 치팅 바이얼레이션은 게임 과정에 영향을 주기 위한 것과 같은 온라인 활동 과정에

서의 결과를 바꾸기 위한 데이터의 조작을 포함한다. 보안 바이얼레이션은 허가 받지 않은 데이터 또는 격자에 손상을 주

는 데이터의 부적절한 사용 또는 격자가 실패하도록 야기하는 것을 포함한다.

도 27은 본 발명의 실시예에 따른 피어투피어 중계 네트워크에서 치팅 바이얼레이션을 찾아내는 흐름도(2700)를 나타낸

다. 우선, 다중 피어 시스템은 피어투피어 중계 네트워크 또는 격자를 형성하며 연결되어 있다.

피어는 자신에 연결된 피어 각각으로부터 메세지를 수신한다(블록 2705). 상기한 바와 같이, 격자 안의 피어들은 격자를

통하여 메세지를 중계한다. 피어는 동일한 메세지(비록 주소 정보가 다를 지라도, 동일한 내용 데이터)를 다른 피어들과의

연결 각각을 통하여 수신한다. 예를 들어, 만약 피어가 3개의 연결을 개시한다면, 피어는 각각의 3개의 피어로부터 동일한

메세지를 3번 수신한다. 피어는 메세지를 예컨대 도 2의 메세지(205)에 도시된 원천 식별자(215)와 순서값(220)와 같은

메세지에서 원천과 순서값을 나타내는 정보를 사용하는 동일한 메세지로 식별한다. 다른 피어로부터 나온 동일한 메세지

는 같은 원천과 순서 정보를 구비할 것이다.

피어는 연결된 피어들 각각으로부터 수신된 메세지를 비교한다(블록 2710). 피어는 예컨대 도 2의 메세지(205)에 도시된

데이터와 같은 메세지의 데이터 일부를 비교한다. 피어는 메세지의 데이터 일부가 수신된 메세지의 일부와 다른지를 결정

한다. 본 발명의 실시예에서, 만약 하나의 연결된 피어로부터 수신된 메세지의 데이터 일부가 다른 연결된 피어로부터 수

신된 동일한 메세지의 데이터 일부와 다르다면, 피어는 치팅 바이얼레이션이 발생했다고 결정한다. 피어는 또한 다른 데이

터를 가진 메세지를 전송한 하나의 피어가 치팅 바이얼레이션에 책임이 있다고 결정한다. 선택적으로, 피어는 치팅 바이얼

레이션을 검색하거나 치팅 바이얼레이션에 책임이 있는 피어를 식별하기 위해 다른 기술을 사용한다. 적절하다면, 피어는

다른 데이터 일부를 구비한 메세지를 중계하지 않는다.

만약 치팅 바이얼레이션이 발생한다면, 피어는 치팅 경고를 전송한다(블록 2715). 치팅 경고는 치팅 바이얼레이션이 발생

했다는 것과 어떤 피어가 치팅 바이얼레이션에 책임이 있는지를 나타낸다. 피어는 격자 전체에 경고를 중계하기 위해 연결

된 피어에 치팅 경고를 전송한다. 다른 실시예에서, 피어는 치팅 경고를 적절하게 처리하기 위해 서버에 전송한다.
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피어들이 치팅 경고를 수신할 때, 피어는 바이얼레이션에 대항하여 회복하기 위한 조치를 취한다(블록 2720). 피어들은 치

팅 피어가 격자 활동에 계속 영향을 미치는 것을 막기 위한 조치를 취한다. 본 발명의 실시예에서, 피어는 치팅 피어로부터

온 메세지를 무시한다. 본 발명의 다른 실시예에서, 피어들은 치팅 피어가 격자로부터 단절되도록 한다. 피어는 또한 다른

데이터를 포함하고 있는 메세지의 영향을 고치기 위한 조치를 취한다(예컨대, 치팅 메세지를 식별하는데 사용되는 다른 메

세지의 데이터에 의해 보여지는 올바른 데이터를 가진 대체 메세지에 의해). 선택적으로, 피어들 중 하나는 올바른 데이터

를 판단하고 올바를 데이터를 격자 전체에 중계한다. 다른 실시예에서, 피어들은 서버에 알려줌으로써 치팅 경고에 응답한

다. 이 경우, 서버는 치팅 바이얼레이션의 주소를 지정한다(예컨대, 치팅 바이얼레이션에 책임이 있는 피어를 단절하는 것

에 의해).

다른 실시예에서, 피어가 메세지를 전송할 때, 수신자는 전송하는 피어에 메세지를 되돌리는 중계를 한다. 전송하는 피어

는 전송된 메세지의 복사본을 가지고 있다. 전송하는 피어가 수신자로부터 메세지를 되돌려 받을 때, 전송하는 피어는 전

송된 메세지의 데이터를 수신된 메세지의 데이터와 비교한다. 피어는 차이점을 발견하는 것에 의해 치팅 바이얼레이션을

검색한다. 피어는 수신자가 메세지를 변형하였는지를 결정하고 치팅 경고를 전송한다. 본 발명의 실시예에서, 치팅 메세지

에 대한 복구나 수리의 조치는 다중 바이얼레에션이 보고(예를 들어, 서버에 의한 추적에 의해)될 때까지 취해지지 않는다.

다른 실시예에서, 치팅에 대한 이러한 전송-반송 검사는 잠재적인 문제가 식별되는 좀 더 복잡한 과정이 따르는 치팅 검색

의 첫번째 단계이다.

본 발명의 다른 실시예에서, 피어는 수신된 메세지의 데이터와 피어에 의해 생성되는 예견되는 데이터 세트와의 비교에 의

해 치팅 바이얼레이션을 검색한다. 만약 피어가 수신된 메세지에 있는 데이터가 피어에 의해 생성된 것과 다르다고 결정한

다면, 피어는 수신된 메세지의 전송자가 치팅 바이얼레이션에 책임이 있다고 결정하고 경고를 한다.

도 1에 도시된 격자(100)에서 치팅 바이얼레이션을 검색하는 예를 보면, 피어 B는 피어 A, D 및 E로부터 동일한 메세지를

수신한다. 피어 B는 원천 식별자와 순서값을 비교함으로써 메세지가 동일한 것으로 식별한다. 만약 피어 B가 피어 A로부

터 온 메세지가 다른 데이터 일부를 구비하고 있다고 결정한다면, 피어 B는 피어 A를 치팅으로 식별하는 경고를 한다. 피

어 B는 치팅 경고를 피어 D와 E(그리고 선택적으로 피어 A)에 전송한다. 피어들은 모든 피어가 경고를 수신할 때까지 치

팅 경고를 중계한다. 경고에 응답하여, 피어들은 피어 A로부터 올 앞으로의 모든 메세지를 무시할 것이다. 그 결과, 피어

B, C 및 D는 더 이상 피어 A로부터 온 메세지를 중계하지 않을 것이다.

도 28은 본 발명의 실시예에 따른 피어투피어 중계 네트워크에 보안 바이얼레이션을 검색하는 흐름도(2800)를 나타낸다.

우선, 다중 피어 시스템은 피어투피어 중계 네트워크 또는 격자를 형성하며 연결되어 있다.

피어는 자신에 연결된 피어들 중 하나로부터 메세지를 수신한다(블록 2805). 피어는 메세지를 분석하고 보안 바이얼레이

션을 검색한다(블록 2810). 피어는 메세지가 유효하기 않거나 유효하지 않은 데이터를 포함하고 있다는 것을 인식하는 것

에 의해 메세지가 보안 바이얼레이션이라고 결정한다. 다른 실시예에서, 피어는 메세지가 피어에 어떻게 전송되었는지를

분석하여 메세지가 보안 바이얼레이션이라고 결정한다. 예를 들어, 만약 동일한 메세지가 다수 반복하여 전송되었다면(예

를 들어, 서비스 공격의 부정으로), 피어는 그 메세지가 보안 바이얼레이션이라고 인식한다. 본 발명의 실시예에서, 메세지

는 연속적인 패킷(packets)으로 전송되고 피어는 패킷 수준과 같은 완전한 메세지보다 낮은 수준에서 보안 바이얼레이션

을 검색한다. 피어는 또한 보안 바이얼레이션 메세지의 전송자가 보안 바이얼레이션에 책임이 있다고 결정한다. 선택적으

로, 피어는 다른 기술을 사용하여 보안 바이얼레이션을 검색하거나 치팅 바이얼레이션에 책임이 있는 피어를 식별한다. 피

어는 보안 바이얼레이션을 구비한 메세지나 데이터를 중계하지 않는다.

만약 보안 바이얼레이션이 발생한다면, 피어는 보안 경고를 전송한다(블록 2815). 보안 경고는 보안 바이얼레이션이 발생

했다는 것과 어떤 피어가 보안 바이얼레이션에 책임이 있는지를 나타낸다. 피어는 격자 전체에 경고를 중계하기 위한 연결

된 피어에 보안 경고를 전송한다. 다른 실시예에서, 피어는 보안 경고를 적절하게 처리하기 위해 서버에 전송한다.

피어들이 보안 경고를 수신할 때, 피어들은 바이얼레이션에 대항하여 회복하기 위한 조치를 취한다(블록 2820). 피어들은

격자의 보안을 위반하는 피어들이 계속하여 격자에 영향을 미치거나 손상을 주는 것을 막기 위한 조치를 취한다. 본 발명

의 실시예에서, 피어들은 보안 바이얼레이션에 책임이 있는 피어로부터 온 메세지를 무시한다. 다른 실시예에서, 피어들은

보안 바이얼레이션에 책임이 있는 피어가 격자로부터 단절되도록 한다. 피어들은 또한 보안 바이얼레이션에 의한 손상을

치료하기 위한 적절한 조치를 취한다. 다른 실시예에서, 피어들은 서버에 알려줌으로써 보안 바이얼레이션에 응답한다. 이

경우, 서버는 보안 바이얼레이션의 주소를 지정한다(예컨대, 보안 바이얼레이션에 책임이 있는 피어를 단절하는 것과 격자

에 생긴 손상을 치료하는 조치에 의해)
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도 29와 30은 본 발명의 실시예에 따른 서버(2905)와 피어 시스템(3005)의 블록 다이아그램을 나타낸다. 다른 실시예에

서, 서버 또는 피어는 도 29와 30에 도시된 것보다 더 적은 구성 성분을 포함하거나 다르거나 부가적인 구성 성분을 포함

한다.

서버(2905)는 상기한 바와 같이 작동하고, 상기한 바와 같이 격자(2910)를 형성하는 구성 성분을 포함하며, 피어(2915)를

더하고, 피어(2920)을 연결하고, 피어(2925)를 단절하고, 격자(2930)를 유지하고, 격자 데이터(예를 들어, 연결, 멤버, 연

결 한계)와 방식(예를 들어, 중계 방식, 연결 방식)을 저장하고 생성하며, 다중 세계(2940)를 처리하며, 잉여 목록(2940)을

처리하고 도와주며, 다중 격자(2950)를 처리하고, 격자(2955)의 방관자와 참가자를 처리하고, 고립 검색과 복구(2960)를

처리하며, 치팅과 보안 바이얼레이션(2965)을 처리하고 주소를 지정하는 기능성을 제공하기 위한 구성 성분과 서버의 중

앙 서비스(2970)(예를 들어, 네트워크 통신과 주소 지정, 플레이어 매칭, 채팅 기능, 데이터 백업(backup))를 포함한다.

피어 시스템(3005)은 상기한 바와 같이 작동하고, 상기한 바와 같이 격자(3010)를 형성하는 구성 성분을 포함하며, 격자

(3015)에 참가하고, 피어(3020)을 연결하고, 피어(3025)를 단절하고, 격자(3030)를 유지하고, 격자 데이터(예를 들어, 연

결, 멤버, 연결 한계)와 방식(예를 들어, 중계 방식, 연결 방식)(3035)을 저장하고 생성하며, 잉여 목록(3040)을 형성하고,

업데이트하고, 사용하며, 다중 격자(3045)을 작동하고, 격자(3050)의 방관자와 참가자를 작동하고, 고립 검색과 복구

(3055)를 처리하며, 치팅과 보안 바이얼레이션(3060)을 처리하고 주소를 지정하는 기능성을 제공하기 위한 구성 성분과

피어 시스템 서비스(3065)(예를 들어, 네트워크 통신과 주소 지정, 플레이어 매칭, 채팅 기능, 데이터 백업(backup) 등)를

포함한다.

피어투피어 중계 네트워크의 다양한 실시예는 바람직한 이익을 준다. 격자는 온라인 대용량 다중 플레이어 컴퓨터 게임을

포함한 다양한 네트워크 응용에서 사용될 수 있다. 온라인 게임 응용은 단지 하나의 공통적인 데이터 세트를 공유하고 유

지한다는 하나의 공통점을 가지고 있는 네트워크 응용 그룹의 한 예이다. 데이터 세트가 하나의 피어에서 업데이트 될 때

정보는 다른 피어 그룹에 전송되고 격자 전체에 중계되며 따라서 각각의 피어는 업데이트 데이터 세트를 구비한다. 중계

격자는 제한된 네트워크 대역폭을 가지고 연결된 피어들이 그들 사이에서 데이터를 중앙 서버(데이터 분배를 위한)를 통하

지 않고 교환하도록 허락한다. 이 네트워크는 다른 게임과 관련된 정보, 미디어(media) 파일, 스트리밍 오디오(streaming

audio), 스트리밍 비디오(streaming video)인 게임 데이터를 교환하는데 사용될 수 있다.

예를 들어, 본 발명의 실시예에서, 피어들은 격자를 파일 형성을 위해 사용한다. 격자에 있는 피어는 형성자에 연결되어 있

는 피어들에게 파일을 전송함으로써 파일(하나의 메세지 또는 다중 메세지로 나누어진)을 형성하고 격자의 멤버 피어들은

모든 멤버에 대하여 격자 전체를 통하여 파일을 중계한다. 이러한 방식으로 격자의 모든 멤버는 서버와 모든 피어에 대해

형성된 것으로부터 직접적인 연결 없이 형성된 파일을 수신할 수 있다. 다양한 실시예에서, 어떤 형태의 파일이든 형성될

수 있다. 파일은 데이터, 미디어, 또는 실행할 수 있는 소프트웨어 응용이 될 수 있다. 격자를 통하여 형성된 파일의 예는 스

트리밍 미디어(예를 들어, 오디오 및/또는 비디오), 미디어 파일, 게임의 리플레이(replay) 데이터 또는 지도, 발표, 메세지,

응용 데이터 모듈(modules)(예를 들어, 지도, 템플릿(template), 내용, 소리) 등의 다른 응용을 포함하지만 그에 한정되는

것은 아니다.

발명의 다양한 실시예는 전기적인 하드웨어, 컴퓨터 소프트웨어 또는 이러한 기술들의 결합에서 실현된다. 대부분의 실시

예는 프로그램할 수 있는 컴퓨터에 의해 실현되는 하나 이상의 컴퓨터 프로그램을 포함한다. 예를 들어, 본 발명의 실시예

에서, 각 피어 시스템과 서버는 피어투피어 중계 네트워크 기능성을 실현하는 하나 이상의 컴퓨터 실행 가능한 소프트웨어

를 포함한다. 일반적으로, 각 컴퓨터는 하나 이상의 과정, 하나 이상의 데이터 저장 성분(예를 들어, 휘발성 또는 비휘발성

메모리 모듈과 하드와 플로피 디스크 드라이버, CD-ROM 드라이버 및 자기 테이프 드라이버와 같은 불변의 광학과 자기

저장 장치), 하나 이상의 입력 장치(예를 들어, 마우스와 키보드) 및 하나 이상의 출력 장치(예를 들어, 디스플레이 콘솔과

프린터)를 포함한다.

컴퓨터 프로그램은 일반적으로 영구적인 저장 매체에 저장되는 실행 가능한 코드를 포함하고 실행시에 메모리로 복사한

다. 처리 장치는 명령받은 순서에 따라 메모리로부터 프로그램 지시를 검색하는 것에 의해 코드를 실행한다. 프로그램 코

드를 실행할 때, 컴퓨터는 데이터를 데이터의 작동을 수행하는 입력 및/또는 저장 장치로부터 수신하고, 그 다음 결과 데이

터를 출력 및/또는 저장 장치에 전달한다.

산업상 이용 가능성
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본원 발명의 다양한 실시예를 기술하였다. 그러나 그 기술 분야에서 통상의 지식을 가진 자는 본원 발명의 범위 내에서 추

가적인 실시예가 가능하다는 것을 알 수 있다. 예를 들어, 위에서는 게임 응용을 제공하는 환경에서 논의된 피어투피어 중

계 네트워크의 몇 가지 실시예를 기술하였으나, 파일 공유 또는 다른 데이터 보급 응용과 같은 다른 실시예도 가능하다.

따라서, 본원 발명은 상기한 실시예에 한정되는 것은 아니다.

(57) 청구의 범위

청구항 1.

N개의 피어 시스템을 구비하고 있는 피어투피어(peer-to-peer) 중계 네트워크에서,

각각의 피어 시스템은 연결 한계보다 같거나 작은 수의 피어 시스템에 연결되어 있으며,

상기 연결 한계는 2보다 같거나 크고,

상기 연결 한계는 N-2보다 같거나 작으며,

각각의 피어 시스템은 피어 시스템에 하나 이상의 중계 방식의 세트에 따라 데이터를 중계하도록 설정되어 있는 것을 특징

으로 하는 피어투피어 중계 네트워크.

청구항 2.

제 1항에 있어서,

각각의 피어 시스템은 피어 시스템이 전송 피어 시스템으로부터 데이터를 수신하는 경우, 상기 피어 시스템이 상기 피어

시스템에 연결된 상기 피어 시스템 각각으로 상기 데이터를 전송하되, 상기 피어 시스템이 동일한 상기 데이터를 이미 전

송했다면, 상기 피어 시스템이 상기 전송 피어 시스템으로 상기 데이터를 다시 되돌려 전송하지 않으며 상기 피어 시스템

이 어떤 상기 피어 시스템으로도 상기 데이터를 전송하지 않도록 설정된 것을 특징으로 하는 피어투피어 중계 네트워크.

청구항 3.

제 2항에 있어서,

각각의 피어 시스템은 메시지 내부에 포함된 데이터를 수신하도록 설정되고,

각각의 피어 시스템은 동일한 데이터를 포함하는 메시지가 상기 피어 시스템에 의해 이미 전송되었는지의 여부를 결정하

기 위해서 메시지로부터 식별 정보를 복구하도록 설정된 것을 특징으로 하는 피어투피어 중계 네트워크.

청구항 4.

제 1항에 있어서,

각각의 피어 시스템은 메시지를 사용하여 데이터를 중계하도록 설정되고,

메시지는 중계될 데이터, 원천 식별자, 순서값 및 주소 정보를 포함하는 것을 특징으로 하는 피어투피어 중계 네트워크.
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청구항 5.

제 1항에 있어서,

피어 시스템에 의해 중계된 상기 데이터는 네트워크 환경에 대한 업데이트 데이터인 것을 특징으로 하는 피어투피어 중계

네트워크.

청구항 6.

제 1항에 있어서,

피어 시스템에 의해 중계된 상기 데이터는 온라인 게임에 대한 업데이트 데이터인 것을 특징으로 하는 피어투피어 중계 네

트워크.

청구항 7.

제 1항에 있어서,

적어도 하나의 피어 시스템은 게임 콘솔이 가능한 네트워크인 것을 특징으로 하는 피어투피어 중계 네트워크.

청구항 8.

제 1항에 있어서,

상기 피어 시스템 각각에 연결된 서버를 더 포함하는 것을 특징으로 하는 피어투피어 중계 네트워크.

청구항 9.

제 1항에 있어서,

각각의 피어 시스템은 상기 연결 한계에 대한 개별적인 값을 갖는 것을 특징으로 하는 피어투피어 중계 네트워크.

청구항 10.

제 1항에 있어서,

상기 연결 한계의 값은 역동적으로 변화하는 것을 특징으로 하는 피어투피어 중계 네트워크.

청구항 11.

제 1항에 있어서,

적어도 2개의 피어 시스템은 인터넷을 통하여 연결되는 것을 특징으로 하는 피어투피어 중계 네트워크.

청구항 12.
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피어투피어 중계 네트워크용 서버에 있어서,

피어투피어 중계 네트워크를 구성하는 수단;

피어투피어 중계 네트워크에 피어 시스템을 부가하는 수단;

피어투피어 중계 네트워크를 지속하는 수단; 및

피어투피어 중계 네트워크 내의 연결을 추적하는 수단;을 포함하는 것을 특징으로 하는 피어투피어 중계 네트워크용 서버.

청구항 13.

피어투피어 중계 네트워크용 피어 시스템에 있어서,

피어투피어 중계 네트워크 내의 피어 시스템에 연결된 어떤 다른 피어 시스템으로 데이터를 중계하는 수단;

피어투피어 중계 네트워크를 구성하는 수단;

피어투피어 중계 네트워크를 참가하는 수단;

피어투피어 중계 네트워크 내의 또 다른 피어 시스템에 연결하는 수단;

피어투피어 중계 네트워크를 지속하는 수단; 및

피어투피어 중계 네트워크 내의 상기 피어 시스템에 연결된 또 다른 피어 시스템으로부터 단절하는 수단;을 포함하는 것을

특징으로 하는 피어투피어 중계 네트워크용 피어 시스템.

청구항 14.

피어투피어 중계 네트워크에서 데이터를 중계하는 방법에 있어서,

피어투피어 중계 네트워크에서 중계 피어 시스템에 연결된 전송 피어 시스템으로부터 중계 피어 시스템에 데이터를 수신

하는 단계;

하나 이상의 중계 방식의 세트에 의해 표시된 0 이상의 피어 시스템을 선택하기 위한 상기 하나 이상의 중계 방식의 세트

를 상기 데이터를 중계하는 피어 시스템에 적용하는 단계; 및

상기 데이터를 상기 하나 이상의 중계 방식의 세트를 적용하여 선택된 어떤 피어 시스템에 중계하는 단계;를 포함하는 것

을 특징으로 하는 피어투피어 중계 네트워크에서 데이터를 중계하는 방법.

청구항 15.

제 14항에 있어서,

하나 이상의 중계 방식의 세트는 상기 중계 피어 시스템이 상기 전송 피어 시스템으로부터 수신된 동일한 상기 데이터를

상기 전송 피어 시스템으로 중계하지 않기 위한 것이라는 것을 나타내는 것을 특징으로 하는 방법.

청구항 16.
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제 14항에 있어서,

하나 이상의 중계 방식의 세트는 상기 중계 피어 시스템이 동일한 상기 피어 시스템에 동일한 상기 데이터를 2번 중계하지

않기 위한 것이라는 것을 나타내는 것을 특징으로 하는 방법.

청구항 17.

제 14항에 있어서,

하나 이상의 중계 방식의 세트는 상기 중계 피어 시스템이 수신된 상기 데이터를 식별하는 정보에 따라서 상기 데이터의

원천으로서 나타나는 상기 피어 시스템에 상기 데이터를 중계하지 않기 위한 것이라는 것을 나타내는 것을 특징으로 하는

방법.

청구항 18.

제 14항에 있어서,

수신된 상기 데이터를 식별하는 정보를 저장하는 단계;를 더 포함하는 것을 특징으로 하는 방법.

청구항 19.

제 14항에 있어서,

수신된 상기 데이터가 상기 중계 피어 시스템에 의해 미리 수신되었는지의 여부를 결정하기 위해서 수신된 상기 데이터를

식별하는 정보를 상기 중계 피어 시스템에 의해 저장된 정보와 비교하는 단계;를 더 포함하는 것을 특징으로 하는 방법.

청구항 20.

제 14항에 있어서,

수신된 상기 데이터는 네트워크 환경에 대한 업데이트 데이터인 것을 특징으로 하는 방법.

청구항 21.

제 14항에 있어서,

수신된 상기 데이터는 온라인 게임에 대한 업데이트 데이터인 것을 특징으로 하는 방법.

청구항 22.

제 14항에 있어서,

적어도 하나의 피어 시스템은 게임 콘솔이 가능한 네트워크인 것을 특징으로 하는 방법.
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청구항 23.

제 14항에 있어서,

적어도 2개의 피어 시스템은 인터넷을 통하여 연결되는 것을 특징으로 하는 방법.

청구항 24.

피어투피어 중계 네트워크에 피어 시스템을 부가하는 방법에 있어서,

서버 및 참가 피어 시스템 사이의 연결을 개시하는 단계;

하나 이상의 구성된 피어투피어 중계 네트워크를 나타내는 상기 참가 피어 시스템에 격자 정보를 제공하는 단계;

하나 이상의 멤버 피어 시스템을 갖는 선택된 피어투피어 중계 네트워크를 나타내는 상기 참가 피어 시스템으로부터 격자

선택을 수신하는 단계;

상기 참가 피어 시스템에 하나 이상의 상기 멤버 피어 시스템 각각의 네트워크 주소를 제공하는 단계; 및

상기 참가 피어 시스템이 상기 멤버 피어 시스템에 연결되는 것을 나타내는 상기 참가 피어 시스템으로부터 연결 업데이트

를 수신하는 단계;를 포함하고,

각각의 멤버 피어 시스템은 연결 한계보다 같거나 작은 수의 멤버 피어 시스템에 연결되어 있으며,

각각의 멤버 피어 시스템은 그 멤버 피어 시스템에 연결되어 있는 멤버 피어 시스템에 데이터를 중계하는 것에 대한 하나

이상의 중계 방식의 세트를 저장하는 것을 특징으로 하는 피어투피어 중계 네트워크에 피어 시스템을 부가하는 방법.

청구항 25.

제 24항에 있어서,

상기 서버 및 상기 멤버 피어 시스템 중의 어느 하나인 구성하는 피어 시스템 사이의 연결을 개시하는 단계;

상기 구성하는 피어 시스템으로부터 상기 피어투피어 중계 네트워크를 생성하도록 요청을 수신하는 단계;

저장 장치 내에 상기 피어투피어 중계 네트워크를 등록하는 단계; 및

상기 구성하는 피어 시스템에 생성 확인을 전송하는 단계;를 더 포함하는 것을 특징으로 하는 방법.

청구항 26.

피어투피어 중계 네트워크를 참가하는 방법에 있어서,

피어투피어 중계 네트워크 내에서 참가 피어 시스템으로부터 하나 이상의 멤버 피어 시스템 각각으로 참가 메시지를 전송

하는 단계;

하나 이상의 멤버 피어 시스템 중 적어도 어느 하나로부터 참가 응답을 수신하는 단계;

하나 이상의 연결 방식의 세트에 따라서 연결 한계까지 하나 이상의 멤버 피어 시스템을 선택하는 단계; 및
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각각 선택된 멤버 피어 시스템과의 연결을 개시하는 단계;를 포함하며,

상기 참가 응답은 긍정적이거나 부정적이어서, 긍정적인 참가 응답은 상기 전송 멤버 피어 시스템이 이용 가능한 연결을

갖는 것을 나타내고, 부정적인 참가 응답은 상기 전송 멤버 피어 시스템이 이용 가능한 연결을 갖지 않는 것을 나타내고,

각각의 멤버 피어 시스템은 상기 연결 한계보다 같거나 작은 수의 멤버 피어 시스템에 연결되고,

각각의 멤버 피어 시스템은 그 멤버 피어 시스템에 연결된 멤버 피어 시스템으로 데이터를 중계하는 것에 대한 하나 이상

의 중계 방식의 세트를 저장하는 것을 특징으로 하는 피어투피어 중계 네트워크를 참가하는 방법.

청구항 27.

제 26항에 있어서,

멤버 피어 시스템은 상기 연결 한계보다 작은 수의 멤버 피어 시스템으로의 다수의 개시 연결을 갖는 것을 특징으로 하는

방법.

청구항 28.

제 26항에 있어서,

하나 이상의 멤버 피어 시스템을 선택하는 단계는,

각각의 수신된 참가 응답에 대한 응답 시간을 저장하는 단계를 포함하는 것을 특징으로 하는 방법.

청구항 29.

제 26항에 있어서,

하나 이상의 멤버 피어 시스템을 선택하는 단계는,

상기 참가 피어 시스템에 의해 처음에 수신되는 상기 긍정적인 연결 응답으로부터 상기 멤버 피어 시스템을 선택하는 단계

와,

시간 한계 내에서 상기 참가 피어 시스템에 의해 마지막에 수신되는 상기 긍정적인 참가 응답으로부터 상기 멤버 피어 시

스템을 선택하는 단계를 포함하는 것을 특징으로 하는 방법.

청구항 30.

제 29항에 있어서,

하나 이상의 멤버 피어 시스템을 선택하는 단계는,

상기 긍정적인 참가 응답이 수신되었다는 것으로부터 지속하는 선택되지 않은 상기 멤버 피어 시스템 사이에서 상기 연결

한계까지 부가적인 상기 멤버 피어 시스템을 실질적으로 임의로 선택하는 단계를 포함하는 것을 특징으로 하는 방법.

청구항 31.
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제 29항에 있어서,

하나 이상의 상기 멤버 피어 시스템을 선택하는 단계는,

상기 긍정적인 참가 응답이 수신되는 순으로, 상기 긍정적인 연결 응답이 수신되었다는 것으로부터 지속하는 선택되지 않

은 상기 멤버 피어 시스템 사이에서 상기 연결 한계까지 부가적인 상기 멤버 피어 시스템을 선택하는 단계를 포함하는 것

을 특징으로 하는 방법.

청구항 32.

제 26항에 있어서,

하나 이상의 멤버 피어 시스템을 선택하는 단계는,

상기 부정적인 연결 응답이 강제 연결 피어 시스템으로서 수신되었다는 것으로부터 멤버 피어 시스템을 선택하는 단계;

상기 강제 연결 피어 시스템으로, 상기 강제 연결 피어 시스템이 상기 강제 연결 피어 시스템의 상기 개시 연결 중의 어느

하나를 끊는 것을 요청하는 강제 연결 요청을 전송하는 단계; 및

상기 강제 연결 피어 시스템으로부터 강제 연결 확인을 수신하는 단계;를 포함하는 것을 특징으로 하는 방법.

청구항 33.

제 32항에 있어서,

상기 강제 연결 피어 시스템을 선택하는 단계는,

상기 부정적인 연결 응답을 전송한 상기 멤버 피어 시스템에 하나 이상의 상기 연결 방식의 세트를 적용하는 단계를 포함

하는 것을 특징으로 하는 방법.

청구항 34.

제 26항에 있어서,

서버 및 상기 참가 피어 시스템 사이의 연결을 개시하는 단계;

하나 이상의 구성된 피어투피어 중계 네트워크를 나타내는 상기 참가 피어 시스템에 격자 정보를 수신하는 단계;

상기 참가 피어 시스템으로부터 하나 이상의 멤버 피어 시스템을 갖는 선택된 상기 피어투피어 중계 네트워크를 나타내는

상기 서버로 격자 선택을 전송하는 단계;

상기 참가 피어 시스템에 하나 이상의 상기 멤버 피어 시스템 각각의 네트워크 주소를 수신하는 단계; 및

상기 참가 피어 시스템이 상기 멤버 피어 시스템에 연결되는 것을 나타내는 상기 참가 피어 시스템으로부터 연결 업데이트

를 전송하는 단계;를 더 포함하는 것을 특징으로 하는 방법.

청구항 35.
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피어투피어 중계 네트워크를 구성하는 방법에 있어서,

서버 및 멤버 피어 시스템 중 어느 하나인 구성하는 피어 시스템 사이의 연결을 개시하는 단계;

상기 구성하는 피어 시스템으로부터 상기 서버로 피어투피어 중계 네트워크를 생성하도록 요청을 전송하는 단계; 및

상기 서버로부터 상기 구성하는 피어 시스템에 생성 확인을 수신하는 단계;를 포함하며,

상기 구성하는 피어 시스템은 상기 구성하는 피어 시스템이 연결하도록 허용되는 수의 피어 시스템을 정의하는 연결 한계

를 저장하고,

상기 구성하는 피어 시스템은 상기 구성하는 피어 시스템에 연결된 피어 시스템으로 데이터를 중계하는 것에 대한 하나 이

상의 중계 방식의 세트를 저장하는 것을 특징으로 하는 피어투피어 중계 네트워크를 구성하는 방법.

청구항 36.

피어투피어 중계 네트워크 내의 피어 시스템을 연결하는 방법에 있어서,

연결되지 않은 피어 시스템이 연결 한계보다 작은 수의 멤버 시스템에의 다수의 개시 연결을 갖는 경우, 피어투피어 중계

네트워크 내에서 상기 연결되지 않은 피어 시스템으로부터 하나 이상의 멤버 피어 시스템으로 연결 가능 메시지를 전송하

는 단계;

하나 이상의 상기 멤버 피어 시스템 중 적어도 어느 하나로부터 연결 가능 응답을 수신하는 단계;

하나 이상의 연결 방식의 세트에 따라서 상기 멤버 피어 시스템을 선택하는 단계; 및

선택된 상기 멤버 피어 시스템과의 연결을 개시하는 단계를 포함하며,

각각의 상기 연결 가능 응답은 긍정적이거나 부정적이어서, 긍정적인 연결 응답은 전송하는 상기 멤버 피어 시스템이 이용

가능한 연결을 갖는 것을 나타내고, 부정적인 상기 연결 응답은 전송하는 상기 멤버 피어 시스템이 이용 가능한 연결을 갖

지 않는 것을 나타내고,

각각의 상기 멤버 피어 시스템은 상기 연결 한계보다 같거나 작은 수의 상기 멤버 피어 시스템에 연결되고,

각각의 상기 멤버 피어 시스템은 그 상기 멤버 피어 시스템에 연결된 멤버 피어 시스템으로 데이터를 중계하는 것에 대한

하나 이상의 중계 방식의 세트를 저장하는 것을 특징으로 하는 피어투피어 중계 네트워크 내의 피어 시스템을 연결하는 방

법.

청구항 37.

제 36항에 있어서,

연결되지 않은 상기 피어 시스템에 의해 연결을 끊는 단계;를 더 포함하는 것을 특징으로 하는 방법.

청구항 38.

제 36항에 있어서,
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멤버 피어 시스템은, 상기 멤버 피어 시스템이 상기 연결 한계보다 작은 수의 멤버 피어 시스템에의 다수의 개시 연결을 갖

는 경우, 이용 가능한 연결을 갖는 것을 특징으로 하는 방법.

청구항 39.

제 36항에 있어서,

멤버 피어 시스템을 선택하는 단계는,

각각의 수신된 연결 가능 응답에 대한 응답 시간을 저장하는 단계를 포함하는 것을 특징으로 하는 방법.

청구항 40.

제 36항에 있어서,

멤버 피어 시스템을 선택하는 단계는,

연결되지 않은 상기 피어 시스템에 의해 처음에 수신된 상기 긍정적인 연결 가능 응답으로부터 상기 멤버 피어 시스템을

선택하는 단계를 포함하는 것을 특징으로 하는 방법.

청구항 41.

제 36항에 있어서,

멤버 피어 시스템을 선택하는 단계는,

연결되지 않은 상기 피어 시스템이 연결되지 않은 시간 기간 내에 연결되지 않았다는 것으로부터 상기 멤버 피어 시스템을

선택하는 단계를 포함하지 않는 것을 특징으로 하는 방법.

청구항 42.

제 36항에 있어서,

멤버 피어 시스템을 선택하는 단계는,

상기 부정적인 연결 가능 응답이 강제 연결 피어 시스템으로서 수신되었다는 것으로부터 상기 멤버 피어 시스템을 선택하

는 단계;

상기 강제 연결 피어 시스템으로, 상기 강제 연결 피어 시스템이 상기 강제 연결 피어 시스템의 개시 연결 중 어느 하나를

끊는 것을 요청하는 강제 연결 요청을 전송하는 단계; 및

상기 강제 연결 피어 시스템으로부터 강제 연결 확인을 수신하는 단계;를 포함하는 것을 특징으로 하는 방법.

청구항 43.

제 42항에 있어서,
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상기 강제 연결 피어 시스템을 선택하는 단계는,

상기 부정적인 연결 가능 응답을 전송한 상기 멤버 피어 시스템에 하나 이상의 상기 연결 방식의 세트를 적용하는 단계를

포함하는 것을 특징으로 하는 단계;를 포함하는 것을 특징으로 하는 방법.

청구항 44.

제 36항에 있어서,

연결이 연결되지 않은 상기 피어 시스템과 선택된 상기 멤버 피어 시스템 사이에서 개시되었다는 것을 나타내는 서버에 업

데이트를 전송하는 단계; 더 포함하는 것을 특징으로 하는 방법.

청구항 45.

피어투피어 중계 네트워크를 지속하는 방법에 있어서,

피어투피어 중계 네트워크 내에서 상기 피어 시스템으로부터 상기 피어 시스템에 연결된 하나 이상의 연결된 상기 피어 시

스템 각각으로 유지 메시지를 전송하는 단계;

하나 이상의 연결된 상기 피어 시스템으로부터 수신된 어떤 응답을 평가하는 단계; 및

그 연결된 상기 피어 시스템으로부터의 상기 응답이 수용되지 않는 경우, 상기 피어 시스템 및 연결된 상기 피어 시스템 사

이의 연결을 끊는 단계;를 포함하며,

각각의 상기 피어 시스템은 연결 한계보다 같거나 작은 수의 상기 피어 시스템에 연결되고,

각각의 상기 피어 시스템은 그 상기 피어 시스템에 연결된 피어 시스템으로 데이터를 중계하는 것에 대한 하나 이상의 중

계 방식의 세트를 저장하는 것을 특징으로 하는 피어투피어 중계 네트워크를 지속하는 방법.

청구항 46.

제 45항에 있어서,

상기 유지 메시지는 핑(ping) 메시지인 것을 특징으로 하는 방법.

청구항 47.

제 45항에 있어서,

연결된 상기 피어 시스템으로부터의 응답은, 상기 응답이 시간 한계 내에서 상기 피어 시스템에 의해 수신되지 않은 경우,

수용되지 않는 것을 특징으로 하는 방법.

청구항 48.

제 45항에 있어서,

상기 응답은, 상기 응답이 수신되지 않은 경우, 수용되지 않는 것을 특징으로 하는 방법.
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청구항 49.

제 45항에 있어서,

연결된 상기 피어 시스템으로부터의 응답은, 상기 피어 시스템이 시간 한계 내에서 연결된 그 상기 피어 시스템으로부터

여러 번 상기 응답을 수신하지 않은 경우, 수용되지 않는 것을 특징으로 하는 방법.

청구항 50.

제 45항에 있어서,

연결된 상기 피어 시스템으로부터의 상기 응답이 수용되지 않은 경우, 상기 피어 시스템 및 연결된 상기 피어 시스템 사이

의 연결을 위해 서버로 연결 상태 요청을 전송하는 단계;를 더 포함하는 것을 특징으로 하는 방법.

청구항 51.

제 45항에 있어서,

상기 연결이 상기 피어 시스템에 의해 끊긴 각각의 연결을 위해 끊기는 것을 나타내는 서버로 업데이트를 전송하는 단계;

를 더 포함하는 것을 특징으로 하는 방법.

청구항 52.

유형의 저장 매체에 저장되고, 피어투피어 중계 네트워크용 서버에 사용되며, 컴퓨터가

피어투피어 중계 네트워크를 구성하는 프로세스;

피어투피어 중계 네트워크에 피어 시스템을 부가하는 프로세스;

피어투피어 중계 네트워크를 지속하는 프로세스; 및

피어투피어 중계 네트워크 내의 연결을 추적하는 프로세스;를 실행하게 하는 실행 가능한 명령을 포함하는 것을 특징으로

하는 컴퓨터 프로그램.

청구항 53.

유형의 저장 매체에 저장되고, 피어투피어 중계 네트워크용 피어 시스템에 사용되며, 컴퓨터가

피어투피어 중계 네트워크를 구성하는 프로세스;

피어투피어 중계 네트워크를 참가하는 프로세스;

피어투피어 중계 네트워크 내의 또 다른 피어 시스템에 연결하는 프로세스;

피어투피어 중계 네트워크를 지속하는 프로세스; 및
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피어투피어 중계 네트워크 내의 피어 시스템에 연결된 또 다른 피어 시스템으로부터 단절하는 프로세스;를 실행하게 하는

실행 가능한 명령을 포함하는 것을 특징으로 하는 컴퓨터 프로그램.
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