JP 2018-503328 A 2018.2.1

(19) B REMSEFT (JP) EMNE 33BN 1) (1) S HEARE S
$5&R2018-503328
{P2018-503328A)
43) &k E TR0EZAIE (2018.2.1)
(51) Int.CI. F1 F—=a—F (%)
HO4L 910 {2006.01) HO4 L 9/00 62172 51104
GO6F 21/73 {(2013.01) GO68F 21/73
BEPR RER FHBEHER £BR (& 27 H)
CHEEES $5RE2017-550470 (P2017-550470) | (71) HEEA 503128320
(86) (22) HEEH SERR2TEI2A15H (2015.12.15) IAF4——., IZI—IXLAh
(85) BRI HEH B SERS295E8H 148 (2017.8. 14) STC. UNM
86) EFEHEESR PCT/US2015 /065909 FTANVHERE —o—AF>al| 87
BT EELHES w02016,/100402 102, T AT —F, P el N |
87 EELHA SER28EE6H 238 (2016. 6. 23) 100, 101 Jo—fFwvzAf 77—
(31) BB EERES  62/091, 985 Ni—F J—ZAA4—AF, TR LA
(32) & H ER%265E12H15H (2014.12.15) ¥ZxV A EAF4qT
(33) \AEEEERE  KEWUS) Lobo Rainforest Bui
(31 BB ERES 62/199,685 lding, 101 Broadway
(32) 5B SERR2TETH3LA (2015.7.31) BIlvd. NE, Suite 11
(33) IBEEERE  KREUS) 00, Albuguerque, NM
Bl ESTIEXERET 62/204,835 87102 USA
(32) & H SER27TE8H 13H (2015.8.13) (74) fRE A 100140109
(33) B ERE HKEH (US) B+ /NEF FRER
BRI

64) [READEM] FEEEESOIMEN S O— CFREMBE Y b A M) —LEREE

(GHoooo
00000000000O00000000000000 i

000000000000 0000000000000 mf——PigﬂM i%

00000000000D0D0000000000000 o PUTs Fancionad Uit
0000000000000000000000000 A %QﬁHMU] e ol
DD00000000000000000000000 e %ﬂﬁmeﬂ“ |
000000000000D0000000000000
000000000000D0000000000000
000000000000D0000000000000
0000000000000000000000000
000000000000D0000000000000
0000000000000000000000000

gboooboooboobooboon
gooaooad

Lasnch Row FFs
e

FIG.1



OooooooooooooooOoooOoooOoooOhoooDoDoooOooooooDoooooooooooOoooOod
e ) e A A

Ooooooo0oooooo0ooooDoDooo0oooDooogogooao
OOo0oDoo0o0U0oDoDooUUDoDoDooUUoooDooogogooao
Ooooooo0oooooooDoDoDooo0ooDoooogogoooao
OOo0oooo0oU00oDoDooUUoUoDoDooUUoooDooogogooao

OooOoooooOooobod
Oooooooogogoodg

O Ooooo
O Oogoo
O Ooooo
O Oogoo
O Ooooo
O Ooogoao
O 0Ooooo
O Ooooo
O 0Ooo0ooo
O Ooogooao
O 0Ooo0ooo
O Ooooo
O Ooo0ooao
O Ooooo
O 0Ooo0ooao
O Ooooo
O Ooo0ooao
O Ooooo

OooooooQgogoo
Oo0Doooogogogao
OooooooQgoo
OoDoooogogogao

O Oooo
O Oooo
O Oooo
O Oooo
O Oooo
O Oooo
O 0Oooo
O Oooo
O 0Oooo
O Oooo
O 0Oooo
O Oooo
O 0Oooo
O Oooo
O 0Oooo
O Oooo
O 0ooo
O Oooo

O Ooooo
O OoOgooo
O
O

O
O

O 0Oooo

OoOoo0oood O

O

O
O
O
O
O
O
O
O
O
O
(]

O
O
O
O
O
O
O
O
O
O
O
O
O
O

O
O
O
O
O
O
O
O
O
O
O
O
O

O
O
O

O OoOooo
O Ooooo
O OooOooo
O 0Ooo0ooo
O Ooooo
O 0Ooo0ooo
O Ooooo
O 0Ooo0ooao
O Ooooo
O 0Ooo0ooao
O Ooooo

O
O
O

O
O

(2) JP 2018-503328 A 2018.

O
O
O
O
O
O
O
O
O
O
O
O
O
O
O
O
O
O
O

O
O
O
O
O
O
O
O
O
O
O
O
O
O
O
O
O
O
O

O
O
O
O
O
O
O
O
O
O
O
O
O
O
O
O
O
O
O

O
O
O
O
O
O
OJ
O
OJ
O
OJ
O
O
O
O
O
O
O
O

2.

10

20

30

40

50



e e e Y Iy

e e I |

Ooooooo0oooooo0ooooogQgoao
s s e ) e Y [ Y
Oooooo4o0ooooooooooogQgoo
OOo0oOoooo4dooDoouog4UoooDooggogo
Ooooooo0ooooooooooogoQgoo

OooooooDOo0ooD oo o oo oooooogoooogao

OOoocoooooooooooooooo.o
Ooooooooooooooogogoogoo

Oo0Oo0ood

O
OJ
O
OJ
O

O
O
O
O
O

O
O
O
O
O
O
O
O
O
O
O
O
O
O
O
O
O
O

O
O
O
O
O

OoooooooooogogoQgdg
Oo0DoDooooooooggg

Oooo0oooodg
OOoo0oooogd
OooOoo0ooodg
OoOoo0oooogdg
Oooo0oooodg
OoOoo0oooogdg
Ooo0oo0oooodg
OoOoo0oooogdg
OooOoo0oooOod
OooOoo0oooogdg

O o0Oooo

OO0Oo0ood

O 0Oooo
O 0Oooo
O O0ooo
O 0Oooo
O O0ooo
O Oooo
O 0Oooo
O Oooo
O 0Oooo
O Oooo
O 0Oooo
O Oooo
O 0Oooo

Oo0Oo0ood
O 0Oooo

O
O
O

O Oooo
O Oooo
O Oooo

O o0Ooo

O 0Oooo

O oOooo

O
O
O
O
(]
O
O
O
O
O

O 0Oooo

O o0Oooo

O
O
O

O
O
O
O

O oOooo

O 0Oooo

O 0Oooo

(3) JP 2018-503328 A 2018.

O
O
O
O
O
O
OJ
O
OJ
O
O
O
O
O
O
O
O
O
O

O o0ooo
O oOooo
O 0Ooo
O oOooo
O 0Ooo

O

OJ

O

OJ

O

OJ

O

O

O

O

O

O

O
O
O
O
O
O
O
O
O
O
O
O
O
O
O
O
O
O
O

O
O
O
O
O
O
OJ
O
]
O
[
O
O
O
O
O
O
O
O

2.

(]

10

20

30

40

50



-—
< A s e s e e R e e e s e Y o B

(o
[ I e e Iy e e e [ e s e

[ I s e e [y ey e e [ e e e s

O O
O d
[ |

-—
Oo=NO00O04doo0ogaoo

r~+
o X<

Iy ) [y

R Y Y Y Y Y Y I Y |

(v

e s e e e e [ Iy

e ey e ) e Y [ Y

o/
Ooooogogoao

O OoOgooo
O Ooooo

O O0Ooo

Ooooooogogooao

I

O Ooooo
O 0OooOooo
O Ooooo
O 0Ooooo
O 0Ooooao

O
O
O
O

ooooao
ooooooao
lItage-based enrollment)d

O

O
O
O

gaddg

oo oooooogogooQg
OO0 ooooogogogog
OooooooooQgogoo
OO0 ooooogogogog
Ooo0oooooogogoo
OO0 ooooogogogog
OooooooooQgoogoo
OO0 ooooogoggogoog
OooooooooQgogoo
Oo0ooooogogoQg
Ooooooooogoogoo
OO0 oooooggogooQg
Ooooooooogoogoo
OO0 oooooogogoog
OoooooooogooOgoo
Ooo0oooooogogoog
OoooooooogooOgoo
Ooo0oooooogogooQg
OoooooooogooOgoao
Oooooooogogoog
OO0 ooooogogogog
Ooo0ooooooQgogoo
OO0 ooooogogogog
OoooooooogogooQg
OO0 oooooggogog
Oo0ooooooQgogoo
OO0 ooooogogogog
OooooooooQgogoo
OO0 ooooogogogog
OoooooooQgoogoo
Oo0ooooogogogoog
Ooooooooogoogoao

O Oooo
O 0Oooo
O Oooo
O 0Oooo
O Oooo
O 0Oooo
O Oooo
O 0Oooo
O Oooo
O 0ooo
O Oooo
O 0ooo
O Oooo
O 0Ooo
O Oooo
O 0O oo
O Oooo
O 0Oooo
O Oooo
OO oo
O Oooo
O Oooo
O Oooo
O Oooo
O Oooo
O Oooo
O 0Oooo

O
O

og

O
O
O

oggao
gogooan

O
O

g

O
O

O
O
O

4)

goad

O National

O
O

JP 2018-503328 A 2018.2.1

O

gooooooboad

10

20

O Oooo
O 0Oooo

30

Science Foundationd O O O O
0000000 bOO0oDODOoDoDOoODOobOOoooan

40

O Ooooo
O 0Oooo

(ava

oad
oad
oo



OooDOoooooOooobod
Ooooooogogoodg

-
®
0

Ooooooooooooo0o oo oDooo0D oD oDooooDoooDoooooooDooogQgoao
e s e e s e R s s [

|

t

v . ey [ Y Iy

OOo0ooogo-gogao
OooOoo0oooogod
OO0oo0ooogd

Oooooooogogoodg

on)

N e ) [y I B

(remote

s e

O

O

O
O
O
O
O
]

Ooooooogoogoo
Ooooogogoao
Ooooooogoogoao
OOooooogdg
Oooooooogodg
OOoooooogg
Ooooooogdg
OOoooooogg
OooooooQgodg
Oooooogg
Ooooooogodg

Ooo0oooQodg
OoOoo0oooogdg
Ooo0o0o0oooOodg
OoOoo0ooogogdg
Ooo0oo0oooQodg
OoOoo0oooogdg
Ooo0o0ooodg
OoOoo0oooogdg
Ooo0Oo0ooOodg
OoOoo0oooogdg
Ooo0oo0ooood

gooono
goooao

goooao
oooono

O0o0oDoo40dUoooDooUdoooDoDoDUUoDoDoDoUUUUoooDooggogoooaog
O 0Ooo0oooo

OOoo0ooood
O O0Oo0oooogod
OOoo0oood
O O0Oo0oooogod
OoOoo0ooood
OOoo0ooood
OOoo0ooood
OOoo0oooogod
OOoo0oo0oood
OOoo0ooood
OOoo0oo0oood
OOoo0ooood
O0Ooo0oo0oood
OOoo0ooood
O0Ooo0oo0oood
OOoo0ooood
O0Ooo0oo0oo0ood
OOoo0ooood
OO0Oo0Oo0oo0ood
OOoo0ooood
OO0 ooogod
OOoo0ooood
OO0 ooogod
OOoo0ooood
O 0Oo0oooogod
O0Ooo0ooood
O O0Oo0oooogod

0
goooooao

g
oad
oo

goooooao
ooooDaD
ooooDaD
oooooao

goooobooao
gooobooaad
oooooao

O
]
O
O
O

O
O

O
O

O
O

O
O

O

000000000 DoDO0ooDo0DOooDO0oooDooDOao
oooooaog
0oDooo0Do0ooDoooDUoooDooDoooDoooDOao
0oDooo0DooD0ooDO0ooDDoDOooOOoDoDooDOo
(unique unclonable identifier)O OO0 O 0ODO00OO
0OoDooo0o0ooDoooDooDoDooDoooDoooDOaon
0OoDooo0Do0ooDooDoDooDoODOooDoooDoooDOoaon
0oODooo0Dooo0ooDUOooDoDOooOO0oooDoooDOoo
0OooooDoooooDoooDOoooooDoooDOaon
0o0o0Oo0D0DDoDO0OD00O0o0oooOoDoDoaotheft pro
00000000 ooDUooDo0DOooDoooDoooDOao
0OoDooo0DooDooDoDOooDoODOoooDooDoooDOoao
0oDooo0DooO0oooDUooDoODOooO0ooDoooDOoo
000000 oo0oooDoooDoooooDoooDOao
OoDooo0DooDooDoDooDoDoooooDoooDOoaon
0oODooo0Dooo0ooDUOooDoDOooOO0oooDoooDOoo
ooDooo0Doo0oooDUooDoODOoooooOoo
0oDooo0DooD0ooDO0ooDDoDOooOOoDoDooDOo

)

JP 2018-503328 A 2018.2.

ooobODbOOO0DO0O0oooocooObboboooooooao

ooooOao
ooo

O

O

gooooao
oono

O

O

O
O

O
O

material)D 0000 000OOOCODDODOOOOOOOODDGO
gboboboooobboooooboboooobooooboboooooan

oooobObooOooooooooooao
OoonD

O

O

ooo
ooo
ooo
ooo
(path
ooo

O 0Ooo0oooo

ooo
oood
ooo
ooo
delay)
ooo

0000000000000 0000D0o0Do0Do0DoDoDOooDoOoao
(challenge-based)J 0 0 O D0OO0DOOCODODOOODOODODODOOODOO
ooooooooooao
ooooooooooao
(resistant)0 00 0O O
ooooooooooao

oooooDooooao
oooooDooooo
oooooDooooao
activation scheme)l

ooooOao
ooooao
ooooao
ooooao

OO0Ooo0ooood
OoOoo0oo0oood
Oo0oooQgooao
Ooo0ooooOooOooao
Oo0oooQgooao

O

O

(mismatched delay-lines)O

ooooooaod

O

O

O

gogdg

OoOoooood

O O o0Ogooao
OOoooood

O

U
0
g
t
O
U
g

ocoooooooood
Ooooooooood
oooooooDoooao
up)0 00 o0oDoooooooao
OoOoooDooOooDpDooooo
Oo0DO0o0o0DooD0oDoDoDooooao
0 O (input dependent leakage patterns)0 0 00 OO OQOGOd
000000 oDU0oo0DO0oo0ooDUooDoDOooDoDoDOooDDoDOo

10

20

30

40



OooooooooooooooOoooOoooOoooOhoooDoDoooOooooooDoooooooooooOoooOod
e ) e A A
OoOooooooooooOooooOoooOooooooOoooDoDoooOooooooboDoooooooooooOooOooOod
I e A A A

s ey s e ) I
s s e e e e e e e s e s e Y o

gooooooooan

00

0000 (prover)d
(verifier)d

0

O

O 0Ooo0goo
O O ogogo
O 0OooOgooo
O O ogogo

O 0Ooooao
O 0OoOooo
O 0Ooooao
O O o
[ i Ry
[ i R
O O o
[ R |

O Oooo
O Oooo
O Oooo
O Oooo
O Oooo
O Oooo
O 0Oooo
O Oooo
O 0Oooo
O Oooo
O 0Oooo
O Oooo
O 0Oooo
O Oooo
O 0Oooo
O Oooo
O 0ooo
O Oooo
O 0oo o
O Oooo
O 0Ooo
O Oooo
O 0Oooo

O Ooo0oooo
O Ooo0oooao
O 0Ooo0oooao
O Ooo0oooao
O0Ooo0oooo
O Ooo0ooogoao
O0Ooo0oooao
O Ooo0oooao
O 0Ooo0oooao
O Ooo0oooao
O 0Ooo0oo0ooao
O Ooo0oooao
O 0Ooo0oo0oo0oao
O Ooo0oooao
O 0Ooo0oo0oo0oao
O Ooo0oooao
O 0Oo0oo0oo0oao
O Ooo0oooo
O 0Oo0oo0oo0oao
OOoo0oooao

O Ooo0oooao

O
O
O
O
O
O

Oooooooooooogdg
OO0 oooo4gogooooogd
Oooooooooooogodg
OooDooo4gogooooogd
Oooooooooooogodg
OooDooo4gogoooogd
Ooooocooooooogodg
Ooooooogoooogd

0

O 0Oooo
O 0Oooo
O 0Oooo
O o0Oooo
O 0Oooo
O 0Oooo

O

0

O

O 0Ooo0oooo
O OooOgooo

O

O Ooo0oooooo

O Oo0ooooogd
Ooooooogodg
O Oo0ooooogdg

(area-heavy)O

O

O

O

O

O

O
O
O
O
O
O
O
O
O

O
O
O
O
O
O
O
O
O

O 0Oooo
O OO

Ooooooooogooooao

O

oo ooooogoQgoooo

O

O

(6

Oo0o0o0oo
Oo0oooo
(identity)d
(physical
Oooooao
Ooooao
ooo

O

O OO

O 0Ooo0ooao
O 0Ooooo
O 0Ooo0ooao
O 0Ooooo
O 0Ooo0ooao
O Ooooo
O 0Oo0ooao
O 0Ooooo
O 0Oo0oo0oao
O 0Ooooo
O 0OoO0ooog
O 0Ooooo
O 0OoOooo
O 0Ooooo
O 0OoOooo
O 0Ooooao
O 0OooOooo

Ooooooooogooooao

Oo0ooooQgoooao
Oo0oooogogoooaoo
Oo0ooooQgoooao
OoO0oooogooooao
Oo0ooooQgoooao
OoO0ooooOo0gooOoooao
Oo0ooooQgoooao
OoO0Ooooo0gooOoooabo
Oo0ooooQgoooao
OO0 oOooogodQgoooao
Oo0ooooQogoooaoo
OO0 oOooogo4goooao
Oo0ooooogogoooaoo
OO0 oooogQgoooao
Oo0ooooQogoooaoo
OO0 oooogoggoooao
Oo0ooooOoQogoooao
Oo0oooogoggoooao
Oo0ooooooooaoo
Oo0oooogogQgoooao
Oo0oooogooooaoo
Oo0oooogogQgoooao
Oo0oooogogoooaoo

O

O

JP 2018-503328 A 2018.2.1

ooobObOOO0oooooooooboao
gooboooobbooobbooo
uogoboooobobbooooboboadd
object) D D OO OO0OOODOOODODO

gooboooobbooobbooo
gooboooobboooobboodao
ooooObOOO0oooooooooooao

O Oooo
O Oooo
O 0Oooo
O Oooo
O 0Oooo
O Oooo
O 0Oooo

O O
O O
O O
O O
O O
O O
O O
[ |
O O
O O
O O

Y [ Y
O 0Ooogoo
O O ogogo
O 0OooOgooo
O O ogogo
O 0Ooogooo
O O ogoo
O 0Ooogooo
O Ooogoo
O 0Ooo0ooo
O Ooogoo
O 0Ooo0ooo
O Ooogoo
O 0Ooo0ooo

[ |
O O
[ |
[ |
O d
[ |
O d
[ |
O d
[ |
O d
[ |
O d
[ |
O d
[ |
O d
[ |

10

20

30

40

50



P

JP 2018-503328 A 2018.2.1

gogoobooooobooooboobooobboo oo oboooDbooooDoboooao
0Ooo0oo0oo0oooDooo0Dooo0DooDoooDOooDOo0DooDUooDoDOooDoDooDoDooDooaOo
I e A A W A - -1 (o (V=Y )
-Embedded Delay Physical Unclonable FunctionD0 0 0 0 00 0OD0DDODO0OO0OOOOODOOO
gogoobooooobtboooobboo bbb buoUooDbbouoobbooo
ooooo0ooo0ooDOooo0DOooU0oooDUoooDO0oDo0DooDUooDDUooDoDooODOooDDOooOaO
gooooboooobooooooooooboboo oo oo o0oDbooooobooodad
gogoooboooboboooboao

Oooooo

oooob0 ooofbooboooboboodobboooobobooUoboboooboooodd
gogoobooooobooooboobooobboo oo oboooDbooooDoboooao
gogoobooooobtboooobboo bbb buoUooDbbouoobbooo
ooooooo0oooDOoooDooO0oooDoooDO0oDo0oooDUooDoDOoooDooODOooDoOooaOo
0000000000000 o0DD0Do0D0D0D000U0o0Do0DoDDDO0OO0O0O0O0ODaO (supply chai
n authentication)D O 000 00O0OOO0OD0ODOOOOO0ODODOO(Featured)D 0D OO0 ODODOO
o0

gooooao
0o0ooooooDoDoo0oooDoooooDoDooooDoooooDoDoooooDoooande
nrollment) 0 000000000 D0ODODODOOODODOODODODDODODOOODODODODOOO
ooooooo0oooDOooo0DOooU0ooDUoooDO0oDO0ooDUooDDO0ooDOoDooODUooDUOoLoOaO
goooooooobooooobooooobboo oo oDboooDboooooooodd
0000000000 ((Fielded token)D OO OO OOODDODDOOOODODOOODODOOO
ooooo0ooo0ooDOooo0DOooU0oooDUoooDO0oDo0DooDUooDDUooDoDooODOooDDOooOaO
0000000000000 oDoDU0o0oo0obOoDo0o0oooDouoooooo0o00 (buildo O
ggogoobobooobobooobao

Oooooo

goooooooob0 bbb ooodoboooUobobooUoboboooboooodao
000000 o0ooDoDoDOooooDoO0OdGeross) 000D O0O0O0ODOoODOO0OOODOoODOOOOaO
gogooobooooobobooo o bbb boo o bbuoUooDbbooobbooo
ooo

gooooao

gogoobooooobtboooobbooobboo oo bbooobbooobbooo
ooooo0ooo0ooDOooo0DOooU0oooDUoooDO0oDo0DooDUooDDUooDoDooODOooDDOooOaO
@Qlitchy) 0000000000000 O0O0O0oO0oOoOdd(screen)D 000000000
gogooboooobboooobobooobbooo oD bboooDbbooobbooao
OoDo0oO0ooDoDooooooo

ogooooao

000000000000 o0ooDoO0oOoo0o0DOd (nargin techniquedd OO OO OO0OO
00000000 o0DoOO0O0o0oDoOOoOoo0o0ODaododwave-differential dynamic logicl
ooooooo0oooDOooOoDooO0ooDoooODO0oDOoooDU0ooDDOooDOoDooODOooDOooaO
gooobooooobooooobooooo bbb o oo booooooooao
gogooboooobboooobobooobbooo oD bboooDbbooobbooao
0000000000000 0OD0O00DDO0OO0O0ODO0OD00O0DdODOD (contemplate)d
gooooao

gooobooooobooooboooooobboo oo oboboooDbbobooobooboooao
0oo0oo0oo0oooDOooo0Doo0ooDUoooDO0oDO0DooDU0ooDDOooDOoDooODOoDoOoDOooOaO
0000000000000 O0O000D0O0ODO (Functional diversity) D OO0 QO0oQoooaO
goooooooobooooooobooobboo oo oDboboooDbooooDoooodd
ggoooboooobobtbooobbtboooobbuoouobbooobbooo

OoDoooo

10

20

30

40

50



e e e Y Iy

O 0Ooo
O 0Oooo
O 0Ooo
O 0Oooo
O 0Oooo

Iy Iy
OooooooooooOoooOooooooDooooOoooOoooOoooooooooooooboooa.o

Iy I

Ooo0o0ooDooo0oD oo ooQo0 oD oDoooo0 oo ooDoOo0oooDooogQgogoo
O0o0oooggUooDoDoogdUoDoDoooUUoooDooDUogUUoooDooggogao

Oo0ooooo0oooooo0D oo oooo0ooDoooogogoooao
OO0 oDooggUoooDooUUoooDoooooDooogogogoao

Oo0oooooooooooogogoQgodg
OO0 ooooogogoooooggdg
Ooo0oooooooooooogogoQgodg
Oo0ooooooooooogogdg
Ooo0ooooooooooogogoQgodg
Oo0oooooooooooggdg
Ooo0ooooooooooogooQgodg
Oo0oooooogoooooogogdg
Ooo0oooooooooooooQgodg
Oo0ooooooooooogogdg
Ooo0oooooooooooooQgodg
Oo0ooooooooooogogdg
Oo0ooooooooooooQgodg
Oo0ooooooooooogogdg
Ooo0ooooooooooooogodg
Oo0ooooooooooogogdg
Ooo0ooooooooooooQgodg
Oo0ooooooooooogoQgdg
OO0 o0ooDoooggogogogoooogogdg
Ooo0ooooooooooogogodg
OO0 o0DoDooogog4gogooooogogdg
Ooo0ooooooooooogoQgodg

O 0O0oOooooaog
OOoo0ooooaoo
O 0O0o0ooooaog

O
(]

O
O

O
O

O
O

O
O

O
]
O
]

oooooooao
(clock strobing

O

O
O

O

Ooooooooooodg

O

O
O

OO0 oooooogogoo
oo oooogogo
O oo ooogogog
Oooooooogogo
O oo ooogogoQg
Ooooooogoogo
O Ooogoo
O 0Ooo0gooo
O Ooogoo

O

O

oggoao

O

O
O
O
O

O
O
O
O

O
O
O
O
O
O

Oooooo
technique)O
Oo0oooao

goooao

O
O
O
O
O
O

C))

O
O

O
O

JP 2018-503328 A 2018.

O
O
O
O
O
O
O
O
O
O
]
O
]
O
O
O
O

O
O
O
O
O
O
O

O 0Oo0oo0ooao
O O Oooo
O O O oo
O O Oooo
O O

O

O

O

O

O d O Ooogo
O O 0Oooo
O O O
O O

O O

O (]

O O

O O

O O

ooooObObOOooooooooooobao

2.

O

10

20

30

40

50



e e e Y Iy

e s e e e Y I o

Oo0ooooooooogogoogogoo

€))

JP 2018-503328 A 2018.

0000000000000 o0oD0DoDooDo0DO0o0D0DoDoDoDoDOooDOoDooDooDOOg
0oo0oo0oo0oooDOooo0ooD0oooDoooDooDo0ooDooDoDooDoooDoooOd
0000000 (resource-constrained in-field hardware token)D 0 0 OO O OO
00000000000 oo0o0ooDU0ooDooDo0DO0oDO0oDoDUooDoDooDoooDooDOO
0oo0o0oo0oo0ooDO0ooo0DOooODU0oDooo0Do0oDO0oDUooDoDooDoDooDooDOOd
Oooao

000 0U00o0oDoDoooDo0ooo0ooDo0ooDOooo0ooDo0DooDooDoDOooDo0DooDoOao
0Ooo0o0oo0oooDO0ooo0DooODU0ooDOooo0DOo0oDO0o0oDUooDoDooDoooDooDOO
Ooo0o0o0ooU0ooDo0ooo0ooU0ooDoooDo0ooDo0ooDUooDoDoooDoooooOg
0o0o0o0DDoDoODOo00oOoooooooDoDDoDO0dCaunch Row FRY O OO OO ODOOOOO
(Capture Row FF) O D O D0 O0DDODOOODODODODODDODODODDODODODODODODO ODODOO
gcooooooooooooooooooooooooooD,0o0b0ooooooao
0000000000000 o0oo0DU0oo0Do0ooo0DooDUoooDooDooOooOan

Oooao
oooo0ooU0oooDOooO0DooODU0oDOoooDOooDU0oDUooDoDooDoooDooDDoOOd
ooooo0O0,0000o00oU0O0O0o0oo0DoDOoo0UUoOoDOoOooODOoDOO0DU0DOoDOoDooODoDOO
O0O0O0OD0OD0O0O000dOo (launch-capture clocking eventh)D O OO OO OOOO
ocooooooo,0ooooo0,00000O0O0O0O0O0oOoDoOUoDoOooooooao
ocooo0oooU0oooDU0ooo0OooDU0oDOooOoDOooDU0oOoDUooDoDooDOoooDUooDDoDOd
00000000 o0oDoDooDo0DO0o00ooDoooDOoo0Do0DOooDo0DooDooaO

Oooo

0000000000000 DDOO0OO00DODOO0OdO((propagating edged)d 000 OO0
0000000000000 o0ooDU0ooDooo0DO0o0DO0ooDUooDoDooDoDooDooDoOOg
Ooo0o0o0oo0oooDO0ooo0ooDo0DooDoooDo0oDo0DooDooDoDooDoooDoooOOg
ooooo0ooo0oooDo0ooo0ooU0oDOooOoDooDU0ooDUooDoDooDOoooDooDDOOd
000000000 DoDO0ooo0Do0ooDU0DooDooOoDOooDooooooo

Oo0oao
ooooo0ooO0oooDOooo0DooOD0oooDoooDo0oDOoDooDooDoDooDoooODooDOOd
ocooo0oooU0oooDU0ooo0OooDU0oDOooOoDOooDU0oOoDUooDoDooDOoooDUooDDoDOd
0000000000000 o0ooDU0ooDooo0DO0o0DO0ooDUooDoDooDoDooDooDoOOg
Ooo0oo0oo0ooDOooo0DooD0ooDooo0Do0oDoDooDooDoDooDoDooDoooOd
oooo0ooU0oooDOooO0DooODU0oDOoooDOooDU0oDUooDoDooDoooDooDDoOOd
Ooooooooooaog

Oooao

00000000 ooDO0ooO0O0D0e D000 O0DO0ODO0DO0DDUODODODODODODDODODDOO
Ooo0o0o0ooU0ooDo0ooo0ooU0ooDoooDo0ooDo0ooDUooDoDoooDoooooOg
O0O0D0DDDODO00DO0O0O0OoDOoOOoODO0O0O0O0ad regeneration)t] 00 O O (replay)d O
ocooooooooUd, p00o0O0OU0UO0DQ0U0OO0O0DO0DODOODODUOUODOOoDODOO OO
c0JoU0o0° 0000000 DO0ODO0ODOO0DODODDUODDODDODDODDODODODODODODDODDOD
0000000000000 o0ooDU0ooDooo0DO0o0DO0ooDUooDoDooDoDooDooDoOOg
Ooo0oo0DooDooDoDoooDooDoooDoooao

Oooo
ooooooooooooUoUooooooDo,000DO0oOoDoODOoDO0O0DO0DOoDOoDOooODoDOO
ooooooooooooooooooooooooo0D,, p 000000 O0O0ODOODO
gcooooooooooooooooooooooUoo0, pooooooooao
cooooooooooooooooboooooo0,, p0ooooopooooooao
00000000000 oDo0o0oo0D0DooDooDo0Do0o0Do0ooDooDoDooDoooDoooOog
ocooooooooUoooUd0,, pO0DO0O0QO0DO0DODO0DOO0DODDQODUODODDOODDODOODDOOO
oooo0ooU0oooDOooO0DooODU0oDOoooDOooDU0oDUooDoDooDoooDooDDoOOd

10

20

30

40

50



e e e Y Iy
e s e e s e e e e ) e ) e e e e s e s Y Y Y
v e Y Iy
e s e R e e ) e ) e e e s e s Y Y Y
e ey I

Oo0oooo0o0ooDooUUoDoDoooUUUoDoDooULoDooogogaog

OO0 Do ooo4goooDoooggogoao

O Oo0Oo0ooooao
O O0Oo0ooooaog
O Oo0Oo0ooooao
O Oo0ooooaog
O Ooo0ooooao
O Oo0ooooaog
O Ooo0ooooao
O Oo0ooooaog
O Ooo0oo0oooao
O Ooo0ooooaog
O Ooo0ooooao
O Ooooooaog
O Ooo0ooooao
O O0Ooo0ooooaog
O Ooo0ooooao
OOo0o0ooooog
O O0Oo0oo0oo0ooao
O Oo0o0ooooaog
O O0Oo0oo0oo0ooao
O Oo0o0ooooaoo
O 0O0o0ooooog
O OoOo0ooooao
O Oo0ooooaog
O Oo0o0ooooao
O O0Oo0ooooaog
O O0O0Oo0ooooao
O 0O0o0ooooaog
O OoOo0ooooao
O O0Oo0ooooaog
O Ooo0ooooao
O O0Oo0ooooaog
O Ooo0oo0oooao
O Ooo0ooooaog
O O0Oo0oo0oooao

Ooooooogogooaoo
Ooooogogoao
Ooooooogogogoao

O Ooo0oooao
O Ooo0oooao
O Ooo0oooao
O Ooo0oooao
O0Ooo0oooao
O Ooo0oooao
O 0Ooo0oo0ooao
O Ooo0oooao
O0Ooo0oo0ooao
O Ooo0oooao
O 0Ooo0oo0ooao
O Ooo0oooao
O 0Ooo0oo0oo0oao
O Ooo0oooao
O 0Ooo0oo0oo0oao
O Ooo0oooao
O 0Ooo0oo0oo0oao
OOoo0oooo
O 0Oo0oo0ooao
OOoo0oooao
O 0Oo0oooao
O Ooo0oooao
O Oo0oooao
OOoo0oooao

O
O
O
O
O
O
O

O
O

O 0Oooo
O 0Oooo

OOooooodg
O O0Oo0ooood
OOoooood
O Oooooodg
OOoooood
O Ooooood
OOoooood
O OoOoooood
OOoooood
OOo0ooood
OOoooood
O Oooooodg
OOooOooood
OOoooood
OOooOooood
OOoooood
OOoo0ooood
OOoooood
OOoo0ooood
OOooooodg
O 0O0oOoooodg
OOo0oooodg
O 0O0o0oooodg
OOoooood
O 0O0o0oooodg
OOoooood
O 0O0oOooood
OOoo0ooood
O O0oOoooodg
OOoooood
OOoooood
OOoooood

O 0Oooo
O O0Ooo
O 0Oooo

O
O
O

O
O
O
O
O
O

OOoo0oooogogg

OOoo0ooooao
= ] OO 0O0gQgdg

~
-

Q

OOoo0ooooao
= 0 O0O0OogQgdg

()]
o
@

ocoooao
Universal
ooooao
ocoooao

O

O
O 0Oooo
O 0Oooo
O 0Oooo
O 0Oooo
O 0Oooo
O 0Oooo
O 0Oooo
O 0Oooo
O 0Oooo
O 0Oooo

O
O

O

O Ooo0ooooao
OOoo0ooooao

O
O
O
O

OoOooooaog
O0Ooo0oooao
OOoo0ooooaog
O Ooo0ooooao
O Ooooooaog
O Ooo0ooooao
OOoooooao
O O0Ooo0ooOoooao
OOoo0ooooaog
O 0O0oOooooaog

O

O
O
O
O
O
O
O
O
O
O
O
O
O

O

(10)

ooooooao
No-Modullus Di
ooooooao
ooooooao

O0o0oo
(public
oDooo

O

OoOoo0oooao

JP 2018-503328 A 2018.

O OoOooo
O Ooooo
O OoOooo
O Ooooo
OOoo0oooog
Oo0Ooo0oooao

0

O

O

O

(sensitized

O O0Oogoao
O 0Ooooo
O Ooogoo
O 0Ooo0ooo
O Ooogoo
O 0Ooo0ooo
O Ooogoo
O 0Ooo0ooo
O Ooogoo
O 0Ooo0ooo

O OooOooo
O Ooo0ooo
OOooooaog
O0Ooo0oooao

O

O

O

o

O oOooo

I B

path)d 0O O O

nputs)D 00 00O O00CODO0OODOODODOOOOOOOO

ooobODbO0o0oooooboobObbooogao

fferenceD D DO ODOODDDOOOOOODO

gogobboooobboooooboooaoooan
ooao

O
m]

O

O
O
O
O
O
O
O
O
O
O
(]

O
O

O
O
O
O
O
O
O
O

[ |
O d

O

O
m]

O

O
O
O

OoOoooodg
OooOoo0oood

O

00000000 oDoDo0ooDo0DOooo0ooDoooDoOao
data bitstringDD O 000 O0OCOOODOOOOO
0oDooo0DooO0oooDUooDoODOooO0ooDoooDOoo

10

20

30

40

50



e e . ey s Y Iy

o
L]

OoooDooooooogood
o OO0 oOoooOooooOooOoooogooaog

0
n

(o4

ey ) |
OoooooooOoooooooooooooOoooooobooooooonOoad
R A A |

OoooDooooooogood

O
[
O
O
O

O
O

Ooo0ooooo4o0ooooo4o0ooDooooo00 oo oooo oo oDooo0oooDoDooo0ooDoooQgooao
e s s e e e s e e Y I Y

O
O
O

O
O
O

OOoo0oooao

O 0Ooooo
O Ooogoao
O Ooooo
O Ooogoao
O 0Ooooao
O Ooogooo
O 0Ooo0ooo
O Ooooao
O 0Ooo0ooo
O Ooogooao
O 0Ooo0ooao
O Ooooo
O 0Ooo0ooao
O Ooooo
O 0Ooo0ooo
O Ooooo
O 0Ooo0ooo
O Ooooo
O 0Ooo0ooo
O Ooooo
O O0OoOgoao
O Ooooo
O O0OoOgooo
O 0Ooooo
O Ooogoo
O 0Ooooo
O Ooogoao
O Ooo0ooo
O Ooogoo

O 0Oooo
O 0Ooo
O 0Oooo
O 0Oooo
O 0Oooo
O 0Oooo
O 0Oooo
O Oooo
O 0Oooo
O 0Oooo
O 0Oooo
O 0Oooo
O 0Oooo
O oOooo
O 0Oooo
O oOooo
O 0Ooo
O 0Oooo
O 0Ooo
O 0Oooo
O 0Ooo
O 0Oooo
O 0Ooo
O Oooo
O 0Ooo
O 0Oooo

oo o ooooogoQgg

c OO0 ooOoogooaog
OOooooogogooao
Ooooooogoogooao
OOoooooogQgogao
Oooo0ooogoogoao
Oooooogogoao
Oooo0ooogoogoao
Oooooogogoao

O OO

O Ooo0oooao

OO0 oooooggg

O0Ooo0oooao

oo o ooooogoQgg

O
O

O g
O O

O OooOoooao
O0Ooo0oooao

OO0 oooooggog
oo oooooogooQgg

]
O
]
O
O
O
O
O
O
O
O
O
O
O
O
O
O
O
O
O
O
]

O
O
O
O
O
O
O
O
O
O
O
O
O
O
O
O
O
O
O
O
O
O

O
O
O
O
O
O
O
O
O
O
O
O
O
O
O
OJ
O

O Ooo0oooaog

OO0 ooooooggog

O0Ooo0oo0ooao

oo oooooogoQgg

O Ooogoo

OO0 oooooogogog

O 0Ooo0ooo

oo oooooogoQgo-g

O Ooogooo

OO0 ooooooggog

O 0Ooo0ooo

oo oooooogoQgo-g

O Ooogooo

OO0 o ooooogogog

O 0Ooo0ooo

oo oooooog-g

1)

O Ooogooo

OO0 o ooooogogog

O 0Ooo0ooo

OOooooooooQgog

O Ooogooo

OO0 oooooogoQgog

O 0Ooo0ooo

oo oooooogodg

O Ooooo

Ooooooogogoao
OooOoo0ooooogooao
Oooooogogooao
OO0 ooogogoao
Ooooooogogoao
Ooooogogoao
Ooooooogogoao
Ooooogogoao
Ooooooogoogooao
Ooooogogoao
Ooooooogoogooao
Ooooogogoao
Ooooooogoogooao
Ooooogogoao
Ooooooogoogoao
Ooooogogoao
Ooooooogogogoao

O 0Ooo0ooo

O Ooooo

I I o Iy

O Ooooo

JP 2018-503328 A 2018.2.

O

O

O

O
O
O

O
O

oooono
goooao
goooao

O O O

goooao
ooooao

[ |

gooboooobDbogx

goooooobbooad

gboboboooobboodgad
ooooao

0
0

O

O

O

O

O
O

O
O

O

oooooo
0000 (yie

O oOooo
O oOooo
O o0Ooo
O oOooo
O o0Oooo

O d
[ |
O d
[ |
O d
0O O

(variant) 0 00000 O0OOO0OODOOOCDOOOCODOOOODODODOO

O

O

O

O

OooooooogoQgoo
OoooooogQgoo
OoOoo0oooogoQgoao
OoooooogQgoo
OoOoo0oooogoQgooao
OoooooogQgoo
OoOoo0ooooQgoao
OoooooogogQgoo
OoOoo0oooooOooOoao
OoooooogoQgoao

o Qo0 ooQgoodg
OoooooogQgoao
OO0 oooooggogao
OooooooogQgoo
OO0 ooooggogao
OooooooogQgoo
OO0 ooooggogao
OooooooogQgoo
OOooooogQgoao
OoooooogoQgoo
OOooooogQgoao
OooooooogoQgoo
OOoooooogQgoao
OoOoo0oooogoQgooo
OoooooogQgoao
OoOoo0oooogoQgoo

O

10

20

30

40

50



e e e Y Iy
e s e e s e e e e ) e ) e e e e s e s Y Y Y
v e Y Iy
OOo0o0Doo0o04d X JoJohoogogogoooodogooooo4ddooooou oo oo oDooogUoLoDooogogogoao

Ooooooo0ooooo4o0D oo oooo0oooDoDoooooooao
e s e e e e R e e s e A R |

Ooooooo0oooooooooogogQgdg
= OO0 0040 ooDooggUogoooooggodg

= O OO0 0o oOooooogQg-g

~
<

e

O oOoooo
O Ooooo
O oOoooo
O Ooooo
O oOoo0ooo
O 0Ooooo
O o0Ooo0ooo
O oOoooo
O oOoooao
O oOoooo
O o0Ooo0ooao
O oOoooo
O o0Ooo0ooao
O oOoooo
O 0Ooo0ooao
O oOoooo
O 0Ooo0oo0oao
O oOoooo
O 0Oo0oo0oao

O 0OooOgoo
O O ogoo
O 0Ooo0gooo
O O ogoo
O 0Ooo0gooo
O Ooogoo
O 0Ooo0gooo
O Ooogoo
O 0Ooo0ooo
O Ooogoo
O 0Ooo0gooo
O Ooogoo
O 0Oo0ooo
O Ooogoo
O 0Ooo0ooo
O Ooogooo
O 0Ooo0ooo
O Ooogoo
O 0Oo0ooo
O 0OooOgooo
Y [ Y
O 0Ooogoo
O O ogogo
O 0OooOgooo
O O ogogo
O 0Ooogooo
O O ogoo
O 0Ooogooo

Oo0oooooogogoo
OO0 oooooggogog
OoooooooQgogooQo
OO0 oooooggogog
Ooo0ooooooQgogoo
OO0 oooooggogoog
OoooooooQgoogoo
OO0 oooooggogoog
OoooooooogooQgoo
Oooooooggogoog
Ooooooooogoogo
OO0 oooooggogooQg
Ooooooooogoogoo
Oo0ooooogogogogooQg
OoooooooogooOgoo
Oo0ooooogogogooQg
OoooooooogooOoo
Ooo0ooooogoogogooQg
OoooooooogooOgoo
OoooooogogogogooQg
OO0 oooooggogog
OO0 ooooogoogogooQg
OO0 oooooggogog

O Ooo0gooo
O O ogoog
O 0Ooogooo
O Ooogoog
O 0Ooo0gooo
O Ooogoog
O 0Ooo0ooo
O Ooogoo
O 0Ooo0ooo
O Ooogoo
O 0Ooo0ooo
O Ooogoo
O 0Ooo0ooo
O Ooogoo
O 0Ooo0ooo
O Ooogoo
O 0Ooo0ooo
O 0Ooogooo
O 0Ooo0ooo
O 0Ooogoo
Y [ Y
O Ooogoo
Y [ Y
O 0OooOgoo
O O ogoog
O 0Ooogooo
O O ogoog
O 0Ooo0gooo

O

(provide)D O OO ODOOCDOODODODDODODODODOODOODOODODODO

d

OOoDoooogoooodg

O

O

OoooooooQgooao

O

Oooooo4Qgoooodg
O 0o oooooooogQg™g

(o]
)]
(0]

O

O

Ooooocoooooogdg
OoooooogogQgooao
Ooooooooogooao
OoooooogogQgooao

O

s OO0 0D OoOO0Oo0oooogoogoaog

O

O

penalty)

g
O
g
g
u
O
g
u
O
g
g
O
O

Ooooooooooogogg
Ooo0oooooooooQgdg
Ooooooooooogogg
Oo0oooooooooQgdg
OoooooooooogQg-g
Oo0oooooooooQgdg
OoooooooooogoQgg
Ooo0ooooooooooQgdg
OoooooooooogQgg
Oo0oDoo4ooooooggdg
o Y 7 S N A Y Y

(12)

O Oooo
O 0Ooo
O 0Oooo
O Oooo

JP 2018-503328 A 2018.

0
0

(count) 0 0O O OOOO

ooocoobooooao
ooocooobooooao
ooocooboobooooo
ooocooobooooao

ooocooobooooao
oooooboOoo0oooao

gooano
gooano

im
O
O
O
O
O
O
O

O

OoOoo0oood

OO0 ooooogogoQg
OO0 oooogogodg
oo ooooogogooQg
OO0 ooooggog
oo ooooogogooQg
O oo ooogogog
oo ooooogogoQo
O oo ooogogog
oo ooooogogoQo
O oo ooogogog
Oooooooogogod

O

OO0Oo0ood

pact)

O

O Ooooo

(benefit

OOooooogoogdg
Oooo0oooQgdg

O

O

g
u
O
g
U
O
0
0
O

O 0Oooo
O 0Oooo
O 0Oooo
O 0Oooo
O 0Oooo
O 0Oooo

O 0Oooo
O 0Oooo
O 0Oooo
O 0Oooo
O oOooo
O 0Oooo

0
0
0
0
0
0
0
0
0
)0

Ooooogogoao
Ooooooogoogoao
Ooooogogoao
Oooo0ooogoogogoao

ogoo

2.

O O0ooo

O

gooooobooboooooooooobobobooooooooobooao

ooobobooobobobooooboooobboooboboooooboboooodd
uogobobooooobbooooobooooobbooooboobooooobbooado
ooooObOOO0OO0oDoooocoobboooooooobOboboooooooboao

10

20

30

40

50



(13) JP 2018-503328 A 2018.2.1

OoDoooooao

OoDoooo
ooooooo0oooDOooo0DOooU0ooDUoooDO0oDO0ooDUooDDO0ooDOoDooODUooDUOoLoOaO
0000000000 oo0Do0ooD0DooDooDo0DO0oDO0DooDU0ooODO0oOoDOoDO0ooODOoDoOoDOOoOaO
0000000000000 O0o00Do0DoD0Do0DDoDU0oDoDDODO0OoO0DO0OO0D0O0DODaOwave-diff
erential dynamic logic) D O 0D 00 0D0DDOOODDOOOODDOOODDODOOODDO

goobobobgobobgobobuobobobobobobUobUobUobUobuobobono
goooobobotbotbobgobobobobobobobobobobuoboboo
goooooooboobooogotboobooogoboboooboboogooDbooooboboooo
goooon
gooobobobobgobobobobobobobobUobUobUobuobuobuoboo
goooooboobdotbotbobobobobobobobobobobuobuoboboo
gooooooobooogooboogobobobooooboooobbooooboboooooboao
goobobgobdobgobobobobobUobUobUobUobUobUobobuobuoboo
gooootbotbotbgotbobgobobobobobobUobobobobuoboboo
goooooooboboooobooobobooooboooonob
goooon
ooono

ok, o Ay~ By

) FHRTvy

PNDiltryepmp = Y8, 8y ponen * v
oooooag
ooocoobobboooppooooobbboooooooobobbobooooooooDb O
gooobobobobgobobgobobobobobobUobUobUobUobuoboboo
goooobobotbotbobobobobobobuobobuobuobuobuobobono
ooocooboobobooooooooobbboooooooobobbbbooooboooboao
goobobobobgobobobobobobOobUobUobUobUobuobuobobono
0000000000000 0000000 (shiftingdd OO OO (scaling)d 00 OO
oooooooobooo
gboooon
goooobobobotbgobgobobobobobobobobobuobuoboboo
goooooooboobooooboboogobbobooUooboooobboooobooooobao
Ooo0Oo0ODDbOO0OO0oOoOoOooooDoDoOoOCGardening)D 000 O0ODODDDODOOOOOOO
gooobobobobgobobgobobobobobobUobUobUobUobuoboboo
goodooobotbotbotbobuobobobobobobobobobuobuoboboo
goooooooobooogoobooobobooooboooobbDoooboboooooboao
goobobobobgobobobobobobOobUobUobUobUobuobuobobono
gooboobobotbotbobgobobobobobobobobobobobobono
goooooooboobooooboboogobbooooboooobboooobooooobao
gboobobobuobuobobobono
gboooon
goooooooboobooooboboogobbobooUooboooobboooobooooobao
gooooooobooboogooboogobobobooooboboooobbooooboooooboao
gooo, 00000000000 D0000000O0OO0OODODODOO0DO0OO00O0oOoOooODO0OO0
goodooobotbotbotbobuobobobobobobobobobuobuoboboo
goooooooobooooboboogobbooooboooobboooobobooooboao
goobobgobobgobgobobobobO0obUobUobUobUobUobUobuoboboo
gooboobobotbotbobgobobobobobobobobobobobobono



OOoocoooooooooooooooOoo.o
Oo0ooooooOoooDoooogogoogoo

O

Oo0oocoooooooOoooooooooooooboooobooOgooOoa.o
) e Iy [y
Oo0oocoOooooooooooooooooooobooooOod
) ey

Ooooooo0oooooooooogogQgg

|
|

Ooooooooooooooogogoogoo

fferent

R e[ [ e L e e [ e [ s Y I [ O

[ i R

al

OooooooQgdg
OOooooogogdg
Oooo0oooQgdg
OOoo0oooogogg
Oooo0oooQgdg
OOooooogogg
Oooo0oooQgdg
Oooooogogdg
OoOoo0oooQgdg
OOooooogoogg
OoOoo0oooQgdg

OooooooQgoo
Ooooooggogao
OooooooQgoo
Ooooooggoao
OooooooQgoo
Ooooooggoao
Oooo0oooQgoo
OooooogQgoao
Oooo0oooQgoo
Oooooooggoo
Oooo0oooQgoo
Ooooooogoggoao
Oooo0oooQgoo
OoooooogogQgoo
Oooooooogoo
OoooooogoQgoo
OooooooQgoo
OoooooogoQgoo
Oooo0oooogoo
OoooooogoQgoo
Oo0ooooogQgogaog
OooooooQgoo
Oo0ooooogQgogao
OooooooQgoo
Ooooooggogao
Oooo0oooQgoo
Ooooooggogao
OoooooooQgoo

Oo0ooDoogog4ddooDooggUgooooooggg
Ooooooggoao

0Oo0o0a0d
dynamic

ooooo
ooooo
(stimulus

O

O 0Oooo
O Oooo
O 0Oooo
O Oooo
O 0Oooo
O Oooo
O 0Oooo
O Oooo
O 0Oooo
O 0Oooo
O 0Oooo

OOo0ooogogdooDooUoUdoooDooUoUggooooggg
Ooo0ooooooooooogoQgodg
OO0 oooooggogoooooggdg

O 0Oooo
O 0Oooo
O oOooo

0

O

OO0 ooooooooooQgg
OO0 oo oogoggogooooogg
OO0 ooooooooooQgg
OO0 oDoooogo4gogoooogg
OO0 ooooooooooQgg
OO0 oDoooogoggogoooogg
OO0 ooooooooooQgg
OO0 ooooogoooooogg
OO0 ooooooooooQgdg
OO0 ooooogo4ooooogg
oo ooooooooooQgdg
OO0 oooooooooogg
Oo0oooooooooooQgdg
OO0 oDoDoooooooogg
Oo0ooooooooooogdg
OO0 oDooooooooogg
Oo0oooooooooooOgodg
OO0 oDoooooooooQgg
OO0 0o oogoggooooogg
OO0 ooDoooooooog-g
OO0 O0DoDoogog4gooooogg
OO0 oDoooooooooQgg
OO0 oo oogoggogoooogg
OO0 ooooooooooQgg
OO0 oo oogoggogoooogg
OO0 ooooooooooQgg
OO0 ooooogogogoooogg
OO0 ooooooooooQgg
OO0 ooooogo4ogooooogg
OO0 ooooooooooQgg
OO0 ooooogo4gooooogg
OO0 ooooooooooQgg

O

o

O O o

O

O

ocooo0o0oooODO0ooO0OOoO0OO0O0oDbODO0ODODbOOob0O0O0DODwave-d

O Ooooooaog
O Ooo0oo0oooao
OOoo0ooooaog
O Ooo0ooooao
O Ooooooaog
O Ooo0ooooao
OOoooooao
O O0Ooo0ooOoooao
OOoo0ooooaog
O 0O0oOooooaog
OOoooooao
O 0O0OoOooos
OOoo0ooooao
O O0ooooaog
OOo0o0ooooao
O O0oooooaog
OOoooooao
O Ooo0ooooaog
OOoooooao
O Ooooooaog
OOooOooooao

(14)

JP 2018-503328 A 2018.2.

O Ooooooaog
OOoo0ooooao

Ooooooogdg
O Oo0oooogd
Ooooooogodg
O Oo0ooooogd
Ooooooogodg

logicDOODODOOODOOODODODODODOOODOOOoOooDOooDO
ooooooao
ooooooao
constraints)

O

O o0Oooo
O 0Oooo
O 0Oooo
O 0Oooo
O 0Oooo
O oOooo
O o0Oooo

O

O

O

O

O

O

OoooooggQg
OoOoo0ooooQgaQg
OooooogoQgoQg
OoOooooodgaoQg
OooooogQgQg
I [y |
OooooogQgoQg
OoOoo0oooodgad

o

O O o

O o0Oooo
O oOooo
O 0Oooo
O oOooo
O 0Ooo
O 0Oooo
O 0Ooo
O 0Oooo
O 0Ooo
O 0Oooo
O 0Ooo
O oOooo
O 0Oooo
O oOooo
O 0Oooo
O 0Oooo
O 0Oooo
O o0Oooo
O oOooo
O o0Oooo
O 0Oooo
O o0Oooo

0000 ODoooDoooDooao
OoOooo0DooooDpDooooo
(positive gate)D 00 OO OO
OoDo0o0o0DooD0oDoDooooaon
Ooooo0Doo0ooDpDooooo
(power curve)O OO0 OO DO0O0O
Oo0O0o00Do0ooD0oDoDooooao
Oooao

10

20

30

40

50



e e e Y Iy
e s e e s e e e e ) e ) e e e e s e s Y Y Y
v e Y Iy
e s e R e e ) e ) e e e s e s Y Y Y
e ey I

OO0 oDooogoggooood

e e e s e e e ey e e s e ) s

~

>

Oo0Ooo0oooo
OO0Oo0oooog
I B
OOooooaog
O0Ooo0oooao
OOoo0oooog
O0Ooo0oooao
OoOooooaog
O0Ooo0oooao
OOoo0oooaog
I B
OoOooooaog
O0Ooo0oooao
OoOooooaog
I B
OoOoo0oooog
O0Oo0oo0ooao
OoOoo0oooaog
O0Oo0Ooo0ooa.o
OoOoo0oooogo
OO0Oo0oooog
OoOoo0oooao
OO0Oo0oooog
OoOoo0oooao
O0Oo0oooog
O0Ooo0oooo
OOoo0oooog

OOo0ooood
O 0O0ooood
OOoooood
O OooOoooodg
OOoooood
O Ooo0oooodg
O O0Oo0oooBb

OoooooQgoooao
OO0 oooogodQgoooao
OoooooQgoooao
OO0 oooogogQgoooao
OoooooQgooooaoo
OooooogodQgoooao
Oooooogooooaoo
Oooooogoooao
OooooogooooOoao
Oooooogoooao
OoooooogooooOoaoo
OoooooQgoooao
Ooo0ooogooOoooOoaoo
Oooooogoooao
Ooooooogaooo
OoooooQgoooao
Ooo0oooOooOooOooOoao
OoooooQgoooao
OOo0ooO0oooOooOooOooOoao
OoooooQgoooao
OO0 o0ooodogooao
OoooooQgoooao
OO0 o0ooodogooao
OooooodQgoooao
OO0 oooogodQgogooao

OO0 0o oo0ooooogogoag

OoooooQgooao

OB Oooo4gooooaog

OO0 oooodogoao

()
=

O oo o ooooogoQgg

OooooooQgooao

OO0 oooooggog

data bitstringU D OO0 O O0O0OOODODOOODOOCOOOOODO

Ooooooogoogooao
OO0 ooooooggog

O

O

Ooooooogoogooao
Ooooogogoao
Ooooooogoogogoao
Oooooogogogoao
Oooo0ooogoogogoao
OO0 o ooooogogog

O

O Ooooood
OOoo0ooood
OOoooood
OOooOooood
OOoo0oooodg
OOoooood
OOo0ooood
OOooOooood
OOoooood
OOooOooood
OOoooood
OOoo0ooood
OOoooood
O 0O0ooood
OOooooodg
O 0O0o0oooodg
OOo0ooood
O 0O0ooood
OOoooood
O O0o0ooood
OOoooood
O O0ooood
OOoooood
O Ooo0ooood
OOoooood
OOoooood

O

O

O

O

oo oooooog-g

(15)

OO0 o ooooogogog

OOooooooooQgog

OO0 oooooogoQgog

oo oooooogodg

OO0 oooooogoQgog

OOooooooogodg

oo oooooogoQgog

Oocoooodgoodg

oo oooooogoQgog

JP 2018-503328 A 2018.

OO0 oo oooggg

oo o ooooogoQgg

OO0 ooooooggg

gbobobboooobbooooboooboboood

Oo0oooodgogoao
I B
O oOoooo
O oOoo0ooo
O oOoooo
O oOoo0ooao
O oOoooo
O o0Ooo0ooao

ooooooao
ooooooao
ooooooao
(complement)

O

O

O

O

O

O

Oooooodgogooao

OooooooQgooao

Oooooodgooao

OoooooogoOooao

Oooooodgooao

Ooooooodgogooao

OoooooQgooao

OooOooooogoOooao

OooooooQgooao

OoOo0oogooogoo

OooooooQgooao

OO0 oooodogoao

OoooooQgooao

Oo0oooodgogoao

OooooooogogQgoao
OO0 oooooggogao
OooooooogoQgoao
OOo0oooooggogao
OooooooogoQgoo
OOo0ooooooggogao
OoOoooooogoQgooao
OoooooogQgogoao
OooooooogoQgooao

oo oooooogogoQgog

Oo0ooooQgooao

OO0 oooooggg

Oo0oooodgogooao

O Ooooo
O OooOooo
O Ooo0ooo
O OooOooo
O 0Ooo0ooo.o
O Ooooo
O 0Ooo0ooo

oo oooooogoQgog

Oo0ooooQgooao

OO0 o oooooggg

Oo0oooodgogooao

oo oooooogooQgog

OooooooQgooao

O oo oooooggog

Oo0oooogogooao

oo oooooogoQg-g

OoooooQgooao

OO0 ooooooggog

Oooooodgogooao

Oo0Ooo0oood

oo oooooogooQg-g

OoooooQgooao

10

20

30

40

50



(16) JP 2018-503328 A 2018.2.1

OO0O(penalty)D0 0000000000000 O0O0000O0000O0O00O0DO (delineat
ed 000000000000 O0OOODONODOODONOOODOOOONOOODOOODOOO
O Dooooood

OoooocooooooogogaoQg
OO0 oDoDooc4ogooooogogdg
OoooocooooooogogaoQg
OO0 oDoooogogooooogogaog
OooooooooooogogaoQg
OoDoooooooooogogaog
OooooooooooogQgoQg
OO0 ooDooogoooooggaog
OoooooooooooogQgaoQo
Oo0oooDooogoooooggoQg
OoooooooooooogoQgaoQg
OoooooooooogQgog
Oooooooooooogogao
Oo0ooooooooooggaog
OooooooooooogoQgao
OoooooQg x oooogogaog
OooooooooooogoQdgao
OoooooooooogQgoQg
Oo0ooooooooooogodgao
OoooooooooogQgoQg
OO0 o0ooDoogogooooggog
Oo0ooooooooogQgoQg
OO0 o0oDoogogooooggodg
oo ooooooooogQgoQg
OO0 o0ooDoogogooooggog
OoooooooooogQgaoQg
Ooooo X 0o oooggaog
OooooooooooogQgoQg
OO0 ooDoogogooooggaog
OoooooooooooogQgoQg
Oo0ooDoogogooooggaog
OoooooooooooogoQgaoQg
Oo0ooDoooooooggaog
OoooooooooooogoQgaoQg

O

DDDDDDDDQ

~
«Q
Ooooooogg s

-
-]
«Q

OOo0oooogodogoao
Ooooooogoogoao
Ooooogogoao
Ooooooogoogoao
Ooooogogoao
Oooo0ooogoogogoao
Ooooogogoao
Oooo0ooogogoao
Ooooogogoao
Oooo0oooogoao
Oooooogogoao
Oooo0oooogoao
OooooogoQgoao
Oooo0oooogoao
Oooooogogogoao
Oooo0oooogoao
Oooooogogoao
OoOoo0oooogoao
Oooooogogoao
Oo0oooogogoao
Ooooooogoogoao
Oooooogogoao
Ooooooogoogoao
Ooooogogoao
Ooooooogoogoao
Ooooogogoao
OooooogdgoQg
OOooooog Q@ ==
OoooooogoQgaQd
OO0 O0OO0oo0oOgogow
Oooo0ooogoQgaQd

I [y B
OoOoo0o0oooooo.o

I s ey e e e sy [y
e e e e e e e e e [ e s s [
I e Ry e ey s s [ |
e e e [ s e s [

OooooooooooogQgoQg
OO0 o0ooDoogogooooggog
OooooooooooogQgoQg
OO0 ooDoogogooooggog
OooooooooooogogQgoQg
OoooDooogoooooggog
OoooooooooooogoQgoQg
OoooDooogoooooggog
OooooooooooogogQgaoQg
Oooooooooooggog
OoooooooooooogoQgaoQg
Oo0oooooooooogQgoQg
Ooooooooooooogogaog
OoooooooooooggoQg
Oooooooooooogogao
Oo0ooooooooooggoQg
Oooooooooooogogao
OooooooooooogQgaoQg
Oooooooooooogao
OoooooooooogQgoQg
OO0 o0ooDoogogoooooggog
OooooooooooogQgoQg
OO0 o0ooDoogogoooooggog
OoooooooooooogQgoQg
OO0 o0ooDoogogooooggog
OooooooooooogQgoQg
OO0 ooDoogogooooggog
OooooooooooogQgoQg
OO0 ooDoogogooooggog
OooooooooooogoQgoQg
Oo0oooogogooooggog
OoooooooooooogogQgaoQg
Ooooooooooooggog
OoooooooooooogoQgoQg

ooooao

gooobooooobooooooboooooboooobobooooobobooooboboooao
uogoboboooooooooobobooooobooobobooooboooobbooodo
(responsibled)0 000000 O0OCDODODODOOODODOOODOODODOODOODODODOO

s s e e e e e sy e [



OooooooogogQgooao

mp

I e A ) . e e A A A

Ooooooooooooo0o oo oDooo0D oD oDooooDoooDoooooooDooogQgoao
Ooo0oooooo0ooooo0o oo oooo oD oDoDooo0ooooDoDoo4oooDooooQgog
e s s e e e e e s e R sy s [
Ooooooooooooo0 oo oDooo oo oDooooooDoDoooooDoooQgg
e s s ) e e e e s e R sy s [

OooooooogooQgooao
OO0 oo oooggg

O

O

0

OooooooQgdg
OOooooogoogdg
OooooooQgdg
OOooooogogdg
Oooo0oooQgdg
OOoo0oooogogg
Oooo0oooQgdg
OOooooogogg
Oooo0oooQgdg
Oooooogogdg
OoOoo0oooQgdg
OOooooogoogg
OoOoo0oooQgdg
OOooooogogg
OoOoo0ooodgdg
Oooooogogg
OoOoo0oooodgadg
OooooogooQgdg
OoOoo0oooodgadg

O
(]

oggono
oggoao

O

O

O

Ooo0oooQodg
OoOoo0oooogdg

OOoo0ooood
O O0Oo0ooood
OOoo0ooood
O O0Oo0ooood
OoOoo0ooood
O Ooo0ooood
OOoo0ooood
O Ooo0oooao
O 0Ooo0oooao

OooooooQgoo
OOo0oooooggogao
Ooooooogoao
OOo0oooooggogao
OooooooQgoo
Oooooogoggogao
OooooooQgoao
Oooooogogogoao
OooooooQgoao
Oooooogogoao
OooooooQgoao
Ooooooogogoao
OooooooQgogoao
Ooooooogoo

O 0Oooo
O Oooo

OooooooQgoo
Oooooogogogog
OooooooQgoo
Oo0ooooogogogoao
Oooooooogoo
Ooooooogoggogoao
OooooooQgoo
Ooooooogogoo
OooooooQgoo
Ooooooogogoao
OooooooQgoo
Ooooooogogoo
Ooooooogogoao
Oooooooogoo
OooooooQogoo
OooooooQgoo

O 0Ooo0oo0oo0oao
O Ooooo
O 0Ooo0ooo
O 0Ooooo

ementation)O

O

Oo0ooooOoogoooao
Oo0oooggoooao
Oo0ooooogooooaoo
Oo0ooogogQgoooao
Oo0ooooooooaoo
Oo0oooogoggoooao
Oo0oooogogoooaoo
Oo0oooogQgoooao
Oo0oooogogoooaoo
Oo0oooogogQgoooao
Oo0oooogogoooaoo
Oo0oooogoQgoooao
Oo0oooogooooao
Oo0oooogoQgoooao
OoO0oooogooooaoo

~

n
O
g
u
O
d
a

ut

O 0Ooo0oo0ooao

O0OO0Oo0oo0ogw™
O 0Ooo0oo0oo0oao
O Oooo

O

(]

an

JP 2018-503328 A 2018.2.

Oooooooooao
Oooooooooao
oooooooooao
Oooooooooao
Oooooooooao
(margining)d OO O 0O
Ooooooooooaod

OOoooooao
O O0Ooo0ooOoooao
OOoo0ooooaog
O 0O0oOooooaog
OOoooooao
O 0O0o0ooooaog

O 0Ooo0ooo

Ooooooooooooao
O0oo0OoOD0O0O0OowobL-like i
OoDo0oo0Dooooooo
(hazard-free function)O
oooooDoooooao

OO0 oo0ooodogogao
O0Ooo0oooao
OO oOooo
O Ooooo
OO oOooog
O Ooooo

OooooogoQgoao
O OoOooo

Ooooooogogogoo
OoOoo0o0oooogoogooao

u
O
g
u
O
g
g
O

O0Ooo0oooaoo
O OooOooo
O 0Ooo0ooo
O OooOooo
O 0Ooo0ooo
O OooOooo

ugogboboooobobboooobbooooobbooad

(transition cubed) D 00D DO OOODDOOO

O

g
g
O
g
g
O

g
g

(traverse)

O

g
g
O
g
g
O
g
u

O

gooobooad

[ B R |

O O ogo
O Oooo
O O ogo
O Oooo
I [ o [
O Oooo
O O oo
O 0o oo
O 0o oo
O 0o oo
I [ o [
O 0o oo

aad
oo
od

O 0ooo
I o |
[ B |

oooOao
googao
gagogao

ggogao
gogao
ooao
g
g

Ooooooodg

od
gad

OO0 oooogogogao
OooooooQgoao
OO0 oooogogogao
OooooooQgoo
OO0 ooooggogao
OooooooQgoao
Oooooogogogao
OooooooQgoao
OOooooogoggogoao
OooooooQgoo
Oooooogoggogoao
Oooo0oooQgoao
Ooooooogogogoao

g
O
g
g

ooooObOoOO0oooooooooobooao
gooboooobbooobbooo
(traced)J DD ODOOOOOOOODOO

ooao

O Oo0ooogoaog
O Ooo0oooao
O Oo0ooogoao
O Ooo0oooao
O Oo0oooao
O Ooo0oooao
O Ooo0ooogoao
O 0Ooo0oooao
O Ooooo
O o0Ooooao
O oOoooo
O o0Ooo0ooo
O oOoooo
O o0Ooo0ooao

10

20

30

40

50



(18) JP 2018-503328 A 2018.2.1

OoDoooo
OoDoooo
approach )0
Oo0oooao

goooboboooobooooooooodd
0 00 00 (branch-and-bound algorithm
oOoooooooooDOooooouoood
(sequence through) D D OO0 OO OOOOd
gogoobbooobbooobobooodd

0O0o0oDoDOoooDoooooDoao
oodoooooooooonoao

OooooooQgdg
OOooooogogdg
Oooo0oooQgdg
OOoo0oooogogg
Oooo0oooQgdg
OOooooogogg
Oooo0oooQgdg
Oooooogogdg
OoOoo0oooQgdg
OOooooogoogg
OoOoo0oooQgdg
OOooooogogg
OoOoo0ooodgdg
Oooooogogg
OoOoo0oooodgadg

I Ry |
[ I Ry |
B Ry |
I B Ry |
I Ry |

O
O
(]

OooOoo0ooood
OoOoo0oooogd
Ooooooood

O Oo0oooooogdg
OoooooogogoQogoooao

ad
(Fai )0
DDDD
ogoogao
oooo

oo oooooQooooo
OO0 oooooggoooao
OoooooooQooooao
OO0 oooooggoooao
Ooooooooogoooao
OO0 ooooogogogooao
OooooooooQooooao
oo ooooogQgoooo
Ooooooooogooooao
oo ooooogogQgoooao
Ooooooooogogoooao
oo ooooggogoooo
Ooooooooogooooao
OoooooooogooOoooao
oo ooooogooQooooo
OO0 oooooggogoao
oo oooooQgooooo
OO0 oooooggQgoooao
oo ooooogoQgooooo
OO0 ooooggoooao
oo oooooQgoooo
OO0 ooooggoooao
Ooooooooogooooao
OO0 oooogQgoooo
Ooooooooogooooao
oo ooooogogQgoooo
Oooooooogooooao
oo ooooogogQgoooo
Oo0ooooOoOogoooao

oono
goao
goao
oooao oo
(benefit)OODODDOOODOOOOOCOCODDODODOODOOODOOODODDDODOOOO

OoOoo0OooU0oooDOooooo0oooDOooboO0oO0oO0oDODDOgdao (fFunctiona
ersity) 0 0000000000 DOOOODO0OOO0OO0ODOODODOOODODODOODODGO

OO0 oDoogogUooooDoo4gogggoooogogaog

Ooooooo0ooooooooDooogogooooaoo
[ Ry |
o R |
[ Ry |

O 0Oooo

O 0Oooo

O 0Oooo

O 0Oooo

O Oooo

O 0Oooo

O 0Oooo

O 0Oooo

O 0Oooo

O 0Oooo

O 0Ooo

O 0Oooo

O 0Ooo

O 0Oooo

O 0Ooo

O 0Oooo

O 0Ooo

O Oooo

O 0Ooo

O 0Oooo

O 0Ooo

O 0Oooo

O 0Oooo

O 0Oooo

O 0Oooo

O 0Oooo

OoOoooDoooDho0oo oo oooooooooooogoog
O oOooOo
O oo d

Oo0o0o00oo0o0DooDooo0oDo0ooDo0ooDooDOooDOoDOooODo0DooDooDoOOan
OO0O00O0O00O0O00O0 wobL implementation)D 0 0000 O0O00OO0OO
00000000 ooDooo0oDO0oo0ooDUoooDOooDOo0DO0oDo0oooDoOooOoOOan
Oo0o0o00oo00ooDooo0Do0oo0ooDoooDOooDoODOooDo0DooDooOoOOan
000000000 DOO0OO0O0D0ODDOO0OO0O0D0OdDaO (single-ended structural n
ooooo0o0ooo0DooU0oooDOooo0Do0ooo0DooDUoDoDoDOoooDooDoDooDooog
input literaDOD 000 OO0 QQOOOO
oooooo

R s I e e s sy Y Iy

[ R [ I e e e Y Y [
O0Ooo0oooaoo
O0Oo0Oo0ooao

e e Y O Y [

OoooooooooogooQgdg
OO0 oDoogogogooooogogg

O 0Oooo
O 0Oooo
O oOooo
O Oooo
O o0Oooo
O 0Oooo
O 0Oooo
O 0Oooo
O 0Oooo
O oOooo
O o0Oooo
O 0Oooo
O o0Oooo
O oOooo
O 0Oooo
O oOooo
O 0Ooo
O 0Oooo
O 0Ooo
O 0Oooo
O 0Ooo
O 0Oooo
O 0Ooo
O oOooo
O 0Oooo
O oOooo
O 0Oooo
O 0Oooo
O 0Oooo
O o0Oooo
O oOooo

t

]
~+
s Y O e Y O Y Y Y I O

O

O Oo0ooooaog
O Oo0o0ooooao
O O0o0ooooaog
O Ooo0ooooao
O Ooo0ooooaog
O Ooo0oo0oooao
O Ooo0ooooaog
O Oo0oo0oo0oooao
O Oo0ooooaog
O Ooo0oo0oooao
O Ooo0ooooaog
O Ooo0oo0oooao

(
O
O
O
O
O
O

OoooooooQgdg
Oooooogogdg
OooooooQgdg
O 0Ooo0ooo

O 0Ooogooo

O O0Oo0ooOooao
O 0Ooogoo

Y [ Y

O Ooogoo

Y [ Y

O 0Oo0oooo
O OoQgooao
O 0Ooo0oooo
O OoQgooo
O 0Oo0oooo
O OoOgooo
O 0Oo0oooo
O Oo0gooo
O 0Oo0oo0ooao
O Ooogooo
O 0Oo0oooao

ogoao

ooao
ooao

OoooooooooooQgg
OoooooooooooQgg



e e e Y Iy

OoOooo0oogooodg
Ooo0oo0oo0oooano
OooOooo0ogoao
Ooo0oo0oo0oooao

(19) JP 2018-503328 A 2018.2.

oogoboooooboboooooboobooooobobbooobobooooboboooao
gooocoooao gooooooboboao

O
O
O
O
O
]
O
]
O
O
O
O
O
O
O
O
O

O
O
O
O
O
O
O
O
O
O
O
O

O 0Ooo0oooo
O O0OoQgooao
O 0Ooo0oooo
O OoQgooo
O 0Ooo0oooo
O OooOgooo
O 0Ooo0oooao
O Ooogooo
O 0Ooo0oo0ooo
O OooQgooo
O 0Ooo0oooo
O 0Ooo0goooo
O 0Oo0oooao
O 0Ooo0oooo
O 0Oo0oo0ooao
O 0Ooo0oooo
O 0Oo0ooOooo
O 0Ooo0oooo
O 0Oo0oo0ooo
O 0Ooo0oooo
OO o0gogoo
O 0Ooo0oooo
OO o0gooo
O 0Ooo0oooo

OO oO0ooo

O 0Ooo0ooo

O 0Oo0ooo

O 0Ooo0ooo

O 0OooOooo

O 0Ooo0ooo

O OooOooo

O 0Ooo0ooao

O OooOooo

O 0Ooo0ooao

I |
Oooooogg™g
OOooooggdg
OooooogoQgQg
Oooooggdg
B [ [y |
OOooooggo-g
[ |
Ooooooggdg
I s [ |
Ooooooggdg
I B |

-
O= OO O0OO0OOOgo

~
«Q

ching)D OO ODOOODOOO

ooooogoao

oo ooooooQgogooQo
OO0 ooooogogogog
oo oooooQgogoo
OO0 ooooogogogog
oo ooooooQgogoo
OO0 ooooogogogog
OooooooooQgogoo
OO0 ooooogogogog
Ooo0oooooogoogoo
OO0 ooooogogogog
Ooooooooogoogoao
OO0 ooooogogogoQg
Ooooooooogoogoo
OO0 ooooogogoQg
Ooooooooogoogoo
oo oooooogogoog
OoooooooogooOgoo
oo oooooogogoog
O

O=-O000o0o0gogao-g
OocoooooogogoaoQg
O3 00o0oogogogog

O
O
(]
O
O
O
O
O
O
O
O
O
O
O
O
O
O
O
O
O
O
(]
O
(]

O 0Oooo
O 0Ooo
O 0Oooo
O 0Oooo
O 0Oooo
O 0Oooo
O 0Oooo
O Oooo
O
O
O
O
O
O
O
O
O
O
O
O
O
[ |
O
O
O
O
O
O
O
O
O
O
O
O

O O o
O OO
O O o
O OO
O OO
O 0Oooo

Ooooogogoao
Ooooooogoogoao
Ooooogogoao

O 0Oooo
Ooooooogogogoao

ooooao
terconnector)l
opoooao
ooo
ooo
oood

oo o ooooogoQgg
OO0 oooooggg
oo o ooooogoQgg
OO0 oooooggog
oo oooooogooQgg
OO0 ooooooggog
oo oooooogoQgg
OO0 oooooogogog
oo oooooogoQgo-g
OO0 ooooooggog
oo oooooogoQgo-g
OO0 o ooooogogog
oo oooooog-g
OO0 o ooooogogog
OOooooooooQgog
OO0 oooooogoQgog
oo oooooogodg
OO0 oooooogoQgog
OOooooooogodg
oo oooooogoQgog
OO0 oo oooggog
O o oOooOoomAoOoogogog
OO0 oOooOoos oogogg
O 0Ooogoo

goao
uoao
ooan
oo
uogobobooooobbooooobooooobbooooboobooooobbooado
ooobOobOoOO0oooooooobboooooooobOboboooooooboao
ggao ooooo® 000000000000 00000000D0DOO0O0000
(account for)0 OO0 O ODOOOODODOOODOOODODODOODOODODOOODODODODOO
ooao o0 goooooao
gooooo
gooooad
O

e e e e e e e e e R [ Y Y I
sy
e s e e
s e
e ) s e e ey e s e e e e Y Y I

]

]
O god
O 0Ooo
O 0Oooo
00O 0o
e S R |
OO oo
e S R |
L S e R |
O 0Ooo
O 0Oooo
O 0Oooo
O 0Oooo
O Oooo
O 0Oooo

g
g
o

O 0Oooo
O 0Oooo
O 0Oooo
O 0Oooo
O 0Oooo
O 0Oooo
O 0Ooo
O 0Oooo
O 0Oooo
O OO

O 0Oooo

od
ad
OO

O
O
O
O
O
O
O
O
O
O
O
O
O
O
O
O
O
O
O
O
O
O
O
O
O
O
O
O

oooooao
oooooao
ooooObOOO0OO0oDoooocoobboooooooobOboboooooooboao

OOo0ooogo-gogao
O
O
O
O
O
O
O
O
O
O
O
O
O
O
O
O
O
O
O
O
OJ
O
OJ
O
OJ
O
O
O

10

20

30

40



e e e Y Iy
e s e e s e e e e ) e ) e e e e s e s Y Y Y
v e Y Iy

(]

e A s e s e ) e e e ) e A e s e A [ [
e e Y I
e s e s e R e ) e ) R e e s e s [ Y

OooooooQgdg

OO oo

OOoo0oooao

Ooooooooooogogogoao
OoDoDooooooogogogoao
Ooooooooooogoogoao
Oo0ooDooogoooooogogoao
Ooooooooooogoogoao
Oo0ooDoooooooogogoao
Ooooooooooogoogoao
Ooooooooooogogoao
Ooooooooooooogogoao
Ooooooooooogogoao
Ooooooooooooogoao
Ooooooooooogogoao
Ooooooooooooogogoao
Ooooooooooogogoao
Oooooooooooogoao
Ooooooooooogogogogoao
Ooooooooooooogooao
Ooooooooooogogoao
Oo0oooooooooooOooao
Ooooooooooogogogoao
Oo0DoDooooooogogogao
Ooooooooooogogogoao

OOoooood
O O0OoOooood
OOoooood
O O0Oo0ooood
OOoo0ooood
O Ooo0ooood

Ooo0oooQgoao
Oo0o0ooogQgogaog
Ooo0oooQoogoao
Oo0o0ooogQgogaog
Ooo0oooQooao
Oo0ooogQgogao
Ooo0oooQoogoao
OoooogoQgoao
Ooo0oooOoogoao
Oo0ooogoQgogao

O
O
O
O

O O o

!

O Ooo0oooao

Oooo0oooQgdg
OOoo0oooogogg
Oooo0oooQgdg

O0Ooo0oooao

O OooOoooao

O0Ooo0oooao

O

o e e T e O s Y s
o e e T e O o s s R
o e e O O o s O s R
o e T o O e s s R
o e e O e O s s O s R
o e e T o O o s O s R
o e e O e O s O s R
o e T e O o s O s R
o e e O e O s s O s R
o e T o O e s O s R
o e e O e O s s s R
o e e T o O o s O s R
o e e O e O s s O s R
o e T o O o A s s R
o e e O e O o s O s R
o e O e O o s O s R

O Ooo0oooaog

O
O
O
O
O
O
O
O
O
O

O0Ooo0oo0ooao

O Ooo0oooao

O

O 0Oooo

O0Ooo0oo0ooao

O Ooo0oooao

S OO o0oo0ogao

O0Ooo0oo0ooao

= O O0O0O0O0O0Od

OOooooao

= 0 O0O0o0od

o
=]

O 0Ooo0oo0ooao

O 0Ooo0ooOooao
O 0Ooo0oooo

(20)

OOoo0oooo

O 0Ooo0oo0ooao

O 0Oo0ooOoo
O 0Ooooo
O 0Oo0ooOoo
O 0Ooooo
O 0Oo0ooOooo

O

ocoooao
ocoooao
encounter

O

O
O
O
O

O

O
O
O
O

O

O
O
O
O

O

O
O
O
O

O

O
O
O
O

OOooooo

O

O 0Oo0oo0ooao

O

OOoo0oooo

O

Oo0oaod
000
testld

O

O
O
O
O

O

O
O
O
O

O
O
O
O
OJ
O

O

O
O
O
O

O 0Oo0oo0ooao

OooO0Oo0oooOooao
Oo0oooQgoao
Oo0ooogo-gogaog
Oo0oooQgogoao
OOo0o0ooogQgogaog
Ooo0oooQgogoao
Oo0ooogoQgogaog
Ooo0oooQgogoao
Oo0ooogQgogao

OOoo0oooaoo

OoOoo0o0odgao

O O

O Oooooy

O Oooooaoo

ood
(tool
Oooo
ood
Oooo
Ooood
structural paths) D OO OO ooOogdad

O

JP 2018-503328 A 2018.2.

gbobobooooboboogodd
ooob-0000000
gooooobbooooo
goboboooobbogod
gboboboooobboodgad
gooooobooooao
gooboooobbogod
gbooocooobooad
goobooooboboogod
gbobobooooboboogodd
gboboboooobboodgad
gooooobooooad
gooboooobbogood
gboooooobboogdd
gooboooobobogd
gboooooobboogdd
goooocoobooooao
gooooobbooooo
gboooooobboogoad
gboboboooobboodgad
gooooobooooao
gooboooobbogood
gboboboooobboogodd
oooocoobooooao
gooboooobobogd
gbobobooooboboogodd
gboboboooobbogd
gooao
gboboboooobboogd

flow chart)0 O 0O O OO
opoooooooo
ooDooooooo
opopooooooo
ooooooooo

O 0o oo
O 0o oo
O 0o oo

Oooo0ooood
O0Ooo0oooogod
OooOoo0oood
OO0Ooo0oooogod
OooOoo0ooood
OOoo0oooogod
OoOoo0ooood

OJ
O
OJ
O
O
O
O
O
O
O
O
O

10

20

30

40

50



OoooOoooooooooooooOoooOoooOoooooooooooooboooooOooOo.o
I Iy Iy

Iy e e e e e sy I Iy

Oo0Ooo0oooo

000
L 00
000
000
000
000

ugaddg
ooao
gogdad
gaddg

ooao
oogdag
udd
ooao
gogdad
oaddg
ooao
ooao
gagdg
udd
ooao
oogdag
ugaddg
ooao
gogdad
gaddg
udd
ooao
oogdag
udd
ooao
oogdd
ugaddg
ooao
gogdad
gaddg
udd
ooao
oogdag

OoOoo0oooo
OO0Oo0oooog
OoOoo0oooao
OOoo0oooog
Oo0Ooo0oooao
Oo0Oooooaog
O0Ooo0oooao
OoOooooaog
O0Ooo0oooao
OoOoo0oooaog
O0Ooo0oo0ooao
Oooo=T oo

O
O

O

g
u
O

OOoo0oooodg
O O0O0oooodg
OOoo0oooogdg
O Oo0oooodg
OOoo0ooood
O Oooooodg
OOoo0ooood
O Oooooodg
OOoo0ooood
O O0OoO0oooogod
OoOooOooood
OOooooox
OOooOooood
OOoo0oooog
OOooOoo0oooo

O o0oooogogoo
O oD oooogogog
oo ooooQgogoo
O oo ooogogog
OoooooooQgogoo
O oo ooogogog
OoooooooQgogoo
O o0oooogogog
Oooooooogoogoo
O o0ooooogogog
Oooooooogogo
oo oooogogog
OooooooQgogoo
oo oooogogoo
[ N s Y [

O OoOo0oooao
O Oo0oooao
O O0Oo0oooao
O Oo0oooao
O 0Ooo0oooao
O Ooo0oooao
O 0Ooo0oo0ooao
O Ooo0oooao
O 0Ooo0oooao
O Ooo0oooao
O 0Oo0oooao
O O0Oo0oooao
O 0Ooo0oo0oo0oao
O Ooo0oooao
O 0Oo0ooO0oo0oao
O Ooo0oooo

O

O

O

goo
oogoboooooboboooooboobooooobobbooobobooooboboooao
("xfed)00DO0O0O0OOOODODODDODOODODODODOODODODDODOODODODOOODO

ooobODbOO0O0ooooooobODbbooogao
goooano

O 0Oooo
O 0Oooo
O 0Oooo
O 0Oooo
O Oooo
O o0Oooo
O 0Oooo
O 0Oooo
O Oooo
O 0Oooo
O 0Oooo
O 0Oooo
O oOooo

O
O

O
O

O

O

O

oggao

O
O

O
O

O
O

O0Ooo0oooao
OoOoo0oooog
O0Ooo0oo0ooao
OoOoo0oooog
O0Oo0oo0ooao.o
OoOoo0oooaog
I I I B

O
O

(1)

O

O

O

gogao

g
u
O

oo o=--004dg0goQg

[ I |

g
u

OoOoo0ooogdg
O0Ooo0Ooo0ooO
OoOoo0ooodg
O0Oo0Ooo0ooOd

m

O
O

g
u

= OO 000

O 0Ooooao
OoOoooo
O 0Oooo0oao
O oOoooao
O 0Ooooo
O oOoooo
O 0Ooooo
O oOoooo
O 0Ooooo
O oOoooo
O Oooogoo
O oOoooo
O 0Ooooo
O oOoooo
O Ooooo
O oOoooao
O oOoooo
O oOoooao

O
O

g
u

O oOoooo
O 0Ooo0oo0oao

O

OoOooooo
OO0Oo0oooog
OoOoo0oooo
OO0Oo0oooog
OoOoo0oooo
O 0Oo0Oo0ooof

O

0

gogd

O

O

OoOoo0ooodg
OO0Oo0ooodg
OoOoo0oood
O0Ooo0ooodg
OoOoo0oood
O0Ooo0ooodg
OoOoo0oood
OOoo0ooog
OoOoo0oood
OOoo0ooog
O0Ooo0oood
OoOoo0ooog
Oo0Ooo0oood
OoOoo0ooog
Oo0Ooo0oood

O 0Oooo
O 0Ooo
O 0Oooo
OO oo
O 0Oooo
O Ooooo

O

O

0

O
O

O

O

JP 2018-503328 A 2018.2.

0
O

0

0

O

goooao

goooao

O

O

O

0

O0Ooo0oooao
OOoo0oooaog
Oo0Ooo0oooao
OOoo0oooog
I B
OOooooaog
O0Ooo0oooao

O

O

O
g
a
u

O

O

0

O
g
g
U

O

OoOooooaog
I B

00000, 0
000000

gooooo
gogoooaogaod

oooooDao
goooooogao
gooooooao
gogooogd
ooooobooao

ted information leakage channel)O

gogbobbooooobooooobobooadd
ooooaon

O
O

O

O

O

O

0

ooooOao

O

O

O

O

gooooano
goooogao

10

20

30

40



ooono
Clk, D->FHFFF L
\‘ (1T
(le,l Pl[n-1] 1PI[n-2 PIO)|
. k4
Clky & <+ PUTs W21 —w
'Ofn-1] [PO[n-2] 0[0]
Clk -
i FrIFrIFFF
v
FIG. 1

LS e

0 50

=i/ om  100]

FIG. 2

25°C. 1.00V(EiR)
25C, 0.95V (VBE)

f‘f/ 25C, 1.05V (VBE)
(PN

)
N

A
1
I
i
1
I
I

o

?
i

-4

5°C. 1.05V(A£)

397 39|

FIG. 4
oooao
70l =2 s FXs S || 10 .
15 VBEFARTI-TNL N\ /v{x 00 v
! k% 600 H
% | N s00| D
B [100|| 0y TMEOVBEREY - N
) RIEDIME 6 4 ICHST \\ 400| 7
iE / % x
3:_"‘\ 1 W 3001 B i
50 e ! By rREORE  ~_ ||200]4)
38 | ¥ 2000
T r— e
I = = B
0 : R DU | N |
0 10 20 30 40 50 60 70 (PNs)
ST

(22)

JP 2018-503328 A 2018.2.1

gooooao

[ hFwFCi 25°C, L¥Voo

%

g

X

A -

Q\ -

i PNDif,

A : .

0 100 200 300 an0[-130 50 50 150

P Nl PNZE
FIG. 3A FIG. 3B

ooooag

A AL MW

[ hFwFCi 25°C, L¥Voo

0 100 20 300 ano]-ian -0 50 150
P Nl PN®E
FIG. 3A FIG. 3B
O0oan
25h
| mwmmwsHo | ®=EowsHD
", | 227w b 5 112.8Ew
20K BERE 7.7y
g 15 f
| Fuom
100 “dow:
49.7%
5
0
0 50 100 150 200
I\Z IR
FIG. 6
O0oan
S0 EEENDTYSPN ISFHADIYIPN

175




googao
[550] &HSIRES DEHB RS

1 PNDIF I8

FIG. 8

I i,

ModPNDiffs |
FIG. 9
Ooo0oo0ooao
- WDDL AES SBOX GF(256) ]l

(%)

R-TLEEEERT NS

/ 49.9% 12 BI3E
) . ) i

N mehELEy
AUz X ‘

/ FFvIRHD

3 32 64 128

PNESIDA

32 64 128|

ad

FIG. 11A

oggoano

100

80

60

(%)

FIG. 11B

WDDL AES SBOX GF(356) |

Y- EEEERALBNEES

FuIMHD
-‘--"\-ur._:,_:k/— — -

R-TLEEEERT NS

/ 49.9% LBBEE
- IR

W

N mehELEy
AUz X ‘

/ FFvIRHD

3 32 64 128

32 64 128

PNESIDA

FIG. 11A

FIG. 11B

(23)

JP 2018-503328 A 2018.2.1

gooooao
HHEAES SBOX
H00F = = = = = = o oo e o e e e o e
T-IABEEERLRLES T-IAEEERYT NS
S(J =
o) 49.6% &1 BIFIFE

MR R
*.'r—m-_—.".-..'" -1

) Qf\.:...- -----
— -_"-n.\_
aof, BEIEVEY -
i KRS HAX

..,
N FEFYIAHD
20 . W :
Nl
b = e L

8 32 64 28 32 64
PNESZ1SR

D8|

FIG. 10A
oooooao

FIG. 10B

M$EAES SBOX |
Wf=—=-=--—=-----+-

TR ERERYT NS

=

49.6% &1 BIFIFE
g!mr
= N
BENEVEY -
ARV 9o

Ny

8 32 64 28 32 64
PNESZ1SR

FIG. 10A FIG. 10B

- ; RL—RE8: AN -l

AB \“ I 0: 000-0->001-0-5011-1->111-1

1: 000-0->001-0->101-1->111-1

i @}"‘)\U 2: 000-0->010-0-501 1-1->111-1

o1 ({)\H\ n 3: 000-0-5010-0->110-1->111-1

4: 000-0->100-1->101-1->1 1 -1

[l |“-;;\7i2 5: 000-0->100-1->110-1->111-1

L — U
FIG. 12
Ooo0o0onoao
b= =E HOiEW W AW W oiEE
O G O I GO O
sBox | |sBox| [sBox| |sBox |
[ | | |
| man [

*@2 *@2
M iAW

FIG. 13



(24) JP 2018-503328 A 2018.2.1

ogoooan
EXTH=—hk &
INT ! G )
EXTR— N2 . oUT i PNMod;, margin;
INI IN3 »
IN2 # 1 >
‘—{ >o— CHEXTH—k
INS | INT / r---- P BBl d
m| L)\ e A—
™~ ouT ;
' ¢
i
N} .. margin;, h;
:__ " }l,' J¥3ﬂ|, marging, by
:
FIG. 14 - IoFed
nooddo a7 - H—IC
P L FIG. 16
; EALT > T
\@1 gl o (VCD) F74L

Vivado
WDDLFw U

BRI IRERRTS

— BRI (0
PIEDES KTFP O/ \HF— FaDER

FIG. 15



(25) JP 2018-503328

gooooooanb

A 2018.2.1

I[nternatipnal application Mo,

INTERNATIONAL SEARCH REPORT PCT/US2015/065909

A, CLASSIFICATION OF SUBJECT MATTER
GOGF 21/73(2013.01)i, GO6F 21/70(2013.01)i

According to International Patent Classification (IPC) or to both national ¢lassification and IPC

B. FIELD3 SEARCHED

Minimum dpcumentation searched (classification system followed by classification symbols)
GO&F 21/73; GO&F 1/26; GOGF 21/72; GO6F 21770

Documentation searched other than minimum documemtation to the extent that such documents arg included in the fields searched
Korean wtility models and applications for utility models
Japanese utility models and applications for utility models

Eleciromic data base consulied during the imemational search (name of data base and, where practicable, search terms nsed)
eKOMPASS(KIPO internal), Google search engine & keywords: physically unclonable function, path delay, difference

value, supply voltage regulator, bit flips, bitstring

€. DOCUMENIS CONSIDERED TC BE RELEVANT

Category® Citation of document, with indication, where approprizic, of the relovant passages Rekevant to claim No.

X JANES C. AARESTAD. “A hardware—embedded, delay-based PUF engine designed for 1-22
use in cryptographic and authentication applications' July 2013, pp. 1-79.
<RL : hitp://hdl, handle, net 71928/ 235304>
Jee pages 30-73.

A JIM AARESTAD et al. “HELP: A HardwareEmbedded Delay PUF' IEEE Design & 1-22
Test, 29 May 2013, Volume 30, Issue 2, pp. 17-25.
<IBL : http://ieeexplore.iece.org/xpl/articleDetalls. jsp?arnumber=6461918>
See pages 18-24.

A JING JU et al. "Bit string analysis of Physical Unclonable Functions based 1-22
on resistance variations in metals and transistors’ In: 2012 IEEE
International Symposium on HardwareOriented Security and Trust, June 2012,
pp. 13-20.
<[RL : http://iecexplore.icee.arg/xpl/articleDetails. jsp?armumber=6224312%>
See pages 15-20.

A US 2014-0325237 A1l {INTRINSIC ID B.V.) 30 October 2014 1-22
See paragraphs [0201]1-[0229]; and figures 3a—4.

A US 2014-0201851 A1 (QUALCOMM INCORPORATED) 17 July 2014 1-22
See paragraphs [0035]-[0049]; and figures 2-4.

D Further documents are listed in the continuation of Box C. See patent family annex.

- Special caegories of cited documents: "T" later document published after the international filing date or priority
"A"  document defining the general siate of the art which is not considered date and not in conflict with the application but cited to understand
© be of particular relevancs the principle or theoty undertying the invention
"E"  earlier application or patent but published on or after the infemnational  "X"  document of partcnlar relevance; the claimed invemmion cannot be
filing date congidered novel oI cannot be considered 0 ivolve an inventive
"L"  document which may throw doubts on prionity claim(s) or which is slep when the document is taken alons
cited to establish the publication date of another citation or other "Y" document of parficular relevance; the claimed invention cannot be
special reasom (as specified) considered to involve an inventive step when the document is
"(0" document referring to an oral disclosure, use, exhibition or other combined with one or more other such documents,such combination
mzans being obvious te a person skilled in the art
"P"  document published prior to the international filing date but later "&" document member of the same patent famity
than the priority date claimed
Drate of the actual completion of the international search Date of mailing of the intcmational search report
30 March 2016 (30.03.2016) (1 April 2016 (01.04.2016)
Mamg and mailing address of the ISA/KR Autherized officer
g International Application Divigion
Korean Intellectial Property Office CHIN, Sang Bum
189 Cheongsa-ro, Seo-gu, Dagjeon, 35208, Repuiblic of Korsa
Facsimile No, +82-42-481-B578 Telephone No. +82-42-451-8398

Form PCT/ISA/210 (second sheei) (January 2015,



(26) JP 2018-503328 A 2018.2.1

INTERNATIONAL SEARCH REPORT Intemational application No.
Information on patent family members PCT/US2015/065909
Patent document Publication Patent family Publication
cited in search report date member(s) date
US 2014-0325237 Al 30/10/2014 CN 104521177 A 15/04/2015
EP 2780116 A2 15/10/2014
KR 10-2014-0099327 A 11/08/2014
WO 2013-083416 AZ 13/06/2013
WO 2013-083415 A3 22/08/2013
US 2014-0201851 Al 17/07/2014 US 9015500 B2 21/04/2015
WO 2014-113260 Al 24/07/2004

Form PCT/ASA/210 (patent family aangx) (Ftmary 2015)



27) JP 2018-503328 A 2018.2.1

gooooooaoo

(eHOoooooono  ApP(BW,GH,GM,KE,LR,LS,MW,MZ,NA,RW,SD, SL,ST,SZ,TZ,UG,ZM,ZW) ,EA(AM,AZ,BY ,KG,KZ,RU, T
J,T™),EP(AL,AT,BE,BG,CH,CY,CZ,DE,DK,EE,ES,FI ,FR,GB,GR,HR,HU, IE, IS, IT,LT,LU,LV,MC,MK,MT,NL,NO,PL,PT,R
0,RS,SE,SI,SK,SM,TR) ,0A(BF,BJ,CF,CG,CI,,CM,GA,GN, GQ, GW, KM, ML ,MR ,NE, SN, TD, TG) ,AE,AG, AL ,AM,AO0,AT,AU,AZ,
BA,BB,BG,BH,BN,BR,BW,BY,BZ,CA,CH,CL,CN,CO,CR,CU,CZ,DE,DK,DM,DO,DZ, EC, EE, EG,ES,FI,GB,GD, GE, GH, GM, GT ,H
N,HR,HU, ID, IL, IN, IR, 1S,JP,KE,KG,KN,KP,KR,KZ, LA, LC, LK, LR, LS, LU, LY ,MA,MD,ME, MG, MK, MN, MW, MX ,MY ,MZ ,NA NG
,NI,NO,NZ,0M,PA,PE,PG,PH,PL,PT,QA,RO,RS,RU,RW, SA,SC,SD, SE, SG, SK, SL, SM, ST, SV, SY, TH, TJ, TM, TN, TR, TT, TZ,
UA,UG,US

(7H000 100118902
0ooooooo
(74000 100106208
00000000
(74000 100120112
0Doooooooo
(7H000 100173565
0Doooooooo
(7000 0O0OO0O00O0O000O0O0O0O00
00000000000000000000000000000000000000000000
0Doooooo
0000 (00) 5J104 AAO7 GAOL GAO5 KA15



	biblio-graphic-data
	abstract
	claims
	description
	drawings
	search-report
	overflow

