
(57)【特許請求の範囲】
【請求項１】
　コンテンツデータが前記コンテンツデータのコピーを管理するコピー管理情報データと
ともに記録されている記録媒体であって、
　前記コンテンツデータが暗号処理されて記録されている を表す識別データが

前記コンテンツデータに れていることを特徴とする記録媒体。
【請求項２】
　 れていることを特徴とする
請求項１記載の記録媒体。
【請求項３】
　 ることを特徴とす
る請求項１記載の記録媒体。
【請求項４】
　記録媒体からコンテンツデータを再生する再生装置であって、
　

コンテンツデータを 読取る手段と、
　 読み取られたコンテンツデータの暗号化の状態を判別する判別手段と、
　

読み取られたコンテンツデータから、
前記コンテンツデータのコピーを管理するコピー管理情報データを検知する手
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べきか否か
電子透かしとして 埋め込ま

前記コンテンツデータは暗号化されて前記記録媒体に記録さ

前記コンテンツデータは暗号化されずに前記記録媒体に記録されてい

前記コンテンツデータが暗号処理されて記録されているべきか否かを示す識別データが
電子透かしとして埋め込まれている 前記記録媒体から

当該
前記判別手段により前記コンテンツデータが暗号化されていないと判別された場合に、

当該 前記電子透かしを前記識別データとして検出す
るとともに



段と、
　前記コピー管理情報データの内容がコピー禁止を表す場合に、前記識別データの内容と
前記判別手段の結果とを比較する手段と、
　前記識別データの内容と前記判別手段の結果とが一致しない場合に、前記コンテンツデ
ータの再生を禁止する禁止手段と、
からなることを特徴とする再生装置。
【請求項５】
　前記判別手段において判別される前記コンテンツデータの暗号化の状態は、前記コンテ
ンツデータに対する暗号処理の有無であることを特徴とする請求項４記載の装置。
【請求項６】
　前記判別手段において判別される前記コンテンツデータの暗号化の状態は、前記コンテ
ンツデータの暗号処理の方法であることを特徴とする請求項４記載の装置。
【請求項７】
　前記禁止手段は、前記判別手段が読み取られたコンテンツデータに暗号処理が無いと判
別するとともに、前記識別データの内容が再生すべきコンテンツデータの暗号化を示すと
きに、前記コンテンツデータの再生を禁止することを特徴とする請求項４記載の再生装置
。
【発明の詳細な説明】
【０００１】
【発明の属する技術分野】
本発明は、映像データなどのコンテンツを記録する記録媒体とその再生装置に関する。
【０００２】
【従来技術】
近年、記録媒体にディジタル記録方式により記録される映像や音声などの情報データ (以
下、コンテンツデータと称す )の著作権を保護するために、コンテンツデータの不正コピ
ー防止技術の開発が盛んに行われている。特に、ＤＶＤ (digital video diskや digital v
ersatile diskの略称 )は、ディジタル記録方式を採用しているために、コピーを繰り返し
行っても、コンテンツデータの質が殆ど劣化しないので、不正コピー防止技術が特に必要
とされている。ＤＶＤには、ＤＶＤ－ｖｉｄｅｏを含むＤＶＤ－ＲＯＭ (DVD read only m
emory)や、ＤＶＤ－Ｒ (DVD recordable)、ＤＶＤ－ＲＡＭ (DVD random access memory)な
どがある。
【０００３】
従来、不正コピーを防止するために、ＤＶＤにおいて、保護を必要とするコンテンツデー
タは、例えばＣＳＳ (Content Scrambling System)方式を用いて暗号化されて記録されて
いる。
【０００４】
【発明が解決しようとする課題】
しかし、ＣＳＳは、ソフトウェアにより一旦解除されてしまうと、コピーを自由に行うこ
とができるようになる。そこで、ＣＣＩ (Copy Control Information)と呼ばれるコピー管
理情報データを電子透かしとしてコンテンツデータの各フレームに埋め込み、ＣＣＩに基
づいてコンテンツデータの他の記録媒体へのコピーを管理する手段が考えられている。従
って、コンテンツデータの著作権を保護するためにコンテンツデータのコピーを認めない
ＤＶＤは、コンテンツデータを暗号処理するとともに、コピー不可を表すＣＣＩが電子透
かしとしてコンテンツデータに埋め込むことにより、次世代へのコピーを防止することが
考えられている。
【０００５】
しかし、ＣＣＩが管理できるのは、コピー管理であり、不法にコピーされた媒体である海
賊版のコンテンツデータの再生を管理するものではない。通常、海賊版のＤＶＤは、コン
テンツデータが暗号化されてＣＣＩによりコピーを禁止しているＤＶＤ－ＲＯＭから製造
される。海賊版において、ＣＣＩは、電子透かしとして埋め込まれているのでコンテンツ
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データとともに別の記録媒体にコピーされ、コンテンツデータそのものは、コピーの過程
において暗号が解かれてから別の記録媒体に記録される。故に、殆どの海賊版は、ＣＣＩ
の内容がコピー禁止を示しながらも、コンテンツの暗号化が無いものである。そこで、海
賊版のＤＶＤの再生を阻止するために、再生されるコンテンツデータのＣＣＩがコピー禁
止で有り且つかかるコンテンツの暗号化が認められない場合、かかるコンテンツデータを
含むＤＶＤは、海賊版であると判断して、その再生を禁止する方法が提案されている。多
くのコピー不可のＤＶＤは、コンテンツデータが暗号化されて記録されているために、上
記方法により、再生時に海賊版と区別することができる。
【０００６】
しかしながら、コンテンツのコピーを禁止してはいるもののコンテンツが暗号処理されず
に記録されている合法のＤＶＤも存在する。そこで、上記の如くＣＣＩの内容と再生され
るコンテンツの暗号処理の有無との組み合わせによりＤＶＤの再生を制御しようとすると
、本来は正当に再生できるはずのコピー禁止且つ暗号処理無しのＤＶＤを、海賊版と判断
してその再生を禁止してしまうという問題がある。
【０００７】
本発明の目的は、上記問題点に鑑みて、違法の記録媒体のみの再生を禁止する、コンテン
ツの記録媒体及びその再生装置を提供することである。
【０００８】
【課題を解決するための手段】
　本発明の請求項１記載の記録媒体は、コンテンツデータが前記コンテンツデータのコピ
ーを管理するコピー管理情報データとともに記録されている記録媒体であって、前記コン
テンツデータが暗号処理されて記録されている を表す識別データが

前記コンテンツデータに れていることを特徴とするものである。
【０００９】
　本発明の請求項４記載の再生装置は、

コンテンツデー
タを 読取る手段と、 読み取られたコンテンツデータの暗号化の状態
を判別する判別手段と、

読み取られたコンテンツデータから、
前記コンテンツデータのコピーを管理するコピー管理情

報データを検知する手段と、前記コピー管理情報データの内容がコピー禁止を表す場合に
、前記識別データの内容と前記判別手段の結果とを比較する手段と、前記識別データの内
容と前記判別手段の結果とが一致しない場合に、前記コンテンツデータの再生を禁止する
禁止手段と、からなることを特徴とするものである。
【００１０】
このように、コンテンツデータの記録媒体への記録時に暗号処理が行われたことを表す識
別データを、コピー管理情報データとともにコンテンツデータに記録しているので、コン
テンツデータの再生時にコンテンツデータの暗号化状態を判別することによって、コンテ
ンツデータの記録時から再生時までの間に行われたコンテンツデータの暗号解読等を含む
コンテンツデータに対する処理の有無を判別することができる。
【００１１】
【発明の実施の形態】
本発明の好ましい実施例を、図面に基づいて説明する。尚、本発明において、記録媒体は
、ディジタル記録方式が採用されるＤＶＤ、メモリ、ＩＣメモリ、ディジタルビデオテー
プを含み、ＤＶＤは、ＤＶＤ－ＲＯＭ、ＤＶＤ－Ｒ、ＤＶＤ－ＲＡＭなどを含むものであ
る。
【００１２】
図１及び図２は、本発明によるコンテンツデータの管理データを説明する図である。本発
明の記録媒体は、コンテンツデータの管理データとして、コピー管理情報データ (以下、
ＣＣＩデータと称す )と、記録されているコンテンツデータの暗号化の状態を示す識別デ
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べきか否か 電子透かし
として 埋め込ま

前記コンテンツデータが暗号処理されて記録され
ているべきか否かを示す識別データが電子透かしとして埋め込まれている

前記記録媒体から 当該
前記判別手段により前記コンテンツデータが暗号化されていない

と判別された場合に、当該 前記電子透かしを前記識
別データとして検出するとともに



ータ (以下、Ｅ－ｂｉｔとも称す )とを有する。
ＣＣＩデータは、２ビットからなるコピーの世代管理情報であり、すなわち、本来の記録
媒体から別の記録媒体にコンテンツをコピーする際のコピー管理情報を表すものである。
その内容は、４種類あり、すなわち、 (1)コピーを全く認めない、「コピー不可 (１，１ )
」、 (2)１世代限りのコピーを認める、「１世代だけコピー可 (１，０ )」、 (3)これ以上の
コピーを認めない、「これ以上のコピー不可 (０，１ )」、 (4)コピーを自由に行うことの
できる、「コピー自由 (０，０ )」の４種類が存在する。このコピー管理情報データは、コ
ンテンツデータの提供者によって設定される。尚、コンテンツデータのＣＣＩデータが「
１世代だけコピー可」の場合は、１世代のコピーが行われると、１世代のコピーが実行さ
れたことを表す世代管理情報が電子透かしとして追加されて、これ以上のコピーは行うこ
とができないことを示すようになっている。
【００１３】
識別データは、記録媒体に記録されているコンテンツデータの暗号処理の有無を表す例え
ば１ビットからなる情報である。識別データとして、値「１」は、記録時にコンテンツデ
ータが暗号処理されていることを表し、値「０」は、記録時にコンテンツデータが暗号化
されていないことを表すものである。なお、本実施例においては、識別データは１ビット
で構成しているが、複数のビットで構成してコンテンツの暗号化方法に関するデータを識
別データに含ませることもできる。
【００１４】
例えば、ＤＶＤ－ｖｉｄｅｏの場合、通常はコンテンツデータのコピーを認めないもので
あるから、例えばＣＳＳ方式を用いてコンテンツデータにスクランブルをかける等の方法
により、コンテンツデータが暗号化されている。従って、図１に示すように、ＣＣＩデー
タとして「コピー不可 (１，１ )」の内容を有するとともに、コンテンツデータが暗号処理
されている場合は、識別データは「１」となり、暗号処理が施されていない場合は、識別
データは「０」となる。
【００１５】
上記ＣＣＩデータ及び識別データは、図２に示すように、例えば、ＣＣＩデータ、識別デ
ータの順に並べられる。そして、この３ビットからなるデータが、電子透かしとしてコン
テンツデータの各フレームに埋め込まれる。例えば、コンテンツデータが映画で構成され
るＤＶＤ－ｖｉｄｅｏは、通常、コンテンツデータは、コピーが認められておらず、ＣＳ
Ｓ方式により暗号処理されてＤＶＤに記録されている。従って、かかるＤＶＤは、ＣＣＩ
データとしての「コピー不可」を示す (１，１ )と、コンテンツが暗号処理されていること
を示す識別データとしての (１ )とからなる、すなわち３ビット (１，１，１ )のデータが、
電子透かしとしてコンテンツデータに埋め込まれている。
【００１６】
次に、識別データをコンテンツデータに埋め込んで記録媒体に記録する記録装置を、図２
に基づいて説明する。
図３に、本発明による識別データを記録する記録装置１０の構成を示す。
本発明の識別データを必要とするコンテンツデータは、記録媒体はＤＶＤであり、ＣＣＩ
データは、コピーを認めないことを示す「コピー不可」 (１，１ )である。従って、装置１
０は、コンテンツデータを構成する映像データの入力側から、記録媒体１７に記録ビーム
を直接照射する記録再生ヘッド１１までの間に、電子透かし埋込器１２、符号化器１３、
暗号化器１４、変調器１５が順次接続されて構成されている。更に、コントローラ１６が
設けられて、電子透かし埋込器１２、符号化器１３、暗号化器１４、変調器１５の各々に
接続され、各装置の動作を制御するようになっている。符号化器１３は入力データを符号
化し、暗号化器１４は入力データに対して暗号処理を行い、変調器１５は、入力データを
変調する、それぞれ構成及び動作が周知の装置である。電子透かし埋込器１２は、コント
ローラからの指示により、映像データの提供者によって定められたＣＣＩデータ及び識別
データを電子透かしとして入力データに埋め込むものである。
【００１７】
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次に、図３の装置の動作を説明する。
電子透かし埋込器１２において、コピー不可を表す (１，１ )を内容として有するＣＣＩデ
ータと記録されるコンテンツデータが暗号処理されていることを示す「１」の識別データ
とが、電子透かしとしてコンテンツデータの各フレームに埋め込まれる。符号化器１３に
おいて、例えばＭＰＥＧ２ (Moving Picture Experts Group Phase 2)の映像符号化処理が
施され、さらに、暗号化器１４において暗号処理が行われる。本実施例において、記録媒
体はＤＶＤであるから、コンテンツデータに対して例えばＣＳＳ方式によりスクランブル
がかけられる。尚、本実施例において、暗号化方式としてＣＳＳ方式を用いたが、暗号化
方式はこれに限らず、適宜の方法を用いることができるものである。
【００１８】
電子透かしが埋め込まれたコンテンツデータは、変調器１５にて変調されて、記録再生ヘ
ッド１１から記録媒体、例えばＤＶＤ１７に書き込まれる。
このようにして、上記装置１０によって、ＣＣＩデータおよび識別データを電子透かしと
してコンテンツデータに埋め込みつつ、コンテンツデータとともにＤＶＤなどの記録媒体
に書き込むことができる。また、図３に示す記録装置でディスク原盤をカッティングし、
そのディスク原盤からスタンパを作製して、スタンパよりＤＶＤ－ｖｉｄｅｏ等のＲＯＭ
ディスクを製造することもできる。
【００１９】
次に、図４を参照して、本発明による再生装置を説明する。図４に、ＤＶＤなどの記録媒
体を再生する再生装置２０の構成を示す。
装置２０は、記録媒体２８からの読み取りビームが入力されて読取信号を出力する記録再
生ヘッド２１、読取信号を復調する復調器２２、入力データの暗号を解読する暗号解読器
２３、スイッチ２４、入力データを映像データに復号する映像データ復号化器２５が順次
接続されている。また、電子透かし検出器２６が設けられて、復調器２２の出力から電子
透かしを抽出するものである。更に、コントローラ２７が設けられ、復調器２２、暗号解
読器２３、スイッチ２４の各々に接続されて各装置の動作を制御し、電子透かし検出器２
６からの出力が入力されるようになっている。スイッチ２４は、コントローラ２７からの
指示により、暗号解読器２３の出力と復号化器２５の入力との間の接続を制御するもので
ある。
【００２０】
コントローラ２７は、電子透かし検出器２６が電子透かしを検出すると、抽出された電子
透かしからコンテンツデータのＣＣＩデータおよび識別データを読み取るとともに、暗号
解読器２３から、実際に読み取られたコンテンツデータの暗号処理の有無や、必要に応じ
てその暗号処理の方式を判断するものである。
次に、上記装置２０の動作について説明する。装置２０にセットされたＤＶＤ２８のコン
テンツデータを再生する際、ＤＶＤ２８からの読取ビームは、記録再生ヘッド２１、復調
器２２を順次通過して、暗号解読器２３に供給され、更に、復号化器２５を通過した後、
映像データとして出力されてコンテンツデータが再生される。尚、ＤＶＤ２８から読み取
ったコンテンツデータが暗号処理されている場合は、暗号解読器２３においてコンテンツ
データの暗号が解かれる。更に、コンテンツデータの再生と並行して、電子透かし検出器
２６において、復調器２２の出力から電子透かしの抽出が行われる。コントローラ２７は
、抽出した電子透かしから、再生されつつあるコンテンツデータのＣＣＩデータ及び識別
データを読み取り、必要に応じて電子透かしから読み出とった識別データと実際のコンテ
ンツデータの暗号処理の有無とを比較して、スイッチ２４のオン・オフを切り替えるもの
である。
【００２１】
次に、再生装置２０の再生制御を、図５及び図６に基づき詳細に説明する。図５及び図６
は、再生装置２０の再生動作を制御するフローチャートである。
最初に、再生装置２０に記録媒体としてＤＶＤ２８がセットされ、コンテンツデータの再
生コマンドが外部からコントローラ２７に対して供給されると、記録再生ヘッド２１が移
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動してＤＶＤ２８のリードインエリアを読み取り (ステップＳ１ )、コンテンツデータの再
生を開始する (ステップＳ２ )。次に、ＤＶＤ２８から実際に読み取られるコンテンツデー
タの暗号処理の有無を判別する (ステップＳ３ )。実際に読み取られたコンテンツデータが
、例えばＣＳＳ方式等の暗号処理が施されていると判別される場合 (ステップＳ３、ＹＥ
Ｓ )、ステップＳ４に進み、１のコンテンツデータの再生処理を維持して終了させる。一
方、ステップＳ３において、実際に読み取られたコンテンツデータが暗号化されていない
と判別される場合 (ステップＳ３、ＮＯ )、図６に示す制御ルーチンに進む。
【００２２】
図６に示す制御ルーチンは、ＤＶＤ２８から読み取られたコンテンツデータが暗号処理さ
れていない場合に、コンテンツデータの再生継続または再生禁止を決めるルーチンである
。図６に示すように、実際に読み取られたコンテンツデータから、電子透かしを分離して
検出する (ステップＳ１１ )。電子透かしが検出された場合 (ステップＳ１２、ＹＥＳ )、ス
テップＳ１３において、電子透かしから読み取られたＣＣＩデータと識別データとを読み
込み、その内容を判別する。
【００２３】
読み取られたＣＣＩデータの内容が「コピー不可」である場合 (ステップＳ１４、ＹＥＳ )
、ステップＳ１５に進み、読み取られた識別データの値を判別する。識別データの値が「
１」であれば、ステップＳ１６に進み、コンテンツデータの再生を禁止する。すなわち、
ステップＳ１５において、識別データの値「１」は、再生されているコンテンツデータは
記録時に暗号処理されていることを、コンテンツデータの電子透かしから読み取った管理
データの側面から示すものである。しかしながら、記録時の暗号処理を表す識別データの
値は、実際のコンテンツデータには暗号処理が無いと判別したステップＳ３の判別結果と
は矛盾することから、コンテンツデータのＤＶＤへの記録から再生までの間に、コンテン
ツデータの暗号が解除されたことを証明することになる。従って、再生されているＤＶＤ
は、コンテンツデータが暗号化され且ついかなるコピーを認めないＤＶＤの海賊版である
と判別されるので、ステップＳ１６においてコンテンツデータの再生を禁止するものであ
る。
【００２４】
一方、ステップＳ１５において識別データの値が「０」であれば、再生されているコンテ
ンツデータは暗号処理されずに記録されていることを、コンテンツデータの管理データの
側面から示すものである。このステップＳ１５の識別データから判明した記録時の暗号処
理無しの情報は、ステップＳ３での暗号処理無しの判別結果と一致することから、図５の
ステップＳ４に進み、１のコンテンツの再生操作を維持して終了させる。すなわち、かか
るコンテンツデータを含むＤＶＤは、コンテンツデータのコピーを不可としながらも暗号
処理をしていない合法のＤＶＤであると判別したので、ステップＳ４にて、１のコンテン
ツデータの再生を維持して終了するものである。
【００２５】
次に、読み取られたＣＣＩデータの内容が「これ以上のコピー不可」であり且つ追加され
た世代管理情報が存在する場合 (ステップＳ１７、ＹＥＳ )、次に、ステップＳ１８に進み
、ＤＶＤの種類、すなわちＲＯＭまたは非ＲＯＭ (すなわち、記録可能な媒体 )のいずれで
あるか、を判別する。ステップＳ１８において、ＤＶＤがＲＯＭであると判別した場合、
ステップＳ１６に進み、再生を禁止する。すなわち、ＲＯＭの記録媒体にコンテンツデー
タの記録とともにコピーマークを記録することは通常の記録再生装置ではできないので、
再生されているＤＶＤは、海賊版と判別され、故に、コンテンツデータの再生を禁止する
ものである。一方、ステップＳ１８において、ＤＶＤが非ＲＯＭであると判別した場合、
再生されるコンテンツデータは、保護を必要とするストリームデータをＤＶＤにコピーし
たものと判断できるので、ステップＳ４に戻り、１のコンテンツデータの再生を継続して
終了するものである。
【００２６】
更に、読み取られたＣＣＩデータの内容が「１世代に限りコピー可」の場合 (ステップＳ

10

20

30

40

50

(6) JP 3916804 B2 2007.5.23



１９、ＹＥＳ )、ステップＳ１６に進み、コンテンツデータの再生を禁止する。すなわち
、通常、かかるＣＣＩデータを、世代管理情報を付加することなしにＤＶＤに記録するこ
とはしないので、ＤＶＤのコンテンツデータの管理データとして、「１世代に限りコピー
可」の内容のＣＣＩデータが検出されること自体が合法的に存在してはならないことであ
る。従って、ステップＳ１９において「ＹＥＳ」となるＤＶＤは、海賊版であると判別で
き、コンテンツデータの再生は禁止されるものである。
【００２７】
上記図５及び図６に示す再生制御方法を用いることにより、コピーを認めないという内容
のＣＣＩデータを有しながらも暗号処理が行われていない合法のＤＶＤと、コピーを認め
ないというＣＣＩデータを有し且つコンテンツデータが暗号処理されたＤＶＤの海賊版と
を、再生する際に区別することができ、海賊版のＤＶＤのみの再生を禁止することができ
る。
【００２８】
図７に、上記制御管理を実行する際に、コンテンツデータが有する記録時に設定された管
理データと、再生時のコンテンツデータの暗号処理の有無と、再生制御との関係を示す。
ＣＣＩデータの内容がコピーを認めない、すなわち (１，１ )となる場合、記録時の暗号処
理を表す識別データと、再生時に検出されるコンテンツデータの暗号処理の有無とを比較
することによって、コンテンツデータが合法のＤＶＤ－ＲＯＭに記録された時から、実際
に再生されるまでの、暗号解読の有無を知ることができる。すなわち、図７に示すように
、識別データの値が「１」、すなわち記録時に暗号処理が行われ、さらに、再生時にも暗
号処理が確認されれば、コンテンツデータの記録から再生まで、コンテンツデータに対し
て暗号解読がなされていないことを示すので、再生されるＤＶＤは合法であり、再生を継
続することができる。一方、識別データの値が「１」、すなわち記録時に暗号処理が行わ
れていながらも、実際に再生されるときに暗号が無いと判別されれば、コンテンツデータ
の記録から再生までの間に暗号解読が行われたことが明らかとなる。従って、再生される
ＤＶＤは海賊版であることが分かり、海賊版のみの再生を禁止することができる。
【００２９】
また、コンテンツデータの管理データは、電子透かしとしてコンテンツデータに埋め込ま
れるので、コンテンツデータの違法コピー時に管理データそのものを変更することは一般
に困難である。従って、コンテンツデータの違法コピーを重ねても、記録時の管理データ
をコンテンツデータから消滅されることなく付随させることが可能である。
【００３０】
【発明の効果】
本発明によれば、コピー管理情報データに加え、記録時にコンテンツデータが暗号処理さ
れて記録されたことを表す識別データをコンテンツデータに記録することによって、コン
テンツデータの記録時から再生時までの間の行われた暗号解読処理の有無を判別すること
ができる。そして、かかる判別結果に基づき、海賊版の記録媒体の再生を禁止することが
できる。
【図面の簡単な説明】
【図１】本発明によるコンテンツデータの管理データを説明するグラフである。
【図２】本発明によるコンテンツデータの管理データの構成図である。
【図３】本発明によるコンテンツデータの管理データを記録媒体に記録する装置の構成図
である。
【図４】本発明によるコンテンツデータを再生する再生装置の構成図である。
【図５】本発明によるコンテンツデータの再生動作を管理するフローチャートである。
【図６】本発明によるコンテンツデータの再生の継続または禁止を決めるフローチャート
である。
【図７】図６に示すフローチャートによるコンテンツデータの管理データと再生制御との
関係を説明する図である。
【符号の説明】
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２０　再生装置
２１　記録再生ヘッド
２３　暗号解読器
２４　スイッチ
２６　電子透かし検出器
２７　コントローラ

【 図 １ 】

【 図 ２ 】

【 図 ３ 】
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【 図 ４ 】 【 図 ５ 】

【 図 ６ 】 【 図 ７ 】
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