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(57)摘要

本发明提出一种用于社交网络的隐私控制

自动设置方法及系统，包括：根据待隐私控制用

户的个人档案中各用户属性的可见性，统计待隐

私控制用户的用户个人公开度；获取由多种隐私

属性组成的隐私属性集合，以及获取待隐私控制

用户待发布的文本信息，将文本信息输入至多个

分类器，每个分类器对应一种隐私属性，分类器

输出文本信息属于对应隐私属性取值上的概率

分布，归一化概率分布的熵，得到文本信息的适

合公开度；根据待隐私控制用户的好友的个人档

案和发布内容，得到待隐私控制用户的每一个好

友的好友个人公开度；根据用户个人公开度、适

合公开度和好友个人公开度，度量文本信息对于

各好友的隐私敏感度，并根据隐私敏感度确定文

本信息的公开范围。
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1.一种用于社交网络的隐私控制自动设置方法，其特征在于，包括：

步骤1、根据待隐私控制用户的个人档案中各用户属性的可见性，统计该待隐私控制用

户的用户个人公开度；

步骤2、获取由多种隐私属性组成的隐私属性集合，以及获取该待隐私控制用户待发布

的文本信息，将该文本信息输入至多个分类器，每个该分类器对应一种该隐私属性，分类器

输出该文本信息属于对应隐私属性取值上的概率分布，归一化该概率分布的熵，得到该文

本信息的适合公开度；

步骤3、根据该待隐私控制用户的好友的个人档案和发布内容，得到该待隐私控制用户

的每一个好友的好友个人公开度；

步骤4、根据该用户个人公开度、该适合公开度和该好友个人公开度，度量该文本信息

对于各好友的隐私敏感度，并根据该隐私敏感度确定该文本信息的公开范围。

2.如权利要求1所述的用于社交网络的隐私控制自动设置方法，其特征在于，步骤1中

该用户个人公开度的具体统计方式为：

其中U为该用户个人公开度，wui表示该用户属性i对应的权值，且∑iwui＝1，vi表示第i

种属性的可见性，当第i种属性对所有人可见时vi＝1，分组可见时vi＝0.5，仅自己可见时vi
＝0。

3.一种用于社交网络的隐私控制自动设置系统，其特征在于，包括：

模块1、根据待隐私控制用户的个人档案中各用户属性的可见性，统计该待隐私控制用

户的用户个人公开度；

模块2、获取由多种隐私属性组成的隐私属性集合，以及获取该待隐私控制用户待发布

的文本信息，将该文本信息输入至多个分类器，每个该分类器对应一种该隐私属性，分类器

输出该文本信息属于对应隐私属性取值上的概率分布，归一化该概率分布的熵，得到该文

本信息的适合公开度；

模块3、根据该待隐私控制用户的好友的个人档案和发布内容，得到该待隐私控制用户

的每一个好友的好友个人公开度；

模块4、根据该用户个人公开度、该适合公开度和该好友个人公开度，度量该文本信息

对于各好友的隐私敏感度，并根据该隐私敏感度确定该文本信息的公开范围。

4.如权利要求3所述的用于社交网络的隐私控制自动设置系统，其特征在于，模块1中

该用户个人公开度的具体统计方式为：

其中U为该用户个人公开度，wui表示该用户属性i对应的权值，且∑iwui＝1，vi表示第i

种属性的可见性，当第i种属性对所有人可见时vi＝1，分组可见时vi＝0.5，仅自己可见时vi
＝0。
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一种用于社交网络的隐私控制自动设置方法及系统

技术领域

[0001] 本发明涉及社交网络的隐私保护，特别涉及一种根据用户信息自动设置其隐私控

制的方法和系统。

背景技术

[0002] 近年来在线社交网络(OSN)的快速发展促进了人与人的沟通，加快了信息的传播。

与此同时，用户间的交互增多，不恰当的隐私设置会使个人信息扩散到无法预料的范围，使

得个人的隐私受到威胁，产生很多隐私相关的问题。

[0003] 虽然大多数OSN，如微博、Twitter、各类论坛等，都提供了个人档案中属性的隐私

设置，如所有人可见、分组可见、仅自己可见等，但这类设置通常默认为所有人可见，且大部

分隐私设置的位置并不明显。此外，当用户发布信息时，默认的隐私设置也是所有人可见，

而不会根据用户发布内容自动调整，导致用户会无意识地泄露自己的隐私。

发明内容

[0004] 针对现有技术的不足，本发明提出用于社交网络的隐私控制自动设置方法，包括

用户个人档案中属性的隐私保护程度、用户发布内容包含隐私相关信息程度、用户好友隐

私保护程度的度量方法，结合三者的度量值，给出了用户发布内容的隐私控制的自动设置

方法。

[0005] 具体来说，本发明提供了一种用于社交网络的隐私控制自动设置方法，其中包括：

[0006] 步骤1、根据待隐私控制用户的个人档案中各用户属性的可见性，统计该待隐私控

制用户的用户个人公开度；

[0007] 步骤2、获取由多种隐私属性组成的隐私属性集合，以及获取该待隐私控制用户待

发布的文本信息，将该文本信息输入至多个分类器，每个该分类器对应一种该隐私属性，分

类器输出该文本信息属于对应隐私属性取值上的概率分布，归一化该概率分布的熵，得到

该文本信息的适合公开度；

[0008] 步骤3、根据该待隐私控制用户的好友的个人档案和发布内容，得到该待隐私控制

用户的每一个好友的好友个人公开度；

[0009] 步骤4、根据该用户个人公开度、该适合公开度和该好友个人公开度，度量该文本

信息对于各好友的隐私敏感度，并根据该隐私敏感度确定该文本信息的公开范围。

[0010] 所述的用于社交网络的隐私控制自动设置方法，其中步骤1中该用户个人公开度

的具体统计方式为：

[0011]

[0012] 其中U为该用户个人公开度，wui表示该用户属性i对应的权值，且∑iwui＝1，vi表示

该属性i的可见性。

[0013] 所述的用于社交网络的隐私控制自动设置方法，其中步骤2中该适合公开度的确
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定方式为：

[0014]

[0015]

[0016] 其中，C为该适合公开度，pij为隐私属性Si取值上的概率分布，ni表示隐私属性Si取

值的个数，wci表示隐私属性Si的权重，且满足∑iwci＝1。

[0017] 所述的用于社交网络的隐私控制自动设置方法，其中步骤3中好友i的该好友个人

公开度的确定方式为：

[0018]

[0019] 其中，Ui为该好友i的用户个人公开度，∑jCj/nc用来衡量好友i发布过的内容中泄

露隐私敏感信息的程度，nc为好友i发布内容的总数，Cj表示好友发布的第j个文本的隐私敏

感程度。

[0020] 所述的用于社交网络的隐私控制自动设置方法，其中步骤4中好友i的隐私敏感度

度量方式为：

[0021] Mi＝U*C*Fi
[0022] 其中，Mi为好友i的隐私敏感度。

[0023] 本发明还提供了一种用于社交网络的隐私控制自动设置系统，其中包括：

[0024] 模块1、根据待隐私控制用户的个人档案中各用户属性的可见性，统计该待隐私控

制用户的用户个人公开度；

[0025] 模块2、获取由多种隐私属性组成的隐私属性集合，以及获取该待隐私控制用户待

发布的文本信息，将该文本信息输入至多个分类器，每个该分类器对应一种该隐私属性，分

类器输出该文本信息属于对应隐私属性取值上的概率分布，归一化该概率分布的熵，得到

该文本信息的适合公开度；

[0026] 模块3、根据该待隐私控制用户的好友的个人档案和发布内容，得到该待隐私控制

用户的每一个好友的好友个人公开度；

[0027] 模块4、根据该用户个人公开度、该适合公开度和该好友个人公开度，度量该文本

信息对于各好友的隐私敏感度，并根据该隐私敏感度确定该文本信息的公开范围。

[0028] 所述的用于社交网络的隐私控制自动设置系统，其中模块1中该用户个人公开度

的具体统计方式为：

[0029]

[0030] 其中U为该用户个人公开度，wui表示该用户属性i对应的权值，且∑iwui＝1，vi表示

该属性i的可见性。

[0031] 所述的用于社交网络的隐私控制自动设置系统，其中模块2中该适合公开度的确

定方式为：

说　明　书 2/6 页

4

CN 110059498 B

4



[0032]

[0033]

[0034] 其中，C为该适合公开度，pij为隐私属性Si取值上的概率分布，ni表示隐私属性Si取

值的个数，wci表示隐私属性Si的权重，且满足∑iwci＝1。

[0035] 所述的用于社交网络的隐私控制自动设置系统，其中模块3中好友i的该好友个人

公开度的确定方式为：

[0036]

[0037] 其中，Ui为该好友i的用户个人公开度，∑jCj/nc用来衡量好友i发布过的内容中泄

露隐私敏感信息的程度，nc为好友i发布内容的总数，Cj表示好友发布的第j个文本的隐私敏

感程度。

[0038] 所述的用于社交网络的隐私控制自动设置系统，其中模块4中好友i的隐私敏感度

度量方式为：

[0039] Mi＝U*C*Fi
[0040] 其中，Mi为好友i的隐私敏感度。

[0041] 由以上方案可知，本发明包括：基于对用户的分析，设置用户个人档案页面中各项

属性的默认可见范围和基于用户发布的内容，结合用户的隐私偏好、好友隐私保护程度，设

置欲发布内容的默认可见范围。本发明的优点在于：在用户发布内容时，提供一种自动的隐

私控制设置方法，根据其个人隐私偏好、发布的内容及其好友的隐私保护程度，为这次内容

的发布提供保护用户隐私的分享策略。相比于现有技术，保护隐私的策略更加灵活，无需用

户手动为每次分享做隐私设置。

附图说明

[0042] 图1为本发明流程图。

具体实施方式

[0043] 本发明的目的是提出一种自动设置隐私控制的策略，缓解信息分享导致的隐私泄

露问题。

[0044] 本发明将用户的隐私控制分为两部分：用户个人档案中属性的隐私控制和用户发

布内容的隐私控制。本发明根据用户信息，给这两类隐私控制提供更能保护隐私的默认设

置。

[0045] 一、用户个人档案中属性的隐私控制。

[0046] 针对具体应用的平台，根据其活跃用户数量，采取两类统计方法。若该平台已有足

够多的活跃用户，则直接对其用户进行统计分析；否则，借助其他大型OSN(如微博，Twitter

等)的用户数据进行统计分析。活跃用户的定义视平台不同有所区别，例如对于微博，可以
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定义微博总数大于30条、账户注册时间多于一个月、原创微博与转发微博比例在一定范围

内的用户为活跃用户。

[0047] 分析用户对用户档案中各类属性隐私敏感程度的普遍观点，对每种属性(姓名，年

龄，住址，婚姻状况等)分别进行统计分析。若该属性有超过预设数值或比例的用户(例如半

数用户)设为他人不可见，则该属性的默认隐私设置为仅自己可见。

[0048] 用户可自行修改其个人档案中属性的可见性，定义U为用户个人档案中信息的公

开程度，用于后续用户发布内容的隐私设置。计算如下：

[0049]

[0050] 其中，wui表示用户属性i对应的权值，且满足∑iwui＝1，vi表示该属性i的可见性，

所有人可见时vi＝1，分组可见时vi＝0.5，仅自己可见时vi＝0。不失一般性，此处各属性权

重wui平均分配。

[0051] 二、如图1所示，用户发布内容的隐私控制。

[0052] 1、计算用户发布内容包含隐私相关信息的程度。

[0053] 本发明只考虑文本信息的隐私问题。定义所有隐私敏感的属性类别为集合S，集合

的设定可参考各大公司的隐私条款，例如：健康状况；政治、宗教信仰；年龄；性取向；性别；

残疾；经济状况等。

[0054] 对于文本内容，基于机器学习的方法训练多组分类器，每个分类器对应一种隐私

敏感的属性Si，输出向量pi，该向量的每一维表示一段文本在属性Si各个可能取值j上的概

率分布pij。计算pi的熵，归一化得到Ei。例如：敏感属性Si，如S1＝’年龄段’，可能的取值有<

20；20‑40；>40三种，ni＝3，向量pi＝[0.3,0.4,0.3]，分别对应三个类别的概率，最后计算向

量pi的熵，ni表示属性Si所有可能取值的个数，则Ei计算如下：

[0055]

[0056] Ei越小，表明这段文本在属性Si上不确定性越低，越容易泄露该属性的隐私，反之

表示与该属性关系较弱。因此使用Ei度量这段文本对于敏感属性Si适合公开的程度。

[0057] 对所有敏感属性的Ei加权，得到C：

[0058]

[0059] 其中wci表示各个属性的权重，且满足∑iwci＝1。C表示综合考虑各类敏感属性，这

段文本适合公开的程度。C越接近1，内容与隐私敏感的属性越无关，从隐私保护的角度而言

更适合公开。不失一般性，此处各类别权重平均分配。

[0060] 2、度量用户好友的隐私保护程度。

[0061] 用户好友的隐私保护程度由好友的用户个人档案和发布内容共同决定，用以度量

该用户的好友i的隐私意识，也即向该好友公开要发布的内容的可靠程度，用Fi表示，计算

如下：
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[0062]

[0063] 其中，Ui为该好友的U值，表示其个人档案的可见程度，∑jCj/nc用来衡量其发布过

的内容中泄露隐私敏感信息的程度，nc为其发布过内容的总数,Cj表示好友发布的第j个文

本的隐私敏感程度，加和后取平均，衡量好友所有发布内容的平均敏感程度。

[0064] Fi越高，表明该好友隐私意识越强，发布内容对该好友可见的隐私风险较低。

[0065] 3、结合用户的过往偏好，设置该信息的默认可见范围。

[0066] 结合上述度量值，计算要发布的内容对好友i的度量值Mi
[0067] Mi＝U*C*Fi
[0068] 设定阈值T，当Mi>T时，要发布的内容设置为对该好友可见。即当用户隐私意识较

弱(U较大)、文本内容与隐私敏感属性关系较小(C较大)、好友隐私意识较强(Fi较大)时，用

户要发布的内容更可能向好友i公开。

[0069] 以下为与上述方法实施例对应的系统实施例，本实施方式可与上述实施方式互相

配合实施。上述实施方式中提到的相关技术细节在本实施方式中依然有效，为了减少重复，

这里不再赘述。相应地，本实施方式中提到的相关技术细节也可应用在上述实施方式中。

[0070] 本发明还提供了一种用于社交网络的隐私控制自动设置系统，其中包括：

[0071] 模块1、根据待隐私控制用户的个人档案中各用户属性的可见性，统计该待隐私控

制用户的用户个人公开度；

[0072] 模块2、获取由多种隐私属性组成的隐私属性集合，以及获取该待隐私控制用户待

发布的文本信息，将该文本信息输入至多个分类器，每个该分类器对应一种该隐私属性，分

类器输出该文本信息属于对应隐私属性取值上的概率分布，归一化该概率分布的熵，得到

该文本信息的适合公开度；

[0073] 模块3、根据该待隐私控制用户的好友的个人档案和发布内容，得到该待隐私控制

用户的每一个好友的好友个人公开度；

[0074] 模块4、根据该用户个人公开度、该适合公开度和该好友个人公开度，度量该文本

信息对于各好友的隐私敏感度，并根据该隐私敏感度确定该文本信息的公开范围。

[0075] 所述的用于社交网络的隐私控制自动设置系统，其中模块1中该用户个人公开度

的具体统计方式为：

[0076]

[0077] 其中U为该用户个人公开度，wui表示该用户属性i对应的权值，且∑iwui＝1，vi表示

该属性i的可见性。

[0078] 所述的用于社交网络的隐私控制自动设置系统，其中模块2中该适合公开度的确

定方式为：

[0079]
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[0080]

[0081] 其中，C为该适合公开度，pij为隐私属性Si取值上的概率分布，ni表示隐私属性Si取

值的个数，wci表示隐私属性Si的权重，且满足∑iwci＝1。

[0082] 所述的用于社交网络的隐私控制自动设置系统，其中模块3中好友i的该好友个人

公开度的确定方式为：

[0083]

[0084] 其中，Ui为该好友i的用户个人公开度，∑jCj/nc用来衡量好友i发布过的内容中泄

露隐私敏感信息的程度，nc为好友i发布内容的总数，Cj表示好友发布的第j个文本的隐私敏

感程度。

[0085] 所述的用于社交网络的隐私控制自动设置系统，其中模块4中好友i的隐私敏感度

度量方式为：

[0086] Mi＝U*C*Fi
[0087] 其中，Mi为好友i的隐私敏感度。
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