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(57)摘要

本发明属于外壳打开监测技术领域，公开了

一种外壳打开监测和防护系统，包括：若干个毛

细导线，布设于外壳内，所述毛细导线的两端连

接于电路板，所述电路板处理器能够检测所述毛

细导线是否折断，当毛细导线折断时，对数据进

行保护操作；灌封胶，其浇灌于外壳内，浇灌之后

所述毛细导线嵌于所述灌封胶内。当外壳被非法

拆解时首先受到灌封胶的保护，不易被拆除，起

到保护外壳的作用。必须通过破坏性手段才能破

开壳体和胶体，再然后如果继续进行拆除灌封胶

将很容易折断毛细导线。电路板处理器能够判断

毛细导线是否被折断，当毛细导线折断时，对数

据进行保护操作。这种防护手段不易被察觉，且

察觉之后想打开外壳也没有方法不破坏毛细导

线。
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1.一种外壳打开监测和防护系统，其特征在于，包括：

若干个毛细导线(2)，布设于外壳(1)内，所述毛细导线(2)的两端连接于电路板(3)，所

述电路板(3)处理器能够检测所述毛细导线(2)是否折断，当毛细导线(2)折断时，对数据进

行保护操作；

灌封胶，其浇灌于外壳(1)内，浇灌之后所述毛细导线(2)嵌于所述灌封胶内。

2.根据权利要求1所述的外壳打开监测和防护系统，其特征在于，若干个所述毛细导线

(2)均布于外壳(1)内。

3.根据权利要求2所述的外壳打开监测和防护系统，其特征在于，若干个所述毛细导线

(2)均匀分布在电路板(3)上。

4.根据权利要求1所述的外壳打开监测和防护系统，其特征在于，所述毛细导线(2)与

所述电路板(3)处理器检测引脚焊接连接。

5.根据权利要求1所述的外壳打开监测和防护系统，其特征在于，所述灌封胶为树脂AB

胶。

6.根据权利要求5所述的外壳打开监测和防护系统，其特征在于，所述灌封胶的颜色为

深褐色。

7.根据权利要求1所述的外壳打开监测和防护系统，其特征在于，所述毛细导线(2)为

铜线。

8.根据权利要求1所述的外壳打开监测和防护系统，其特征在于，检测所述毛细导线

(2)是否折断采用电平高低进行判断。

9.根据权利要求8所述的外壳打开监测和防护系统，其特征在于，检测所述毛细导线

(2)是否折断采用电平高低进行判断，包括：

当毛细导线(2)完好时，检测电平为低电平；

当毛细导线(2)折断时，检测电平为高电平。

10.根据权利要求1所述的外壳打开监测和防护系统，其特征在于，对数据进行保护操

作，包括：

删除敏感数据，停止加解密运算工作，以保证数据不被泄漏。
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一种外壳打开监测和防护系统

技术领域

[0001] 本发明属于外壳打开监测技术领域，尤其涉及一种外壳打开监测和防护系统。

背景技术

[0002] 加密设备为了防止一些不法分子通过拆解设备窃取重要数据，需要对其是否被非

法外壳打开进行监测。目前市面上的外壳打开监测多通过单一的方式，比如机械按钮或者

光照方式，原理就是开盖时机械按钮的状态会改变或者光照会发生变化以达到监测的目

的。

[0003] 但是当非法拆解人员知道防护手段后可以很容易找到对应的防止方法,导致数据

保护手段失效。

[0004] 因此，亟需一种外壳打开监测和防护系统，以解决上述技术问题。

发明内容

[0005] 针对现有技术存在的不足，本发明的目的在于提供一种外壳打开监测和防护系

统，其既起到保护的作用，又能够起到监测的作用，而且，这种防护手段不易被察觉，且察觉

之后想打开外壳也没有方法不破坏毛细导线，这种防护手段可靠性较高。

[0006] 为达此目的，本发明采用以下技术方案：

[0007] 一种外壳打开监测和防护系统，包括：

[0008] 若干个毛细导线，布设于外壳内，所述毛细导线的两端连接于电路板，所述电路板

处理器能够检测所述毛细导线是否折断，当毛细导线折断时，对数据进行保护操作；

[0009] 灌封胶，其浇灌于外壳内，浇灌之后所述毛细导线嵌于所述灌封胶内。

[0010] 作为一种外壳打开监测和防护系统的优选技术方案，若干个所述毛细导线均布于

外壳内。

[0011] 作为一种外壳打开监测和防护系统的优选技术方案，若干个所述毛细导线均匀分

布在电路板上。

[0012] 作为一种外壳打开监测和防护系统的优选技术方案，所述毛细导线与所述电路板

处理器检测引脚焊接连接。

[0013] 作为一种外壳打开监测和防护系统的优选技术方案，所述灌封胶为树脂AB胶。

[0014] 作为一种外壳打开监测和防护系统的优选技术方案，所述灌封胶的颜色为深褐

色。

[0015] 作为一种外壳打开监测和防护系统的优选技术方案，所述毛细导线为铜线。

[0016] 作为一种外壳打开监测和防护系统的优选技术方案，检测所述毛细导线是否折断

采用电平高低进行判断。

[0017] 作为一种外壳打开监测和防护系统的优选技术方案，检测所述毛细导线是否折断

采用电平高低进行判断，包括：

[0018] 当毛细导线完好时，检测电平为低电平；
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[0019] 当毛细导线折断时，检测电平为高电平。

[0020] 作为一种外壳打开监测和防护系统的优选技术方案，对数据进行保护操作，包括：

[0021] 删除敏感数据，停止加解密运算工作，以保证数据不被泄漏。

[0022] 与现有技术相比，本发明具有以下有益效果：

[0023] 当外壳被非法拆解时首先受到灌封胶的保护，不易被拆除，起到保护外壳的作用。

必须通过破坏性手段才能破开壳体和胶体，再然后如果继续进行拆除灌封胶将很容易折断

不易观察到的毛细导线，并且毛细导线有很多根，与电路板的连接关系也没有规律，因此一

旦毛细导线被折断时在电路板存在灌封胶的情况下极难恢复。电路板处理器能够判断毛细

导线是否被折断，当毛细导线折断时，对数据进行保护操作。当毛细导线未被折断时，不对

数据进行保护操作。这种防护手段不易被察觉，且察觉之后想打开外壳也没有方法不破坏

毛细导线，这种防护手段可靠性较高。

附图说明

[0024] 图1为本发明提供的毛细导线的结构示意图。

[0025] 其中，1、外壳；2、毛细导线；3、电路板。

具体实施方式

[0026] 为使本发明实施例的目的、技术方案和优点更加清楚，下面将结合本发明实施例

中的附图，对本发明实施例中的技术方案进行清楚、完整地描述，显然，所描述的实施例是

本发明一部分实施例，而不是全部的实施例。通常在此处附图中描述和示出的本发明实施

例的组件可以以各种不同的配置来布置和设计。

[0027] 因此，以下对在附图中提供的本发明的实施例的详细描述并非旨在限制要求保护

的本发明的范围，而是仅仅表示本发明的选定实施例。基于本发明中的实施例，本领域普通

技术人员在没有作出创造性劳动前提下所获得的所有其他实施例，都属于本发明保护的范

围。

[0028] 应注意到：相似的标号和字母在下面的附图中表示类似项，因此，一旦某一项在一

个附图中被定义，则在随后的附图中不需要对其进行进一步定义和解释。

[0029] 在本发明的描述中，需要说明的是，术语“上”、“下”、“左”、“右”、“竖直”、“水平”、

“内”、“外”等指示的方位或位置关系为基于附图所示的方位或位置关系，或者是该发明产

品使用时惯常摆放的方位或位置关系，仅是为了便于描述本发明和简化描述，而不是指示

或暗示所指的装置或元件必须具有特定的方位、以特定的方位构造和操作，因此不能理解

为对本发明的限制。此外，术语“第一”、“第二”、“第三”等仅用于区分描述，而不能理解为指

示或暗示相对重要性。在本发明的描述中，除非另有说明，“多个”的含义是两个或两个以

上。

[0030] 在本发明的描述中，还需要说明的是，除非另有明确的规定和限定，术语“设置”、

“连接”应做广义理解，例如，可以是固定连接，也可以是可拆卸连接，或一体地连接；可以是

机械连接，也可以是电连接。对于本领域的普通技术人员而言，可以具体情况理解上述术语

在本发明中的具体含义。

[0031] 在本发明中，除非另有明确的规定和限定，第一特征在第二特征之“上”或之“下”

说　明　书 2/3 页

4

CN 114329657 A

4



可以包括第一和第二特征直接接触，也可以包括第一和第二特征不是直接接触而是通过它

们之间的另外的特征接触。而且，第一特征在第二特征“之上”、“上方”和“上面”包括第一特

征在第二特征正上方和斜上方，或仅仅表示第一特征水平高度高于第二特征。第一特征在

第二特征“之下”、“下方”和“下面”包括第一特征在第二特征正下方和斜下方，或仅仅表示

第一特征水平高度小于第二特征。

[0032] 下面详细描述本发明的实施例，所述实施例的示例在附图中示出，其中自始至终

相同或类似的标号表示相同或类似的元件或具有相同或类似功能的元件。下面通过参考附

图描述的实施例是示例性的，仅用于解释本发明，而不能理解为对本发明的限制。

[0033] 如图1所示，本实施例公开了一种外壳打开监测和防护系统，其包括若干个毛细导

线2和灌封胶。外壳1扣于加密设备上，电路板设置在加密设备上，且位于外壳1内。

[0034] 若干个毛细导线2布设于外壳1内，且均布于外壳1内。毛细导线2的两端连接于电

路板3，若干个毛细导线2均匀分布在电路板3上。毛细导线2整体呈弓状，毛细导线2与电路

板3处理器检测引脚焊接连接。毛细导线2具体为极细的铜线。强度较低，轻微拉扯即可断

裂，由专业焊接工人通过放大镜设备焊接在电路板3处理器检测引脚上，根据电路板3面积

的不同设置的毛细导线2数量也不同，且均匀分布。

[0035] 灌封胶浇灌于外壳1内，浇灌之后毛细导线2嵌于灌封胶内，具体地，灌封胶为树脂

AB胶。灌封胶的颜色为深褐色，不透明，当灌胶之后毛细导线2被埋于灌封胶内，眼睛无法直

接对其内部进行观察，通过光照后也不能看到内部导线的情况，即可以保证无法观察到毛

细导线2的存在。

[0036] 灌封树脂AB胶，混合后灌入设备外壳1内部，凝固后可起到绝缘和防拆的作用。灌

封胶流动性较大，灌封过程不会导致柔软的毛细导线2倾倒而短路，当组装并灌胶后毛细导

线2将被灌封树脂胶固定，保持毛细导线2的连通状态，且不受振动等环境因素影响。

[0037] 电路板3处理器能够检测毛细导线2是否折断，当毛细导线2折断时，对数据进行保

护操作。具体地，检测毛细导线2是否折断采用电平高低进行判断。其具体包括：

[0038] 当毛细导线2完好时，检测电平为低电平；

[0039] 当毛细导线2折断时，检测电平为高电平。

[0040] 对数据进行保护操作具体包括：删除敏感数据，停止加解密运算工作，以保证数据

不被泄漏。

[0041] 当外壳1被非法拆解时首先受到灌封胶的保护，不易被拆除，起到保护外壳1的作

用。必须通过破坏性手段才能破开壳体和胶体，再然后如果继续进行拆除灌封胶将很容易

折断不易观察到的毛细导线2，并且毛细导线2有很多根，与电路板3的连接关系也没有规

律，因此一旦毛细导线2被折断时在电路板3存在灌封胶的情况下极难恢复。电路板3处理器

通过电平高低来判断毛细导线2是否被折断，当毛细导线2折断时，对数据进行保护操作。当

毛细导线2未被折断时，不对数据进行保护操作。

[0042] 显然，本发明的上述实施例仅仅是为了清楚说明本发明所作的举例，而并非是对

本发明的实施方式的限定。对于所属领域的普通技术人员来说，在上述说明的基础上还可

以做出其它不同形式的变化或变动。这里无需也无法对所有的实施方式予以穷举。凡在本

发明的精神和原则之内所作的任何修改、等同替换和改进等，均应包含在本发明权利要求

的保护范围之内。
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图1
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