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Hardware-Zahler

(57) Zusammenfassung: Jedes Mal, wenn eine gegenwar-
tig geplante virtuelle Maschine (VM) Gber die auf einem Pro-
zessor ausgeflihrte gegenwartig geplante VM auf eine Hard-
ware-Ressource Uber einen Bus flr die Hardware-Ressour-
ce zugreift, passt eine Hardware-Komponente einen Band-
breitenzahler an, der zur Nutzung des Busses fiir die Hard-
ware-Ressource zugehdrig ist, ohne die gegenwartig ge-
plante VM oder einen Hypervisor einzubeziehen, der die ge-
genwartig geplante VM verwaltet. Als Reaktion darauf, dass
der Bandbreitenzahler einen Schwellenwert erreicht, gibt die
Hardware-Komponente einen Interrupt aus, der durch den
Hypervisor verarbeitet wird, um die Bandbreiten-QoS (QoS
= Quality of Service, Servicequalitat) der mit der Hardware-
Ressource im Zusammenhang stehenden Busbandbreite
aufrechtzuerhalten. Nach Ablauf eines regelmaRigen Zeit-
intervalls, bevor der Bandbreitenzahler den Schwellenwert
erreicht, setzt die Hardware-Komponente den Bandbreiten-
zahler auf einen zur gegenwartig geplanten VM zugehdrigen
vorgegebenen Wert zuriick, ohne die gegenwartig geplan-
te VM oder den Hypervisor einzubeziehen; die Hardware-
Komponente gibt keinen Interrupt aus. Bei der Hardware-
Ressource kann es sich um Speicher handeln.
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Beschreibung
VERWANDTE ANMELDUNGEN

[0001] Die vorliegende Patentanmeldung ist eine
Fortsetzung der zuvor eingereichten und gegenwér-
tig anhangigen Patentanmeldung mit der Seriennum-
mer 13/539,318, die am 30. Juni 2012 eingereicht
wurde.

HINTERGRUND

[0002] Eine Datenverarbeitungseinheit fiihrt norma-
lerweise eine Instanz eines Betriebssystems aus,
die Zugriff auf die Hardware-Ressourcen der Da-
tenverarbeitungseinheit hat. Eine als Virtualisierung
bekannte Methode ermdéglicht einer Datenverarbei-
tungseinheit jedoch, eine Anzahl von Instanzen von
Betriebssystemen auszufiihren. Bei der Virtualisie-
rung instanziiert die Datenverarbeitungseinheit eine
Reihe derartiger virtueller Maschinen (VMs), und jede
VM fuhrt ihre eigene Instanz eines Betriebssystems
aus.

KURZDARSTELLUNG

[0003] Bei einem Verfahren einer Ausfiihrungsform
der Offenbarung passt eine Hardware-Komponente
jedes Mal, wenn eine gegenwartig geplante virtuelle
Maschine (VM) Uber die auf einem Prozessor ausge-
fuhrte gegenwartig geplante VM auf eine Hardware-
Ressource uber einen Bus fir die Hardware-Res-
source zugreift, einen Bandbreitenzéhler an, der zur
Nutzung des Busses flr die Hardware-Ressource zu-
gehorig ist, ohne die gegenwartig geplante VM oder
einen Hypervisor einzubeziehen, der die gegenwar-
tig geplante VM verwaltet. Das Verfahren weist als
Reaktion darauf, dass der Bandbreitenzéhler einen
Schwellenwert erreicht, das Ausgeben eines Inter-
rupts durch die Hardware-Komponente auf, der durch
den Hypervisor verarbeitet wird, um die Bandbreiten-
QoS (QoS = Quality of Service, Servicequalitat) der
mit der Hardware-Ressource im Zusammenhang ste-
henden Busbandbreite aufrechtzuerhalten. Bei der
Hardware-Ressource und der Hardware-Komponen-
te handelt es sich jeweils um andere Hardware als
den Prozessor. Der Bandbreitenzahler ist im Gegen-
satz zu einem mittels Software realisierten Zahler di-
rekt in Hardware realisiert.

[0004] Bei einem Verfahren einer weiteren Ausflih-
rungsform der Offenbarung verringert eine Steuerein-
heit des Hardware-Speichers jedes Mal, wenn eine
gegenwartig geplante virtuelle Maschine (VM) Uber
die auf einem Prozessor ausgeflhrte gegenwartig
geplante VM auf einen Hardware-Speicher Uber ei-
nen Bus flr den Hardware-Speicher zugreift, einen
Bandbreitenzahler, der zur Nutzung des Busses fir
die Hardware-Ressource zugehdrig ist, ohne die ge-
genwartig geplante VM oder einen Hypervisor einzu-
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beziehen, der die gegenwartig geplante VM verwal-
tet. Das Verfahren weist als Reaktion darauf, dass
der Bandbreitenzahler null erreicht, das Ausgeben ei-
nes Interrupts durch die Steuereinheit des Hardware-
Speichers auf, der durch den Hypervisor verarbeitet
wird, um die Bandbreiten-Servicequalitat der mit dem
Hardware-Speicher im Zusammenhang stehenden
Busbandbreite aufrechtzuerhalten. Der Bandbreiten-
zahler ist im Gegensatz zu einem mittels Software
realisierten Zahler direkt in Hardware realisiert.

KURZBESCHREIBUNG DER VERSCHIEDENEN
ANSICHTEN IN DEN ZEICHNUNGEN

[0005] Die Zeichnungen, auf die hierin Bezug ge-
nommen wird, bilden einen Teil der Beschreibung. In
der Zeichnung gezeigte Merkmale veranschaulichen
lediglich einige Ausfuihrungsformen der Offenbarung
und nicht alle Ausfihrungsformen der Offenbarung,
sofern in der ausfuhrlichen Beschreibung nicht aus-
dricklich etwas anderes angegeben ist, und die Le-
ser der Beschreibung sollten daraus keine gegentei-
ligen Schlussfolgerungen ziehen.

[0006] Fig. 1 ist ein Blockschaltbild eines bei-
spielhaften Datenverarbeitungssystems, bei dem
die Bandbreiten-Servicequalitdt (Bandbreiten-Ser-
vicequalitdt) der Hardware-Ressource Uber einen
Hardwarezahler aufrechterhalten wird.

[0007] Fig. 2 ist ein Ablaufplan eines beispielhaften
Verfahrens zum Aufrechterhalten der Bandbreiten-
Servicequalitat der Hardware Uber einen Hardware-
zahler im Datenverarbeitungssystem von Fig. 1.

[0008] Fig. 3 ist ein Blockschaltbild eines weiteren
beispielhaften Datenverarbeitungssystems, bei dem
die Bandbreiten-Servicequalitdt der Hardware-Res-
source Uber einen Hardwarezahler aufrechterhalten
wird, wobei das Datenverarbeitungssystem mit dem
Datenverarbeitungssystem von Fig. 1 Gbereinstimmt,
aber mehr Einzelheiten aufweist.

[0009] Fig. 4 ist ein Ablaufplan eines beispielhaf-
ten Verfahrens zum Aufrechterhalten der Bandbrei-
ten-Servicequalitat der Hardware-Ressource Uber ei-
nen Hardwarezahler im Datenverarbeitungssystem
von Fig. 3, wobei das Verfahren mit dem Verfah-
ren von Fig. 2 Gbereinstimmt, aber mehr Einzelheiten
aufweist.

AUSFUHRLICHE BESCHREIBUNG

[0010] Die folgende ausfiihrliche Beschreibung bei-
spielhafter Ausfiihrungsformen der Offenbarung
nimmt auf die beigefliigten Zeichnungen Bezug,
die einen Bestandteil der Beschreibung bilden. Die
Zeichnungen veranschaulichen konkrete beispielhaf-
te Ausflhrungsformen, in denen die Offenbarung
praktisch umgesetzt sein kann. Die ausfiihrliche Be-
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schreibung einschlielllich der Zeichnungen erlgu-
tert diese Ausfiihrungsformen so detailliert, dass der
Fachmann in der Lage ist, die Offenbarung in die
Praxis umzusetzen. Fachleute kdénnen ferner an-
dere Ausfuhrungsformen der Offenbarung nutzen
und logische, mechanische und andere Anderun-
gen vornehmen, ohne vom gedanklichen Gehalt oder
Schutzbereich der Offenbarung abzuweichen. Leser
der folgenden ausfiihrlichen Beschreibung sollten da-
her die Beschreibung nicht in einem einschranken-
den Sinn auslegen, und nur die beigeflgten Anspru-
che legen den Schutzbereich der Ausfiihrungsform
der Offenbarung fest.

[0011] Wie im Abschnitt ,Hintergrund” erwahnt, ist
die Virtualisierung eine Methode, mit deren Hilfe ei-
ne Datenverarbeitungseinheit mehr als eine Instanz
eines Betriebssystems, die als ,virtuelle Maschi-
nen (VMs)” bezeichnet werden, auf derselben Da-
tenverarbeitungseinheit so ausfiihren kann, als sei-
en mehrere Datenverarbeitungseinheiten vorhanden.
Die VMs nutzen normalerweise Hardware-Ressour-
cen einer bestimmten Datenverarbeitungseinheit wie
zum Beispiel Speicher und Prozessoren gemeinsam.
Ein VM-Manager (VMM) oder Hypervisor verwaltet
die VMs, indem er dafiir sorgt, dass sie die Hardware-
Ressourcen der Datenverarbeitungseinheit in Uber-
einstimmung mit bestimmten Einschréankungen, Zu-
weisungen oder Prioritdten zweckentsprechend ge-
meinsam nutzen, die allgemein mit dem Oberbegriff
oder Ausdruck ,Servicequalitat” (Quality of Service,
QoS) bezeichnet werden, die den VMs zugeordnet
ist.

[0012] Wahrend bei einer bestimmten Hardware-
Ressource wie zum Beispiel beim Hardware-Spei-
cher die GesamtgréfRe des Speichers der Datenver-
arbeitungseinheit reserviert werden kann, die einer
bestimmten VM zugewiesen ist, kann ein damit zu-
sammenhangendes Mal3, die Busbandbreite fir die-
sen oder im Zusammenhang mit diesem Speicher,
nicht so einfach festgelegt werden. Wenn eine VM
auf einem Prozessor einer Datenverarbeitungsein-
heit ausgefuhrt wird, greift die VM auf Hardware-Spei-
cher Uber einen Bus zu, tber den eine Speichersteu-
ereinheit wie zum Beispiel eine Speicherverwaltungs-
einheit (Memory Management Unit, MMU) mit so-
wohl dem Hardware-Speicher als auch dem Prozes-
sor verbunden sein kann. Im Grunde genommen nut-
zen Zugriffe der VM auf den Speicher aufgrund der
Tatsache, dass die VM auf dem betreffenden Prozes-
sor ausgefihrt wird, Bandbreite des Busses. Es ist je-
doch nur unter Schwierigkeiten zu erreichen, dass je-
der VM die entsprechende Bandbreite zugeteilt wird,
insbesondere, ohne die VMs selbst in einer koope-
rativen Weise einzubeziehen und/oder ohne den Hy-
pervisor selbst einzubeziehen. Der Einsatz derarti-
ger Software-orientierter Lésungen zur Verwaltung
der Speicherbandbreiten-Servicequalitat kann zu ei-
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ner unerwunschten Verschlechterung der Leistung
der VMs fuhren.

[0013] Hierin offenbarte Methoden stellen im Gegen-
satz dazu eine Hardware-orientierte L6sung — und bei
mindestens einigen Realisierungsformen tatséchlich
eine reine Hardware-Losung — bereit, um die Bus-
bandbreite im Zusammenhang mit Hardware-Spei-
cher und anderen Hardware-Ressourcen zu verwal-
ten und diese Busbandbreiten-Servicequalitat auf-
rechtzuerhalten. Ein Hardware-Register, auf das eine
bestimmte Hardware-Komponente wie zum Beispiel
eine Speichersteuereinheit direkt zugreifen kann, oh-
ne Software wie zum Beispiel einen Hypervisor oder
eine VM einzubeziehen, kann auf einen vorgegebe-
nen Wert gesetzt werden, der zur VM zugehorig ist,
die gegenwartig zur Ausflihrung auf einem Prozessor
geplant ist. Wenn die VM beginnt, auf dem Prozessor
ausgefiihrt zu werden, oder unmittelbar vor dem Be-
ginn wird der vorbestimmte Wert aus dem Hardware-
Register in einen Bandbreitenzahler kopiert. Bei dem
Bandbreitenzahler selbst kann es sich um ein ande-
res Hardware-Register handeln, auf das die betref-
fende Hardware-Komponente direkt zugreifen kann.

[0014] Wahrend die VM (ber einen entsprechen-
den Bus auf den betreffenden Hardware-Speicher
oder eine andere betreffende Hardware-Ressource
zugreift, passt die Hardware-Komponente einen zur
Nutzung des Busses zugehérigen Bandbreitenzah-
ler an. Eine derartige Anpassung, in die weder die
gegenwartig geplante VM, der Hypervisor, der die-
se VM verwaltet, noch eine beliebige andere VM ein-
bezogen sind, kann zum Beispiel eine Verringerung
sein. Tatsachlich bemerken die VMs mdglicherweise
nicht und haben moglicherweise keine Kenntnis da-
von, dass ihre Busbandbreite fir die Hardware-Res-
source Uberwacht wird.

[0015] Wenn das Ablaufen des Bandbreitenzéhlers
vor einem regelmafligen Zeitintervall von beispiels-
weise einer Millisekunde einen Schwellenwert er-
reicht, gibt die Hardware-Komponente einen Inter-
rupt aus. Der Schwellenwert kann fir den Fall, dass
der Bandbreitenzahler verringert wird, null betragen.
Der Hypervisor verarbeitet diesen Interrupt, bei dem
es sich normalerweise um einen Hardware-Inter-
rupt handelt, sodass die QoS der mit der betref-
fenden Hardware-Ressource zusammenhangenden
Busbandbreite aufrechterhalten wird. Beispielsweise
kann der Hypervisor sogar schon vor Ablauf des re-
gelmaBigen Zeitintervalls die gegenwartig geplante
VM so schalten, dass eine andere VM auf dem Pro-
zessor ausgefuhrt wird, da die gegenwartig geplan-
te VM ihre Busbandbreitenzuweisung fir das regel-
maRige Zeitintervall aufgebraucht hat (entsprechend
dem vorbestimmten Wert fiir die VM, der aus dem
Hardware-Register in den Bandbreitenzahler kopiert
wurde).
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[0016] Wenn im Vergleich hierzu das regelmafige
Zeitintervall ablauft, ohne dass der Bandbreitenzah-
ler den Schwellenwert erreicht, setzt die Hardware-
Komponente den Bandbreitenzahler zurtick, indem
der fur die VM vorgegebene Wert aus dem Hard-
ware-Register in den Bandbreitenzahler kopiert wird.
In diesem Fall ist der Hypervisor nicht in das Zurtick-
setzen des Bandbreitenzahlers einbezogen, und die
Hardware-Komponente gibt keinen Interrupt aus. Im
Grunde genommen wird die Busnutzung fir die be-
treffende Hardware-Ressource vollstandig in Hard-
ware Uber einen Bandbreitenzahler Gberwacht, der
direkt in Hardware realisiert ist (im Gegensatz zu ei-
nem mittels Software realisierten Zahler). Daher be-
zieht die Aufrechterhaltung der QoS den Hypervisor
nicht ein, sofern und solange die aktuelle VM ihre zu-
l&ssige Bandbreite nicht nutzt, was dazu fuhrt, dass
die Hardware-Komponente einen Interrupt ausgibt.

[0017] Dieser Prozess wird wiederholt, bis ein Inter-
rupt erzeugt wird oder der Zeitpunkt erreicht ist, an
dem als Teil der normalen Planung fiir den Prozessor
von der aktuellen VM auf eine neue VM umgeschal-
tet wird, die auf dem Prozessor ausgefiihrt werden
soll. Im letztgenannten Fall kopiert der Hypervisor ei-
nen vorgegebenen Wert in das Hardware-Register,
der der Busbandbreitenzuweisung der neuen VM ent-
spricht, und der oben beschriebene Prozess wird fur
die neue VM erneut gestartet, die auf dem Prozes-
sor ausgefuhrt werden soll, indem der vorgegebe-
ne Wert aus dem Hardware-Register in den Band-
breitenzahler kopiert wird, wodurch der Zahler bei je-
dem Uber den Bus stattfindenden Zugriff auf die Hard-
ware-Ressourcen angepasst wird, und so weiter. Je-
de VM kann einen anderen vorgegebenen Wert auf-
weisen, der ihrer Busbandbreitenzuweisung fir die
Hardware-Ressource entspricht.

[0018] Der Hypervisor ist somit lediglich — und bei
mindestens zwei Realisierungsformen ausschlief3lich
— zwei Mal einbezogen: wenn die Hardware-Kompo-
nente einen Interrupt ausgibt und wenn die gegen-
wartig auf dem Prozessor ausgefiihrte VM auf einen
anderen Prozessor umgeschaltet werden soll. Daher
erfordern die hierin beschriebenen Methoden, sofern
Uberhaupt, nur einen geringen Aufwand auf Seiten
des Hypervisors, da der Hypervisor die Bandbreiten-
nutzung der Hardware-Ressourcen durch die VMs
nicht selbst Uberwacht, wéhrend diese Bandbreite
verwendet wird; stattdessen erledigt dies die Hard-
ware-Komponente. Des Weiteren missen die VMs
keine Kenntnis davon haben, dass ihre Bandbreiten-
nutzung Uberwacht wird, und sie haben bei mindes-
tens zwei Realisierungsformen diese Kenntnis tat-
sachlich nicht.

[0019] Fig. 1 zeigt ein beispielhaftes Datenverarbei-
tungssystem 100, das auf einer einzigen Datenver-
arbeitungseinheit wie zum Beispiel auf einem einzi-
gen Computer realisiert oder iber mehrere Datenver-
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arbeitungseinheiten wie zum Beispiel mehrere Com-
puter verteilt sein kann. Das Datenverarbeitungssys-
tem 100 weist Hardware 102 und Software 104 auf.
Die Software 104 wird wie mithilfe der geschweiften
Klammer 105 angezeigt insoweit durch die Hardware
102 umgesetzt, als die Hardware 102 die Software
104 ausfihrt.

[0020] Die Hardware 102 des Datenverarbeitungs-
systems 100 weist mindestens einen Prozessor 106,
eine Hardware-Komponente 108 und eine Hardware-
Ressource 110 auf. Der Prozessor 106, die Hard-
ware-Komponente 108 und die Hardware-Ressour-
ce 110 sind Uber einen Hardware-Bus 112 physisch
untereinander verbunden, der mit der Hardware-Res-
source 110 im Zusammenhang steht und/oder fir
diese vorgesehen ist. Zum Beispiel kann es sich
bei der Hardware-Komponente 108 um eine MMU
(MMU = Memory Management Unit, Speicherverwal-
tungseinheit) oder um eine andere Speichersteuer-
einheit handeln, wenn die Hardware-Ressource 110
ein Hardware-Speicher ist, sodass es sich bei dem
Bus 112 um einen Hardware-Speicherbus handelt.
Die Hardware 102 kann aufter dem Prozessor 106,
der Hardware-Komponente 108, der Hardware-Res-
source 110 und dem Bus 112, die in Fig. 1 abgebildet
sind, andere Hardware aufweisen und weist diese in
der Regel auch auf. Um nur ein Beispiel zu nennen,
kénnen Prozessoren zusatzlich zum Prozessor 106
vorhanden sein.

[0021] Bei dem Beispiel aus Fig. 1 greift der Pro-
zessor 106 Uber den Hardware-Bus 112 direkt auf
die Hardware-Ressource 110 zu. Wenn es sich bei
der Hardware-Ressource 110 um Hardware-Spei-
cher handelt, kann eine derartige Realisierungs-
form als Direktzugriffsspeicher-Ansatz (DMA-Ansatz)
(DMA = Direct Memory Access) bezeichnet werden,
mit dessen Hilfe der Prozessor 106 auf den Hard-
ware-Speicher zugreift. Bei anderen Realisierungs-
formen kann der Zugriff durch den Prozessor 106
auf die Hardware-Ressource 110 Gber die Hardware-
Komponente 108 selbst erfolgen. Anzumerken ist,
dass der hierin verwendete Terminologieprozessor
106 einen einzelnen Kern eines Mehrkernprozessors
aufweisen kann, wobei dieser Kern ein virtueller oder
tatsachlicher physischer Prozessorkern ist. Zum Bei-
spiel kdnnen einige Prozessoren zwei oder mehre-
re physische Kerne aufweisen, und jeder physische
Kern kann in zwei oder mehrere virtuelle Kerne auf-
geteilt sein. Der Fachausdruck ,Prozessor’ umfasst
demzufolge jeden derartigen physischen Kern und/
oder jeden derartigen virtuellen Kern eines Mehrkern-
prozessors.

[0022] Die Hardware 102 des Datenverarbeitungs-
systems 100 weist auflerdem einen Bandbreitenzah-
ler 114 auf, den die Hardware-Komponente 108 an-
passt, um die Nutzung des Busses 112 zu Uber-
wachen, wenn der Prozessor 106 auf die Hard-
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ware-Ressource 110 zugreift. Beispielsweise kann
die Hardware-Komponente 108 den Bandbreitenzah-
ler 114 jedes Mal verringern, wenn der Prozessor 106
auf die Hardware-Ressource 110 zugreift. Der Band-
breitenzahler 114 kann ein Hardware-Register sein,
auf das die Hardware-Komponente 108 ohne Unter-
stitzung oder Einbeziehung beliebiger Software 104
des Datenverarbeitungssystems 100 direkt zugreifen
kann. Der Bandbreitenzéhler 114 kann ein Teil der
Hardware-Komponente 108 selbst oder des Prozes-
sors 106 oder der Hardware-Ressource 110 selbst
sein, zum Beispiel in Form eines Hardware-Registers
davon, obwohl der Zahler 114 in Fig. 1 aus Griinden
der Ubersichtlichkeit der Veranschaulichung mit ei-
nem separaten Bezugszeichen versehen ist.

[0023] Die Software 104 des Datenverarbeitungs-
systems 100 weist einen Hypervisor 116 und eine
Reihe von VMs 118 wie zum Beispiel mindestens
eine VM 118 auf. Der Hypervisor 116 verwaltet die
Instanziierung und Léschung der VMs 118 und ver-
waltet ferner die Planung der VMs 118 zur Ausflh-
rung auf dem Prozessor 106. Der Hypervisor 116 wird
auch als VMM bezeichnet. Jede virtuelle Maschine
112 ist eine Softwarerealisierung einer tatsachlichen
physischen Maschine, d. h. eines Computers oder
einer Datenverarbeitungseinheit, die Software aus-
fuhrt, als wiirde es sich um eine separate physische
Maschine handeln. Jede VM 118 weist normalerwei-
se ihr eigenes Betriebssystem auf, das als Gastbe-
triebssystem bezeichnet wird und lediglich die VM
118 und keine anderen VMs 118 steuert, die unter
Umstanden auf demselben betreffenden Host-Daten-
verarbeitungssystem 110 ausgefiihrt werden.

[0024] Fig. 2 zeigt ein beispielhaftes Verfahren 200,
mit dessen Hilfe die Busbandbreite der Hardware-
Ressource 110 innerhalb des Datenverarbeitungs-
systems 100 zu Servicequalitdtszwecken in einer
Hardware-orientierten Weise verwaltet wird. Das Ver-
fahren 200 kann innerhalb einer Planungsmethodik
arbeiten, bei der der Hypervisor 116 plant, dass un-
terschiedliche VMs 118 zu unterschiedlichen Zeiten
auf dem Prozessor 106 ausgeflihrt werden. insbe-
sondere kénnen regelmafige Zeitintervalle von zum
Beispiel jeweils einer Millisekunde vorhanden sein.
Der Hypervisor 116 kann planen, dass eine erste VM
118 wahrend X Zeitintervallen auf dem Prozessor 106
ausgefihrt wird, worauf eine zweite VM 118 wahrend
Y Zeitintervallen auf dem Prozessor 106 ausgefiihrt
wird, und so weiter, wobei X gleich oder ungleich Y
sein kann. Wenn jedoch die erste VM 118 ihre zuge-
wiesene Busbandbreite fir die Hardware-Ressource
110 innerhalb eines bestimmten Zeitintervalls nutzt,
kann der Hypervisor 116 die erste VM 118 ausschal-
ten, sodass die zweite VM 118 friiher auf dem Pro-
zessor 106 ausgefiihrt wird, bevor der Prozessor 106
seine X Zeitintervalle der Prozessorzeit genutzt hat.
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[0025] Auf diese Weise plant der Hypervisor 116
die Ausfihrung einer VM 118 auf dem Prozessor
106 (202). Diese VM 118 wird als ,gegenwartig ge-
plante VM 118" bezeichnet. Ein vorgegebener Wert
fur die gegenwartig geplante VM 118 wird in den
Bandbreitenzahler 114 (204) kopiert. Der vorgegebe-
ne Wert ist zur gegenwartig geplanten VM 118 zuge-
hdrig und entspricht dem Betrag der Bandbreite des
Busses 112, die die VM 118 wahrend jedes regel-
mafigen Zeitintervalls nutzen darf, wahrend die VM
118 beim Zugreifen auf die Hardware-Ressource 110
auf dem Prozessor 106 ausgefihrt wird. Das heilt,
dass der vorgegebene Wert wahrend jedes regelma-
Rigen Zeitintervalls der Busbandbreiten-Servicequa-
litat der gegenwartig geplanten VM 118 fiir die Hard-
ware-Ressource 110 entspricht. Somit beginnt ein re-
gelmaRiges Zeitintervall (206).

[0026] Jedes Mal, wenn die gegenwartig geplante
VM 118 wahrend der Ausfiihrung auf dem Prozes-
sor 106 Uber den Bus 112 auf die Hardware-Ressour-
ce 110 zugreift, passt die Hardware-Komponente 108
den Bandbreitenzahler 114 entsprechend an (208).
Wenn der Bandbreitenzahler 114 infolge einer derar-
tigen Anpassung einen Schwellenwert erreicht (210),
gibt die Hardware-Komponente 108 einen Interrupt
wie zum Beispiel einen Hardware-Interrupt aus (212).
Der Interrupt signalisiert dem Hypervisor 116, dass
die gegenwartig geplante VM 118 zugunsten einer
anderen, neuen VM 118 (d. h. einer neu geplanten
VM 118) auf dem Prozessor 106 ausgeschaltet wer-
den muss, sodass das Verfahren 200 bei Teil 202
wiederholt wird.

[0027] Wenn jedoch der Bandbreitenzahler 114 den
Schwellenwert nicht erreicht hat (210), und wenn das
gegenwartige regelmafige Zeitintervall noch nicht
verstrichen oder abgelaufen ist (214), kehrt das Ver-
fahren 200 zum Teil 208 zuriick. Wenn der Bandbrei-
tenzahler 114 wahrend des gegenwartigen regelma-
Rigen Zeitintervalls den Schwellenwert nicht erreicht,
geht das Verfahren 200 von Teil 210 zu Teil 214 und
dann zu Teil 216 Uber. Wenn es noch nicht an der Zeit
ist, eine neue VM 118 (d. h. eine neu geplante VM
118) zur Ausfiihrung auf dem Prozessor 106 zu pla-
nen, setzt die Hardware-Komponente 108 den Band-
breitenzahler 114 auf den fir die gegenwartig geplan-
te VM 118 vorgegebenen Wert zurtick (218), und das
Verfahren 200 kehrt zum Teil 206 zuriick, wobei ein
neues regelmaRiges Zeitintervall beginnt.

[0028] An sich wird zu einem bestimmten Zeitpunkt
der Moment kommen, auf dem Prozessor 106 eine
neue VM 118 zur Ausfiihrung auf dem Prozessor 106
zu planen, wenn die gegenwartig geplante VM 118
nie ihre QoS fiir die mit der Hardware-Ressource
110 zusammenhangende Busbandbreite Uberschrei-
tet, sodass der Bandbreitenzahler 114 wahrend ei-
nes beliebigen Zeitintervalls bei Ausflihrung dieser
VM 118 auf dem Prozessor 106 nie den Schwel-
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lenwert erreicht. Zu diesem Zeitpunkt geht das Ver-
fahren 200 von Teil 216 zu Teil 212 lber, bei dem
die Hardware-Komponente 108 einen Hardware-In-
terrupt ausgeben kann, der dem Hypervisor 116 au-
Rerdem signalisiert, dass es Zeit ist, die VM 118 aus-
zuschalten, die auf dem Prozessor 106 ausgefihrt
wird. Beispielsweise wird in dem oben aufgeflhrten
Beispiel, bei dem eine erste VM 118 zur Ausfihrung
auf dem Prozessor 106 wahrend X regelmafigen
Zeitintervallen geplant ist, die erste VM 118 auf dem
Prozessor 106 zugunsten der zweiten VM 118 aus-
geschaltet, sobald X derartige Intervalle abgelaufen
sind, ohne dass die erste VM 118 wahrend eines be-
liebigen vorgegebenen Intervalls ihre Busbandbrei-
ten-Servicequalitat aufgebraucht hat.

[0029] Anzumerken ist daher, dass mit Ausnahme
des Falles, dass der Hypervisor 116 eine VM 118
zur Ausfiihrung auf dem Prozessor 106 planen muss,
wéhrend der Uberwachung der Busbandbreitennut-
zung fur die gegenwartig auf dem Prozessor 106 aus-
geflihrte VM 118 keine Software einbezogen ist, wah-
rend diese VM 118 uber den Bus 112 auf die Hard-
ware-Ressource 110 zugreift. Insbesondere sind we-
der der Hypervisor 116 noch beliebige der VMs 118
einbezogen. Lediglich Hardware ist in die Uberwa-
chung dieser Bandbreitennutzung einbezogen, ins-
besondere die Hardware-Komponente 108, die den
Bandbreitenzahler 114 anpasst, der direkt in Hard-
ware realisiert ist und auf den die Komponente 108
direkt zugreifen kann. Wenn ein regelmaRiges Zeit-
intervall endet und es noch nicht an der Zeit ist, ei-
ne neue VM 118 zur Ausfihrung auf dem Prozessor
106 zu planen, setzt die Hardware-Komponente 108
ohne Einbeziehung jeglicher Software den Bandbrei-
tenzahler 114 in Teil 218 zurlck.

[0030] Eigentlich ist der Hypervisor 116 zumindest
bei einigen Realisierungsformen nur als Reaktion auf
die Ausgabe eines Interrupts durch die Hardware-
Komponente 108, und allgemeiner ausgedruickt, ein-
bezogen, wenn wie oben erwahnt eine neue VM 118
zur Ausfiihrung auf dem Prozessor 106 geplant wer-
den soll. Ab Teil 210 gibt die Hardware-Komponente
108 bei Teil 212 einen Interrupt aus, um dem Hyper-
visor 116 zu signalisieren, dass die gegenwartig aus-
gefihrte VM 118 ihre Bandbreiten-Servicequalitat fur
die Hardware-Ressource 110 pro regelmaRigem Zeit-
intervall Gberschritten hat. Ab Teil 216 kann die Hard-
ware-Komponente 108 einen Interrupt ausgeben, um
dem Hypervisor 116 zu signalisieren (oder der Hy-
pervisor 116 kann anderweitig Kenntnis davon erlan-
gen), dass die gegenwartig geplante VM 118 ihre vor-
geplante Anzahl regelmafiger Zeitintervalle auf dem
Prozessor 106 nicht vorzeitig beendet hat (im Gegen-
satz zur derartigen vorzeitigen Beendigung, wenn der
Schwellenwert in Teil 210 erreicht ist).

[0031] Des Weiteren kénnen wie oben erwahnt
unterschiedliche VMs 118 unterschiedliche Bus-
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bandbreiten-Servicequalitat aufweisen, sodass un-
terschiedliche VMs 118 unterschiedliche vorgege-
bene Werte aufweisen koénnen, die in Teil 204 in
den Bandbreitenzahler 114 kopiert werden und auf
die der Bandbreitenzahler 114 in Teil 218 zurlick-
gesetzt wird. Beispielsweise verwalten im Rahmen
eines Datenverarbeitung-als-Dienst-Szenarios Auf-
traggeber oder Kunden ihre eigenen Datenverarbei-
tungssysteme unter Umstanden nicht selbst, son-
dern bezahlen einen Dienstanbieter dafirr, dass er
diesen Dienst demselben Auftraggeber oder ande-
ren Auftraggebern als eine oder mehrere VMs 118
bereitstellt. Ein bestimmter Auftraggeber zahlt unter
Umstanden mehr fir eine hdhere Bandbreiten-Ser-
vicequalitat im Zusammenhang mit der betreffenden
Hardware-Ressource 110, sodass der VM 118 oder
den VMs 118 dieses Auftraggebers ein héherer vor-
gegebener Wert fir den Bandbreitenzahler 114 be-
reitgestellt wird.

[0032] Die verschiedenen Teile des Verfahrens 200
sind zur Verdeutlichung der Veranschaulichung in ei-
ner bestimmten Reihenfolge abgebildet. In Wirklich-
keit kdbnnen jedoch zumindest einige Teile des Ver-
fahrens 200 starker ereignisgesteuert sein, als aus
der in Fig. 2 gezeigten Reihenfolge geschlussfolgert
werden kann. Beispielsweise kann das Ereignis, dass
der Prozessor 106, auf dem die gegenwartig geplan-
te VM 118 ausgefihrt wird, tGber den Bus 112 auf die
Hardware-Ressource 110 zugreift, die Durchfiihrung
des Teils 208 auslésen. Das Ereignis, dass der Band-
breitenzahler 114 den Schwellenwert erreicht, kann
die Durchflihrung des Teils 212 auslésen. Das Ereig-
nis, dass ein regelmafiges Zeitintervall ablauft, kann
die Durchflihrung des Teils 218 auslosen. Das Ereig-
nis, dass es an der Zeit ist, eine neue VM 118 zur
Ausflihrung auf dem Prozessor 106 zu planen, kann
die Durchfiihrung des Teils 212 ausldsen.

[0033] Fig. 3 zeigt ein weiteres Beispiel eines Da-
tenverarbeitungssystems 100, das mehr Einzelheiten
enthalt, aber mit dem in Fig. 1 abgebildeten beispiel-
haften Datenverarbeitungssystem Ubereinstimmt. in
Fig. 3 sind die Hardware 102, die Software 104, der
Prozessor 106, die Hardware-Komponente 108, der
Bus 112, der Hypervisor 116 und die VMs 118 wie
in Fig. 1 abgebildet. Die Hardware-Ressource 110
ist in Fig. 3 jedoch konkreter als Hardware-Speicher
310 gezeigt, bei dem es sich um eine bestimmte
Art der Hardware-Ressource 110 handelt. Des Wei-
teren weist die abgebildete Hardware-Komponente
108 zwei Hardware-Register 320 und 322 auf, in de-
nen der Bandbreitenzahler 114 bzw. ein vorgegebe-
ner Wert 324 gespeichert sind. Anders ausgedriickt
ist der Bandbreitenzahler 114 als Hardware-Register
320 realisiert.

[0034] Anzumerken ist, dass andere Realisierungs-
formen des Datenverarbeitungssystems 100 einige,
aber nicht alle Aspekte der in Fig. 3 enthaltenen aus-
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fuhrlicheren Darstellung der Fig. 1 aufweisen kdén-
nen. Zum Beispiel kann der Hardware-Speicher 310
durch eine andere Art von Hardware-Ressource 110
ersetzt sein, aber die Hardware-Register 320 und 322
kénnen wie in Fig. 3 abgebildet realisiert sein, oder
umgekehrt. Des Weiteren kénnen die Hardware-Re-
gister 320 und 322 Teil einer anderen Hardware als
der Hardware-Komponente 108 sein, zum Beispiel
des Hardware-Speichers 310 selbst, des Prozessors
106, einer anderen Hardware-Ressource 110 oder ei-
ner anderen Art von Hardware.

[0035] In Fig. 3 speichert das Hardware-Register
320 demzufolge den Bandbreitenzahler 114, der im
Zusammenhang mit den vorhergehenden Fig. 1 und
Fig. 2 beschrieben wurde. Das Hardware-Register
322 speichert den vorgegebenen Wert 324, bei dem
es sich um den vorgegebenen Wert 324 handelt, auf
den der Bandbreitenzahler 114 gesetzt wird, wenn
eine neue VM 118 zur Ausfliihrung auf dem Prozes-
sor 106 geplant wird, und auf den der Bandbrei-
tenzahler 114 am Ende eines regelmafigen Zeitin-
tervalls zurtickgesetzt wird, wenn der vorgegebene
Schwellenwert nicht erreicht worden ist. Der Hypervi-
sor 116 kann den vorgegebenen Wert 324 innerhalb
des Hardware-Registers 322 setzen, wenn eine neue
VM 118 zur Ausfihrung auf dem Prozessor 106 ge-
plant wird, den die Hardware-Komponente 108 an-
schlieBend in den Bandbreitenzéhler 114 innerhalb
des Hardware-Registers 320 kopieren kann. Im Ver-
gleich hierzu setzt die Hardware-Komponente 108
am Ende des regelmaRigen Zeitintervalls den Band-
breitenzahler 114 innerhalb des Hardware-Registers
320 auf den vorgegebenen Wert 324 innerhalb des
Hardware-Registers 322 zuriick, wenn der vorgege-
bene Schwellenwert nicht erreicht worden ist.

[0036] Fig. 4 zeigt das beispielhafte Verfahren 200,
mit dessen Hilfe die Busbandbreite des Hardware-
Speichers 310 innerhalb des Datenverarbeitungssys-
tems 100 des Beispiels aus Fig. 3 zu Servicequa-
litdtszwecken in einer Hardware-orientierten Weise
verwaltet wird. In Fig. 4 sind die Teile 202, 206, 212,
214 und 216 wie in Fig. 2 abgebildet. Teil 204 von
Fig. 2 wurde in Fig. 4 jedoch durch Teil 404 ersetzt,
und Teil 418 von Fig. 4 kann darlber hinaus als in-
nerhalb von Teil 204 innerhalb von Fig. 2 durchge-
fihrt angesehen werden. Teil 208 von Fig. 2 wurde
durch Teil 408 ersetzt, und Teil 210 wurde in Fig. 4
durch Teil 410 ersetzt. Des Weiteren kann Teil 418
von Fig. 4 als anstelle von oder fiir Teil 218 in Fig. 2
durchgefiihrt angesehen werden. Teil 418 von Fig. 4
kann daher als innerhalb jedes der Teile 204 und 216
von Fig. 2 durchgefiihrt angesehen werden.

[0037] Der Hypervisor 116 plant eine VM 118 zur
Ausfihrung auf dem Prozessor 106 (202). Der Hy-
pervisor 116 kopiert (404) ferner den vorgegebenen
Wert, der der Busbandbreiten-Servicequalitat dieser
gegenwartig geplanten VM 118 fir den Hardware-
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Speicher 310 entspricht, als vorgegebenen Wert 342
in das Hardware-Register 322. Bevor oder wenn ein
regelmafiges Zeitintervall beginnt, kopiert die Hard-
ware-Komponente 108 (418), bei der es sich um ei-
ne Speichersteuereinheit wie zum Beispiel eine MMU
handeln kann, den vorgegebenen Wert 324 aus dem
Hardware-Register 322 als Bandbreitenzahler 114 in
das Hardware-Register 320. Somit beginnt ein regel-
maRiges Zeitintervall (206).

[0038] Jedes Mal, wenn die gegenwartig geplante
VM 118 wahrend der Ausfiihrung auf dem Prozes-
sor 106 Uber den Bus 112 auf die Hardware-Ressour-
ce 310 zugreift, verringert die Hardware-Komponen-
te 108 (408) den Bandbreitenzahler 114 des Hard-
ware-Registers 320 entsprechend. Wenn der Band-
breitenzahler 114 infolge einer derartigen Verringe-
rung einen Schwellenwert von null erreicht (410), gibt
die Hardware-Komponente 108 einen Interrupt aus
(212). Dieser Interrupt signalisiert dem Hypervisor
116, dass die gegenwartig geplante VM 118 zuguns-
ten einer anderen, neuen VM 118 (d. h. einer neu ge-
planten VM 118) auf dem Prozessor 106 ausgeschal-
tet werden muss, sodass das Verfahren 200 bei Teil
202 wiederholt wird.

[0039] Wenn jedoch der Bandbreitenzéhler 114 des
Hardware-Registers 320 noch nicht null erreicht hat
(410), und wenn das gegenwartige regelmafige Zeit-
intervall noch nicht verstrichen oder abgelaufen ist
(214), kehrt das Verfahren 200 zum Teil 214 zuruck.
Wenn der Bandbreitenzahler 114 des Hardware-Re-
gisters 320 wahrend des gegenwartigen regelmafi-
gen Zeitintervalls nicht null erreicht, geht das Verfah-
ren 200 von Teil 410 zu Teil 214 und dann zu Teil
216 Uber. Wenn es noch nicht an der Zeit zur Planung
einer neuen VM 118 (d. h. einer neu geplanten VM
118) ist, die auf dem Prozessor 106 ausgefiihrt wer-
den soll, setzt die Hardware-Komponente 108 den
Bandbreitenzahler 114 des Hardware-Registers 320
auf den fir die gegenwartig geplante VM 118 vorge-
gebenen Wert 324 zuriick Das heil}t, dass das Ver-
fahren 200 zu Teil 418 zuriickkehrt, bei dem die Hard-
warekomponente 108 den vorgegebenen Wert 324
erneut aus dem Hardware-Register 322 in das Hard-
ware-Register 320 kopiert, um den Bandbreitenzah-
ler 114 zuriickzusetzen. Das Verfahren 200 wird an-
schlieend fortgesetzt, wobei bei Teil 206 ein neues
regelmaRiges Zeitintervall beginnt.

[0040] Fig. 4 stellt somit Fig. 2 auf mindestens fol-
gende Arten ausfuhrlicher dar. Erstens betrifft das
im Zusammenhang mit Fig. 4 beschriebene Verfah-
ren 200 das Datenverarbeitungssystem 100 im Bei-
spiel aus Fig. 3 im Gegensatz zu dem Beispiel aus
Fig. 1, bei dem es sich um das im Zusammenhang
mit Fig. 2 beschriebene Verfahren 200 handelt. Zwei-
tens stellt das im Zusammenhang mit Fig. 4 beschrie-
bene Verfahren 200 das Kopieren des fir eine VM
118 vorgegebenen Wertes in Teil 204 von Fig. 2 be-
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reit, indem der vorgegebene Wert 324 in Teil 404
in das Hardware-Register 322 kopiert und anschlie-
Rend dieser vorgegebene Wert 324 in Teil 418 als
Bandbreitenzahler 114 aus dem Hardware-Register
322 in das Hardware-Register 320 kopiert wird. Eben-
so stellt das im Zusammenhang mit Fig. 4 beschrie-
bene Verfahren 200 drittens in Teil 218 von Fig. 2
das Zuriicksetzen des Bandbreitenzahlers 114 be-
reit, in dem ebenfalls in Teil 418 der vorgegebene
Wert 324 als Bandbreitenzahler 114 aus dem Hard-
ware-Register 322 in das Hardware-Register 320 ko-
piert wird. Wie bei der ausfihrlicheren Darstellung der
Fig. 1 mithilfe von Fig. 3 kann jedoch die ausfihrli-
chere Darstellung von Fig. 2 mithilfe von Fig. 4 eini-
ge, aber nicht alle Aspekte von Fig. 4 aufweisen.

[0041] Anzumerken ist, wie Fachleuten klar sein
wird, dass Aspekte der vorliegenden Erfindung in
Form eines Systems, Verfahrens oder Computer-
programmprodukts verkérpert sein kénnen. Dement-
sprechend konnen Aspekte der Ausflihrungsformen
der vorliegenden Erfindung die Form einer vollstan-
dig in Hardware realisierten Ausfiihrungsform, einer
vollstandig in Software realisierten Ausfiihrungsform
(darunter Firmware, residente Software, Mikrocode
usw.) oder einer Ausflihrungsform annehmen, die
Software- und Hardwareaspekte miteinander kom-
biniert, die hier allgemein als ,Schaltung”, ,Modul”
oder ,System” bezeichnet wird. Des Weiteren kon-
nen Aspekte der vorliegenden Erfindung die Form ei-
nes Computerprogrammprodukts annehmen, das in
einem oder mehreren computerlesbaren Medien ver-
koérpert ist, auf denen computerlesbarer Programm-
code verkorpert ist.

[0042] Es kénnen beliebige Kombinationen eines
oder mehrerer computerlesbarer Medien verwendet
werden. Das computerlesbare Medium kann ein com-
puterlesbares Signalmedium oder ein computerles-
bares Speichermedium sein. Zu computerlesbaren
Speichermedien kdnnen beispielsweise, ohne dar-
auf beschrankt zu sein, ein elektronisches, magneti-
sches, optisches oder elektromagnetisches System
bzw. ein Infrarot- oder Halbleitersystem bzw. eine
derartige Vorrichtung oder Einheit oder eine beliebige
geeignete Kombination des Vorstehenden gehoren.
Zu den konkreteren Beispielen (unvollstandige Liste)
computerlesbarer Speichermedien zahlen unter an-
derem folgende: eine elektrische Verbindung mit ei-
ner oder mehreren Leitungen, eine tragbare Compu-
terdiskette, eine Festplatte, ein Direktzugriffsspeicher
(RAM), ein Nur-Lese-Speicher (ROM), ein Iéschbarer
programmierbarer Nur-Lese-Speicher (EPROM oder
Flash-Speicher), ein Lichtwellenleiter, ein tragbarer
Nur-Lese-Speicher in Form einer Compact Disc (CD-
ROM), eine optische Speichereinheit, eine magne-
tische Speichereinheit oder eine beliebige geeigne-
te Kombination des Vorstehenden. Im Kontext des
vorliegenden Dokuments kann ein computerlesbares
Speichermedium jedes beliebige vergegenstandlich-
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te Medium sein, das ein Programm enthalten oder
speichern kann, das von oder in Verbindung mit ei-
nem System, einer Vorrichtung oder einer Einheit zur
Befehlsausflihrung genutzt werden kann.

[0043] Ein computerlesbares Signalmedium kann
unter anderem ein im Basisband oder als Teil einer
Tragerwelle Ubertragenes Datensignal mit darin ver-
korpertem computerlesbarem Programmcode auf-
weisen. Ein derartiges Ubertragenes Signal kann eine
beliebige Vielfalt von Formen annehmen, einschlief3-
lich, ohne darauf beschrankt zu sein, einer elektro-
magnetischen oder optischen Form oder einer belie-
bigen geeigneten Kombination davon. Ein computer-
lesbares Signalmedium kann ein beliebiges compu-
terlesbares Medium sein, bei dem es sich nicht um
ein computerlesbares Speichermedium handelt und
das ein Programm Ubertragen, senden oder trans-
portieren kann, das von oder in Verbindung mit ei-
nem System, einer Vorrichtung oder einer Einheit zur
Befehlsausflihrung genutzt werden kann. Auf einem
computerlesbaren Medium verkérperter Programm-
code kann unter Verwendung jedes beliebigen ge-
eigneten Mediums, einschlief3lich, ohne darauf be-
schrankt zu sein, drahtloser, drahtgebundener Medi-
en, Lichtwellenleitern, HF usw., oder unter Verwen-
dung einer beliebigen geeigneten Kombination des
Vorstehenden Ubertragen werden.

[0044] Im Allgemeinen weist ein Computerpro-
grammprodukt ein computerlesbares Medium auf,
auf dem ein oder mehrere Computerprogramme ge-
speichert sind. Die Ausfihrung der Computerpro-
gramme von dem computerlesbaren Medium durch
einen oder mehrere Prozessoren einer oder mehre-
rer Hardwareeinheiten bewirkt, dass ein Verfahren
durchgefiihrt wird. Beispielsweise kann das durchzu-
fuhrende Verfahren eines oder mehrere der Verfah-
ren sein, die oben beschrieben wurden.

[0045] Die Computerprogramme selbst weisen
Computerprogrammcode auf Computerprogramm-
code zum Ausfiihren von Operationen bei Aspekten
der vorliegenden Erfindung kann in einer beliebigen
Kombination aus einer oder mehreren Programmier-
sprachen, darunter in einer objektorientierten Pro-
grammiersprache wie Java, Smalltalk, C++ oder der-
gleichen und in herkémmlichen prozeduralen Pro-
grammiersprachen wie ,,C” oder dhnlichen Program-
miersprachen geschrieben sein. Der Programmcode
kann vollstdndig auf dem Computer des Benutzers,
teilweise auf dem Computer des Benutzers, als ei-
genstandiges Softwarepaket, teilweise auf dem Com-
puter des Benutzers und teilweise auf einem entfernt
angeordneten Computer oder vollstandig auf dem
entfernt angeordneten Computer oder Server aus-
gefuihrt werden. Beim letztgenannten Szenario kann
der entfernt angeordnete Computer mit dem Compu-
ter des Benutzers Uber eine beliebige Art von Netz-
werk verbunden sein, unter anderem Uber ein loka-
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les Netzwerk (LAN) oder Uber ein Weitverkehrsnetz-
werk (WAN), oder die Verbindung kann zu einem
externen Computer hergestellt werden (beispielswei-
se uber das Internet unter Nutzung eines Internet-
Dienstanbieters (Internet Service Provider)).

[0046] Aspekte der vorliegenden Erfindung wurden
oben unter Bezugnahme auf Ablaufpldne und/oder
Blockschaltbilder von Verfahren, Vorrichtungen (Sys-
temen) und Computerprogrammprodukten gemaf
Ausfuhrungsformen der Erfindung beschrieben. Es
versteht sich, dass jeder Block der Ablaufplédne und/
oder der Blockschaltbilder und Kombinationen von
Blécken in den Ablaufplanen und/oder Blockschalt-
bildern durch Computerprogrammanweisungen reali-
siert werden kann bzw. kénnen. Diese Computerpro-
grammanweisungen kénnen einem Prozessor eines
Mehrzweckcomputers, eines Spezialcomputers oder
anderen programmierbaren Datenverarbeitungsvor-
richtungen bereitgestellt werden, um eine Maschine
zu erzeugen, sodass die Anweisungen, die Uber den
Prozessor des Computers oder anderer program-
mierbarer Datenverarbeitungsvorrichtungen ausge-
fuhrt werden, Mittel zum Realisieren der in einem
Block bzw. in den Blocken des Ablaufplans und/oder
des Blockschaltbildes angegebenen Funktionen/Ak-
tionen schaffen.

[0047] Diese Computerprogrammanweisungen kon-
nen ebenfalls in einem computerlesbaren Medi-
um gespeichert sein, das einen Computer, ande-
re programmierbare Datenverarbeitungsvorrichtun-
gen oder andere Einheiten anweisen kann, in einer
bestimmten Weise zu funktionieren, sodass die im
computerlesbaren Medium gespeicherten Anweisun-
gen ein Erzeugnis schaffen, das die Anweisungen
aufweist, die die in einem Block bzw. in den Blécken
des Ablaufplans und/oder des Blockschaltbildes an-
gegebene Funktion/Aktion realisieren.

[0048] Die Computerprogrammanweisungen kon-
nen auch in einen Computer, in andere programmier-
bare Datenverarbeitungsvorrichtungen oder in ande-
re Einheiten geladen werden, um zu bewirken, dass
auf dem Computer, auf anderen programmierbaren
Vorrichtungen oder anderen Einheiten eine Reihe
von Arbeitsschritten ausgefuhrt wird, um einen mit-
tels Computer realisierten Prozess zu schaffen, so-
dass die Anweisungen, die auf dem Computer oder
auf anderen programmierbaren Vorrichtungen aus-
gefiuihrt werden, Prozesse zur Realisierung der in
einem Block bzw. in den Blécken des Ablaufplans
und/oder des Blockschaltbildes angegebenen Funk-
tionen/Aktionen bereitstellen.

[0049] Der Ablaufplan und die Blockschaltbilder in
den Figuren veranschaulichen die Architektur, Funk-
tionalitdt und Wirkungsweise moglicher Realisie-
rungsformen von Systemen, Verfahren und Com-
puterprogrammprodukten gemal den verschiede-
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nen Ausflhrungsformen der vorliegenden Erfindung.
Dementsprechend kann jeder einzelne Block im Ab-
laufplan bzw. in den Blockschaltbildern ein Modul,
ein Segment oder einen Teil des Codes darstellen,
der eine oder mehrere ausflhrbare Anweisungen zur
Realisierung der angegebenen Logikfunktion bzw.
Logikfunktionen aufweist. AuRerdem sollte beachtet
werden, dass bei einigen alternativen Realisierungs-
formen die im Block angegebenen Funktionen in ei-
ner anderen als der in den Figuren angegebenen
Reihenfolge ausgefiihrt werden kénnen. Beispiels-
weise kdnnen zwei hintereinander aufgefuhrte BI6-
cke tatsachlich im Wesentlichen gleichzeitig ausge-
fuhrt werden, oder die Bldécke kénnen je nach der
damit verbundenen Funktionalitdt manchmal in um-
gekehrter Reihenfolge ausgefuhrt werden. Darlber
hinaus ist anzumerken, dass jeder Block der dar-
gestellten Blockschaltbilder und/oder des dargestell-
ten Ablaufplans sowie Kombinationen von Blécken in
den dargestellten Blockschaltbildern und/oder im dar-
gestellten Ablaufplan mithilfe von bestimmten Zwe-
cken dienenden, hardwaregestitzten Systemen zur
Ausfiihrung der angegebenen Funktionen bzw. Aktio-
nen oder mithilfe von Kombinationen aus bestimmten
Zwecken dienender Hardware und Computeranwei-
sungen realisiert werden kann bzw. kénnen.

[0050] Abschliel3end ist anzumerken, dass es, ob-
wohl bestimmte Ausfihrungsformen hierin veran-
schaulicht und beschrieben wurden, fir den Fach-
mann klar sein wird, dass beliebige Anordnungen,
die zur Erzielung desselben Zwecks berechnet wur-
den, die gezeigten konkreten Ausfihrungsformen er-
setzen konnen. Diese Anmeldung ist demzufolge
so zu verstehen, dass sie beliebige Anpassungen
oder Variationen der Ausfuhrungsformen der vorlie-
genden Erfindung einschlielt. Im Grunde genom-
men und demzufolge ist erklartermaf3en beabsichtigt,
dass diese Erfindung nur durch die Anspriiche und
deren Aquivalente beschrankt wird.

Patentanspriiche

1. Verfahren, aufweisend:

jedes Mal, wenn eine gegenwartig geplante virtuelle
Maschine (VM) Uber die auf einem Prozessor ausge-
fuhrte gegenwartig geplante VM auf eine Hardware-
Ressource uber einen Bus fur die Hardware-Res-
source zugreift, Anpassen eines Bandbreitenzahlers,
der zur Nutzung des Busses fir die Hardware-Res-
source zugehorig ist, durch eine Hardware-Kompo-
nente, ohne die gegenwartig geplante VM oder einen
Hypervisor einzubeziehen, der die gegenwartig ge-
plante VM verwaltet; und

als Reaktion darauf, dass der Bandbreitenzahler ei-
nen Schwellenwert erreicht, Ausgeben eines Inter-
rupts durch die Hardware-Komponente, der durch
den Hypervisor verarbeitet wird, um die Bandbreiten-
QoS (QoS = Quality of Service, Servicequalitat) der
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mit der Hardware-Ressource im Zusammenhang ste-
henden Busbandbreite aufrechtzuerhalten,

wobei es sich bei der Hardware-Ressource und der
Hardware-Komponente jeweils um andere Hardware
als den Prozessor handelt,

und wobei der Bandbreitenzéhler im Gegensatz zu
einem mittels Software realisierten Zahler direkt in
Hardware realisiert ist.

2. Verfahren nach Anspruch 1, ferner aufweisend:
nach Ablauf eines regelméaRigen Zeitintervalls, be-
vor der Bandbreitenzéhler den Schwellenwert er-
reicht, Zurlicksetzen des Bandbreitenzéhlers durch
die Hardware-Komponente auf einen zur gegenwar-
tig geplanten VM zugehorigen vorgegebenen Wert,
ohne die gegenwartig geplante VM oder den Hyper-
visor einzubeziehen,
sodass durch die Hardware-Komponente kein Inter-
rupt ausgegeben wird und der Hypervisor nicht in
das Zurlicksetzen des Bandbreitenzahlers einbezo-
gen ist.

3. Verfahren nach Anspruch 2, bei dem das Zu-

ricksetzen des Bandbreitenzahlers auf den vorge-
gebenen Wert durch die Hardware-Komponente auf-
weist:
Kopieren des vorgegebenen Wertes durch die Hard-
ware-Komponente ohne Einbeziehung der gegen-
wartig geplanten VM oder des Hypervisors aus ei-
nem Hardware-Register, das fiur die Hardware-Kom-
ponente direkt zugriffsfahig ist.

4. Verfahren nach Anspruch 1, ferner aufweisend:
nachdem die gegenwartig geplante VM zugunsten ei-
ner neu geplanten VM umgeschaltet werden muss,
die jetzt anstelle der gegenwartig geplanten VM auf
dem Prozessor ausgefiihrt werden soll, Zurlicksetzen
des Bandbreitenzdhlers auf einen zur neu geplanten
VM zugehdrigen vorgegebenen Wert durch den Hy-
pervisor.

5. Verfahren nach Anspruch 4, ferner aufweisend:
nachdem die gegenwartig geplante VM zugunsten ei-
ner neu geplanten VM umgeschaltet werden muss,
Kopieren des vorgegebenen Wertes in ein Hardware-
Register, das im Gegensatz zu einem mittels Soft-
ware realisierten Register direkt in Hardware rea-
lisiert ist, durch den Hypervisor, wobei das Hard-
ware-Register fir die Hardware-Komponente direkt
zugriffsfahig ist.

6. Verfahren nach Anspruch 1, ferner aufweisend:
vor dem Anpassen des Bandbreitenzéhlers beijedem
Mal, wenn die gegenwartig geplante VM Uber den
Bus fur die Hardware-Ressource auf die Hardware-
Ressource zugreift, Zurlicksetzen des Bandbreiten-
zéhlers auf einen zur gegenwartig geplanten VM zu-
gehdrigen vorgegebenen Wert.

7. Verfahren nach Anspruch 6, ferner aufweisend:
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vor dem Anpassen des Bandbreitenzdhlers bei je-
dem Mal, wenn die gegenwaértig geplante VM Uber
den Bus fur die Hardware-Ressource auf die Hard-
ware-Ressource zugreift, Kopieren des vorgegebe-
nen Wertes in ein Hardware-Register, das im Gegen-
satz zu einem mittels Software realisierten Register
direkt in Hardware realisiert ist, durch den Hypervi-
sor, wobei das Hardware-Register fiir die Hardware-
Komponente direkt zugriffsfahig ist.

8. Verfahren nach Anspruch 1, bei dem der Band-
breitenzahler ein Hardware-Register ist, wobei das
Hardware-Register fir die Hardware-Komponente di-
rekt zugriffsfahig ist, und/oder bei dem die Hardware-
Ressource ein Hardware-Speicher und die Hard-
ware-Komponente eine Steuereinheit des Hardware-
Speichers ist.

9. Verfahren, aufweisend:
jedes Mal, wenn eine gegenwartig geplante virtuel-
le Maschine (VM) Uber die auf einem Prozessor aus-
gefuhrte gegenwartig geplante VM auf einen Hard-
ware-Speicher Uber einen Bus fir den Hardware-
Speicher zugreift, Verringern eines Bandbreitenzéh-
lers, der zur Nutzung des Busses flir die Hardware-
Ressource zugehdrig ist, durch eine Steuereinheit
des Hardware-Speichers, ohne die gegenwartig ge-
plante VM oder einen Hypervisor einzubeziehen, der
die gegenwartig geplante VM verwaltet; und
als Reaktion darauf, dass der Bandbreitenzahler null
erreicht, Ausgeben eines Interrupts durch die Steuer-
einheit des Hardware-Speichers, der durch den Hy-
pervisor verarbeitet wird, um die Bandbreiten-Ser-
vicequalitat (QoS) der mit dem Hardware-Speicher im
Zusammenhang stehenden Busbandbreite aufrecht-
zuerhalten,
wobei der Bandbreitenzahler im Gegensatz zu einem
mittels Software realisierten Zahler direkt in Hard-
ware realisiert ist.

10. Verfahren nach Anspruch 9, ferner aufweisend:
nach Ablauf eines regelméaRigen Zeitintervalls, be-
vor der Bandbreitenzdhler null erreicht, Zurlickset-
zen des Bandbreitenzdhlers auf einen zur gegenwar-
tig geplanten VM zugehérigen vorgegebenen Wert
durch die Steuereinheit des Hardware-Speichers, oh-
ne die gegenwartig geplante VM oder den Hypervisor
einzubeziehen,
sodass durch die Steuereinheit des Hardware-Spei-
chers kein Interrupt ausgegeben wird und der Hyper-
visor nicht in das Zurlicksetzen des Bandbreitenzah-
lers einbezogen ist, und/oder
wobei das Verfahren ferner aufweist:
nachdem die gegenwartig geplante VM zugunsten ei-
ner neu geplanten VM umgeschaltet werden muss,
die jetzt anstelle der gegenwartig geplanten VM auf
dem Prozessor ausgefihrt werden soll, Zuriicksetzen
des Bandbreitenzahlers auf einen zur neu geplanten
VM zugehdrigen vorgegebenen Wert durch den Hy-
pervisor, und/oder
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wobei das Verfahren ferner aufweist:

Kopieren eines zur gegenwartig geplanten VM zu-
gehdrigen vorgegebenen Wertes in ein erstes Hard-
ware-Register, das im Gegensatz zu einem mittels
Software realisierten Register direkt in Hardware rea-
lisiert ist, durch den Hypervisor, wobei das erste
Hardware-Register fiir die Steuereinheit des Hard-
ware-Speichers direkt zugriffsfahig ist,

wobei der Bandbreitenzahler ein zweites Hardware-
Register ist, das durch die Steuereinheit des Hard-
ware-Speichers direkt zugriffsfahig ist.

11. System, aufweisend:
einen Prozessor;
eine virtuelle Maschine (VM), die auf dem Prozessor
ausgefihrt werden soll;
einen Hypervisor, um die VM zu verwalten und zu pla-
nen, dass die VM auf dem Prozessor ausgefiihrt wird;
eine Hardware-Ressource;
einen Bus, der den Prozessor mit der Hardware-Res-
source verbindet;
einen zur Nutzung des Busses fiir die Hardware-Res-
source zugehdrigen Bandbreitenzahler, der im Ge-
gensatz zu einem mittels Software realisierten Z&ahler
direkt in Hardware realisiert ist; und
ein Hardware-Komponente zur Anpassung des
Bandbreitenzahlers ohne Einbeziehung der VM oder
des Hypervisors bei jedem Mal, wenn die VM wah-
rend der Ausfihrung auf dem Prozessor uber den
Bus auf die Hardware-Ressource zugreift,
wobei es sich bei der Hardware-Ressource und der
Hardware-Komponente jeweils um andere Hardware
als den Prozessor handelt.

12. System nach Anspruch 11, bei dem die
Hardware-Komponente nach Ablauf eines regelma-
Rigen Zeitintervalls, bevor der Bandbreitenzahler ei-
nen Schwellenwert erreicht, den Bandbreitenzahler
auf einen zur gegenwartig geplanten VM zugehori-
gen vorgegebenen Wert zurlicksetzen muss, ohne
die gegenwartig geplante VM oder den Hypervisor
einzubeziehen, sodass durch die Hardware-Kompo-
nente kein Interrupt ausgegeben wird und der Hyper-
visor nicht in das Zurticksetzen des Bandbreitenzah-
lers einbezogen ist.

13. System nach Anspruch 12, ferner aufwei-
send ein Hardware-Register, das durch die Hard-
ware-Komponente direkt zugriffsfahig ist, das Hard-
ware-Register zur Speicherung des vorgegebenen
Wertes und die Hardware-Komponente zum Zurick-
setzen des Bandbreitenzahlers durch Kopieren des
vorgegebenen Wertes aus dem Hardware-Register.

14. System nach Anspruch 11, bei dem die VM
eine erste VM ist,
wobei das System ferner eine zweite VM aufweist,
die auf dem Prozessor ausgefihrt werden soll, sowie
den Hypervisor, um die zweite VM zu verwalten und
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zu planen, dass die zweite VM auf dem Prozessor
ausgefihrt wird,

und wobei der Hypervisor den Bandbreitenzéhler auf
einen zur zweiten VM zugehdrigen vorgegebenen
Wert zuriicksetzen muss, nachdem die erste VM auf
dem Prozessor ausgefuhrt wird und zugunsten der
zweiten VM umgeschaltet werden muss, die jetzt an-
stelle der ersten VM auf dem Prozessor ausgefihrt
werden soll.

15. System nach Anspruch 14, ferner aufwei-
send ein Hardware-Register, das durch die Hard-
ware-Komponente direkt zugriffsfahig ist, und den
Hypervisor, um den vorgegebenen Wert in das Hard-
ware-Register zu kopieren.

16. Computerlesbares Datenspeichermedium, auf
dem ein Computerprogramm gespeichert ist, das
durch einen Prozessor ausfihrbar ist, um einen Hy-
pervisor zu realisieren, wobei auf dem Prozessor fer-
ner eine erste virtuelle Maschine (VM) und eine zwei-
te VM ausgefihrt werden, die vom Hypervisor ver-
waltet werden und vom Hypervisor zur Ausfihrung
auf dem Prozessor geplant werden, wobei das Com-
puterprogramm bewirkt, dass der Hypervisor ein Ver-
fahren durchfihrt, aufweisend:
als Reaktion darauf, dass ein Interrupt durch eine
Hardware-Komponente als Reaktion darauf ausge-
geben wird, dass ein zur Nutzung eines Busses fiir ei-
ne Hardware-Ressource gehdriger Bandbreitenzah-
ler einen Schwellenwert erreicht und anzeigt, dass
die erste VM, die gegenwartig auf dem Prozessor
ausgeftihrt wird, eine vorgegebene Bandbreitenzu-
weisung im Zusammenhang mit der Hardware-Res-
source genutzt hat,

Schalten der zweiten VM zur Ausflihrung auf dem
Prozessor anstelle der ersten VM; und

Zuriicksetzen des Bandbreitenzahlers auf einen zur
zweiten VM gehorigen vorgegebenen Wert,

wobei es sich bei der Hardware-Ressource und der
Hardware-Komponente jeweils um andere Hardware
als den Prozessor handelt,

und wobei der Bandbreitenzéhler im Gegensatz zu
einem mittels Software realisierten Zahler direkt in
Hardware realisiert ist.

17. Computerlesbares Datenspeichermedium
nach Anspruch 16, bei dem das Verfahren als Reak-
tion darauf, dass der Interrupt durch die Hardware-
Komponente ausgegeben wird, ferner aufweist:
Kopieren des vorgegebenen Wertes in ein Hardware-
Register, das im Gegensatz zu einem mittels Soft-
ware realisierten Register direkt in Hardware rea-
lisiert ist, wobei das Hardware-Register durch die
Hardware-Komponente direkt zugriffsfahig ist.

Es folgen 4 Seiten Zeichnungen
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