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(57)摘要

本发明公开一种WiFi安全登录认证系统，用

于解决现有的WiFi认证通过字母、数字和符号进

行认证，安全性较低，很容易通过现有的破解软

件编程进行字母、数字和符号进行排序验证进行

破解；导致安全认证低的问题；包括用户终端和

无线路由器；所述用户终端包括定位模块、密码

输入模块和密码转换模块；无线路由器包括位置

认证模块、存储模块、密码认证模块、数据采集模

块、计算模块和统计模块；密码转换模块将输入

的密码进行转换，得到叠加图形；密码认证模块

接收到叠加图形与对比图形进行匹配，当两者完

全吻合，则认证成功；通过图形叠加加密，提高密

码的复杂度，避免现有的无线网破解软件，通过

无线次实现进行破解。
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1.一种WiFi安全登录认证系统，包括用户终端和无线路由器；其特征在于，所述用户终

端包括定位模块、密码输入模块和密码转换模块；无线路由器包括位置认证模块、存储模

块、密码认证模块、数据采集模块、计算模块和统计模块；

所述定位模块用于获取用户终端的位置数据和用户终端的IP地址；定位模块将用户终

端的位置数据发送至位置认证模块；所述位置认证模块用于对用户终端的位置进行认证，

具体认证步骤如下：

步骤一；设定用户终端的位置记为Ai，i＝1、……、n；

步骤二：位置认证模块获取存储模块内存储的用户预设的指定上网区域；

步骤三：当用户终端的位置Ai处于指定上网区域的范围内，则位置认证模块向用户终

端的密码转换模块发送采集指令；当用户的位置Ai,处于指定上网区域的范围外，则不进行

任何操作；

所述密码输入模块用于用户输入的密码并发送至密码转换模块；所述密码转换模块用

于接收采集指令后接收密码输入模块发送的输入的密码；所述密码转换模块将输入的密码

进行转换，具体转换步骤如下：

步骤一：将用户输入的密码标记为Mi,i＝1、……、n；输入的密码由字母、数字和符号排

序组合构成；

步骤二：设定对比密码记为Ci,i＝1、……、n；对比密码为字母、数字或符号；每个对比

密码Ci对应一个转换图形Di,i＝1、……、n；转换图形Di为不同大小的图形构成，图形包括

正方形、圆形和三角形以及正方形、圆形、三角形内部的中心点；

步骤三：将输入的密码Mi与对比密码Ci进行匹配获取对应的转换图形Di；

步骤四：依照输入的密码排序将转换图形Di进行叠加,得到叠加图形；具体表现为，设

定输入的密码第一个密码匹配的转换图形为D1，第二个密码匹配的转换图形为D2；第三个

密码匹配的转换图形为D3；将转换图形D1置于最底层，然后将转换图形D2的中心点与转换

图形D1的中心点重合，然后将转换图形D3的中心点与转换图形D2的中心点重合；

步骤五：将叠加图形发送至密码认证模块；

所述密码认证模块接收到叠加图形并对图形进行对比，具体对比过程如下：

a：密码认证模块获取存储模块内存储的用户预设的对比图形；

b：将叠加图形与对比图形进行匹配，当完全吻合，则认证成功，同时成功验证次数增加

一；否，认证失败，同时，失败验证次数增加一；

c：密码认证模块将成功验证次数和失败验证次数发送至存储模块存储。

2.根据权利要求1所述的一种WiFi安全登录认证系统，其特征在于，所述定位模块将用

户终端的IP地址发送至存储模块；所述数据采集模块用于存储模块内存储的用户终端的IP

地址、成功验证次数及失败验证次数；数据采集模块将获取的用户终端的IP地址、成功验证

次数及失败验证次数发送至计算模块；所述计算模块用于计算用户终端的验证值，具体计

算步骤如下：

S1：设定成功验证次数记为P1，失败验证次数记为P2；

S2：利用公式 获取得到验证值YZ，其中，e1和e2均为预设比例系数固

定值，λ为修正因子，取值为0.96231；
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S3：当验证值YZ大于设定阈值，计算模块生成停止指令并发送至位置认证模块；位置认

证模块接收到停止指令并停止向密码转换模块发送采集指令。

3.根据权利要求1所述的一种WiFi安全登录认证系统，其特征在于，所述统计模块用于

统计无线路由器认证成功的当前在线用户并发送至预设IP地址对应的用户终端上，用于显

示无线路由器的当前连接用户。

权　利　要　求　书 2/2 页

3

CN 110493778 B

3



一种WiFi安全登录认证系统

技术领域

[0001] 本发明涉及WiFi认证技术领域，尤其涉及一种WiFi安全登录认证系统。

背景技术

[0002] WiFi技术是一种短距离无线传输技术，由于其传输速度较快，并且有效距离也比

较长，因此，广泛应用于办公场地和家庭中。具有WiFi功能的终端接入WiFi路由器后，由

WiFi路由器对WiFi终端进行认证，在认证通过后，允许WiFi终端访问互联网。其认证认证有

三种方式，一种是共享口令方式，比如WEP、WPA、WPA2等；一种是Web  Portal认证；一种是

802.1X认证。

[0003] 现有的WiFi认证通过字母、数字和符号进行认证，安全性较低，很容易通过现有的

破解软件编程进行字母、数字和符号进行排序验证进行破解；导致安全认证低。

发明内容

[0004] 本发明的目的在于提供一种WiFi安全登录认证系统；用于解决现有的WiFi认证通

过字母、数字和符号进行认证，安全性较低，很容易通过现有的破解软件编程进行字母、数

字和符号进行排序验证进行破解；导致安全认证低的问题。

[0005] 本发明的目的可以通过以下技术方案实现：一种WiFi安全登录认证系统，包括用

户终端和无线路由器；所述用户终端包括定位模块、密码输入模块和密码转换模块；无线路

由器包括位置认证模块、存储模块、密码认证模块、数据采集模块、计算模块和统计模块；

[0006] 所述定位模块用于获取用户终端的位置数据和用户终端的IP地址；定位模块将用

户终端的位置数据发送至位置认证模块；所述位置认证模块用于对用户终端的位置进行认

证，具体认证步骤如下：

[0007] 步骤一；设定用户终端的位置记为Ai，i＝1、……、n；

[0008] 步骤二：位置认证模块获取存储模块内存储的用户预设的指定上网区域；

[0009] 步骤三：当用户终端的位置Ai处于指定上网区域的范围内，则位置认证模块向用

户终端的密码转换模块发送采集指令；当用户的位置Ai,处于指定上网区域的范围外，则不

进行任何操作；

[0010] 所述密码输入模块用于用户输入的密码并发送至密码转换模块；所述密码转换模

块用于接收采集指令后接收密码输入模块发送的输入的密码；所述密码转换模块将输入的

密码进行转换，具体转换步骤如下：

[0011] 步骤一：将用户输入的密码标记为Mi,i＝1、……、n；输入的密码由字母、数字和符

号排序组合构成；

[0012] 步骤二：设定对比密码记为Ci,i＝1、……、n；对比密码为字母、数字或符号；每个

对比密码Ci对应一个转换图形Di,i＝1、……、n；转换图形Di为不同大小的图形构成，图形

包括正方形、圆形和三角形以及正方形、圆形、三角形内部的中心点；

[0013] 步骤三：将输入的密码Mi与对比密码Ci进行匹配获取对应的转换图形Di；
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[0014] 步骤四：依照输入的密码排序将转换图形Di进行叠加,得到叠加图形；具体表现

为，设定输入的密码第一个密码匹配的转换图形为D1，第二个密码匹配的转换图形为D2；第

三个密码匹配的转换图形为D3；将转换图形D1置于最底层，然后将转换图形D2的中心点与

转换图形D1的中心点重合，然后将转换图形D3的中心点与转换图形D2的中心点重合；

[0015] 步骤五：将叠加图形发送至密码认证模块；

[0016] 所述密码认证模块接收到叠加图形并对图形进行对比，具体对比过程如下：

[0017] a：密码认证模块获取存储模块内存储的用户预设的对比图形；

[0018] b：将叠加图形与对比图形进行匹配，当完全吻合，则认证成功，同时成功验证次数

增加一；否，认证失败，同时，失败验证次数增加一；

[0019] c：密码认证模块将成功验证次数和失败验证次数及对应的失败验证次发送至存

储模块存储。

[0020] 优选的，所述定位模块将用户终端的IP地址发送至存储模块；所述数据采集模块

用于存储模块内存储的用户终端的IP地址、成功验证次数及失败验证次数；数据采集模块

将获取的用户终端的IP地址、成功验证次数及失败验证次数发送至计算模块；所述计算模

块用于计算用户终端的验证值，具体计算步骤如下：

[0021] S1：设定成功验证次数记为P1，失败验证次数记为P2；

[0022] S2：利用公式 获取得到验证值YZ，其中，u1和u2均为预设比例系

数固定值，λ为修正因子，取值为0.96231；

[0023] S3：当验证值YZ大于设定阈值，计算模块生成停止指令并发送至位置认证模块；位

置认证模块接收到停止指令并停止向密码转换模块发送采集指令。

[0024] 优选的，所述统计模块用于统计无线路由器认证成功的当前在线用户并发送至预

设IP地址对应的用户终端上，用于显示无线路由器的当前连接用户；

[0025] 本发明的有益效果：本发明用户的用户终端向无线路由器发送位置数据和用户终

端的IP地址，无线路由器内部的位置认证模块进行用户位置认证，当用户终端的位置位于

指定上网区域的范围内，则位置认证模块向用户终端的密码转换模块发送采集指令；密码

转换模块用于接收采集指令后接收密码输入模块发送的输入的密码；密码转换模块将输入

的密码进行转换，得到叠加图形；密码认证模块接收到叠加图形与对比图形进行匹配，当两

者完全吻合，则认证成功；通过图形叠加加密，提高密码的复杂度，避免现有的无线网破解

软件，通过无线次实现进行破解。

附图说明

[0026] 下面结合附图对本发明作进一步的说明。

[0027] 图1是本发明一种WiFi安全登录认证系统的原理框图。

具体实施方式

[0028] 下面将结合本发明实施例中的附图，对本发明实施例中的技术方案进行清楚、完

整地描述，显然，所描述的实施例仅仅是本发明一部分实施例，而不是全部的实施例。基于

本发明中的实施例，本领域普通技术人员在没有作出创造性劳动前提下所获得的所有其它
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实施例，都属于本发明保护的范围。

[0029] 请参阅图1所示，本发明为一种WiFi安全登录认证系统，包括用户终端和无线路由

器；用户终端包括定位模块、密码输入模块和密码转换模块；无线路由器包括位置认证模

块、存储模块、密码认证模块、数据采集模块、计算模块和统计模块；

[0030] 定位模块用于获取用户终端的位置数据和用户终端的IP地址；定位模块将用户终

端的位置数据发送至位置认证模块；位置认证模块用于对用户终端的位置进行认证，具体

认证步骤如下：

[0031] 步骤一；设定用户终端的位置记为Ai，i＝1、……、n；

[0032] 步骤二：位置认证模块获取存储模块内存储的用户预设的指定上网区域；

[0033] 步骤三：当用户终端的位置Ai处于指定上网区域的范围内，则位置认证模块向用

户终端的密码转换模块发送采集指令；当用户的位置Ai,处于指定上网区域的范围外，则不

进行任何操作；

[0034] 密码输入模块用于用户输入的密码并发送至密码转换模块；密码转换模块用于接

收采集指令后接收密码输入模块发送的输入的密码；密码转换模块将输入的密码进行转

换，具体转换步骤如下：

[0035] 步骤一：将用户输入的密码标记为Mi,i＝1、……、n；输入的密码由字母、数字和符

号排序组合构成；

[0036] 步骤二：设定对比密码记为Ci,i＝1、……、n；对比密码为字母、数字或符号；每个

对比密码Ci对应一个转换图形Di,i＝1、……、n；转换图形Di为不同大小的图形构成，图形

包括正方形、圆形和三角形以及正方形、圆形、三角形内部的中心点；

[0037] 步骤三：将输入的密码Mi与对比密码Ci进行匹配获取对应的转换图形Di；

[0038] 步骤四：依照输入的密码排序将转换图形Di进行叠加,得到叠加图形；具体表现

为，设定输入的密码第一个密码匹配的转换图形为D1，第二个密码匹配的转换图形为D2；第

三个密码匹配的转换图形为D3；将转换图形D1置于最底层，然后将转换图形D2的中心点与

转换图形D1的中心点重合，然后将转换图形D3的中心点与转换图形D2的中心点重合；通过

图形叠加加密，提高密码的复杂度，避免现有的无线网破解软件，通过无线次实现进行破

解；

[0039] 步骤五：将叠加图形发送至密码认证模块；

[0040] 密码认证模块接收到叠加图形并对图形进行对比，具体对比过程如下：

[0041] a：密码认证模块获取存储模块内存储的用户预设的对比图形；

[0042] b：将叠加图形与对比图形进行匹配，当完全吻合，则认证成功，同时成功验证次数

增加一；否，认证失败，同时，失败验证次数增加一；

[0043] c：密码认证模块将成功验证次数和失败验证次数及对应的失败验证次发送至存

储模块存储；

[0044] 定位模块将用户终端的IP地址发送至存储模块；数据采集模块用于存储模块内存

储的用户终端的IP地址、成功验证次数及失败验证次数；数据采集模块将获取的用户终端

的IP地址、成功验证次数及失败验证次数发送至计算模块；计算模块用于计算用户终端的

验证值，具体计算步骤如下：

[0045] S1：设定成功验证次数记为P1，失败验证次数记为P2；
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[0046] S2：利用公式 获取得到验证值YZ，其中，u1和u2均为预设比例系

数固定值，λ为修正因子，取值为0.96231；通过公式可得，成功验证的次数越多，验证值越

小，表示用户可以验证失败的次数越多；

[0047] S3：当验证值YZ大于设定阈值，计算模块生成停止指令并发送至位置认证模块；位

置认证模块接收到停止指令并停止向密码转换模块发送采集指令；通过次数的验证的限

制，避免现有破解软件对无线路由器进行无线次尝试破解；

[0048] 统计模块用于统计无线路由器认证成功的当前在线用户并发送至预设IP地址对

应的用户终端上，用于显示无线路由器的当前连接用户。

[0049] 本发明的工作原理：用户的用户终端向无线路由器发送位置数据和用户终端的IP

地址，无线路由器内部的位置认证模块进行用户位置认证，当用户终端的位置位于指定上

网区域的范围内，则位置认证模块向用户终端的密码转换模块发送采集指令；密码转换模

块用于接收采集指令后接收密码输入模块发送的输入的密码；密码转换模块将输入的密码

进行转换，得到叠加图形；密码认证模块接收到叠加图形与对比图形进行匹配，当两者完全

吻合，则认证成功；通过图形叠加加密，提高密码的复杂度，避免现有的无线网破解软件，通

过无线次实现进行破解。

[0050] 以上内容仅仅是对本发明结构所作的举例和说明，所属本技术领域的技术人员对

所描述的具体实施例做各种各样的修改或补充或采用类似的方式替代，只要不偏离发明的

结构或者超越本权利要求书所定义的范围，均应属于本发明的保护范围。
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