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(57) Zusammenfassung: Es wird ein Verfahren (300) zur
Einbindung eines Gerats (130) in ein LAN (111) beschrie-
ben, wobei das Gerat (130) ein Zertifikat (213) aufweist,
das aus einem Gerate-Referenzzertifikat (211) abgeleitet
wurde. Das Verfahren (300) umfasst das Uberpriifen (301),
ob das Zertifikat (13) des Gerats (130) zu zumindest einem
Referenzzertifikat (201) passt, das an einem ersten
Zugangspunkt (110) zu einem ersten LAN (111) verfugbar
ist. Des Weiteren umfasst das Verfahren (300) das Einbin-
den (302) des Geréats (130) in das erste LAN (111), wenn
ermittelt wird, dass das Zertifikat (213) des Gerats (130) zu
zumindest einem an dem ersten Zugangspunkt (110) ver-
figbaren Referenzzertifikat (201) passt.
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Beschreibung

[0001] Die Erfindung betrifft die effiziente, zuverlas-
sige und komfortable Einbindung von einem Gerat,
insbesondere einem Hausgerat, in ein Local Area
Network (LAN).

[0002] Wenn ein Nutzer ein neues, LAN-fahiges,
Gerat, insbesondere ein neues Hausgerat, zu sich
nach Hause bringt, muss der Nutzer dieses Gerat
typischerweise zunachst mit einem relativ hohen
Zeitaufwand in sein LAN einbinden.

[0003] Aus der DE 10 2004 034 363 A1 ist ein Ver-
fahren zur Steuerung des Zugriffs von mobilen End-
geraten auf Rechnernetzwerke vorbekannt. Dabei
kommen Zertifikate zum Einsatz. Die
DE 10 2014 102 168 A1 beschaftigt sich mit einem
Verfahren zum Erstellen von Geratezertifikaten flr
elektronische Gerate und erwahnt dabei insbeson-
dere Zertifikatsketten. Die DE 10 2017 214 359 A1
offenbart sogenannte Herstellerzertifikate.

[0004] Das vorliegende Dokument befasst sich mit
der technischen Aufgabe, eine besonders komfor-
table, zuverldssige und sichere Einbindung eines
LAN-fahigen Gerats in ein LAN zu ermdglichen.

[0005] Die Aufgabe wird jeweils durch die Gegen-
stdnde der unabhangigen Patentanspriche gelést.
Vorteilhafte Ausfihrungsformen sind insbesondere
in den abhangigen Patentanspriichen definiert, in
nachfolgender Beschreibung beschrieben oder in
der beigefiigten Zeichnung dargestellt.

[0006] Gemal einem Aspekt der Erfindung wird ein
(ggf. Computer-implementiertes) Verfahren zur Ein-
bindung eines Gerats in ein Local Area Network
(LAN), insbesondere in ein Wireless LAN, beschrie-
ben. Das Gerat kann insbesondere ein Hausgerat,
etwa ein Ofen, ein Kiihlschrank, ein Herd, eine Splil-
maschine, eine Waschmaschine, ein Trockner, eine
Kichenmaschine, eine Kaffeemaschine, etc., sein.
Das Gerat kann ein Kommunikationsmodul umfas-
sen, das ausgebildet ist, eine drahtgebundene
und/oder eine drahtlose LAN Verbindung (insbeson-
dere gemaf IEEE 802.11) zu einem Zugangspunkt
(auf Englisch Access Point) aufzubauen. Das Ver-
fahren kann durch einen (ersten) Zugangspunkt aus-
gefiihrt werden.

[0007] Das Gerat weist ein Zertifikat auf, das aus
einem Gerate-Referenzzertifikat abgeleitet wurde.
Das Zertifikat kann dabei entlang einer Gerate-Zerti-
fikatskette Uber ein oder mehrere Zwischenzertifikate
aus dem Gerate-Referenzzertifikat hergeleitet wor-
den sein. Dabei kann das Gerate-Referenzzertifikat
einer bestimmten Entitdt (z.B. dem Hersteller des
Gerats) zugeordnet sein. Es kénnen dann aus dem
Gerate-Referenzzertifikat ~ fur  unterschiedliche
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Geréate der Entitat unterschiedliche Zertifikate gene-
riert und auf dem jeweiligen Gerat bereitgestellt wer-
den. Dabei kann das Zertifikat jeweils auf einer Spei-
chereinheit, insbesondere auf einem Trusted-Plat-
form-Module (TPM) oder einer anderen als sicher
bewerteten Speicherlésung, des jeweiligen Gerats
gespeichert sein. Das Gerat kann ausgebildet sein,
aus dem Zertifikat des Gerats die Gerate-Zertifikats-
kette zu ermitteln, und/oder das Gerat kann einge-
richtet sein, die Gerate-Zertifikatskette ganz oder teil-
weise bereitzustellen. Die Gerate-Zertifikatskette
kann z.B. auf dem Geréat gespeichert sein.

[0008] Das Referenzzertifikat einer Entitat kann das
Stammezertifikat der Entitat oder ein von dem Stamm-
zertifikat der Entitat abgeleitetes Zertifikat sein. Unter
dem Betriff ,Gerate-Referenzzertifikat eines Gerats
wird in diesem Dokument das Referenzzertifikat
einer Entitat verstanden, aus dem das Zertifikat des
Geréts (d.h. das Zertifikat, das auf dem Gerat gespei-
chert ist und/oder das dem Gerat zugewiesen wurde)
abgeleitet wurde. Bei dem Gerate-Referenzzertifikat
handelt es sich somit um ein bestimmtes Referenz-
zertifikat einer bestimmten Entitat (insbesondere der
bestimmten Entitat, der das Gerat zugeordnet ist).

[0009] Das Verfahren umfasst das Uberpriifen, ob
das Zertifikat des Gerats zu zumindest einem Refe-
renzzertifikat passt, das an einem ersten Zugangs-
punkt zu einem ersten (W)LAN verfiigbar ist. Insbe-
sondere kann auf Basis des Zertifikats des Gerats
Uberpriift werden, ob das Gerate-Referenzzertifikat
(d.h. das Referenzzertifikat, aus dem das Zertifikat
des Gerats abgeleitet wurde) an dem ersten
Zugangspunkt verflgbar ist, insbesondere ob das
Gerate-Referenzzertifikat auf einer Speichereinheit,
etwa auf einem TPM oder einer anderen als sicher
bewerteten Speicherlésung, des ersten Zugang-
spunkts gespeichert ist.

[0010] An dem ersten Zugangspunkt kann z.B. eine
Liste mit ein oder mehreren Referenzzertifikaten
(ggf. von unterschiedlichen Entitaten) verfligbar
sein. Diese Liste kann z.B. bei der Herstellung des
ersten Zugangspunkts in dem ersten Zugangspunkt
bereitgestellt werden. Insbesondere kann die Liste
mit einem oder mehreren Referenzzertifikaten auf
einer Speichereinheit, insbesondere auf einem
TPM, des ersten Zugangspunktes gespeichert sein.
Es kann dann in effizienter und zuverlassiger Weise
Uberprift werden, ob das Gerate-Referenzzertifikat
in der Liste mit ein oder mehreren Referenzzertifika-
ten enthalten ist oder nicht und/oder ob das Zertifikat
des Geréats von einem der Referenzzertifikate in der
Liste abgeleitet wurde (entlang einer Referenzkette).

[0011] Das Verfahren umfasst ferner das Einbinden
des Gerats in das erste (W)LAN, wenn ermittelt wird,
dass das Zertifikat des Gerats von zumindest einem
an dem ersten Zugangspunkt verfiigbaren Referenz-
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zertifikat abgeleitet wurde. Das Einbinden des
Gerats in das erste LAN kann erfolgen, wenn, insbe-
sondere nur dann, wenn, bestimmt wird, dass das
Geréte-Referenzzertifikat (d.h. das Referenzzertifi-
kat, aus dem das Zertifikat des Gerats abgeleitet
wurde) in der Liste mit ein oder mehreren Referenz-
zertifikaten enthalten ist, bzw. wenn, insbesondere
nur dann, wenn, ermittelt wird, dass das Gerate-Re-
ferenzzertifikat an dem Zugangspunkt verfiigbar ist,
bzw. wenn, insbesondere nur dann, wenn ermittelt
wird, dass das Zertifikat des Gerats von einem an
dem ersten Zugangspunkt verfiigbaren Referenzzer-
tifikat abgeleitet wurde (und im Sinne der Informa-
tionssicherheit guiltig).

[0012] Das Verfahren ermdglicht es, ein Gerét in
effizienter, komfortabler und sicherer Weise in ein
(W)LAN einzubinden. Die Einbindung kann dabei
automatisch erfolgen, ohne dass Zugangsdaten
(wie z.B. ein Pre-Shared-Key (PSK)) zu dem LAN
von einem Nutzer eingegeben werden missen. Die
Einbindung kann z.B. automatisch bei Inbetrieb-
nahme des Gerats erfolgen.

[0013] Das Verfahren kann umfassen, das Ermitteln
von ein oder mehreren Netzwerkeinheiten, fir die
eine Zugriffsberechtigung des Gerats Uber das
erste LAN vorliegt. Die ein oder mehreren Netzwer-
keinheiten kdnnen dabei in einem Wide Area Net-
work (WAN) auflerhalb des ersten LAN (z.B. im Inter-
net) angeordnet sein. Die ein oder mehreren Netz-
werkeinheiten kénnen in der auf dem ersten
Zugangspunkt gespeicherten Liste aufgefiihrt sein.
Die ein oder mehreren Netzwerkeinheiten kdnnen
von der Entitat betrieben bzw. bereitgestellt werden,
der das Gerate-Referenzzertifikat zugeordnet ist.

[0014] Die Einbindung des Geréts in das erste LAN
kann auf den Zugriff zu den ein oder mehreren Netz-
werkeinheiten beschréankt sein. Insbesondere kann
durch den ersten Zugangspunkt bewirkt werden,
dass das Gerat nur auf die ein oder mehreren Netz-
werkeinheiten zugreifen kann, und ansonsten keinen
weiteren Zugriff auf Komponenten des ersten LAN
oder auf andere Komponente des WAN aufweist.
So kann die Sicherheit der (automatischen) Einbin-
dung des Gerats weiter erhoht werden.

[0015] Das Verfahren kann umfassen, das Bereit-
stellen einer Kommunikationsverbindung zwischen
dem Gerat und den ein oder mehreren Netzwerkein-
heiten Gber den ersten Zugangspunkt, insbesondere
Uber einen Router des ersten Zugangspunktes. Die
Kommunikationsverbindung kann dann z.B. zur
Fernwartung des Gerats genutzt werden (ausgehend
von den ein oder mehreren Netzwerkeinheiten). Es
kann somit einem Hersteller von Geraten ermdoglicht
werden, in effizienter und zuverlassiger Weise auf
Geréte zuzugreifen (da sich die Gerate automatisch
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mit den ein oder mehreren Netzwerkeinheiten (z.B.
Servern) des Herstellers verbinden).

[0016] Wie bereits oben dargelegt, kann an dem
ersten Zugangspunkt eine Liste mit ein oder mehre-
ren Referenzzertifikaten verfiigbar, insbesondere
gespeichert, sein. Die Liste kann fiir jedes der Refe-
renzzertifikate (und fiir jede damit assoziierte Entitat)
jeweils zumindest eine Netzwerkeinheit anzeigen, fur
die Gerate, die ein zu dem jeweiligen Referenzzerti-
fikat passendes Zertifikat aufweisen, eine Zugriffsbe-
rechtigung aufweisen. So kann es unterschiedlichen
Entitaten in effizienter und sicherer Weise ermdglicht
werden, auf die Gerate der jeweiligen Entitat zuzu-
greifen.

[0017] Das Verfahren kann umfassen, das Ermitteln
der Gerate-Zertifikatskette zwischen dem Zertifikat
des Gerats und dem Gerate-Referenzzertifikat,
wobei die Gerate-Zertifikatskette ein oder mehrere
Zwischenzertifikate zwischen dem Zertifikat des
Gerats und dem Gerate-Referenzzertifikat anzeigt.
Die Gerate-Zertifikatskette kann ganz oder teilweise
z.B. von dem Gerat an den ersten Zugangspunkt
gesendet und von dem ersten Zugangspunkt emp-
fangen werden. Es kann dann in besonders effizien-
ter und praziser Weise auf Basis der Gerate-Zertifi-
katskette Uberprift werden, ob das Zertifikat des
Gerats zu zumindest einem Referenzzertifikat
passt, das an dem ersten Zugangspunkt zu dem ers-
ten LAN verfligbar ist.

[0018] Der erste Zugangspunkt kann ggf. ein belie-
biger Zugangspunkt sein, in dessen Empfangsbe-
reich sich das Gerat befindet. Beispielsweise kann
in einem urbanen Umfeld der erste Zugangspunkt
von einem Nachbarn des Nutzers des Gerats betrie-
ben werden. Durch den ersten Zugangspunkt kann
ein erster (vorlaufiger und/oder beschrankter)
Zugang zu einem LAN und dartber zu einem WAN
ermdglicht werden. Fir einen vollstandigen Zugang
zu einem LAN und/oder zu einem WAN kann es
erforderlich sein, dass das Gerat (automatisch) mit
einem zweiten Zugangspunkt verbunden wird (z.B.
mit einem Zugangspunkt des Nutzers).

[0019] Das Verfahren umfasst, das Ermitteln von
zumindest einer Netzwerkeinheit, fir die eine
Zugriffsberechtigung des Gerats Uber das erste
LAN vorliegt. Dabei zeigt die Netzwerkeinheit zumin-
dest einen zweiten Zugangspunkt zu einem zweiten
LAN an. Diese Information kann z.B. in einem Nutz-
erkonto des Nutzers des Gerats auf der Netzwerkein-
heit gespeichert sein. In dem Nutzerkonto kénnen die
Zugangsdaten zu dem zweiten Zugangspunkt
gespeichert sein (z.B. der PSK zu dem zweiten
Zugangspunkt).

[0020] Es wird dann eine Kommunikationsverbin-
dung zwischen dem Gerat und der Netzwerkeinheit
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Uber den ersten Zugangspunkt aufgebaut, um es
dem Gerat zu ermoglichen, die Zugangsdaten zu
dem zweiten Zugangspunkt von der Netzwerkeinheit
zu beziehen. So kann dann ein automatisches
,Umhangen“ des Gerats von dem ersten LAN zu
einem zweiten LAN ermoglicht werden, insbeson-
dere, um dem Geréat innerhalb des zweiten LANs
einen ggf. uneingeschrankten Zugang zu einem
LAN und/oder zu dem WAN (etwa dem Internet) zu
ermoglichen. Durch das automatische Einbinden in
ein zweites LAN kann der Komfort fir den Nutzer
weiter erhdht werden. Das Einbinden in das zweite
LAN kann z.B. durchgefiihrt werden, um es dem Nut-
zer zu erm@glichen, das Gerats fernzusteuern (z.B.
mit einem Anwendergerét, etwa einem Smartphone
des Nutzers, das in das zweite LAN eingebunden
ist).

[0021] Beispielsweise kann im Rahmen des Verfah-
rens Uberpriift werden, ob eine Fernsteuerung des
Geréts durch ein Anwendergerat erfolgen soll. Es
kann dann das LAN ermittelt werden, in das das
Anwendergerat eingebunden ist. Insbesondere
kann ermittelt werden, dass das Anwendergerat
Uber den zweiten Zugangspunkt in das zweite LAN
eingebunden ist. Es kann daraufhin automatisch ver-
anlasst werden, dass das Gerat in das zweite LAN
eingebunden wird, um eine Fernsteuerung des
Geréts durch das Anwendergerat zu ermdglichen.
Diese Verfahrensschritte kébnnen z.B. durch einen
Zugangspunkt und/oder durch das Gerat ausgefihrt
werden.

[0022] Gemal einem weiteren Aspekt der Erfindung
wird ein (ggf. Computer-implementiertes) Verfahren
zur Einbindung eines Gerats in ein LAN beschrieben.
Das Verfahren kann durch das Gerat ausgefiihrt wer-
den. Das Geréat weist dabei ein Zertifikat auf (z.B. auf
einem TPM), das aus einem Gerate-Referenzzertifi-
kat abgeleitet wurde.

[0023] Das Verfahren umfasst das Identifizieren
eines ersten Zugangspunkts fiir ein erstes LAN, an
dem ein Referenzzertifikat verfligbar ist, das zu
dem Zertifikat des Gerats passt, insbesondere das
dem Gerate-Referenzzertifikat entspricht. Mit ande-
ren Worten, es kann nach einem geeigneten ersten
Zugangspunkt gesucht werden, der das passende
Referenzzertifikat aufweist. Die Suche nach einem
geeigneten ersten Zugangspunkt kann dabei auto-
matisch von dem Gerét initiiert werden (ohne Nutz-
erinteraktion), z.B. bei der ersten Inbetriebnahme
des Geréts.

[0024] Des Weiteren umfasst das Verfahren das
Einbinden des Geréats in das erste LAN (ber den ers-
ten Zugangspunkt. Zu diesem Zweck kann sich das
Geréat mit dem ersten Zugangspunkt verbinden. Es
kann dann von dem Zugangspunkt ein (ggf.
beschrankter) Zugang zu dem ersten LAN und/oder
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zu dem WAN ermdéglicht werden. So kann ein kom-
fortabler und sicherer Zugang des Gerats zu einem
LAN und/oder zu einem WAN ermdglicht werden.

[0025] Das Verfahren umfasst das Zugreifen auf
eine Netzwerkeinheit Uber den ersten Zugangspunkt.
Dabei zeigt die Netzwerkeinheit (wie bereits oben
dargelegt) zumindest einen zweiten Zugangspunkt
zu einem zweiten LAN an. Es werden dann Zugangs-
daten (z.B. ein PSK) zu dem zweiten Zugangspunkt
von der Netzwerkeinheit bezogen.

[0026] Das Gerat kann dann (automatisch) unter
Verwendung der Zugangsdaten zu dem zweiten
Zugangspunkt Uber den zweiten Zugangspunkt in
das zweite LAN (und Uber den zweiten Zugangs-
punkt in das WAN) eingebunden werden. Anderer-
seits kann das Gerat (automatisch) von dem ersten
Zugangspunkt abgemeldet werden. So kann in
besonders komfortabler und sicherer Weise ein
(ggf. vollwertiger) Zugang zu einem zweiten LAN
(z.B. zu dem LAN des Nutzers) und dariiber zu dem
WAN ermoglicht werden.

[0027] Das Verfahren kann umfassen, das Auf-
bauen einer Kommunikationsverbindung zu einer
Netzwerkeinheit Uber den ersten Zugangspunkt.
Des Weiteren kann das Verfahren umfassen, das
Bewirken einer WartungsmaBRnahme des Geréats
durch Zugriff der Netzwerkeinheit auf das Gerat
Uber den ersten Zugangspunkt. Es kann somit einer
Entitat (z.B. dem Hersteller des Gerats) ermdglicht
werden, in effizienter und sicherer Weise Wartungs-
malRnahmen durchzufihren.

[0028] Ein Zugangspunkt (d.h. eine Vorrichtung) zu
einem LAN, der im Rahmen der Erfindung verwendet
werden kann, ist eingerichtet, zu Uberprifen, ob ein
Zertifikat eines Gerats, das in das LAN eingebunden
werden soll, zu einem Referenzzertifikat passt, das
an dem Zugangspunkt verfligbar ist. Der Zugangs-
punkt ist ferner eingerichtet, das Gerat in das LAN
einzubinden, wenn ermittelt wird, dass das Zertifikat
des Gerats zu einem an dem Zugangspunkt verflig-
baren Referenzzertifikat passt. Des Weiteren kann
der Zugangspunkt eingerichtet sein, zumindest
einen beschrénkten Zugang zu einem WAN zu
ermdglichen (z.B. auf eine beschrankte Liste von
Netzwerkeinheiten (etwa Server und/oder URLs
(Uniform Resource Locator)).

[0029] Die Ressourcen, die ein Gerat mit einem
bestimmten Zertifikat einer Entitat in dem LAN und/o-
der in dem WAN nutzen darf (etwa eine Verbindung
mit ein oder mehreren bestimmten Parametern wie
IP-Adressen, URLs, Protokollvarianten, Portnum-
mern und dergleichen) kénnen auf dem Zugangs-
punkt und/oder auf weiteren Routing-Komponenten
des LANSs fest mit einem jeweiligen Referenzzertifikat
verknlpft sein. Damit kann automatisiert eine
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Beschrankung des Zugangs basierend auf der Zuge-
horigkeit des Gerats zu einer Entitédt vorgenommen
werden. Beispielsweise kann ein Hausgerat aus-
schlieRlich berechtigt werden, mit nur einem einzel-
nen Server im Internet, z.B. dem Backend des Her-
stellers des Hausgerats, eine Verbindung aufzu-
bauen.

[0030] In einer geeigneten Benutzerschnittstelle
kann einem Nutzer oder einem Netzwerkadministra-
tor eine Ubersicht dargestellt werden, welche Refe-
renzzertifikate auf einem Zugangspunkt zur Verfi-
gung stehen. Des Weiteren kénnen in dieser Darstel-
lung die jeweils verknipften Berechtigungen (URLs,
Server, Protokollvarianten und dergleichen) ange-
zeigt werden.

[0031] Dem Nutzer oder Administrator kann Gber die
Nutzerschnittstelle die Méglichkeit gegeben werden,
bestimmte Referenzzertifikate (von bestimmten Ent-
itdten) herunterzuladen, zu installieren, zu I6schen,
zu aktivieren und/oder zu deaktivieren. Mit der Deak-
tivierung bzw. Entfernung eines Referenzzertifikats
erlischt typischerweise unverziglich jegliche Berech-
tigung aller aktuell mit dem Zugangspunkt verbunde-
ner Gerate (die dem geldschten Referenzzertifikat
zugeordnet sind). Insbesondere kann fir diese
Gerate die Verbindung zum LAN unterbrochen wer-
den.

[0032] Ein Gerat, das im Rahmen der Erfindung ver-
wendet werden kann, weist ein Zertifikat auf, das aus
einem Gerate-Referenzzertifikat abgeleitet wurde.
Das Geréat ist eingerichtet, einen ersten Zugangs-
punkt fir ein erstes LAN zu identifizieren, an dem
ein Referenzzertifikat verflgbar ist, das zu dem Zer-
tifikat des Gerats passt, insbesondere das dem
Gerate-Referenzzertifikat entspricht. Das Gerat ist
ferner eingerichtet, in Reaktion darauf, eine Einbin-
dung in das erste LAN Uber den ersten Zugangs-
punkt zu bewirken.

[0033] Es istzu beachten, dass jegliche Aspekte der
in diesem Dokument beschriebenen Verfahren und
Vorrichtungen in vielfaltiger Weise miteinander kom-
biniert werden kdnnen. Insbesondere kdnnen die
Merkmale der Patentanspriiche in vielfaltiger Weise
miteinander kombiniert werden.

[0034] Im Weiteren wird die Erfindung anhand von in
der beigeflugten Zeichnung dargestellten Ausfih-
rungsbeispielen néher beschrieben. Dabei zeigen

Fig. 1 ein Blockdiagramm eines Systems zur
Einbindung eines Gerats in ein LAN;

Fig. 2a eine beispielhafte Zertifikatliste;
Fig. 2b eine beispielhafte Zertifikatskette; und
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Fig. 3a und Fig. 3b Ablaufdiagramme von bei-
spielhaften Verfahren zur Einbindung eines
Geréts in ein LAN.

[0035] Wie eingangs dargelegt, befasst sich das
vorliegende Dokument mit der komfortablen, siche-
ren und zuverlassigen Einbindung eines Geréts, ins-
besondere eines Hausgerats, in ein LAN. In diesem
Zusammenhang zeigt Fig. 1 ein beispielhaftes Sys-
tem 100 mit einem LAN-fahigen Gerat 130. Das Sys-
tem 100 umfasst einen ersten Zugangspunkt 110
(z.B. einen Router) zu einem ersten (W)LAN 111
und einen zweiten Zugangspunkt 120 (z.B. einen
Router) zu einem zweiten (W)LAN 121. Das Gerat
130 kann ein Kommunikationsmodul 132 umfassen,
das es ermoglicht, das Gerat 130 in das erste LAN
111 (fUr eine erste LAN-Verbindung 112) und/oder in
das zweite LAN 121 (fUr eine zweite LAN-Verbindung
122) einzubinden. Des Weiteren kann das Gerat 130
ein Steuermodul 131 aufweisen, das ausgebildet ist,
Aktionen des Gerats 130 zu steuern.

[0036] Die Zugangspunkte 110, 120 kénnen einge-
richtet sein, jeweils eine Kommunikationsverbindung
113, 123 zu einer Netzwerkeinheit 102 (z.B. mit
einem Server, etwa in einer Cloud) in einem Wide
Area Network, WAN, (z.B. dem Internet) aufzubauen.
Die LANs 111, 121 kénnen Wireless LANs (WLAN)
umfassen, insbesondere sein.

[0037] In diesem Dokument wird ein Verfahren
beschrieben, bei dem ein Netzwerkgerat 130 auto-
matisch einen, ggf. vollwertigen, Netzwerkzugang
und zumindest einen Zugang zu einer entfernten
Netzwerkeinheit 102 (z.B. zu einer Netzwerkeinheit
102 eines Herstellers des Gerats 130) erhalt. Ein der-
art automatisch aufgebauter Netzwerkzugang kann
zur Bereitstellung von ein oder mehreren Diensten,
wie z.B. einem Firmware-Update des Gerats 130,
durch die Netzwerkeinheit 102 verwendet werden.
Dies kann ggf. automatisch ohne Interaktion mit
dem Nutzer eingerichtet und/oder angeboten wer-
den, z.B. bei Erstinbetriebnahme des Gerats 130
(ggf. erst nach Zustimmung des Nutzers).

[0038] Insbesondere in einem urbanen Umfeld (z.B.
in einem Mehrfamilienhaus) kann es vorteilhaft sein,
den Zugang zu der Netzwerkeinheit 102 zumindest in
einem ersten Schritt bei Bedarf Uber ein Hilfs-LAN
111, z.B. Uber das LAN 111 eines Nachbarn, zu
ermdglichen. So kann die verfigbare Netzwerkabde-
ckung zur Einbindung des Geréts 130 erweitert wer-
den. Dabei kann der Hilfs-Zugangspunkt 110 darauf
beschrankt sein, die Verbindung des Gerats 130 mit
der Netzwerkeinheit 102 zu ermdglichen.

[0039] In einem weiteren Schritt kann das Gerat 130
Uber eine Methode, wie dem OAUTH (Open Authori-
zation) Device Grant, mit einem oder mehreren Nutz-
erkonten des Nutzers (auf der Netzwerkeinheit 102)
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verknlpft werden. Dabei kann das Gerat 130 gdf.
auch Zugangsinformation zu der Netzwerkinfrastruk-
tur, insbesondere zu dem Zugangspunkt 120, des
Nutzers erhalten. Insbesondere kann eine Einbin-
dung des Gerats 130 in das LAN 121 des Nutzers
erfolgen. Der zuvor mdglicherweise isolierte und/o-
der beschrankte (W)LAN-Zugang Uber den Hilfs-Zu-
gangspunkt 110 kann dadurch auf einen unbe-
schrankten Zugang des Geréats 130 Uber einen zwei-
ten Zugangspunkt 120 Uberfiihrt werden. Das Geréat
130 ist dann ein vollwertiges, authentifiziertes Netz-
werkgerat in dem (W)LAN 121 des Nutzers.

[0040] Es wird somit ein Verfahren beschrieben, mit
dem ein Netzwerk-fahiges Gerat 130 ggf. ohne Inter-
aktion mit einem Nutzer initial in ein (Hilfs-) Netzwerk
111 eingebunden werden kann und automatisiert ein
oder mehrere Berechtigungen erhalt, auf eine
bestimmte Ressource 102, z.B. auf einen bestimm-
ten Rechner im Internet, zuzugreifen. Insbesondere
kann es dabei einem Nutzer vermittelt werden, wel-
ches Gerat 130 auf welche Ressource 102 Zugriff
hat.

[0041] Durch eine Entitat, z.B. durch den Hersteller
eines Gerates 130 oder durch die WIFI-Alliance,
kann eine Infrastruktur fir private Schliissel bereitge-
stellt werden, durch die Zertifikate ausgegeben wer-
den. Die ausgegebenen Zertifikate entsprechen
dabei bevorzugt einem verbreiteten Standard, z.B.
x.509. Zertifikate kénnen dann (geeignet codiert)
auf den beteiligten Komponenten, insbesondere auf
ein oder mehreren Geraten 130 und auf ein oder
mehreren Zugangspunkten 110, 120, abgelegt wer-
den. Private Schliissel kénnen in sicherer Weise auf
sogenannten  Trusted-Platform-Modules (TPM)
abgelegt werden, und kénnen ggf. auf den jeweiligen
TPMs erzeugt werden.

[0042] Innerhalb der PKI (Public Key Intrastructure)
existiert ggf. nur ein Stammzertifikat mit einer mog-
lichst langen Lebensdauer, z.B. 30 Jahre. Alle ande-
ren Zertifikate kdnnen von dem Stammzertifikat Gber
ein oder mehrere Zwischenzertifikate (ggf. auch
mehrstufig) abgeleitet werden. So kann flr unter-
schiedliche Gruppen von Geraten 130 (z.B. fir unter-
schiedliche Hersteller von Geraten 130) jeweils ein
Zertifikatsbaum erstellt werden, der fir die Gerate
130 der jeweiligen Gruppe eineindeutig ist, und des-
sen Blatter bestimmten Teilbaumen (z.B. ,Fabrik 1
.Fabrik 2% ...) zugeordnet sein kénnen. Der Zertifi-
katsbaum einer Entitat (z.B. eines Herstellers) kann
dabei ein Stammzertifikat aufweisen, von dem alle
Zertifikate der Gruppe von Geraten 130 der Entitat
abgeleitet werden.

[0043] Die Zertifikate und/oder Zwischenzertifikate
kénnen mit geeigneten Metadaten erstellt werden,
durch die z.B. Information zur jeweiligen ausstellen-
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den Instanz des jeweiligen Zertifikats bereitgestellt
wird.

[0044] Uber geeignete Protokolle und/oder Dienste,
wie OCSP (Online Certificate Status Protocol)-Re-
sponding und/oder OCSP-Stapling, kann jederzeit
die Validitat eines Zertifikats Uberprift werden. Des
Weiteren kann der Austausch von Zertifikaten in
unterschiedlichen Netzwerkgeraten 130 Uber geeig-
nete, ggf. standardisierte Methoden, umgesetzt wer-
den.

[0045] Ein Netzwerkgerat 130 kann, z.B. wahrend
der Herstellung, mit einer digitalen ldentitat und mit
mindestens einem Zertifikat ausgestattet werden.
Das Zertifikat kann dabei von einem der Zwischen-
zertifikate des entsprechenden Teilbaumes des Zer-
tifikatbaums signiert und im Gerat gemeinsam mit
dem privaten Schlissel sicher innerhalb eines geeig-
neten Speichers (z.B. einem TPM) abgelegt sein.

[0046] Des Weiteren kann die Zertifikatskette bis zu
dem Stammzertifikat oder bis zu einem von dem
Stammzertifikat abgeleiteten Referenzzertifikat im
Gerat 130 abgelegt sein, und kann z.B. beim Verbin-
dungsaufbau zu einem Zugangspunkt 110, 120 Gber-
tragen werden, bzw. kann Uber einen anderen
Mechanismus dem Zugangspunkt 110, 120 bekannt
gemacht werden. In dem Zertifikat des Gerats 130
kann auch gespeichert sein, unter welcher Internet-
adresse das jeweilige Stammzertifikat abrufbar ist.

[0047] Das Stammzertifikat bzw. das von dem
Stammzertifikat abgeleitete Referenzzertifikat fir
eine Gruppe von Geraten 130 kann in ein oder meh-
reren Zugangspunkten oder Routern 110, 120 bereit-
gestellt werden. Insbesondere kénnen die an dem
System 100 teilnehmenden Hersteller bzw. die
WIFI-Alliance auf einem geeignete Wege Kopien
ihres jeweiligen Stammzertifikats (oder davon abge-
leiteter Referenzzertifikate) in die Zugangspunkte
oder Router 110, 120 (ibertragen. Ahnlich dem Zerti-
fikatsspeicher eines Webbrowsers erhélt ein
Zugangspunkt 110, 120 damit Informationen Uber
Vertrauensstellungen, die ggf. bereits bei der Her-
stellung des Zugangspunkts 110, 120 festgelegt wer-
den kénnen.

[0048] Fig. 2a zeigt eine beispielhafte Liste 200 mit
ein oder mehreren Stamm- oder Referenzzertifikaten
201 fUr entsprechende ein oder mehrere Entitaten
(z.B. Hersteller). Fur jede Entitdt kann dabei ggf.
zumindest eine Netzwerkeinheit 102 (z.B. zumindest
ein Internet-Server) in der Liste 200 angezeigt wer-
den, auf den Uber den Zugangspunkt 110, 120 zuge-
griffen werden kann. Die ein oder mehreren Netzwer-
keinheiten 102 kdnnen innerhalb der Liste 200 in
einem Feld 202 fur Zugriffsrechte aufgefiihrt sein.
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[0049] Fig. 2b zeigt eine beispielhafte Zertifikats-
kette 210 mit ein oder mehreren Zwischenzertifikaten
212 zwischen dem Gerate-Referenzzertifikat 211
einer Entitdt und dem Zertifikat 213 des Gerats 130.
Die Zertifikatskette 210 kann auf dem Gerat 130
gespeichert sein. Alle Zwischenzertifikate 212 und
das Gerate-Zertifikat 213 werden sequentiell aus
dem Gerate-Referenzzertifikat 211 abgeleitet. Das
Gerate-Referenzzertifikat 211 einer Entitédt (z.B.
eines Gerate-Herstellers) kann z.B. das Stammzerti-
fikat der Entitat sein. Wie durch die Pfeile in Fig. 2b
dargestellt, kbnnen aus dem Referenzzertifikat 211
und/oder aus einem Zwischenzertifikat 212 unter-
schiedliche Gerate-Zertifikate 213 fir unterschiedli-
chen Gerate 130 abgeleitet werden.

[0050] Sobald ein Gerat 130 mit Strom versorgt
wird, kann es ggf. damit beginnen, Uber eine geeig-
nete Methode, z.B. das Device-Provisioning-Protocol
(DPP), nach einem geeigneten Zugangspunkt 110
zu suchen, in dem das Stamm- bzw. Referenzzertifi-
kat 201, 211 zu dem Zertifikat 213 des Gerats 130
hinterlegt ist. Die genaue Vorgehensweise wird
dabei von dem jeweils verwendeten Protokoll vorge-
geben.

[0051] Wenn ein geeigneter Zugangspunkt 110
gefunden wird, kann mit Hilfe des offentlichen
Schlussels eine sichere LAN-Verbindung 112 zu
dem Zugangspunkt 110 hergestellt werden und es
kann die jeweilige Zertifikatskette 210 Ubertragen
werden. Die bereitgestellte Zertifikatskette 210
weist dabei eine ausreichende Tiefe auf, um es
dem Zugangspunkt 110 zu ermdéglichen, die von
dem Gerat 130 bereitgestellte Zertifikatskette 210
einem intern vorhandenen Stammzertifikat 201
zuordnen zu kénnen. Wenn die Zertifikatskette 210
erfolgreich zugeordnet werden konnte, dann kann
eine Freigabe zumindest einer Ressource 102 fir
das Gerat 130 erfolgen.

[0052] Sobald eine Verbindung zwischen dem Gerat
130 und dem Zugangspunkt 110 auf Netzwerkebene
zustande gekommen ist, kann das ins Netzwerk 111
zu integrierende Gerat 130 mit dynamisch festgeleg-
ten Daten hdherer Protokollschichten provisioniert
werden. Die dafir erforderliche Berechtigung kann
z.B. durch ein gemeinsames Geheimnis bereitge-
stellt werden (was jedoch den vorhergehenden Aus-
tausch des Geheimnisses, z.B. eines Passwortes,
erfordert).

[0053] Bei Vorliegen eines dem Zugangspunkt 110
bekannten Stamm- bzw. Referenzzertifikats 201,
211 kann automatisch (ohne vorhergehenden Aus-
tausch eines Geheimnisses) eine Zugangsberechti-
gung gewahrt werden. So kann in besonders komfor-
tabler und effizienter Weise ein Verbindungsaufbau
ermoglicht werden. Insbesondere kann automatisch
nach Einschalten des Gerats 130 die Verbindung
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112 zu dem Zugangspunkt 110 aufgebaut werden,
und der Zugangspunkt 110 erteilt daraufhin automa-
tisch den Zugang zu héheren Protokollen und/oder
den Zugang zu ein oder mehreren bestimmten Rou-
ting-Zielen 102.

[0054] Insbesondere kann ein Netzwerkgerat 130
eines dem Zugangspunkt 110 bekannten Herstellers
automatisch fir (zumindest oder genau) eine, z.B. im
Stamm- oder Referenzzertifikat 201, 211 explizit
angegebene, Netzwerkeinheit 102 im Internet freige-
schaltet sein. Fir den Zugriff auf die Netzwerkeinheit
102 ist dabei keine Nutzerinteraktion erforderlich. Ein
Zugriff auf andere Ressource, z.B. das lokale interne
Netzwerk 110 und/oder andere Ziele / Endpunkte im
Internet kdnnen andererseits unterbunden werden.

[0055] Beispielsweise kann in einer x.509-Erweite-
rung des Stamm- bzw. Referenzzertifikats 201, 211
festgehalten werden, auf welche ein oder mehreren
Internetadressen (,Domain-Namen*) die Gerate 130
einer bestimmten Stammzertifizierungsstelle bzw.
einer bestimmten Entitat Zugriff haben sollen. Der
Zugriff kann dann durch den Zugangspunkt 110 auf
die  explizit angegebenen Internetadressen
beschrankt sein. Von einem Gerat 130 ausgehender
Datenverkehr an andere Adressen oder Uber andere
Protokolle kann dann automatisiert von dem
Zugangspunkt 110 verworfen werden.

[0056] Sofern ein Gerat 130 einen Verbindungsauf-
bau zu dem Zugangspunkt 110 versucht, das nicht
Uber die an dem Zugangspunkt 110 hinterlegte
Liste 200 bekannter Zertifizierungsstellen autorisiert
ist, kann der Datenverkehr des Gerats 130 automa-
tisch von dem Zugangspunkt 110 blockiert werden.
Alternativ oder ergdnzend kann dem Nutzer eine
Auswahl angeboten werden, ob das betroffene
Gerat 130 manuell autorisiert werden soll.

[0057] Sofern mehrere Zugangspunkte 110, 120 mit
entsprechender Berechtigung in Reichweite des
Gerats 130 liegen, kann das Gerat 130 nach einem
geeigneten Verfahren (z.B. in Abhangigkeit von der
jeweils hochsten Signalstarke und/oder der jeweils
groRten Datenrate) eine Auswabhl fir den bevorzug-
ten Zugangspunkt 110, 120 treffen. Dabei kann es
ggf. auch ermdglicht werden, einen Zugangspunkt
110, 120 auszuwahlen, der nicht durch den Nutzer
(sondern z.B. durch einen Nachbarn) betrieben wird.

[0058] Im Anschluss an eine (beschrénkte) Einbin-
dung in ein erstes LAN 111 kann eine nachtragliche
Einbindung in ein weiteres zweites LAN 121 erfolgen
(z.B. um eine unbeschréankte Einbindung und/oder
einen unbeschrankten Zugriff zu erméglichen). Das
zweite LAN 121 kann dabei das von dem Nutzer
betriebene LAN sein. Zu diesem Zweck kann WPS
(Wi-Fi Protected Setup) genutzt werden, es kann
das WIFI-Passwort eingegeben werden und/oder es
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kann ggf. auch eine beliebige andere Methode wie
Captive-Portal- und Soft-Access-Point verwendet
werden.

[0059] In einem bevorzugten Beispiel kann dem
Nutzer auf der Netzwerkeinheit 102 ein Nutzerkonto
bereitgestellt werden, auf dem z.B. der Zugangs-
punkt 120 des Nutzers registriert ist. In dem Nutzer-
konto kann eine Zugangspunktzuordnung inklusive
der Zugangsdaten der ein oder mehreren Netzwerk-
gerate 130 des Nutzers zu einem bestimmten
Zugangspunkt 120 verwaltet werden. Dabei kann es
ermoglicht werden, ein Gerat 130, das zunachst tber
einen fremden Zugangspunkt 110 mit der Netzwerk-
einheit 102 verbunden wird, in das Nutzerkonto ein-
zubinden. Hierzu kann z.B. die Methode OAUTH
Device Grant verwendet werden.

[0060] Sobald die Verknlipfung des Gerats 130 zu
dem Nutzerkonto hergestellt wurde, kann die Netz-
werkeinheit 102 einen geeigneten Zugangspunkt
120 fir das Gerat 130 auswahlen (z.B. in Abhangig-
keit von der durch das Netzwerkgerat 130 beobach-
teten Signalstarke der moglichen Zugangspunkte
120). Die fur den Zugang zu dem auswahlten
Zugangspunkt 120 erforderlichen Zugangsdaten
kénnen dann an das Netzwerkgerat 130 Uibertragen
werden. Das Gerat 130 kann sich dann automatisch
mit dem Zugangspunkt 120 verbinden.

[0061] Alternativ oder erganzend zu einer automati-
schen Bereitstellung eines Stamm- bzw. Referenz-
zertifikats 201, 211 und eines damit verknipften
Zugriffsrechts auf eine Netzwerkeinheit 102 kann es
einem Nutzer ermdglicht werden, einen Zugangs-
punkt 110, 120 manuell zu konfigurieren (Uber eine
Benutzerschnittstelle). Beispielsweise kann es
einem Nutzer ermdglicht werden, Uber ein Anwen-
dergerat 140 (z.B. ein Smartphone oder ein Compu-
ter) auf einen Zugangspunkt 110, 120 zuzugreifen
(etwa Uber eine LAN-Verbindung 124), um die Liste
200 mit ein oder mehreren Stamm- bzw. Referenz-
zertifikaten 201, 211 und/oder mit Eintragen 202 fur
die Zugriffsrechte auf ein oder mehrere Netzwerkein-
heiten 102 zu editieren.

[0062] Ein Zugangspunkt 110, 120 kann dem Nutzer
z.B. eine Ubersicht zur Verfiigung stellen (z.B. iiber
die Benutzerschnittstelle), z.B. mit folgender Infor-
mation und/oder mit folgenden Mdglichkeiten:

« die ein oder mehreren installierte Stamm- bzw.
Referenzzertifikate 201 kénnen angezeigt wer-
den;

* ein oder mehrere Parameter fiir jedes Stamm-
bzw. Referenzzertifikat 201 bzw. nétige Berech-
tigungen hierfir kbnnen angezeigt werden, z.B.:
Endpunki(e) 102 im Internet, Datenrate,
Dienste, Protokolle, benétigte Ressourcen, etc.;
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« eine Mdglichkeit, pro Netzwerkgerat 130 ein
oder mehrere Beschrankungen zu editieren,
aufzuerlegen oder aufzuheben:

O Zugriff auf bestimmte Endpunkte 102, z.B. die
Infrastruktur des Herstellers;

O Protokolle (IP*, http*, ...);
O Dienste (z.B. einen Zeitserver);

O 2eitere Parameter (Datenrate, Zeitbeschran-
kungen des Zugriffs, ...);

« ein Status pro Netzwerkgerat 130 kann ange-
zeigt werden, z.B. Verbindung aktiv, aktuelle
Datenrate, akkumuliertes Datenvolumen,
genutzte Dienste (,Hersteller-Backend®, ,Zeit-
server®, ...), Fehlerzustande (,Stamm- bzw.
Referenzzertifikat abgelaufen®, ...); und/oder

+ eine allgemeine Einstellung kann vorgenom-
men werden, wie etwa eine Benachrichtigungs-
einstellung, wenn sich ein neues Gerat 130 Uber
das beschriebene Verfahren verbunden hat
oder einen Verbindungsaufbau wiinscht.

[0063] Diese Information kann ggf. im lokalen Netz-
werk 111, 121 ber Methoden und Protokolle, z.B.
uPNP oder HTTP, abrufbar sein, und kann ggf. von
geeigneten Agenten, Mobilgeraten 140, Webbrow-
sern oder ahnlich, ausgewertet und verandert wer-
den.

[0064] Durch die in diesem Dokument beschriebe-
nen Malinahmen kann es einem Nutzer eines Gerats
130 ermdglicht werden, das Gerat 130 in besonders
komfortabler und sicherer Weise in ein LAN 111, 121
einzubinden, und ggf. mit einer Netzwerkeinheit 102
in einem WAN zu verbinden (z.B. fir Wartungstatig-
keiten, fur ein Firmware-Update, etc.).

[0065] Fig. 3a zeigt ein Ablaufdiagramm eines bei-
spielhaften Verfahrens 300 zur Einbindung eines
Gerats 130, insbesondere eines Hausgerats, etwa
einer Kichenmaschine, eines Ofens, einer Wasch-
maschine, eines Herds, eines Kuhlschranks, einer
Spulmaschine, eines Trockners, etc., in ein Local
Area Network (LAN) 111, und ggf. darlber in ein
WAN. Das Verfahren 300 kann durch einen
Zugangspunkt 110 (insbesondere durch einen Rou-
ter) zu einem LAN 111 ausgefiihrt werden. Der
Zugangspunkt 110 kann dabei ausgebildet sein, ein
Wireless LAN (WLAN) bereitzustellen.

[0066] Das Gerat 130 kann ein Zertifikat 213 aufwei-
sen, das aus einem Gerate-Referenzzertifikat 211
abgeleitet wurde. Dabei kann das Zertifikat 213 des
Gerats 130 Uber eine Zertifikatskette 210 (mit ein
oder mehreren Zwischenzertifikaten 212) aus dem
Gerate-Referenzzertifikat 211 generiert worden
sein. Das Gerat 130 kann ausgebildet sein, die Zerti-
fikatskette 210 bereitzustellen. Das Zertifikat 213 des
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Geréts sowie die eventuell vorgehaltene Zertifikats-
kette 210 kdnnen auf einem Trusted-Platform-Mo-
dule (TPM) des Gerats 130 gespeichert sein.

[0067] Das Verfahren 300 umfasst das Uberpriifen
301, ob das Zertifikat 213 des Geréats 130 zu zumin-
dest einem Referenzzertifikat 201 passt, das an
einem ersten Zugangspunkt 110 zu einem ersten
LAN 111 verfugbar ist. Insbesondere kann tUberprift
werden, ob an dem ersten Zugangspunkt 110 das
Gerate-Referenzzertifikat 211 der Entitat (d.h. das
Referenzzertifikat 201, 211 aus dem das Zertifikat
213 des Gerats 130 abgeleitet wurde) verfiigbar ist.
Auf einer Speichereinheit, insbesondere auf einem
TPM, des ersten Zugangspunktes 110 kann eine
Liste 200 mit ein oder mehreren Referenzzertifikaten
201 (z.B. fur entsprechende ein oder mehrere Her-
steller von Geraten 130) gespeichert sein. Fir jedes
Referenzzertifikat 201 kann zumindest eine Netz-
werkeinheit 102 angegeben sein (als Listeneintrag
202), fir die ein Zugriff Uber den ersten Zugangs-
punkt 110 ermdglicht wird, wenn das Gerat 130 ein
zu dem jeweiligen Referenzzertifikat 201 passendes
Zertifikat 213 aufweist. Es kénnen somit Zugangs-
punkte 110 (insbesondere Router) bereitgestellt wer-
den, die fir ausgewahlte Gerate 130 einen automati-
schen (begrenzten) LAN- und ggf. Internet-Zugriff
ermdglichen.

[0068] Das Verfahren 300 umfasst ferner das Ein-
binden 302 des Gerats 130 in das erste LAN 111,
wenn (ggf. nur dann, wenn) ermittelt wird, dass das
Zertifikat 213 des Gerats 130 zu zumindest einem an
dem ersten Zugangspunkt 110 verfligbaren Refe-
renzzertifikat 201 passt. Das Einbinden 302 kann
dabei automatisch erfolgen, ohne dass der Nutzer
des Gerats 130 eine Eingabe tatigen muss. Somit
kann ein komfortabler und sicherer Zugriff zu einem
LAN 111 und/oder zu einer Netzwerkeinheit 102 in
einem WAN ermdglicht werden.

[0069] Fig. 3b zeigt ein Ablaufdiagramm eines bei-
spielhaften Verfahrens 310 zur Einbindung eines
Gerats 130 in ein LAN 111, 121 und/oder in ein
WAN. Das Verfahren 310 kann in komplementarer
Weise zu dem Verfahren 300 durch das Gerat 130
ausgefihrt werden. Das Gerat 130 weist dabei ein
Zertifikat 213 auf, das aus einem Gerate-Referenz-
zertifikat 211 einer Entitat abgeleitet wurde.

[0070] Das Verfahren 310 umfasst das Identifizieren
311 eines ersten Zugangspunkts 110 fiir ein erstes
LAN 111, an dem ein Referenzzertifikat 201 einer
Entitat verfliigbar ist, das zu dem Zertifikat 213 des
Gerats 130 passt, insbesondere das dem Gerate--
Referenzzertifikat 211 entspricht. Zu diesem Zweck
kann das Gerat 130 ggf. mehrere unterschiedliche
Zugangspunkte 110, 120 kontaktieren. Es kann
dann jeweils das Zertifikat 213 des Gerats 130 (ins-
besondere die Zertifikatskette 210 des Gerats 130)
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an den jeweiligen Zugangspunkt 110, 120 gesendet
werden. Der jeweilige Zugangspunkt 110, 120 kann
dann uberprifen, ob das zu dem Zertifikat 213 pas-
sende Referenzzertifikat 201 (insbesondere das
Geréate-Referenzzertifikat 211) auf dem jeweiligen
Zugangspunkt 110, 120 verflgbar ist. Der Prozess
des ldentifizierens 311 eines geeigneten Zugang-
spunkts 110 kann dabei automatisch von dem
Geréat 130 initiilert werden (ohne Eingabe des Nutz-
ers), z.B. bei Inbetriebnahme des Gerats 130.

[0071] Das Verfahren 310 umfasst ferner das Ein-
binden 312 des Gerats 130 in das erste LAN 111
Uber den (identifizierten) ersten Zugangspunkt 110.
So kann ein komfortabler und sicherer Zugang zu
einem LAN 111 (insbesondere einem WLAN) ermég-
licht werden.

[0072] Die vorliegende Erfindung ist nicht auf die
gezeigten Ausfiihrungsbeispiele beschrankt. Insbe-
sondere ist zu beachten, dass die Beschreibung
und die Figuren nur das Prinzip der vorgeschlagenen
Verfahren und Vorrichtungen veranschaulichen sol-
len.

Patentanspriiche

1. Verfahren (300) zur Einbindung eines Geréts
(130) in ein Local Area Network, kurz LAN, (111);
wobei das Geréat (130) ein Zertifikat (213) aufweist,
das aus einem Gerate-Referenzzertifikat (211)
abgeleitet wurde; wobei das Verfahren (300)
umfasst,

- Uberpriifen (301), ob das Zertifikat (213) des
Gerats (130) zu zumindest einem Referenzzertifikat
(201) passt, das an einem ersten Zugangspunkt
(110) zu einem ersten LAN (111) verfugbar ist;

- Einbinden (302) des Gerats (130) in das erste LAN
(111), wenn ermittelt wird, dass das Zertifikat (213)
des Gerats (130) zu zumindest einem an dem ers-
ten Zugangspunkt (110) verfigbaren Referenzzerti-
fikat (201) passt;

- Ermitteln von einer Netzwerkeinheit (102), fir die
eine Zugriffsberechtigung des Geréats (130) tUber das
erste LAN (111) vorliegt; wobei die Netzwerkeinheit
(102) zumindest einen zweiten Zugangspunkt (120)
zu einem zweiten LAN (121) anzeigt; und

- Aufbauen einer Kommunikationsverbindung zwi-
schen dem Gerat (130) und der Netzwerkeinheit
(102) Uber den ersten Zugangspunkt (110), um es
dem Geréat (130) zu ermdglichen, Zugangsdaten zu
dem zweiten Zugangspunkt (120) von der Netzwerk-
einheit (102) zu beziehen.

2. Verfahren (300) gemaR Anspruch 1, wobei
- an dem ersten Zugangspunkt (110) eine Liste
(200) mit ein oder mehreren Referenzzertifikaten
(201) verfugbar ist; und
- das Verfahren (300) umfasst,
- Bestimmen, ob das Gerate-Referenzzertifikat (211)
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in der Liste (200) mit ein oder mehreren Referenz-
zertifikaten (201) enthalten ist oder nicht; und

- Einbinden (302) des Gerats (130) in das erste LAN
(111), wenn, insbesondere nur dann, wenn,
bestimmt wird, dass das Gerate-Referenzzertifikat
(211) in der Liste (200) mit ein oder mehreren Refe-
renzzertifikaten (201) enthalten ist.

3. Verfahren (300) gemaf Anspruch 2, wobei die
Liste (200) mit ein oder mehreren Referenzzertifika-
ten (201) auf einer Speichereinheit, insbesondere
auf einem Trusted-Platform-Module, des ersten
Zugangspunktes (110) gespeichert ist.

4. Verfahren (300) gemaf’ einem der vorhergeh-
enden Anspriiche, wobei
- das Uberprifen (301) umfasst, Uberpriifen, auf
Basis des Zertifikats (213) des Gerats (130), ob
das Gerate-Referenzzertifikat (211) an dem ersten
Zugangspunkt (110) verfugbar ist, insbesondere ob
das Gerate-Referenzzertifikat (211) auf einer Spei-
chereinheit des ersten Zugangspunkts (110) gespei-
chert ist; und
- das Gerat (130) Uber den ersten Zugangspunkt
(110) in das erste LAN (111) eingebunden wird,
wenn, insbesondere nur dann, wenn, ermittelt wird,
dass das Gerate-Referenzzertifikat (211) an dem
ersten Zugangspunkt (110) verflgbar ist.

5. Verfahren (300) gemaf einem der vorhergeh-

enden Anspriiche, wobei das Verfahren (300)
umfasst,
- Ermitteln von ein oder mehreren Netzwerkeinhei-
ten (102), fir die eine Zugriffsberechtigung des
Geréts (130) Uber das erste LAN (111) vorliegt; und
- Beschranken der Einbindung des Geréts (130) in
das erste LAN (111) auf den Zugriff zu den ein oder
mehreren Netzwerkeinheiten (102).

6. Verfahren (300) gemaf Anspruch 5, wobei

- die ein oder mehreren Netzwerkeinheiten (102) in
einem Wide Area Network, kurz WAN, aufderhalb
des ersten LAN (111) angeordnet sind; und

- das Verfahren (300) umfasst, Bereitstellen einer
Kommunikationsverbindung zwischen dem Gerat
(130) und den ein oder mehreren Netzwerkeinheiten
(102) Uber den ersten Zugangspunkt (110), insbe-
sondere uber einen Router des ersten Zugang-
spunktes (110).

7. Verfahren (300) gemal einem der Anspriche
5 bis 6, wobei
- an dem ersten Zugangspunkt (110) eine Liste
(200) mit ein oder mehreren Referenzzertifikaten
(201) verfugbar ist; und
- die Liste (200) fur jedes der Referenzzertifikate
(201) jeweils zumindest eine Netzwerkeinheit (102)
anzeigt, fur die Gerate (130), die ein zu dem jewei-
ligen Referenzzertifikat (201) passendes Zertifikat

(213) aufweisen, eine Zugriffsberechtigung aufwei-
sen.

8. Verfahren (300) gemaR einem der vorhergeh-
enden Anspriiche, wobei das Verfahren (300)
umfasst,

- Ermitteln einer Gerate-Zertifikatskette (210) zwi-
schen dem Zertifikat (213) des Gerats (130) und
dem Gerate-Referenzzertifikat (211); wobei die
Gerate-Zertifikatskette (210) ein oder mehrere Zwi-
schenzertifikate (212) zwischen dem Zertifikat (213)
des Gerats (130) und dem Gerate-Referenzzertifikat
(211) anzeigt; und

- Uberpriifen, auf Basis der Gerate-Zertifikatskette
(210), ob das Zertifikat (213) des Gerats (130) zu
zumindest einem Referenzzertifikat (201) passt,
das an einem ersten Zugangspunkt (110) zu dem
ersten LAN (111) verfugbar ist.

9. Verfahren (310) zur Einbindung eines Gerats
(130) in ein Local Area Network, kurz LAN, (111,
121); wobei das Gerat (130) ein Zertifikat (213) auf-
weist, das aus einem Gerate-Referenzzertifikat
(211) abgeleitet wurde; wobei das Verfahren (310)
umfasst,

- Identifizieren (311) eines ersten Zugangspunkts
(110) far ein erstes LAN (111), an dem ein Refe-
renzzertifikat (201) verflgbar ist, das zu dem Zertifi-
kat (213) des Gerats (130) passt, insbesondere das
dem Geréate-Referenzzertifikat (211) entspricht;

- Einbinden (312) des Gerats (130) in das erste LAN
(111) Uber den ersten Zugangspunkt (110);

- Zugreifen auf eine Netzwerkeinheit (102) Gber den
ersten Zugangspunkt (110); wobei die Netzwerkein-
heit (102) zumindest einen zweiten Zugangspunkt
(120) zu einem zweiten LAN (121) anzeigt; und

- Beziehen von Zugangsdaten zu dem zweiten
Zugangspunkt (120) von der Netzwerkeinheit (102).

10. Verfahren (310) gemal Anspruch 9, wobei
das Verfahren (310) umfasst,
- Einbinden des Geréats (130) in das zweite LAN
(121) Uber den zweiten Zugangspunkt (120) unter
Verwendung der Zugangsdaten zu dem zweiten
Zugangspunkt (120); und/oder
- Abmelden des Geréats (130) von dem ersten
Zugangspunkt (110).

11. Verfahren (310) gemaf einem der Anspru-
che 9 bis 10, wobei das Verfahren (310) umfasst,
- Aufbauen einer Kommunikationsverbindung zu
einer Netzwerkeinheit (102) Uber den ersten
Zugangspunkt (110); und
- Bewirken einer WartungsmalRnahme des Gerats
(130) durch Zugriff der Netzwerkeinheit (102) auf
das Gerat (130) Uber den ersten Zugangspunkt
(110).

12. System mit einem Gerat (130) und einem
ersten Zugangspunkt (110) zu einem ersten Local
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Area Network, kurz LAN, (111); wobei das Geréat ein
Zertifikat (213) aufweist, das aus einem Gerate-Re-
ferenzzertifikat (211) abgeleitet wurde und das
Gerat (130) dazu eingerichtet ist,

- den ersten Zugangspunkt (110) fir das erste LAN
(111) zu identifizieren, an dem ein Referenzzertifikat
(201) verfugbar ist, das zu dem Zertifikat (213) des
Gerats (130) passt; und

- in Reaktion darauf, eine Einbindung in das erste
LAN (111) Uber den ersten Zugangspunkt (110) zu
bewirken wobei der erste Zugangspunkt (110) ein-
gerichtet ist,

- zu Uberprifen, ob das Zertifikat (213) des Gerats
(130), das in das erste LAN (111) eingebunden wer-
den soll, zu dem Referenzzertifikat (201) passt, das
an dem ersten Zugangspunkt (110) verfligbar ist;
und

- das Gerét (130) in das erste LAN (111) einzubin-
den, wenn ermittelt wird, dass das Zertifikat (213)
des Gerats (130) zu dem an dem ersten Zugangs-
punkt (110) verfigbaren Referenzzertifikat (201)
passt;

- wobei das System dazu eingerichtet ist,

- eine Netzwerkeinheit (102) zu ermitteln, fur die
eine Zugriffsberechtigung des Gerats (130) uber
das erste LAN (111) vorliegt; wobei die Netzwerk-
einheit (102) zumindest einen zweiten Zugangs-
punkt (120) zu einem zweiten LAN (121) anzeigt;
und

- Uber den ersten Zugangspunkt (110) eine Kommu-
nikationsverbindung zwischen dem Geréat (130) und
der Netzwerkeinheit (102) aufzubauen, um es dem
Gerat (130) zu ermbglichen, Zugangsdaten zu dem
zweiten Zugangspunkt (120) von der Netzwerkein-
heit (102) zu beziehen.

Es folgen 2 Seiten Zeichnungen
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Anhéangende Zeichnungen

______.“..--r.:

Fig. 2a

Fig. 2b
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Ermitteln, ob der Zugangspunkt das
Referenzzertifikat zu dem Zertifikat des
Gerats aufweist

"\~ 301

A\ 4

Einbinden des Gerats in das LAN Uber den
Zugangspunkt

\302

Fig. 3a

Identifizieren eines Zugangspunkts, der das
Referenzzertifikat zu dem Zertifikat des
Gerats aufweist

"\~ 311

A\ 4

Einbinden des Gerats in das LAN Uber den
identifizierten Zugangspunkt

\312

Fig. 3b
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