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KIVONAT

A talalmény eljaras pénznemek kozotti 4tvaltasra, elsé
idegen pénznem( pénz ligyfé] tranzakcios pénztarmodul-
Jaban tdrolt elektronikus megjelenitéje és méasodik ide-
gen pénznemi pénz tulajdonos méasodik pénztarmoduljs-
ban tarolt elektronikus megjelenitdje kozott, amelynek
soran

a)  azels tranzakci6s pénztarmodul (1186) és maso-
dik pénztarmodul (1188) kézétt rejtjelezéssel biztosi-
tott kapcsolatot hoznak létre,

b)  az ligyfél az els6 tranzakcids pénztarmoduljan
(1186) beadja az elsd pénznemben eladni kivant — els6
— pénzisszeget,

¢)  leellendrzik, hogy az elsé tranzakcids pénztirmo-
dulban (1186) van-e tarolva a tranzakcidhoz sziikséges
mennyiségii elektronikus pénzmegjelenits,

d)  az els6 tranzakcios pénztarmodulbol (1186) rejt-
jelezéssel biztositott kapcsolatban atkiildik az elsd pénz-
Osszegadatot a masodik pénztirmodulba (1188),

¢)  amidsodik pénztarmodul (1188) tulajdonosétél 4t-
valtasi arfolyamot vagy a masodik pénznemben meg-
adott — mésodik — sszegadatot kérnek,

f)  leellendrzik, hogy a mésodik pénztirmodulban
van-e tirolva a tranzakcidhoz sziikséges mennyiségi
elektronikus pénzmegjelenits,

g)  amésodik pénztirmodulbél (1188) iizenetet kiil-
denek az els6, tranzakcids pénztdrmodulba (1186) rejt-
Jelezéssel biztositott kapcsolatban, kozdlve az atvaltasi
ardnyt és/vagy a méasodik dsszeget,

A leirds terjedelme 74 oldal (ezen beliil 54 lap dbra)

Eljaras pénznemek kézotti atvaltasra

h)  az els6 Ugyfél elfogadja az 4tvaltasi aranyt
és/vagy a masodik osszeget,

1) azelsd tranzakcids pénztdrmodulbél (1186) rejtje-
lezéssel biztositott kapcsolatban étkiildik az elsé pénz-
oOsszegnek megfeleld, els6 pénznem elektronikus pénz-
megjelenitt a masodik pénztarmodulba, (1188)

J)  a mésodik pénztarmodulbol (1188) rejtjelezéssel
biztositott kapcsolatban étkiildik a masodik pénzosszeg-
nek megfelel6, masodik pénznemi elektronikus pénz-
megjelenit6t az els6, tranzakcids pénztdrmodulba, (1186)
k)  azels6, tranzakcids pénztarmodul (1186) dtadja, a
mésodik pénztdrmodul (1188) 4tveszi az elsd pénzne-
mi, elsé dsszegli pénzmegjelenitdt, a masodik pénztar-
modul (1188) atadja, az els6, tranzakciés pénztarmodul
(1186) é4tveszi a méasodik pénznemd, mésodik Gsszegili
pénzmegjelenitét, elére meg nem hatérozott sorrendben.
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A talalmany tirgya eljaras pénznemek kozotti atvaltas-
ra, elsd idegen pénzii ligyfél tranzakcids pénztarmodul-
jaban térolt elektronikus megjelenitdje és masodik ide-
gen pénznemd pénztulajdonos masodik pénztarmodulja-
ban tarolt elektronos megjelenitdje kozott.

Manapsag évente mintegy 350 milliard fizetés, illet-
ve pénzétutalds torténik egyének és intézmények kozott.
A fémpénz és papir bankjegyek alkalmazasa fizetGesz-
kozkeént korlatozza a fizetési, valtasi és banki miiveletek
automatizalhatosagat. A készpénzfizetéshez rendelkezés-
re kell 4llnia a pontos ésszegnek, illetve a visszaadashoz
sziikséges viltopénznek. A fémpénzek és papir bankje-
gyek kezelése koriilményes, kényelmetlen és koltséges
az egyén és az intézmény szdmdra egyarant. Becslések
szerint csak az USA-ban évente 60 milliard dollarba ke-
riil a pénzmozgatas. Tovabbi hidnyossag, hogy a papir
bankjegyek viszonylag konnyen, akar szines fénymésolo-
val is hamisithatok.

Bir a csekkek tetszés szerinti dsszegrdl kiallithatok,
az dtruhazhatosaguk erSsen korlatozott és kitoltendd
csekket csak egy meglévd fizikai érték alapjan bocsata-
nak ki. A papirpénz-kibocséto rendszerek a bankjegyek
kezelésével jaré kényelmetlenség és a csekkek késdbbi
bevaltisa miatt nem képesek a készpénzforgalom meg-
feleld korlatozasara. Sziikség van tehat egy gazdasago-
sabb és kényelmesebb pénzkezelési eszkozre, amely
megfelel§ biztonsagot és titokvédelmet is nyijthat.

Létezik egy bankrendszer kdzponti szamitogépes
hélozatan alapulo, EFT elektronikus transzfer rendszer
(EFT=electronic fund transfer), amely a nagytételd pénz-
atutalasok elektronikus ,,csekkfizetés” jellegli megvaldsi-
tasara alkalmas, banki szamitogépek, foként nagy keres-
kedelmi szervezetek kozotti pénzmozgatasra.

Mas fizetési rendszerek is léteznek, igy az ACH
(Automated Clearing House) és a POS (point of sale)
rendszerek, amelyeket az eloszto és keresked§ cégek al-
kalmaznak iizlethdl6zatukban. E rendszerek alkalmaza-
sanak korldtja azonban, hogy bankrendszer bekapcsola-
sa nélkill nem miikodéképesek. Az ACH rendszer to-
vébbi korlatja, hogy csak munkaiddben tizemeltethetd.

A ,Home Banking” szdmlafizet6 szolgalatok termé-
szetes személy lgyfelek 4ltal is hasznalhatd elektroni-
kus fizetési rendszerek, amelyek hasznalata azonban
nem terjed el, f6ként azért, mert az iigyfél nem tudja
pénzzel feltdlteni a rendszerét, illetve nem tud onnan
készpénzt kivenni. A szolgéltatast nyijté bankok adatai
szerint tigyfeleiknek kevesebb, mint egy szizaléka ve-
szi igénybe ezt a szolgaltatast.

Az alkalmazott EFT rendszerek, kreditkartyak, debit-
kartyak, amelyekkel online fizetés eszkozolhets egy ke-
reskedd szamlaja és egy tigyfél szamlaja kozott, nem elé-
githetik ki az automatikus pénzmozgatassal kapcsolatos
igényeket: sem az dltalanos alkalmazhatésagra, sem a
bankrendszer kiiktatisara vonatkozo igényeket. A bank-
kartyak rdadasul nem is kielégitSen biztonsagosak és tit-
kosak, csalds ellen nem nyujtanak kell3 védelmet.

Automatikusan és 4ltaldnosan, bankrendszer atutala-
si folyamatba iktatésa nélkiil alkalmazhaté pénzmozga-
t6 rendszerre, amellyel monetaris érték kozvetleniil atad-
hat6, leginkabb off-line fizetési moédi megoldasokat dol-
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goztak miér ki. E megolddsok némelyikében ,.elektroni-
kus pénz” van tarolva egy iigyfél pénztarcamoduljéban,
ahonnan bankjegyek atadasa nélkiil, kozvetleniil fizet-
het. Ilyen megolddsok vannak ismertetve az
USA 4,977,595 ,Method and Apparatus for Implemen-
ting Electronic Cash” és 4,305,059 ,Modular Funds
Transfer System” szabadalmak leirédsaban.

A legismertebb ilyen jellegii megoldas egy pénztérca-
ként m(ik6dé méagnescsikos kartya, amely megvasarolha-
t6 a benne téarolt 6sszegért, és amely benne tarolt dsszeg-
bdl kifizetéskor mindig levonodik a kifizetett Gsszeg.
Amikor a méagnescsikos kartyan tarolt 6sszeg elfogyott,
a kartya értéktelenné valik és eldobhaté. Ilyen kértyara
példa az ismert telefonkartya. Léteznek Ujra t6lthetd me-
moriakartyak is.

Ezek a fizet6rendszerek azonban egyrészt nem
hasznélhatjak az ligyfél bankszdmlajan elhelyezett betét
Osszegét, mdsrészt papir bankjegyekért vasarolhatdk,
azaz szorosan raépiilnek a meglév4 pénzmegjelenitdk-
re. Ezekben a megoldasokban a monetaris értéket képvi-
sel8 pénzmegjeleniték — akar elektronikusak, akar pa-
pir forméatumiiak — anélkiil keriilnek kibocsatésra, hogy
ellendrizhetd lenne a gazdasagi értékfedezetiik.

A papirpénzt megkeriil fizetGrendszerek egyike
sem eléggé atlathato ahhoz, hogy betdltse egy olyan
tobbeélu elektronikus pénzrendszer szerepét, amely egy-
részt alkalmas kozvetlen kifizetések teljesitésére, mas-
ként egy bankrendszer alapjaként szolgalhat, ahol az
elektronikus pénzmegjelenit eredeti monetéris értékhor-
dozd is lehet, ellendrzott kibocsatassal és egyensulyban
1év6 gazdasagi értékfedezettel.

Igény van tehdt olyan pénz- és fizetSrendszerre,
amely egy fizet és egy fizetést elfogadé fél kozott lehe-
tove teszi a pénzmozgatast és pénzvaltast anélkiil, hogy
a pénzmozgatasba bankot bevonnénak, és amely rend-
szer megfeleld biztonsagot nyujt az egyéni fizetdnek és
fizetést elfogadonak manipulélhatésag ellen. Ugyanak-
kor kivanatos, hogy a rendszer legyen alkalmas nagy
szervezetek kozotti, nagytomegd és nagy tételszamt
pénzmozgatasra is, az EFT rendszerek korlatai nélkiil,

A bejelenté US 5453 601 szama (1991. nov. 15)
szabadalmi leirdsban olyan EMS elektronikus pénzrend-
szer (EMS=electronic monetary system) van ismertet-
ve, amely az ismertetett hidnyossigok és korlatok tobb-
ségeének kikiiszobolésére alkalmas. Ebben a komplex
bankrendszert képezd elektronikus pénzrendszerben ere-
deti monetaris értékdl, altaldnosan hasznéalhato, elektro-
nikus pénz alkalmazhat6, amely pénz, hasonléan a ha-
gyomdnyos idegen pénznemek koézétti atvaltashoz, 4t-
vélthaté hagyomaényos papirpénzre és viszont. Ez a
rendszer lehetGvé teszi az ellenGrzott és kibocsétott pén-
zek egyensilyat biztosité pénzkibocsatdst, és a pénz-
Osszegek biztonsagos transzferét tigyfelek kozott, pénz-
intézetek kozott és tigyfél-pénzintézet kozott. Ez a pénz-
rendszer lehetGvé teszi tovabba egynél tobb pénznem
kezelését és atvaltasat is. Sziikség és lehetdség van azon-
ban ezen elektronikus pénzrendszer megbizhatosag és
biztonsag tekintetében torténd tovabbfejlesztésére.

Célunk a talalmannyal az ismert megoldasok emlitett
hidnyossagainak kikiiszobolése és az US 5 453 601 sza-
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m szabadalmi leirds szerinti elektronikus pénz- és fizeté-
si rendszer tovabbfejlesztése és gazdagitésa, féleg olyan
j megoldasokkal, amelyek alkalmasak a hamisitis és
dupliklas elleni fokozott védelemre, tovabba amelyek
alkalmasak a rendszerben elveszett pénz visszaszerzésé-
re, és amelyek tovabba tgyfélcentrikusak, az iigyfél
azonnali fizetéseinek megbizhatosaga, biztonsaga tekin-
tetében elényodsek.

A feladat taldlmény szerinti megoldésa eljaras pénz-
nemek kozotti 4tvaltasra, elsé idegen pénznemi pénz
ligyfél tranzakcios pénztirmoduljaban tarolt elektroni-
kus megjelenitdje és masodik idegen pénznemi pénz tu-
lajdonos masodik pénztarmoduljaban tarolt elektroni-
kus megjelenitéje kozott, amely eljaras soran
a)  az els6 tranzakcids pénztarmodul és masodik
pénztirmodul kozott rejtjelezéssel biztositott kapcso-
latot hozunk létre,

b)  azligyfél az elsd tranzakcids pénztarmoduljan be-
adja az elsd pénznemben eladni kivant — elsé — pénz-
0Osszeget,

¢)  leellendrizzik, hogy az elsd tranzakcids pénztar-
modulban van-e trolva a tranzakciéhoz sziikséges men-
nyiségi elektronikus pénzmegjelenits,

d)  azels tranzakcios pénztarmodulbél rejtjelezéssel
biztositott kapcsolatban atkiildjiik az elsé pénzosszeg-
adatot a masodik pénztarmodulba,

e)  amisodik pénztarmodul tulajdonosatél atvaltasi
arfolyamot vagy a masodik pénznemben megadott —
mdsodik ~ Gsszegadatot kériink,

f)  leellendrizziik, hogy a mésodik pénztérmodulban
van-e tarolva a tranzakciohoz sziikséges mennyiségi
elektronikus pénzmegjelenits,

g)  amasodik pénztirmodulbél iizenetet kiildiink az
els6, tranzakcios pénztarmodulba rejtjelezéssel biztosi-
tott kapcsolatban, kozolve az atvaltasi ardnyt és/vagy a
masodik osszeget,

h)  azelsd ligyfél elfogadja az atvaltasi aranyt és/vagy
a masodik dsszeget,

1)  az els6 tranzakciés pénztarmodulbél rejtjelezéssel
biztositott kapcsolatban 4tkiildjiik az elsé pénzosszegnek
megfelel§, elsé pénznemii elektronikus pénzmegjeleni-
t6t a masodik pénztarmodulba,

J)  amisodik pénztirmodulbdl rejtjelezéssel biztosi-
tott kapcsolatban tkiildjik a mésodik pénzosszegnek
megfelel8, mdsodik pénznemii elektronikus pénzmegje-
lenit6t az elsd, tranzakciods pénztarmodulba,

k)  azels6, tranzakcids pénztarmodul 4tadja, a méso-
dik pénztarmodul 4tveszi az els6 pénznemd, elsd dssze-
gi pénzmegjelenitét, a masodik pénztarmodul étadja,
az els6, tranzakcios pénztdrmodul 4tveszi a maésodik
pénznemd, masodik Osszegl pénzmegjelenitSt, elére
meg nem hatérozott sorrendben.

El6énydsen a k) 1épésben
a)  azels6 és masodik pénztarmodul szaméra felosz-
tunk egy kézos, bindris értéket, annak elsd vagy méso-
dik értékét valasztva az egyik vagy masik pénztirmo-
dul szamdra,

b)  az els6, tranzakcids pénztdrmodul visszafejtést
megengedd modon, feltételesen bevezeti bindris érték-
t6l fliggBen vagy az els6 pénznemi pénzmegjelenitd 4t-
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adasat vagy a masodik pénznemd pénzmegjelenitd foga-
dasat,

¢)  azelsS tranzakcios pénztarmodulbdl iizenetet kiil-
diink a masodik pénztarmodulnak arrél, hogy a feltéte-
les tranzakci6 be van vezetve,

d)  a masodik tranzakciés pénztarmodul visszafej-
tést megengedS modon, feltételesen bevezeti binaris ér-
téktdl fliggen vagy a masodik pénznem( pénzmegje-
lenit atadasit vagy az elsé pénznemd pénzmegjeleni-
té fogadasat,

€)  amésodik tranzakciés pénztarmodul, ha a kozos
véletlenszama els értékdl, kezdeményezi az elsG tranz-
akcids pénztirmodulndl a tranzakcié folytatasat,

f)  azels6 tranzakcios pénztarmodul valaszul a ma-
sodik tranzakci6s pénztarmodul iizenetére a feltételes
atutalast feltétel nélkiilivé teszi, és kezdeményezi befe-
Jez6 protokoll lefuttatisat, amelyben az elsG tranzakci-
0s pénztarmodul visszavonhatatlanna teszi elsé pénz-
nemi atutaldsat és a masodik tranzakcids pénztarmo-
dul is visszavonhatatlanné teszi masodik pénznemd 4t-
utalasat,

g)  a mésodik tranzakciés pénztairmodul, ha a
kozos véletlenszdma a masodik értékd, a feltételes 4t-
utalast feltétel nélkiilivé teszi, és kezdeményezi befeje-
z8 protokoll lefuttatasat, amelyben a masodik tranzak-
cios pénztirmodul visszavonhatatlanni teszi masodik
pénznem 4tutalasat és az els tranzakcios pénztarmo-
dul is visszavonhatatlanna teszi az elsd pénznemd 4t-
utalasat.

Célszerlien a kozos véletlenszdmot a rejtjelesen ko-
dolt kapcsolat létrehozasa soran, kapcsolatkulcsként hoz-
zuk létre.

Elényodsen a két tranzakciés pénztarmodul kozott
folyamatban 1évé pénzatutaldst befejezd, egy adott
pénztdrmodul altal kezdeményezett protokoll 1épései
az alabbiak:

a befejezd protokollt kezdeményezd pénztarmodul-
bol , befejezésre kész” lizenetet kiildiink a masik pénz-
tarmodulba,

a masik pénztarmodulbdl valaszként tudomasul vevés
tizenetet kiildiink a kezdeményez8 pénztirmodulba,

a kezdeményezd pénztirmodul visszafejthetetlen-
né teszi a folyamatban 1év§ pénztranszfer miiveleteit,
és igy véglegesiti a pénzatutal4st,

a masik pénztarmodul is visszafejthetetlenné teszi a
folyamatban 1év3 pénztranszfer miveleteit.

Célszertien a b) 1épésben az els tigyfél az atvaltan-
do, elsd dsszeget bankjegyenként adja meg.

Az alabbiakban kiviteli példékra vonatkozo rajz alap-
Jan részletesen ismertetjiik a talalmany lényegét. A raj-
zon az

1A. dbra EMS elektronikus pénzrendszer héldzati

szerkezete, tombvazlatban, a

1B. &bra biztonsagiszerver-halozat tombvazlata, a

2. abra EMS elektronikus pénzrendszer biztonsagi

halozatanak szerkezete, tdmbvézlat, a

3A. dbra biztonsagi szerver funkcionalis egységei,

tombvazlat, a

3B. abra héalozati szerver funkcionélis egységei,

tombvazlat, a
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4A. dbra ligyfélkiszolgalé modul funkciondlis egy-

ségel, tombvazlat, a

4B. abra elsdleges biztonsagi szerver funkcionalis

egységei, tombvazlat, az

5. abra hilézatra bejelentkezés kapcsolatrendszere,

tombvazlata, a

6A-6K. dbra hilézatra bejelentkezés protokoll fo-

lyamatabraja, a

7A-TE. 4bra kapcsolat 1étesitése protokoll folya-

matabraja, a

8A-8B. 4bra bankjegy-transzfer protokoll folya-

matabréja, a

9A-9D. dbra pénznemek  kozotti

protokolljanak folyamatabraja, a

10. dbra kapcsolatlezard protokoll folyamatibraja, a

11A-11B. dbra tranzakcié megszakitasa protokoll

folyamatabraja, a

12A-12C. 8braPOS (point of scale) fizetés

protokolljanak folyamatébraja, a

13A—13B. abra kredit megujitasa kibocsaté bank-

nél protokoll folyamatabraja, a

14. 4bra kreditkérés kezdeményezd protokoll folya-

matabraja, a

15A~15B. 4bra kreditkérés protokoll folyamatabra-

ja,a

16. dbra elektronikus bankjegy transzfereinek torté-

nete, a

17. abra a 16. dbra szerinti transzferek rekord faja, a

18A-18C. abra pénztarmodul bankszamldhoz hoz-

zaférése protokoll folyamatabréja, a

19A-19C. abra pénztdrmodul bankszamlahoz hoz-

zaférése \ijraérvényesitésének folyamatdbraja, a

20. dbra bankszamla aktivalasanak folyamatabréja, a

21A-21B. ébra elveszett pénzkovetelés készitésé-

nek folyamatébraja, a

22A-22E. bra elveszett pénz visszakovetelése pro-

tokoll folyamatabraja.

A taldlméany szerinti megold4s ismertetését a korab-
bi P 9302008 bejelentési szama magyar szabadalmi beje-
lentésiinkben US 5453601 1991. nov. 15 szabadalmi le-
irasban ismertetettekre, mint referenciara alapozzuk,
amely bejelentés szerinti elektronikus pénzrendszer és
eljarasok tovabbfejlesztésére vonatkozik a jelen szaba-
dalmi bejelentésiink. A tovébbfejlesztés eredményei tob-
bek kozott az alabbiak: biztonsag tovabbi javitasa, pénz-
nemek kozotti atvaltds (F/X) és transzfer bankjegyek
tranzakcids folyamaténak javitasa, elveszett pénz vissza-
kovetelésének, tranzakciés modul bankszamlahoz torté-
né hozzaférése javitasa, POS fizetés és kreditmegujitas
folyamatanak {j megoldésa.

Biztonsag

Egy pénzrendszer hatsos biztonsagi rendszerének
van hérom f0 jellemzGje: csaldsok, illetéktelen beavat-
kozasok megakadalyozasa, felfedése és nyilvantartasa,
tarolasa. Az ismertetett EMS elektronikus pénzrendszer
célja szerint mindhdrom jellemz8nek megfeleléen van
kialakitva.

A csalasok, illetéktelen beavatkozésok megakada-
lyozasdra szimmetrikus és aszimmetrikus kulccsal torté-
nd rejtjelezést, rejtielezéssel védett adatatvitelt alkalma-
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zunk. Nincs olyan tizenet, ami rejtjelezés nélkiil tovab-
bitunk. A rendszer feltorés ellen védett fizikai felépité-
st moduljai ugyancsak rejtjellel kodolt bizonylattal van-
nak ellatva.

A csaldsok, illetéktelen beavatkozasok felfedésére
bankjegy életpalya feljegyzd és visszakeresd eljarasokat
alkalmazunk. A bankjegyek bizonylatinak lejérata van,
az elektronikus bankjegyek, illetve pénzmegjelenitGk
rendszeres frissitésre szorulnak, a lejart bankjegyek nem
forgalomképesek. Az elektronikus bankjegyek frissitése
megtorténik mindegyik banki transzfer soran, amikor is
Uj lejarati datumot kapnak.

Azok a pénztirmodulok, amelyekhez duplikélt vagy
hamis bankjegy forgalomba keriilése kapcsolodik, auto-
matikusan kizarodnak a pénzforgalombé! és azonosito-
juk ,rossz azonosito” listara keriil. Azok a bankjegyek,
amelyek atmentek ilyen modulon, forgalomképtelenné
valnak. A duplikalds vagy hamisitas miatt forgalomkép-
telenné valt bankjegyek transzferadatait a rendszerben
megbrizziik. Az EMS pénzrendszer stlyosabb biztonsa-
gi probléma felfedése esetén globalisan Gjrabizonylatol-
hat6. Ez azt jelenti, hogy a rendszer mindegyik egysége
Uij bizonylatot kap, és azok, az iigyfelek birtokaban 1évé
tranzakcids pénztdrmodulok, amelyek az adott idGpont-
ban nincsenek bekapcsolva a halozatba, az elsd, kovetke-
z0 bejelentkezésiikkor kapnak 1 bizonylatot.

Az alabbi listdba foglaltuk azokat a javitasokat,

amelyek az informaciok telefonlehallgatoktdl valé elta-
karasara szolgalnak a modulok kdzétti forgalomban.
(A rendszerben minden informacids tizenet, modul azo-
nosit6 és kdzos kulcs, 6rajelhez van szinkronizalva):
1) a hal6zatra bejelentkezést biztositjuk ugy, hogy
senki ne csaphassa be a pénztarmodult vagy avatkozhas-
son be a miiveleteibe kodolatlan iizenettel (részletes is-
mertetés az 5. abra alapjan),
2)  eljarast dolgoztunk ki a biztonsagi szerver, pénz-
formatum-generétor és banki pénztarmodul azonositéi-
nak oOsszerendelésére (lisd késSbb: modul szamozasi
séma).

Ezeket az azonositokat ellendrizziik az aldbbi mo-
don:

a)  kapcsolat létesitésekor (14sd 7A—7E. 4brak),

b)  bankjegyek tovabbitisanal a bankjegyhez flizott
transzferrekordok ellenrzésével (8A—8B. abra).

3)  keétlépcsds biztonsagiszerver-hierarchiat (és biz-
tonsagi hélozatot) alkalmazunk, ahol mindegyik mo-
dul bizonylata tartalmazza az elsGdleges biztonsagi
szerver (SS) és egy rendes biztonsagi szerver (NS) ké-
z6s kulcsat, amely rendes biztonsagi szerver
bizonylatolja az 6sszes tobbi modult.

4)  atranszfer bankjegyeket leellendrizziik minden
elfogadés vagy 4tvaltas el6tt, hogy nincs-e rajta olyan
azonosito adat, amely a rossz azonositok listdjan szere-
pel, vagy nincs-e duplikalva (8A—8B. 4brak),

5)  egy biztonsagi szerver egyedi kulcsaival kodo-
lunk minden bizonylatot (lasd bizonylat szerkezete és
értékelés),

6)  a kozos kulcsok hosszat dinamikusan véltoztat-
juk (6A—6K. abra),



1 HU 221 396 B1 2

7)  a befejez6 protokollt tgy valtoztattuk, hogy a
bankjegyek duplikalasa lehetetlenné valjék (10. abra),
8)  pénznemek kozitti atvaltas (F/X) tokéletesitése,
hogy egyik fél se tarthassa vissza egy megkapott pénz
ellenértékét (9A-9D. abra),

9)  megszakitasrél log informaci6t készitiink, ha a fi-
zet6 teljesit €s kilép a kapcsolatbél, amig a fizetés foga-
doja megszakit (11A~11B. 4bra),

10)  szitkség esetén alkalmazhato globalis wjrabi-
zonylatolas (lasd biztonsdgi halozat és (6A—6K.
abra).

A fenti lista szerinti intézkedések ravilagitanak a je-
len bejelentésben foglalt, biztonsagnovels megoldasok
hatdsdra az elektronikus pénzrendszerben. Ezeket és
mas 0] intézkedéseket bovebben targyalunk az alab-
biakban:

Biztonsagi hierarchia

A taldlmany szerinti kialakitdsban az elektronikus
pénzrendszer halézatdhoz kétlépcsés biztonsa-
giszerver-rendszer tartozik. Az 1A. 4bra szerint van
egy vagy tobb elsédleges 1182 biztonsagi szerver
(PSS) és egy vagy t5bb rendes 1184 biztonsagi szerver
(SS). Az elsédleges 1182 biztonsagi szerver (csak ma-
sik elsGdleges 1182 biztonsagi szerverrel és) a rendes
1884 biztonsagi szerverekkel képez biztonsagi haléza-
tot (1B. dbra). Az elsédleges 1182 biztonsagi szerver
bizonylatolja a rendes 1184 biztonsagi szervereket, a
rendes 1184 biztonsagi szerverek bizonylatoljék a
pénzrendszer egyéb moduljait (M), mint az egy vagy
tobb tranzakcids 1186 pénztdrmodult (MM), banki
1188 pénztarmodult (TM), 1190 pénzformatum-
generatort (MG) és 1192 ugyfélkiszolgalé modulokat
(CSM).

Az elsddleges 1182 biztonsagi szerverek, egymas-
sal egy biztonsagi 1194 helyi hélézaton (LAN) 4t, ren-
des 1184 biztonsagi szerverekkel egy a helyi halozat-
tal biztonsagi kapun 4t dsszekdtott, nagyobb biztonsé-
gl 1196 halézaton (SN) 4t allnak kapcsolatban
(2. abra), amely nagyobb biztonsagi 1196 halézatra
mar csak a rendes 1184 biztonsagi szerverek vannak
kozvetleniil csatlakoztatva. Mindegyik biztonsagi
szerver feltorés ellen fizikailag védetten van kialakit-
va. A rendes 1184 biztonsagi szerverek masrészt az
elektronikus pénzrendszer adatatviteli EMS 1198 hal6-
zatdra vannak csatlakoztatva, amely EMS 1198 halé-
zatra egy vagy tobb bank 1200 helyi halozata csatlako-
zik. A biztonsagi szerverek olyan megoldasiiak, hogy
lehetévé teszik minden més modullal létrejott kapcso-
latukban azok érvényesitését, illetve érvényességiik el-
lendrzését.

Csak a 1184 biztonsagi szervereknek és a killonbo-
z6 moduloknak van bizonylatuk, amely bizonylatok
tobbek kozott tartalmazzék az elsddleges 1182 bizton-
sagi szerver kozos kulcsat. Kétféle bizonylat létezik:
biztonsagiszerver-bizonylat és modulbizonylat.

A bizonylatok szerkezete és érvényessége:
Biztonsdgiszerver-bizonylat:

Cert(SS)=Epsg[SS(id)2 SS(PK)2 lejérat 2 ®pgs
(X)] 2 [PSS(id) XOR C]
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Modulszerver-bizonylat:
Cert(M)=Egs [M(id)2 M(PK) 2 lejarat 2 2 dgg(Y)]
2 Cert(SS)
A bizonylat érvényét vizsgalod protokoll az alabbi:
1) biztonsagiszerver-bizonylat értékelése:
a) PSS(id)=[PSS(id)XOR C] XOR C
b) Dpss (Epss(X 2 @pss (X)))=2 Dpss (X)
¢) modulszamozas-séma alapjan ellendrizziik
SS(id) autentikussagat
d) ellendrizziik a lejarati datum érvényét
e) ellenbrizziik, hogy Dpgg (@pgs (X))=h(X)
modulbizonylat értékelése:
a) eértekeljiik a biztonsagi szerver Cert(SS) bizony-
latat
b) Dgs (Ess(Y 2 Dsg(Y))=Y 2 D (Y)
¢) modulszdmozas-séma alapjan ellenérizziik
M(id) autentikussagat
d) ellenGrizziik a lejarati datum érvényét
e) ellendrizzik, hogy Dgg ®gg (Y))=h(Y)
ahol PSS elsGdleges biztonsagi szerver
SS biztonsagi szerver
M modul
2 lancolas
id azonositd szdm
h Hash figgvény
C konstans véletlen szam, k6zds minden modul
szdmadra
PK koz0s kulcs (a kozos kulcs hosszdnak megadasa-
val)
@ digitalis szigné=E xh
Cert bizonylat
E algoritmus, kodoldshoz és szignd készitéshez
hasznélt egyedi kulccsal
D algoritmus, kédoldshoz és szigné ellendrzéshez
hasznalt k6z6s kulcesal
E és D hasznalhato tovabbé biztonsagi kodolasra és
dekodolasra, mas alkalmazasokban.
Modulszdmozds-séma
Az elsddleges 1182 biztonsagi szervereknek, a ren-
des 1184 biztonsagi szervereknek, a banki
1188 pénztarmoduloknak, a 1190 pénzgeneratorok-
nak, a 1192 iigyfélkiszolgalé moduloknak és a tranzak-
ci6s 1186 pénztarmoduloknak egyedi azonositd (id)
szdmuk van, amelyekkel egymastol megkiilonbiztethe-
t6k €s azonosithatok. Ehhez egy biztonsagtechnikailag
védett folyamatban egy 48 bites p primszamot és en-
nek ’a’ modulo p primitiv gyékét (ahol a» 11(p) gene-
raljuk minden egyes 1#n < p-1 értékre. *a’ és p be van
toltve a rendszer mindegyik moduljaba és ott védetten
tarolva van. A betoltés mar a modul gyartisa sorén
megtorténik.
A modulszdmozés-séma az alabbiak szerint miké-
dik:
ha an / m(p) és
(1) 1#m#99 999, akkor n egy elsGdleges biztonsagi
szerver id azonositdja
(2) 100 000 #m# 999 999, akkor n egy biztonségi szer-
Ver azonositoja,
(3) 1000 000 #m# 6 999 999, akkor n egy banki (jegy-
banki) pénztarmodul id azonositéja,

2)
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(4) 7000000 #m# 9999999, akkor
pénzformétum-generétor id azonositdja,

(5) 10 000 000 #m# 11999999, akkor n egy
tgyfélkiszolgalé modul azonositéja,

n egy

(6) m 312 000 000, akkor n egy tranzakciés pénztarmo- 5

dul azonositéja.

Amikor egy modulban vagy szerverben egy bizony-
lat ellenGrzése torténik, ellendrizziik az n azonosité szam
(példaul M(id), SS(id), PSS(id) autentikussagat is, kisza-
mitva az a"=m(p) értéket, majd ellendrizve, hogy m a
megfeleld tartomanyba esik-e.

Biztonsagi halozat

A 2. 4bra szerinti 1196 biztonsagi halozat és bizton-
sdgi 1194 helyi halozat (LAN) koti &ssze a 1184 bizton-
sagi szervereket az elsGdleges 1182 biztonsagi szerver-
rel. A 1184 biztonsagi szerverek el8szor mér a gyértas
soran bizonylatoljdk a pénztirmodulokat és az
1192 ugyfélkiszolgalé modulokat. Ennek érdekében a
megfelel6 1184 biztonsagi szerverek 6sszekapcsolha-
tok egy modulgyartd 1202 helyi halézattal. A modul-
gydrtd 1202 helyi hélozaton 4t a 1184 biztonsagi szer-
ver olyan biztonsagi informéciokat tovabbit az épp elké-
sziilt modulokba, mint a rossz azonositok listaja, az el-
s6dleges biztonsagi szerverek listja és ezek kozos kul-
csai. A rossz azonositok (id-k) listaja tartalmazza mind-
azon pénztarmodulok, igyfélkiszolgalé modulok és biz-
tonsagi szerverek azonosité szdmait, amelyek valami-
lyen okbol ki vannak zarva a tranzakci6s forgalmazas-
bol. Az ilyen modulok ujrabizonylatolhatok, aminek fo-
lyamatat a késGbbiekben ismertetjiik.

A 1184 biztonsdgi szervereket el6szor, a gyartasuk
soran, elsédleges 1182 biztonsagi szerver bizonylatol-
ja. Ennek érdekében a megfelelé elsédleges
1182 biztonségi szerverek dsszekapcsolhatok egy biz-
tonsagiszerver-gyartd 1204 helyi halozattal.
A biztonsagiszerver-gyart6 1204 helyi halézaton 4t a
1182 biztonsagi szerver biztonsagi informécidkat to-
vabbit az épp elkésziilt biztonsigi szerverekbe. Az
1B. abra szerint ilyen informécidk a biztonsigi halo-
zat rejtjel-kulcsa, a 1182, 1884 biztonsagi szerverek,
modulok kozds kulcsédnak hossza, a rossz azonositdk
listdja, az els6dleges biztonsagi szerver egyedi kulcsa,
a globalis wjrabizonylatolashoz sziikséges informécio.
A 1184 biztonsagi szerverek ezekre a biztonséagi infor-
mécidkra alapozzak hitelesité funkcibikat, ezeket az
informaciokat adjak tovabb a bizonylatolandé modu-
loknak.

A 1184 biztonsagi szerverek latjak el az EMS
1198 halézat és bankok 1200 helyi halézatanak
(LAN) biztonséagi szolgalatat, féként a kiilénb6z8 mo-
dulok halézatra bejelentkezése soran adott, friss biz-
tonsagi informéaciok alapjan. Ezeket a friss informa-
ciokat a 1184 biztonsagi szerverek a biztonsagi
1196 hélozaton 4t az elsédleges 1182 biztonsagi szer-
verekt6l kapjak.

A tranzakcios 1186 pénztarmodulok 1206 halézati
szervereken (NS) at az EMS 1198 halézatra kapcsolod-
hamak. A résztvevs bankok a banki (1188) pénztarmo-
duljaikkal és esetleg a 1190 pénzformatum-generator-
aikkal kapcsolodnak a bank 1200 helyi halozatéra.
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A biztonsagi 1196 halézaton minden sszekéttetés
(kapcsolat) kédolassal titkositva van. Az elsGdleges és
rendes 1182, 1184 biztonsagi szervereknek tovabba ko-
z6s szimmetrikus kulcsuk (biztonsagi halézat rejtjelezd
kédkulcsa) van. Ezt a kézos, szimmetrikus kulcsot az el-
s6dleges 1182 biztonsagi szerver, meghatarozott id6-
kdzonként, a kozos kulcsanak véltoztatdsaval, periodi-
kusan vialtoztatja.

A rossz azonositok listajat az elsédleges 1182 biz-
tonséagi szerver 6rzi. A lista adatai a kiilonbbz6 résztve-
v6 bankokkal, jognak érvényt szerz§ hatosagokkal és
ugyfelekkel, a rendszeren beliil létrejott kapcsolatokbol
gytilnek ossze.

Rendszeresen véltoztathat6 a 1182, 1184 biztonsagi
szerverek és modulok k6zos kulcsanak hossza is.
A kulcshossz altaldban hosszabbodik a véltoztatassal,
mert minél hosszabb a kozos kulcs, annal magasabb az
alkalmazasitol fiigg6 biztonsdg szintje. Az 0j kozos
kulcshossz adatot elsGdleges 1182 biztonsagi szerverek-
hez egy erre kijelolt elsédleges 1182 biztonsagi szerver
tovabbitja. Az elsGdleges 1182 biztonsagi szerverek a
1184 biztonsagi szerverekhez ezt az 0j kozos kulcs-
hossz adatot akkor tovabbitjak, amikor amugy is kapcso-
latot létesitenének veliik, példaul frissitett rossz azonosi-
tok listajanak kiildésekor vagy ujrabizonylatolaskor. Ha
veszélyes biztonsagtorés kovetkezett be, egy elsédleges
1182 biztonsagi szerver globalis Gjrabizonylatolast kez-
deményez.

Az elsédleges 1182 biztonsagi szerverek kézés kul-
csanak hossza nem valtozd. Viszont az elsédleges
1182 biztonsagi szerverek egy idStablazat szerint akti-
vak vagy inaktivak, tehat mintegy valtjdk egymast. Az 1j
szervereknek altalaban hosszabb a kézds kulcsa, mint a
korabbiaknak, ami dsszefiigg a lebonyolitott tranzakciok
nagyobb szamdval. Az aktiv elsGdleges 1182 biztonsagi
szerverek kozos kulcsairdl egy lista késziil, amely listat
elsddleges 1182 biztonsagi szerver késziti és szignalja di-
gitdlisan a sajat egyedi kulcsaval. Az igy elkészitett listat
megkapja mindegyik masik 1182 biztonsagi szerver.

A 3A 4brin egy 1184 biztonsagi szerver funkciona-
lis egységei vannak feltiintetve. A 1184 biztonsagi
szerver egy 1208 kiils6 interfészen at kapcsolodik ha-
l6zatra. A halozati kapcsolatiban egy biztonsagi
1210 kapcsolatmenedzser ellendrzi a kapcsolat bizton-
sdgi paramétereit. Egy 1212 halézati bejelentkezd
funkci6 végzi el a biztonsagos és védett hilozati beje-
lentkezés miiveleteit. Egy 1214 bizonylatkészitG funk-
ci6 készit bizonylatot minden 1186, 1188 pénztirmo-
dul szdméra (az elsGdleges 1182 biztonsagi szerver-
ben ez a funkcié a 1182 biztonsagi szerverek szamara
készit bizonylatot). Egy 1218 bizonylatkulcs elosztd
terjeszti a pénztarmodulok k6z6tt a bizonylatold szer-
ver listajat az érvényes elsGdleges biztonsagi szerve-
rek ko6zds kulcsairdl (az elsédleges 1182 biztonsagi
szerver terjesztheti tovabba a globdlis tGjrabi-
zonylatol6 tizenetet). Egy 1220 rossz azonosito lista el-
len6rz6 funkcid ellendrzi és frissiti a rossz azonositok
listajat. Egy 1222 datum/id8 szinkronizalé funkci6 iga-
zitja a rendszerid6h6z az egyes pénztirmodulok
Ora/id6zit6jét Egy 1224 6ra/id6zit6 és 1226 rejtjelezd
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funkciok azonosak a 1186, 1188 pénztarmodulok ha-
sonlé funkciodival.

A 3B. dbran egy 1206 héldzati szerver (NS) funkcio-
nélis egységei vannak feltiintetve. A 1206 halozati szer-
ver egy 1228 kiils6 interfészen 4t kapcsolddik halozat-
ra. A halozati kapcsolatdban egy pénztirmodul
1230 kapcsolatmenedzser vezérli a kapcsolatot a modu-
lok egymas kozotti és biztonsdgi modullal létrejovs kap-
csolataban. Egy 1232 hélozati bejelentkezd funkci6 vég-
zi el a biztonsagos és védett halozati bejelentkezés mi-
veleteit. Egy 1234 utvonalvezérld funkcié utvonaltér-
kép és irdnyito feladatokat 14t el és ellendrzi az Gitvonal-
uzeneteket a hélézatra bejelentkezés sorén és a létrejott
kapcsolat alatt. Egy 1236 banki szolgéltatastar funkcid
informéciét szolgaltat a résztvevd bankok lehetséges
szolgaltatdsairol. Egy 1238 rejtjelezé funkcio 1at el
egy1240 szimmetrikuskulcs-ado funkciét és egy
1242 véletlenszam-generator funkciot. A 1240 szimmet-
rikus kules funkcidban kédolja a 1206 halozati szerver
és a halozatba bejelentkez6 modulok kozotti iizenete-
ket, tovabba a 1206 hélozati szerver és 1184 biztonsagi
szerverek kozotti lizeneteket. A 1242 véletlenszdm-ge-
nerator funkcié véletlen szamot képez a titkositd kod-
hoz és a kiértékeld iizenetekhez.

A taldlméany szerint, a rendszerben elnydsen alkal-
mazunk tovabbi biztonsagot és flexibilitast noveld,
1192 igyfélkiszolgdldé modult (CSM) is.
A 1192 tigyfélkiszolgalé modul (CSM) egy feltorés el-
len fizikailag védett eszkz, amely f6ként bankszamla-
fejelések (profilok) kialakitdsara és frissitésére alkal-
mas. A 1192 iigyfélkiszolgaléo modulnak is egyedi bi-
zonylata van, hasonldan a 1186, 1188 pénztarmoduloké-
hoz és a 1182, 1184 biztonsagi szerverekéhez.
A 1192 ugyfélkiszolgalé modul biztonsagos kapcsola-
tot tud létesiteni mas modulokkal (vagy 1182, 1184 biz-
tonsagi szerverekkel is). A 1192 tigyfélkiszolgalé mo-
dulnak sziiksége van egy gazdéra, amelyen 4t kapcsola-
tot 1étesithet egy iigyféllel vagy egy banki megbizottal,
tovabb4 az on-line bankrendszerrel.

A 1192 tigyfélkiszolgalé modulnak (4A. abra) két
alapfunkcidja van: Egyrészt a 1192 iigyfélkiszolgald
modul bankszdmla-fejelést készit, aminek segitségé-
vel egy 1186, 1188 pénztdrmodul kapcsolatot létesit-
het egy adott bankszamlaval, megiyjithatja kapcsolatat
a bankszamlaval, értékelheti a bankszamla-
fejeléseket. Ezeket a folyamatokat (tranzakciokat) a ké-
sébbiekben a 18A-20 abrak kapcsdn még részleteseb-
ben ismertetni fogjuk. Mésrészt a 1192 iigyfélkiszol-
galé modul elveszettpénz-visszakdvetelést készithet a
gazda utasitdsdra, illetve a banki megbizott szamaéra.
Ezt a folyamatot a kés8bbiekben a 21A-21B.,
22A-22E. 4brék alapjan ismertetjiik részletesen.
A 1192 ugyfélkiszolgaléo modul hasonld biztonsagi
funkcidkat 14t el, mint egy 1186, 1188 pénztarmodul,
és azomositdsdra egy specidlis szdmtartomanybol va-
lasztott azonosité szolgdl (lasd: modulszdmozas-
séma). Az, hogy a fent emlitett funkcidokat a
1192 ugyfélkiszolgalé modul 14tja el, nagyban egysze-
riisiti a szdmlaszdm-azonositas folyamatat a banki
pénztarmodulban.
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Egy 1192 iigyfélkiszolgalé modult tartalmazé EMS
pénzrendszer 1198 halozatban a bankszdmlafejtés az
alabbiak szerint leegyszer(isodik:
lejarati datum || M(id) || B(id) || LA || G,gm(X) || Cert
(CSM)

X

ahol M(id) modulazonosité

B(id) bankazonositd

LA bankszdmlaszdmok listdja szamlatipus-
megadassal (hitel vagy depozit)

O.sm Ugyfélkiszolgaldo modul szignoja

Cert(CSM) iigyfélkiszolgalé modul bizonylata

|| lancolas (kaszkad).

A bankszamlafejelés értékelésének folyamatat a ké-
sdbbiekben, a 20. 4bra alapjan ismertetjiik.

A 4A. dbran egy 1192 ugyfélkiszolgélé modul
(CSM) funkcionalis egységei vannak feltiintetve.
A 1192 ugyfélkiszolgalé modul egy 3000 kiilsS interfé-
szen 4t keriilhet adatatviteli kapcsolatba a gazda
1192 ugyfélkiszolgalé modulon beliil mas miiveletvég-
z8 és adatatvivé egységekkel. Egy 3001 kapcsolatmene-
dzser vezérli a 1192 tigyfélkiszolgalé modul kapcsolat-
tartasat, ez fejezi be sikeresen vagy szakitja meg a kap-
csolatot mind az iigyfél, mind a banki megbizott iriny4-
ban. Egy 3002 szdmlaprofil-készit3 az tigyféltdl kapott
szdmlainformaciobol bankszamla-fejelést készit, ez te-
szi lehetdvé, hogy egy 1186, 1188 pénztarmodul hozza-
férjen az iigyfél killonb6z6 bankszamléaihoz. Egy kézos
kules funkcié hitelesiti és szignalja a bankszamla-feje-
lést. Minthogy a 1192 tigyfélkiszolgalé modul beliil van
egy gazda 1192 iigyfélkiszolgalo modulon, csak a gaz-
dan 4t tud kapcsolatot létesiteni egy banki megbizottal
és az on-line bankrendszerrel, egy 3006 funkcié-meg-
oszt6 kozvetit a 1192 iigyfélkiszolgald modul funkcidk
¢s a gazda funkciok kozott. Egy 3008 bankjegykeresd
funkcio kezeli az iigyfél elveszettpénz-visszakovetelé-
sét, amit a 1192 ugyfélkiszolgdlo modul értékel és to-
vébbit a bankjegyeket kibocsatd bankokhoz. Egy
3004 biztonsagér-funkcid kezeli a kompromittalt 1186,
1188 pénztirmodulok listajat, bizonylatot kér, helyesbi-
ti az orékat, menedzseli 0j digitalis kulcsok képzését.
Egy 3012 ¢6ra/idézitd és 3010 rejtjelez6 funkciok meg-
egyeznek a 1186, 1188 pénztdrmodulok hasonlé funk-
cidival.

A 4B. 4brén els6dleges 1182 biztonsagi szerver funk-
cionalis egységei vannak tombvazlatszeren 4brazolva.
Egy 3020 kiils6 interfész biztosit kapcsolatot a biztonsa-
gi halézattal. Egy 3022 kapcsolatmenedzser vezérli a
1182, 1186 biztonsagi szerverek kozotti kapcsolatok biz-
tonsagi miiveleteit, amelyeket megbizhatatlanokként ke-
zel. Egy 3024 bizonylatkészit funkciéban mindegyik
1182, 1184 biztonsagi szerver szamara bizonylat késziil.
Egy 3026 bizonylatkulcs-eloszt6 osztja ki az érvényes el-
s8dleges biztonsagi szerverek kozos kulcs listajat a
1182, 1184 biztonsagi szervereknek. Egy
3032 biztonsagihalozatkules-eloszté funkcid kezeli és
osztja ki a biztonsagihalozat-kulcsokat az elsddleges és
a rendes biztonsagi szerverek k6zott. Egy 3030 globalis
bizonylatol6 funkcié hatdrozza meg, szikkség van-e glo-
balis Ujrabizonylatolasra és elinditja a globalis Ujrabi-
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zonylatolast, ha arra sziikség van (nagy biztonsagi hiba
esetén). Egy 3028 rossz azonosit6 lista ellenGrz3 funk-
cié ellendrzi és kiosztja a rossz azonositd listat.
A 3034 6ra/id6zit6 és 3036 rejtjelezd funkciok meg-
egyeznek a masféle modulok hasonlé funkcidival.

Bejelentkezés halozatra

Egy halézatra torténd bejelentkezés soran létrejove
kapcsolatok az 5. 4brdn tombvazlatszeriien vannak
szemléltetve. A ,bejelentkezés halozatra” protokoll ak-
kor fut le, ha egy 1243 modul r4 kivan kapcsolédni az
EMS 1198 halézatra példaul ujrabizonylatolas, depozit,
pénzkivétel vagy mas okbol. A 1243 modul lehet pél-
daul tranzakciés 1186 pénztdrmodul, pénzkibocsatd
banki 1188 pénztarmodul, 1188 pénzformatum-generé-
tor vagy 1192 ligyfélkiszolgalé modul. A ,bejelentke-
zés halozatra” protokoll szerint az alabbi kapcsolatok és
miiveletek valésulnak meg: a) Kapcsolat létesiil a
1243 modul és a 1206 halozati szerver kozott. b)
A 1243 modul bizonylatat a 1206 halozati szerverhez to-
vabbitjuk. c) A 1206 halozati szerver V értékeld vélet-
len szdmot és ehhez K kulcsot general, amely V értéke-
16 véletlen szdmot és K kulcsot egy 1184 biztonsagi
szerverhez tovabbit (NS/SS kapcsolatkulccsal kédol-
va). d) A 1243 modul és a 1184 biztonsagi szerver ko-
z0tt (MM/SS kapcsolatkulcesal) védett adatatviteli kap-
csolatot létesitiink. ¢) A 1184 biztonsagi szerver da-
tum/id6 adatot, frissitd rossz azonosito listat és elsédle-
ges 1182 biztonsagi szerverek kozos kulcs listajat, a ko-
20s kulcsok hosszit — és amennyiben sziikséges — glo-
balis djrabizonylatold informaciot és twjrabizonylatolt
1243 modulbizonylatot ad ebben a kapcsolatban. f)
A 1243 modullal a sikeres kapcsolatot lezarjuk a V vé-
letlen sz4m és K kulcs megkiildésével. g) A V véletlen
szamot kédoljuk a K kulccsal és igy kiildjiik meg a
1206 hélozati szervernek. h) A 1206 halozati szerver a
bejelentkezést tudomasul vevé iizenetet kiild a 1243 mo-
dulnak. i) A 1243 modul informalja a 1206 hal6zati szer-
vert az altala elérni kivant céldllomasrél (ha ilyen van).
J) A 1206 halézati szerver létrehozza a kapcsolatot a
1243 modul és a célallomas modul kézott.

A ,bejelentkezés halozatra” protokoll gy van kiala-
kitva, hogy senki se csaphassa be a 1243 modult vagy
nyerhessen ki bel@le informéciét a kodolas ismerete
nélkil.

A 6. A-K. dbran a ,bejelentkezés haldzatra” proto-
koll részletes folyamatabraja van feltiintetve. Eszerint 4
bejelentkez6 a 1244 lépésben kapcsolatot létesit az
EMS 1198 hélézattal. Az A biztonsagér a bizonylatat
megkiildi 1206 biztonsagi szervernek egy 1246 1épés-
ben, 1206 halézati szerver haldzati bejelentkezGje fo-
gadja a bizonylatot a 1248 1épésben. Halézati szerver
véletlenszam-generatora V értékel6 véletlen szamot és
K kulcsot generél a 1250 1épésben. A 1206 halozati szer-
ver szimmetrikuskulcs-ad6ja kodolja a V véletlen sza-
mot és K kulcsot egy NS/SS kapcsolatkulccsal a
1252 1épésben. Az NS/SS kapcsolatkulcsok helyi szim-
metrikus kulcsok, amelyek a bejelentkezés folyamats-
ban részt vevs 1206 haldzati szerverekben és a 1184 biz-
tonsagi szerverekben tdrolva vannak. A 1254—1258 1é-
pésekben a 1206 halozati szerver halozati bejelentkezd-
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Je megkiildi a bizonylatot tovabba a V véletlen szdmot
és K kulcsot a 1184 biztonsigi szervernek, ahol a
1184 biztonsagi szerver 1212 halozat bejelentkezje ve-
szi az lizenetet és a 1184 biztonsagi szerver szimmetri-
kus kulcsaval kédolja az iizenetet. Részletesebben: a
1254 Iépésben a 1206 halézati szerver a V véletlen sza-
mot és K kulcsot a 1184 biztonsagi szerverhez tovabbit-
ja, a 1256 1épésben a 1184 biztonséagi szerver haldzati
bejelentkezdje veszi a V véletlen szdmot és K kulcsot, a
1258 1épésben a 1184 biztonsagi szerver szimmetrikus-
kulcs-adoja dekddolja a V véletlen szimot és K kulcsot.
A 1260-1264 lépésekben a 1184 biztonsagi szerver
1212 halézati bejelentkezdje tarolja a V véletlen szamot
és K kulcsot, majd a modul bizonylatat értékelésre a
1184 biztonsagi szerver kozott kules funkcidjahoz to-
vabbitja. Részletesebben: a 1260 lépésben a 1184 biz-
tonsagi szerver 1212 halozati bejelentkezdje eltarolja a
V véletlen szamot és K kulcsot, és bizonylatot kiild érté-
kelésre, a 1262 lépésben a 1184 biztonsagi szerver ko-
z6s kulcs adoja értékeli a bizonylatot, a lejarat kivételé-
vel, a 1264 lépésben megéllapitja a bizonylatrél, hogy
az érvényes-¢ vagy sem. A 1184 biztonsagi szerver ko-
z6s kulcs ad6 funkcioja azért nem értékeli a lejarat détu-
manak érvényét, hogy nyitva hagyja egy esetleges tijra-
bizonylatolas lehet3ségét.

Ha a 1243 modul bizonylata nem érvényes, akkor a
1184 biztonsagi szerver halozati bejelentkezdje a beje-
lentkezést megtagado lizenetet készit a 1206 haldzati
szerver €s a 1243 modul szdméra, a 1266 lépésben.
A 1184 biztonsagi szerver kozos kules adé funkcidja
kodolja a 1243 modulhoz mend iizenetet a 1243 modul
kozos kulcsdval és a 1184 biztonségi szerver 1210 kap-
csolatmenedzsere az lizenetet a halozati szerverhez kiil-
di a 1268—-1270 lépésekben. Részletesebben: a 1268 1é-
pesben a 1184 biztonsagi szerver kozos kulcs adéja ko-
dolja az iizenetet, a 1270 lépésben a 1184 biztonsagi
szerver kapcsolatmenedzsere a 1206 halozati szerver-
hez kiildi a kédolt iizenetet. A 1272 lépésben a 1206 ha-
16zati szerver 1212 halozati bejelentkezdje veszi az iize-
netet, és megjegyzi, hogy a kapcsolat meg van tagadva.
A kodolt lizenetet ezutdn tovabbkiildi a 1243 modulhoz
€s a 1206 halézati szerver megsziinteti a kapcsolatot.
Az A kapcsolatmenedzsere a 1274 1épésben veszi az
tizenetet, az A kozos kulcs add a 1276 1épésben deko-
dolja az iizenetet, az A kapcsolat menedzser a 1278 1é-
pesben megjegyzi, hogy a bejelentkezést megtagadtak
(12741278 1épések). Ha a bejelentkezést kéré modul
egy tranzakciés 1186 pénztdrmodul volt (1280 1épés),
akkor A iigyfél szamara a modul kijelzi, hogy a kapcso-
lat megtagadva (1182 1épés). Ha a 1280 1épésben az de-
ril ki, hogy a bejelentkezést kér6 nem tranzakcids
1186 pénztérmodul volt, akkor a 1284 1épésben A bank-
jahoz megy a kapcsolatmegtagad iizenet.

Ha viszont a 1243 modul bizonylata érvényes, akkor
a 1184 biztonsagi szerver rossz azonosito lista ellen6rzé-
Je megvizsgilja a 1243 modul azonositéjat, hogy nincs-
e az a listdn (1286 1épés) és megallapitja, hogy igen,
vagy nem (1288 lépés). Ha az azonositd rossz azonosi-
tok listdjan szerepel, a 1198 halozathoz hozzaférést meg-
tagadja a 1184 biztonsagi szerver. Ha az azonosité nem
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szerepel a rossz azonositok listajan, akkor a 1184 bizton-
sagi szerver 1242 véletlenszdm-generatora R véletlen

szamot és értékeld lizenetet generdl a 1290 1épésben.
A 1184 biztonsagi szerver 1212 halézati bejelentkezGje

a 1292 lépésben az R véletlen szdmot és az iizenetet egy

lizenetbe foglalja, amely iizenetet a 1184 biztonséagi szer-
ver kozos kulcs addja a 1594 1épésben A4 kozos kulcsa-
val kddolja, a kodolt iizenetet a bizonylattal 6sszettizi,
és A-hoz kiildi. A 1296 lépésben A kozos kulcs adé deko-
dolja az iizenetet, a 1298 lépésben megvizsgalja a bizton-
sagi szerver bizonylatinak érvényét,

Az esetben, ha a bizonylat érvénytelen, 4 megjegy-
zi a kapcsolat megszakitésat és vagy az tigyfelet, vagy
a bankot informalja (13041306 lépések). Részleteseb-
ben: 4 kapcsolatmenedzser megjegyzi: a kapcsolat
megszakad (1300 1épés), egy 1302 1épésben megvizs-
galjuk, hogy van-e ekozben pénziigyi tranzakcié folya-
matban. Ha igen, akkor egy 1304 1épésben A iigyfelet
informéljuk a kapcsolat megszakadésardl, ha nincs
tranzakcio folyamatban, akkor A4 iigyfél szamlavezetd
bankjét (1306 1épés). Az esetben, ha a bizonylat érvé-
nyes, A biztonsagér ellenbrzi: a 1184 biztonsagi szer-
ver azonositoja nincs-¢ a rossz azonositok listajan
(1308, 1310 lépés). Ha a 1184 biztonsagi szerver azo-
nositdja rajta van a rossz azonositok listajan, visszaté-
rink az 1300 lépéshez, amelyben 4 kapcsolatmene-
dzser megjegyzi: a kapcsolat megszakad és az
13001306 lépéseket lefuttatjuk. Ha a 1184 biztonsagi
szerver azonositdja nincs rajta a rossz azonositok lista-
jan, akkor az A véletlenszam-generator R(A) véletlen
szamot general (1312 1épés) és A4 biztonsagér MM/SS
kapcsolatkulcsot képez R(A) XOR R képlet alkalmaza-
saval, majd tarolja az igy képzett kapcsolatkulcsot, to-
véabba érvényesité lizenetbdl és az R(A) véletlen szdm-
bl iizenetet allit 6ssze (1314 1épés). 4 kozos kules add
az lizenetet kodolja a 1184 biztonsagi szerver kézos
kulcsaval a 1316 lépésben. A kapcsolatmenedzser az
tizenetet 1184 biztonsagi szervernek kiildi (1318 lé-
pés), a 1184 biztonsagi szerver 1212 haldzati bejelent-
kezGje veszi az iizenetet (1320 1épés), a 1184 biztonsa-
gi szerver kozos kulcs adoja dekédolja a vett iizenetet
(1322 1épés). A 1184 biztonsagi szerver 1212 hélozati
bejelentkezdje ellendrzi az tizenet érvényét, tehat azt,
hogy az érvényesité lizenet az-e, amely épp most ké-
sziilt (1324-1326 1épések). Ha az ellenbrzés eredmé-
nye a 1326 1épésben nem, akkor a 1184 biztonsagi szer-
ver megtagadja a hozzaférést a 1198 halézathoz egy a
1266 1épéssel kezd6dd 1épéssorban. Ha az érvényesitd
iizenet korrekt, akkor a 1184 biztonsigi szerver
szimmetrikuskulcs-addja R(A) XOR R dsszefiiggés
szerint MM/SS kapcsolatkulcsot képez egy 1328 1épés-
ben. A 1184 biztonsagi szerver 1210 kapcsolatmene-
dzsere megjegyzi a kapcsolat kezdetét és tudomasul
vevé iizenetet kiild 4-nak egy tizenetkiild3 szubrutin al-
kalmazésaval (1330, 1332 1épés). A 1210 kapcsolatme-
nedzser veszi az iizenetet és megjegyzi a kapcsolat kez-
detét (1334 1épés).

4 6ra/id6zit6 id6/datum adatot ad A kapcsolatmene-
dzsernek egy 1336 1épésben, amely id6/datum adatot 4
kapcsolatmenedzser a 1184 biztonsagi szervernek meg-
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kiild (1338 1épés). A 1184 biztonsagi szerver dsszeha-
sonlitja a kapott id6/datum adatot sajat id6/datum adata-
val (1342 1épés), illetve megvizsgalja, hogy a kapott
id6/datum adat egy adott tliréshatdron beliil helyes-¢
(1344 1épés). Ha a kapott id6/datum adat kiviil van a td-
réshatérokon, akkor a biztonsagi szerver {ij id6/datum
adatot killd 4 kapcsolatmenedzsernek (1348 1épés).
A 1210 kapcsolatmenedzser veszi az iizenetet (1350 1¢-
pés) és A 6ra/id6zit az iizenet szerint igazitja sajat
1d6/datum adatat (1352 1épés). A 1184 biztonsagi szer-
ver a neki tjra megkiildott (1jabb) idé/d4tum adatot is
leellendrzi, arra nézve, hogy az beliil van-e az adott t{-
réshatdrokon. Ez a probélkozés megadott kisérlet kii-
sz6bszamig ismétlGdhet. A kisérletek szamat a biztonsa-
gi szerver szamlalja, és ha a kisérletek szdma tallépi a
kiiszobszdmot (1354 1épés), ami azt jelenti, hogy az A4
0ra/idézité nem miikodik helyesen, akkor megvizsgalja
azt is, van-e folyamatban pénztirmodul tranzakcid
(1356 1épés). Ha igen, akkor az 4 iigyfélhez kiild ,,6ra
rossz” tizenetet (1358 1épés), ha nem, akkor az A iigy-
fel bankjanak kiild ,,6ra rossz” iizenetet (1362 1épés).
Mindkét esetben eldonthetd, torténjen-e tovabbi idG-
egyeztetd probalkozas (1360 1épés).

Ha viszont az id6/datum adatok a tiréshatarokon be-
liil egyeznek, akkor a 1184 biztonsagi szerver halézati
bejelentkezéje A lizenetet allit ossze az alabbiakbol:
rossz azonositok listaja, ij elsédleges 1182 biztonsagi
szerver kozos kulcs lista (amit a bizonylatolé kulcs el-
o0szt6 funkciotol kap), kozos kulcsok hossza (1364 1é-
pes). A 1184 biztonsagi szerver bizonylatkészitdje meg-
vizsgalja hogy egy globalis ujrabizonylatolas volt-e kér-
ve és megbizonyosodik arr6l, hogy a globalis tjrabi-
zonylatolas idGperiédusa még nyitva van (1366, 1368 1é-
pés). Egy ilyen idGperiddusnak elég hosszinak kell len-
nie ahhoz, hogy benne minden bizonylat Gjrabizony-
latolhaté legyen vagy érvényessége lejarjon. A 1184 biz-
tonsagi szerver azt is megvizsgalja, mikor volt a bizony-
lat utoljéra feliilbizonylatolva, mert igy kisz(ri azokat,
amelyeket nem sziikséges tjrabizonylatolni.

Ha volt Gjrabizonylatolas-kérés, akkor a 1184 bizton-
sagi szerver bizonylatkészit8je hozzafiizi az iizenethez:
a 1243 modul Gjra bizonylatoland6 (1370 1épés), majd a
1184 biztonsagi szerver kozos kulcs addja szignilja az
uzenetet (1372 Iépés). A 1184 biztonsagi szerver a szig-
ndlt lizenetet 4-nak kiildi (1374 1épés), 4 kozos kulcs
adoja ellendrzi az lizenet szignOjanak érvényét (1376,
1378 1épés). Ha a szign6 érvénytelen, a kapcsolat meg-
szakad. Ekkor 4 biztonsagdr frissiti a rossz azonositok
listajat, a kozods kulcs listat és a kulcshosszadatot
(1382 1épés).

A modul ellendrzi, sziikséges-e tjrabizonylatolni a
bizonylatot (vagy globaélis Gjrabizonylatolds keretében
(1384 1épés) vagy mert lejart bizonylat (1386 1épés)).
Ha uj bizonylatra van sziikség, akkor 4 biztonsagdr 4j
bizonylat készitését kezdeményezi (1388 lépés). 4 ko-
26s kules adé 0j kulcsokat general és a régi kulccsal
szignilja az 0j k6z6s kulcsot (1390 1épés). 4 kapcsolat-
menedzser a szignalt Gj kozés kulcsot 1184 biztonsagi
szervernek kiildi (1392, 1394 1épés), a 1184 biztonsagi
szerver bizonylatkészitGje veszi a bizonylatol6 iizenetet
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(1396 1épés) és a 1184 biztonsagi szerver kozés kules
adoja értékeli az ij kozos kulcs szignojat (1398, 1400 1é-
pés). Ha a szignd nem érvényes, akkor a 1184 biztonsa-
gi szerver megtagadja a hozzaférést a 1198 halézathoz
(1266 1épéssel kezddds folyamat). Ha a szigné érvé-
nyes, A k6zos kulcs ad6 szignalja a bizonylatot és A mo-
dulhoz kiildi (1402 1épés). 4 kapcsolatmenedzser veszi
a bizonylatot (1404 1épés) és 4 biztonsagdr értékeli a bi-
zonylatot (1406 1épés), 4 kozos kulcs adé is értékeli a
bizonylatot (1408 lépés) (érvénytelen a bizonylat?
1410 1épés).

Ha a bizonylat nem érvényes, akkor 4 kapcsolatme-
nedzser ,bizonylat érvénytelen” iizenetet kiild a
1184 biztonsagi szervernek (1412 1épés) egy iizenetkiil-
d6 funkciéban (1413 1épés). A 1184 biztonsigi szerver
1212 halézati bejelentkezdje veszi az iizenetet (1414 1é-
pés), a 1184 biztonsagi szerver kozos kulcs ado értékeli
a szignot (1416 1épés) és megallapitja, hogy érvényes-e
a bizonylat? (1418 1épés). Ha a 1184 biztonsagi szerver
megillapitja, hogy a bizonylat tényleg érvényes, megta-
gadja a 1243 modultél a hozzaférést a halozathoz. Ha vi-
szont a bizonylat érvénytelen, akkor a biztonsagi szer-
ver kapcsolatmenedzsere ,,lekapcsolas a hal6zatrél” tize-
netet kiild a 1206 halozati szervernek (1420 Iépés). A ha-
lozati szerver bejelentkezdje hibajelzd iizenetet kiild a
modulhoz (1422 1épés). 4 modul azutén G probalkozas-
ra sz0litja fel az tigyfelet vagy a bankot (1424—1432 1¢-
pések). Részletesebben: A 1424 1épésben A kapcsolat-
menedzser veszi az iizenetet, és megvizsgalja van-e fo-
lyamatban pénztarmodul-tranzakci6? (1426 1épés), A
kapcsolatmenedzser el6fizet6t 0j probalkozésra szolitja
fel (1428 1épés). 1430 1épés: lesz Gij probalkozas? 4 kap-
csolatmenedzser A bankot Gjabb probélkozisra szélitja
fel (1432 lépés), 1430 1épés: lesz Gj probalkozas?

Masrészt, ha a 1243 modul megallapitja,hogy az
bizonylat érvényes, akkor A kapcsolatmenedzser elfo-
gado uzenetet kiild a biztonsagi szervernek (1434 1é-
pés). Ha nem kellett megujitani a bizonylatot, akkor az
A biztonsagdr ehhez hasonlé iizenetet kiild a 1184 biz-
tonségi szervernek, (1436, 1438 1épések). Mindkét eset-
ben a 1184 biztonséagi szerver 1210 kapcsolatmenedzse-
re veszi a tudomasul vevd iizenetet és megjegyzi a
1243 modullal fenntartott kapcsolata végét (1440 1¢-
pés). Ezutan a 1184 biztonsagi szerver 1210 haldzati
bejelentkezje a V véletlen szamot és K kulcsot A-nak
kiildi (1442, 1444 1épés). A kapcsolatmenedzser veszi
az lizenetet (1446 1épés), 4 szimmetrikuskulcs-add ko-
dolja a V véletlen szdmot K kulccsal, és a céladatot, a
kodolt adatokat a 1206 haldzati szerverhez kiildi
(1448 1épés). A 1206 haldzati szerver 1212 haldzati be-
Jelentkezdje veszi az iizenetet (1450 1épés), a 1206 ha-
10zati szerver szimmetrikuskulcs-addja dekédolja az
lizenetet €s ellendrzi annak érvényét (1452 1épés), érvé-
nyes az izenet? 1454 1épés. Ha V véletlen szdm nem
helyes, akkor a 1206 haldzati szerver 1210 halézati be-
JjelentkezGje megtagadja a hozzaférést 4-nak és bont
(1456 1épés). A kapcsolatmenedzser veszi az lizenetet
(1458 1épés). Ha a V véletlen szam helyes, akkor a
1206 hélozati szerver 1212 haldzati bejelentkezje kap-
csolatot létesit a célallomassal és err§l A-t értesiti
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(1460 1épés). Végiil az A kapcsolatmenedzser veszi az
lizenetet és megjegyzi, hogy bekapcsolodott az EMS
1198 halozatba (1462 1épés).

Kapcsolat létesitése

A TA-TE. 4brén kapcsolat létesitése protokollja-
nak folyamatébraja van feltiintetve. A4 biztonsag8r mo-
dulbizonylatot kiild 4 kapcsolatmenedzsernek
(1464 1épés), 4 kapcsolatmenedzser veszi a bizonyla-
tot és leellendrzi, hogy az A pénztairmodul halézatra
van-e kapcsolva (1466, 1468 1épés). Ha az 4 pénztar-
modul nincs a halézaton, akkor 4 kapcsolatmenedzser
az A biztonsagdrtSl kapott bizonylatot B célallomasra
tovabbitja (1476 1épés).

Ha viszont az A pénztarmodul ra van kapcsolva a
1206 halozatra, akkor 4 szimmetrikuskulcs-adé kédolja
a bizonylatot kulccsal, (1470 1épés) és a kddolt bizonyla-
tot A kapcsolatmenedzser megkiildi a hilozati szerver-
nek (1472 1épés). A 1206 haldzati szerver dekddolja a
bizonylatot a K kulcs alkalmazaséval és a bizonylatot B
célallomasnak megkiildi (1474 1épés). Fiiggetleniil at-
t0l, hogy a bizonylatot a 1206 halozati szerver vagy az
A kapcsolatmenedzser kiildte meg, B kapcsolatmene-
dzser veszi a bizonylatot (1480 1épés), és a B biztonsag-
6r (ha B egy biztonsagi szerver, akkor a kapcsolatmene-
dzsere) értékeli a bizonylatot (1482 1épés). 1484 1épés:
érvényes a bizonylat? Ha a bizonylat nem érvényes, ak-
kor a B kapcsolatmenedzser megjegyzi, hogy a kapcso-
lat megszakitva (1486 lépés) és informélja errdl az tigy-
felet vagy annak bankjat (14861492 1épések). Részle-
tesebben: B kapcsolatmenedzser megvizsgilja, van-e
folyamatban pénztarmodul-tranzakci6? (1488 1épés). B
ligyfélhez iizenet: tranzakci6 megszakitva (1490 lépés).
B bankhoz lizenet: tranzakcié megszakitva (1492 1¢-
pés). (Ha a B egy biztonsagi szerver, akkor B csupén
megjegyzi, hogy a tranzakcid megszakitva).

Ha a bizonylat érvényes, akkor B biztonsagér leel-
lendrzi, nincs-e 4 a rossz azonositok listajan (1494 1¢-
pés). 1496 1épés: A nincs-e rossz azonositd listin? Ha
4 rajta van a rossz azonositok listajan, akkor a kapcso-
lat megszakad. Ha A nincs a rossz azonositok listajan,
akkor B véletlenszam-generator R(B) véletlen szAmot
és B értékeld iizenetet general (1498 1épés). B éra/iddzi-
t8 6ra/ddtum adatot kiild B biztonsagdrnek (1500 1¢-
pés). B biztonsagdr egy lizenetbe dsszegyiijti az R(B)
véletlen szdmot, a B értékel§ iizenetet és az 6ra/datum
adatot (1502 1épés) és az iizenetet B kozos kulcs adé ko-
dolja A kozos kulcsaval (1504 lépés), B kapcsolatmene-
dzser B bizonylatit a kédolt lizenethez fiizi és az iizene-
tet A-hoz tovabbitja (1506 1épés).

A kapcsolatmenedzser veszi az lizenetet (1508 1¢-
pés), A kozos kulcs ad6 dekodolja az iizenet kédolt ré-
szét (1510 Iépés). 4 biztonsagdr értékeli a bizonylatot
(1512 1épés), érvényes bizonylat? 1514 1épés. Ha a bi-
zonylat nem érvényes, akkor 4 kapcsolatmenedzser
megjegyzi, hogy a kapcsolat megszakad (1516 1épés)
és a kapcsolat megszakadasarol informalja vagy az iigy-
felet vagy a bankot (1516-1522 1épés). Részleteseb-
ben: 4 kapcsolatmenedzser megvizsgélja, van-e folya-
matban pénztarmodul-tranzakcié (1518 1épés), iizenet
A tgyfélnek: a tranzakcio megszakad (1520 1épés), iize-
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net 4 banknak: a tranzakcié megszakad (1522 lépés).
Ha a bizonylat érvényes, akkor 4 biztonsagér ellendrzi,
nincs- B a rossz azonosito listin (1524 1épés), B rossz
azonosito listdn van-e? 1526 lépés. Ha B a rossz azono-
sitok listdjan szerepel, akkor a kapcsolat megszakad.
Ha B nincs a rossz azonositok listajan, akkor A4 bizton-
saglr lehivja az id6/datum adatot és dsszeveti B id6/d4-
tum adatéval (1528 1épés). Ha az id6/d4tum adat kiviil
esik egy megadott tiiréshataron (1530 1épés: id6/datum
tiréshatéron kiviil?), a kapcsolat megszakad.

Ha az id6/datum adat az adott tiréshatarokon beliil
pontos, akkor az 4 véletlenszam-generator R(A) vélet-
len szémot és érvényesité A iizenetet készit (1532 1é-
pés). Az 4 biztonsigér R(A) XOR R(B) kapcsolatkul-
csot formal, és dsszegyjti A és B érvényesitd iizenete-
ket, az 1d6/datum adatot és R(A) iizenetet egy iizenetbe
(1534 1épés). 4 kozos kulcs adé kédolja az iizenetet B
koz8s kulcsaval (1536 1€pés). A kapcsolatmenedzser az
iizenetet B-nek kiildi (1538 1épés). B kapcsolatmene-
dzser veszi az iizenetet (1534 1épés), B kozos kules ado
dekddolja az lizenetet (1542 1épés), B biztonsagdr érté-
keli az érvényesit6 iizenetet (1544 1épés, 1546 lépés):
B érvényesit iizenet rendben? Ha a B érvényesitd iize-
net hibés, a kapcsolat megszakad. Ha a B érvényesité
tizenet korrekt, a B biztonsagér R(A) XOR R(B) kap-
csolatkulcsot készit egy 1548 lépésben, lehivja a B
0ra/id6zit6bol annak dra/datum adatét és ezzel dsszeve-
ti A 6ra/datum adatat. 1550 lépés: 6ra/datuma tiiréstar-
tomanyon kiviil van-e? Ha az 6ra/ddtum adat kiviil van
a tiiréshatdron, akkor a kapcsolat megszakad. Ha az
6ra/datum adat beliil van a tiiréshataron (eléggé pon-
tos), akkor a B kapcsolatmenedzser megjegyzi a kapcso-
lat megnyitasat (1552 1épés).

Ekkor a B kapcsolatmenedzser tudomésul vevé és
értékeld lizenetet kiild 4-nak (1554 lépés), 1556 lépés:
BYA. 4 kapcsolatmenedzser veszi az iizenetet (1558 1é-
pés), A biztonsagdr értékeli az iizenetet (1560 1épés),
1562 lepés: Az érvényesitd iizenet rendben? Ha igen, A
kapcsolatmenedzser megjegyzi a kapcsolat megnyita-
sat (1564 1épés).

Bankjegytranszfer

A 8A-8B. dbrén bankjegytranszfer protokoll folya-
matabrédja van feltiintetve. X bankjegykonyvtar transzfe-
ralandé bankjegyeket és értékeket valaszt, frissiti a bank-
jegyek Osszegét, sorszamat és iizenetet kiild X bankjegy-
tarnak (1566 1épés). A valasztés kiilonféle szempontok
szerint torténhet: (1) minimalizalni a digitalis szignok
szamat, (amellyel kapcsolatos miveletek viszonylag sok
id6t igényelnek), (2) minimalizalni a pakett méretét, (3)
maximalizalni a transzfer pénztirmodulban maradé elek-
tronikus bankjegyek hasznalhatosagat (tehat a legrovi-
debb maradék érvényl bankjegyektdl megszabadulni).
Ilyen célok elérhetSk az alabbi bankjegytranszfer algorit-
mus alkalmazdsaval : (1) meghatarozunk minden lehetsé-
ges alternativat, amelyekben a bankjegyek legaldbb egyi-
ke szerepel, (2) meghatdrozzuk, hogy az alternativak ko-
ziil melyik jér legkevesebb bankjegymozgatéssal, (3) ha
a (2) szerint tobb alternativa marad, ezekbGl azt vélaszt-
Juk, amelyikhez a legkevesebb pénzegységxnap érvé-
nyesség tartozik. Pénzegységxnap érvényességet tigy
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kapjuk meg, hogy a bankjegy érvényének (jovGbeli) nap-
Jait megszorozzuk a bankjegy maradék pénzértékével és
ezt dsszegezzik a pakett mindegyik bankjegyére.

Xbankjegytar veszi X bankjegykonyvtar iizenetét és
el6késziti mindegyik bankjegy transzferét agy, hogy
transzferfeljegyzést fiiz hozza (1568 lépés). X kozos
kulcs ad6 a bankjegyek szamara szignot készit (1570 1é-
pés). X pakettmenedzser pakettbe gyijti az atutalandd
bankjegyeket, transzferutasitasokat és szignokat, ¥ sza-
mara (1572 lépés). A pakettet X¥Y-nek megkiildi
(1574 1épés). Y pakettmenedzser veszi és megbontja a
pakettet (1576 1épés).

Y ertekelS értékeli a bankjegyek bizonylatait (a
pénzformatum-generator bizonylatit és a bizonylatok
transzferadatait), mindegyik bankjegy tartalmat és a tel-
jes Gsszeget (1578 1€pés). Az Y értékeld az értékelés so-
ran megvizsgalja, hogy az azonosité szamok a transz-
fercsoportban egyeznek-e a modulazonositokkal, ame-
lyek az elektronikus bankjegyhez élete soran hozzafii-
z8dtek, mint az atutalé modulok azonositéja, bizonyla-
tol6 és szignalé modulok azonositdja. Az Y értékeld az
értékelés soran megvizsgalja minden multbeli transzfer-
Osszeg adatat is, annak megallapitésara, hogy azok egy-
massal és a bankjegy megmaradt értékével osszhang-
ban vannak-e, nem vettek-e el mar tobbet belble, mint
amit a legutobbi transzferadat tikkroz. Az Y értékel
megvizsgélja tovabba hogy a bankjegyek teljes osszege
oOsszhangban van-e a vart 6sszeggel (1578—1780 1épé-
sek). 1580 1épés: pakett rendben? Ha nem, a tranzakcié
meghitsul (1582 1épés).

Ha a pakett rendben van Y egy tranzakcis pénztar-
modul, akkor Y értékel6 értékeli a pakett bankjegyeinek
lejaratat (1484—1588 lépések). Részletesebben: van-e
folyamatban pénztarmodul-tranzakci6? (1584 1épés), Y
értékeld értékeli a lejarati napokat (1586 1épés), vannak
lejart bankjegyek? (1588 1épés). Ha van a pakettben le-
jart bankjegy, a tranzakcié meghiusul (1582 1épés). Ha
a pakettben mindegyik bankjegy érvényes, Y értékeld
mindegyik transzferazonositdjat dsszeveti a rossz azono-
sit6 listaval (1590 1épés), 1592 1épés: van-e rossz listan
szerepld transzferazonosit? Ha van, a tranzakcié meg-
hitsul.

Ha nincs olyan azonositd a transzferrekordokban,
amely rajta van a rossz azonositok list4jan (vagy Y nem
egy transzferpénztarmodul), akkor Y kozds kulcs ado ér-
tékeli a szignokat (1594 1épés). 1596 1épés: érvényesek
a szignok? Ha a szignok barmelyike nem érvényes, a
tranzakci6 megszakad. Ha a szignok érvényesek, akkor
Y értékeld leellendrzi, hogy a bankjegy-testek egyeznek-
e a bankjegytarban vagy a Tran Log-ban 1év§ bankjegy-
ekevel (1598 lépés), 1600 1épés: bankjegy-testek
egyeznek? Y értékeld bankjegytranszferfat készit min-
den egyes megfelel6 bankjegy szaméra, annak megalla-
pitasra, hogy nem tortént-e duplikdcié (1602 1épés).
1604 1épés: van-e a bankjegytestnek masolata? Ha bar-
melyik bankjegyrdl kideriil, hogy van masolata, a tranz-
akcié meghiusul. Ez a mésolatkimutaté funkcié kiilond-
sen alkalmas az ligyfelek elijesztésére attél, hogy mani-
pulalt tranzakcios pénztirmodul hasznalatdval pénzt pré-
baljanak sokszorositani.
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Ha nincs masolat vagy nincsenek egymassal egyez6
bankjegytestek, akkor Y bankjegytar az egy vagy tobb
transzferaland6 bankjegyet pénztartoba helyezi (1606 1é-
pés). Végil Y bankjegykonyvtar frissiti a bankjegyek
hollétére és Osszegére vonatkozé adatait és kezdemé-
nyez egy sorszamadast (1608 lépés).

Tudni kell azt is, hogy a bankjegytranszfer folyama-
ta tartalmaz adatfrissitd és sorszamozéd lépéseket is,
amelyek a kibocsatott és forgalomban lév bankjegyek
osszhangjanak visszaallitdsdhoz sziikségesek, ha egy
bankjegyet utald modul a rossz azonositok listajara ke-
riilt vagy bankjegymasolas felfedését célzo vizsgalatot
folytatunk. Ezek a kiegészitd jellemz8k és lépések te-
szik nehézzé és kockazatossa az illetéktelen behatolast
a rendszerbe és bankjegymasolat készitését, forgalom-
ba hozasat.

Kiilonb6z6 pénznemek kézotti atvaltds

A 9A-9D. abrakon a pénznemek kozotti atvaltas
protokolljanak folyamatabraja van feltiintetve. A példa-
ban az egyik pénznem a $, a masik pénznem a L. A pél-
da azzal kezd8dik, hogy 4 megéllapodik B-vel, hogy
A $-jaért B-t6l L-ot vasarol egy meghatarozott $/L at-
valtasi arfolyamon (1602’ 1épés). 4 €s B a tranzakcids
pénztirmoduljaik igénybevételével bonyolitjdk le a
tranzakciot az alabbiak szerint: 4 bejelentkezik a tranz-
akcids A pénztirmodulba (1604’ 1épés). B bejelentke-
zik a tranzakcios B pénztarmodulba (1606’ 1épés). 4
tranzakcio-izemmodot valaszt (1608’ 1épés), B
tranzakcig-lizemmodot valaszt (1610 1épés). 4 L (ide-
gen pénz) vasarlasat kezdeményezi (1612 1épés), B L
eladasat kezdeményezi (1614 1épés). A kapcsolatmene-
dzser védett kapcsolatot hoz létre (1616 1épés), B kap-
csolatmenedzser védett kapcsolatot hoz létre (1618 lé-
pés). A és B kozott 1étrejott a kodolassal védett, adatat-
viteli kapcsolat (1620 1épés). A tigyfélt6l A4 pénztarmo-
dul az atvaltani kivant $ Osszeg megadasat kéri
(1622 1épés). 4 pénztarmodul fizet/valt funkcidja veszi
a pénznem és Gsszeg adatot (1624 1épés) és A pénztar-
modul bankjegy-konyvtara megvizsgalja, rendelkezés-
re 4all-e ekkora 6sszeg a modulban (1626 1épés).
1628 1épés: van elég pénz a modulban? Ha nem elég a
pénz a végrehajtani kivant tranzakcidhoz, akkor az 4
pénztarmodul j Gsszeg megadasat kéri 4 iigyféltdl
(1630 1épés). 1632 1épés: van 0 Osszeg megadva? Ha
van {ij Osszeg megadva, ismétlédnek a 1624—1628 lé-
pések, ha nincs 0j Gsszeg megadva, a tranzakcié meg-
szakad (1634 lépés).

Ha a megadott 6sszeg rendelkezésre &ll 4 pénztar-
modulban, akkor 4 fizet/valt funkcidja $ dsszeg lizene-
tet kiilld B-hez (1636, 1638 lépés), amire a B pénztar-
modul L osszeg vagy $/L arfolyam megadasat kéri B
ligyféltdl (1640 1épés). B bankjegykdnyvtar megvizs-
gélja, rendelkezésre all-e a tranzakciohoz sziikséges L
0sszeg a modulban (1642 lépés), (1644 1épés: van
elég pénz a B modulban?) és ha nem, B modul j $/L
drfolyam megadasat kéri B ugyféltdl (1646 lépés).
(1648 1épés: van-e 0j $/L arfolyam megadva?) Az 0j
$/L, arfolyam megadasa utdn B bankjegykonyvtar is-
mét megnézi, van-¢ elég pénz a modulban. Ha B tigy-
fél nem ad meg ujat $/L arfolyamot, akkor B fizet/valt
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funkci6 ,elégtelen pénzkészlet” iizenetet kild A-nak
(1650, 1652 1épés). A ezutan Ujabb Osszeget ajanlhat
fel 4tvaltdsra vagy megszakad a tranzakcio
(1630-1634 1épések). Ha B pénzkészlete elégséges a
tranzakcidhoz, B fizet/valt funkcié elfogadd és L
osszeg valamint $/L arfolyam adat iizenetet kiild A-
nak (1654, 1656 1épés). A pénztarmodul felhivja 4 tgy-
felet az 8sszeg és arfolyam jovahagyasara (1658 1épés)
1660 lépés: L 6sszeg és $/L arfolyam rendben? Ha A4
iigyfél nem fogadja el a L 6sszeget vagy $/L arfolya-
mot, akkor 4 fizet/vélt funkcio6 ,helytelen érték” iizene-
tet killd B-nek (1662, 1664 1épés). A B pénztarmodul
ekkor 0j $/L arfolyam megadasat kéri B ligyfeltdl
(1666 1épés). 1668 1épés: Van 0ij $/L arfolyam megad-
va? Ha nincs, a tranzakcié megszakad (1670 1épés).

Ha viszont 4 jovihagyja a B éltal megadott 6ssze-
get, akkor A fizet/valt funkcio a § dsszegl bankjegyet a
modul pénztartjaba helyezi (1672 1épés), ahonnan at-
utalja B-nek (1674 1épés). A B fizet/valt funkcié a L
dsszegl bankjegyet a modul pénztartdjaba helyezi
(1676 1épés), ahonnan 4tutalja A-nak (1678 1épés).

A tranzakcidnak ezen a pontjan A4 és B modul ideig-

lenesen tartja meg a megkapott, korrekt pénzosszeget.
A és B két transzferben vesz részt parhuzamosan: a)
transzfer: (1) 4 $-t utal at B-nek, (2) B $-t fogad el 4-
tl, b) transzfer: (1) B L-ot utal 4t A-nak, (2) 4 £-ot fo-
gad el B-t6l. Az atutalasoknak ezt az ideiglenes jellegét
(gy kell megszintetni, hogy egyik fél se tudja vissza-
vonni atutalasat, amikor a masik fél mar erre képtelen
helyzetben van. Az atutalasok ideiglenes jellegének
véglegesre valtoztatasa a kapcsolatok lezarasaval torté-
nik. 4 lezarja a kapcsolatat és allando rekordot képez a
tranzakcids feljegyzéseiben (Tran. Log) mindkét tranz-
a kapcsolatat kiilon-kiilon képes lezarni a fenti két tranz-
akcioja tekintetében: egyrészt a $§ AWB utaldsa, mas-
részt a L. BYA elfogadésa tekintetében és B a kapcsola-
tat kiilon-kiilon képes lezarni a fenti két tranzakcidja a
tekintetében: egyrészt a L. BYA utalasa, masrészt a §
AWYB elfogadasa tekintetében.
A pénznemek kozotti atvaltds protokolljanak kovetke-
76 részében a tranzakcidkban részt vevd egyik fél sem
tudja, milyen sorrendben fognak megtorténni a fent is-
mertetett kapcsolatok lezarasai. Ez a bizonytalansag el-
riasztja a feleket attol, hogy csalast vagy beavatkozast
kiséreljenek meg. Van egy S(X) hattérfiggvény, amely
gy van definialva, hogy S(0)=A, S(1)=B, ahol A és B
az A és B pénztarmoduloknak felel meg. X értéke vélet-
len szam, amely automatikusan valasztodik, példaul az
alabbi rutin szerint: R(A) és R(B) az A, illetve B mo-
dul altal generalt véletlen szamok, amelyek egy szubru-
tin kapcsolat lefutaséval képz6dnek. Meghatarozzuk az
R(A) XOR R(B) paritasat. Ez a paritas az X véletlen
szam, amelynek X a komplementere: (X=X XOR 1)

A 9D 4bran 4 Tran Log feltételesen felfrissiti S(X)
transzfer log-ot (transzferfeljegyzést) (S(X) ¥ S(1)) egy
1680 1épésben. Ha X=0, akkor az A ¥ B ($) transzfer
lesz feltételesen feljegyezve. Ha X=1,akkoraB¥Y A L
transzfer lesz feltételesen feljegyezve. Minthogy a log
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feltételes, visszafejthetd akkor is, ha 4 lezarta a kapcso-
latot. A log akkor valik véglegessé, amikor a frissitését
veglegesitjilk. 4 kapcsolatmenedzser ekkor ,log frissit-
ve” iizenetet kiild B-nek (1682, 1684 1épés). Valaszul B
Tran Log is feltételesen frissiti a log-jat és rekordot ké-
szit az S(X) ¥ S(X) frissitésnek megfeleld transzferrSl
(1686 1épés).

Ha X=1 (1688 lépés), akkor B Tran Log a log frissi-
tést feltételessé teszi (1688, 1690 1épések). E ponton B
lezarta B A (L) transzferét. Ezutan B a megfelel pro-
tokoll (10. abra) szerint lezarja a tranzakciot (1692 1é-
pés). Ebben a helyzetben 4 mindkét transzferét ($ atuta-
las és L fogadasa) le akarja zarni, és B le akarja zarni a
meég lezaratlan $ fogadasa transzferét.

Ha viszont X=0 (1688 1épés), akkor a B kapcsolat-
menedzser ,,lezami” {izenetet kiild 4-nak (1694, 1696 1¢-
pés). 4 Tran Log a log frissitését erre feltétel nélkiilivé
teszi (1698 1épés), azaz a § awtalasa véglegessé valt. Ez-
utdn 4 a 10. abra szerinti lezarasprotokollt lefuttatja
(1700 lépés). Ebben a protokollban B lezarja mindkét
transzferét (L utalasa, § vétele) és 4 lezarja még le nem
zart transzferét (L vétele).

Amint lathato, az F/X atvaltas tranzakcido mind-
egyik résztranszfer kiilon lezérasaval fejezédik be,
azaz a bankjegyek védve vannak a duplikalas lehetdsé-
gétdl, ami addig all fenn, amig csak az egyik fél zéarta
le a kapcsolatot. A kiilonbozd pénznemek kozotti at-
valtas protokollja biztositja, hogy egyik fél se tudja,
melyik résztranszfer lesz a masik el6tt lezarva, igy
egyik fél sem lehet érdekelt a tranzakciok manipulala-
saban, 50—50% annak valdsziniisége, hogy nyer vagy
veszit egy ilyen kisérleten. Azért sem érdemes mani-
pulalassal kisérletezni, mert van mod az elveszett
pénz visszaigénylésére.

Lezarads

A 10. abran modulok kozotti kapcsolat, illetve
tranzakci6-lezéré protokoll folyamatabréja van feltiin-
tetve. X kapcsolatmenedzser ,,lezdrasra kész” iizenetet
kiild Y-nak (1702, 1704 1épés). Ezzel atadja a lezaras
kotelességét annak a modulnak (7Y), amely veszi az lize-
netet. Egy hagyomanyos pénztranszferfolyamatban
ezt az elsGként megsziintetési kotelesség athéritasi
technikat arra hasznaljak, hogy a pénzt atutald partner
mar ne hivhassa vissza az atutalt pénzét, tehat a pénz
ne duplikalédhasson.

Y kapcsolatrendszer tudomasul vevd tizenetet kiild
X-nek (1706, 1708 1épés) és lezarja a még lezératlan
tranzakcidit a tranzakcié log frissitésével (1710 1é-
pés). Ha Y modul egy tranzakcids pénztirmodul, ak-
kor az Y modul tajékoztatja az ligyfelét a tranzakciok
sikeres lezarasarol (1712, 1714 1épés). Y kapcsolatme-
nedzser ezutian megjegyzi a kapcsolat lezarasat
(1716 lépés).

Tranzakcio megszakitdsa

A 11A-11B. 4brén egy tranzakcid-megszakitas pro-
tokoll folyamatabraja van feltiintetve. X kapcsolatmene-
dzser visszafejti a valtozasokat és megjegyzi, hogy a
tranzakcié meghiusult (1726 1épés). X kapcsolatmene-
dzser ezutdn megnézi, volt-e ,lezérdsra kész” iizenet
(1728 1épés). 1730 lépés: kiildtek , lezarasra kész” tize-
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netet? Ha igen, akkor X Tran Log frissiti a tranzakcio
logot (1732 lépés), feljegyezve, hogy X ,lezarasra kész”
lizenet utan megszakitott, és feljegyezve a bankjegy azo-
nositokat és Gsszegeket vett bankjegyenkeént, egy transz-
ferfeljegyzések protokollban. A tranzakcié megszakita-
sa protokoll tehat informaciokat jegyez fel (log), ami-
kor a megsziintetd szubrutint inditjdk egy sikertelen le-
zar6 szubrutinbol.

Ha X tranzakcios 1186 pénztirmodul, és ,lezardsra
kész” iizenet volt, akkor X modul informalja ligyfelét ar-
r6lhogy a tranzakcié sikertelen volt, megszakadt, és
hogy ennek valészinli oka pénztranszferhiba
(1734-1738 1épések). Részletesebben: X Tran Log meg-
nézi, van-e folyamatban pénztirmodul tranzakci6?
(1734 1épés), kiildtek-e ,lezarasra kész” iizenetet?
(1736 1épés), X modul X ligyfélnek kijelzi: a tranzakcio
meghiusult, lehetséges pénztranszferhiba (1738 1épés).

Ha X' modul egy banki 1188 pénztarmodul, (1740 lé-
pés: banki pénztdrmodul?) akkor X modul informaciot
kiild a banknak, hogy fejtse vissza a konyvelésébe alli-
tott valtozasokat (1742 1épés). Ha X egy tranzakcids
pénztarmodul és nem volt ,lezarasra kész” iizenet, ak-
kor az X modul informalja X ugyfelet arr6l, hogy a
tranzakcié meghiusult (1744 1épés).

Az Xkapcsolatmenedzser mindegyik esetben lizene-
tet kiild Y-nak, miszerint a tranzakcié nem befejezhetd
(1746, 1748 1épések). Y kapcsolatmenedzser visszafejti
a valtozasokat és megjegyzi, hogy a tranzakci6é meghit-
sult (1750 1épés). ¥ modul ezutan informalja Y iigyfelet
a tranzakcié meghiusulasar6l(1754, 1756 1épések),
vagy visszafejteti a bankkal (1756 lépés: banki pénztar-
modul?) a konyvelésén atvezetett valtozasokat
(1758 1épés).

Amint mar emlitettiik, ha egy tranzakcié megsza-
kad a lezaras szakaszaban, lehetséges, hogy elvesznek
bankjegyek egyik vagy masik modul szdmara. Ez ak-
kor torténhet meg, ha az &tutaldst vevo transzfer sza-
kadt meg, amig a bankjegyet atutalé transzfer rende-
sen lezarult. Ez esetben az atutaldst vevd pénztarmo-
dulja feljegyzi a bankjegyek adatait, amely bankjegye-
ket meg kellett volna kapnia, és értesiti iigyfelét, hogy
hiba van (az A altal szabalyosan utalt bankjegyeket
nem kapta meg).

Az atutalas cimzettje ilyen esetben elveszettpénz-
visszakdvetelést nyljthat be a bizonylatol6 tigynokség-
nél. A kovetelés tartalmazza a meghidsult tranzakcio-
val kapcsolatos, automatikusan rogzitett feljegyzése-
ket. A bizonylatolo iigynokség ilyenkor leellendrzi az
elveszett bankjegyet kibocsatd banknal, hogy a bankje-
gyek érvényben voltak-e. A kérelmez6 egy meghatéro-
zott idGintervallum elmulasaval, ha addig nem keriilt
forgalomba a bankjegy, visszakapja a pénzét.

POS fizetés

A 12A-12C. abran , Point of Sale” (POS) fizetés (a
vasarlas helyszinén torténd fizetés) protokolljanak fo-
lyamatabrédja van feltintetve. A POS fizetés egy vevd
és elad6 tranzakcios 1186 pénztarmoduljai k6zott lebo-
nyolithato, egyszerti és kozvetlen fizetésmod. Az elado
1186 pénztarmodulja lehet példaul egy szupermarket
pénztargépe.



1 HU 221 396 B1 2

A vev6 adott aron meg kivan vasarolni valamely ter-
méket vagy szolgaltatast B elad6tol (1760 lépés). A
vevd bejelentkezik a sajat A4 pénztarmoduljaba (1762 1é-
pés), A pénztarmodul 4 vevétdl kéri a tranzakcio jellegé-
nek megadasat (1764 1épés). Vevd POS fizetésmodot
valaszt (1766 lépés). Ekozben a keresked6 meghataroz-
za a szamla végosszegét (1768 1épés), bejelentkezik a
sajat B pénztarmoduljaba (1768 1épés), amely modul
tole a tranzakcio jellegének megadasat kért (1770 1é-
pés) és az elado B pénztarmoduljan POS fizetés fogada-
sa tizemmodot valaszt (1772 1épés). B kapcsolatmene-
dzser kapcsolatot 1étesit (1774 1épés), A kapcsolatmene-
dzser kapcsolatot 1étesit (1775 1épés), és igy létrejon a
biztonségtechnikailag védett kapcsolat 4 és B pénztar-
modulok kézott (1776 1épés). B modul 6sszeg megada-
sat kéri (1778 lépés), B fizet/valt funkcié veszi az
Osszeg adatot, és 4 modulhoz tovabbitja 1782 1épésben.
A modul vevétdl kéri az Osszeg jovahagyasat és az atuta-
lando pénz jellegének (pénz vagy hitel) valamint a bank-
jegyeknek kivalasztasat (a megfeleld Gsszeg sszeallita-
sat az 4 modulban tarolt bankjegyekbdl (1784 1épés).
1786 1épés: korrekt a kért Gsszeg? Ha a kért Gsszeg
nem helyes, errds A fizet/valt funkci6 iizenetet kiild B
modulnak (1788, 1790 1épés). A B modul ekkor (j
Osszeg megadasat kéri eladotdl (gazda) (1792 1épés).
1794 1épés: Van 0j Gsszeg? Ha eladd nem ad meg Uj
Osszeget, a tranzakcié megszakad (1796 1épés).

Ha az elad¢ altal kért 8sszeg helyes (azt a vevd elfo-
gadta), akkor az A fizet/valt funkcid veszi a pénz jellege
és Osszege informaciot (1798 lépés), 4 bankjegy-
konyvtar ellendrzi, van-e megfelel6 pénzmennyiség a
bankjegytarban (1800 1épés), vannak-e az Gsszegnek
megfeleld bankjegyek? (1802 1épés). Ha nem elég a
pénz, akkor A modul 0j Osszeg, illetve 0j bankjegy kom-
binacié megadasara hivja fel vevét (1804 1épés), és meg-
nézi, van-e 0j Osszegadat beadas? (1806 1épés). Ha
nincs Ujabb adat, akkor 4 fizet/valt funkcid ,.elégtelen
pénz” iizenetet kiild B-nek (1808, 1890 1épés). B modul
ekkor 0 Osszeg adatot kér az eladotol (1792 1épés).
1794 1épés: van megadva 0j Osszeg? Ha az eladd 1j
Osszeget ad meg, a fizetési folyamat elolrdl kezdédik.

Ha 4 modul pénze elég a tranzakcidhoz, akkor 4 fi-
zet/valt funkci6 a bankjegytarbol a pénztaroloba teszi a
megfeleld bankjegyeket (1810 1épés) és onnan étutalja
B modulba (1812 lépés), majd lezarja a transzferkapcso-
latot (1814 1épés).

A fentiekbdl kitiinik, hogy a POS fizetés egyszerti a
vevl szdmadra, mert ez egy az elad6 (az atutalast vevd)
altal kezdeményezett fizetés. Altaldban a POS fizetés
leginkabb aruk, szolgaltatasok ellenértékének megfize-
tésére alkalmas, mig az iigyfelek kozotti STS fizetés
egyének kozotti fizetésre vagy szamlak kifizetésére al-
kalmasabb.

Kredit (hitel)-meguyjitds kibocsdto bankndl

A 13A. 13B. abran kredit (hitelpénz)-megujitas kibo-
csatd bankndl protokoll folyamatabraja van feltiintetve.
A példa f8ként arra vonatkozik, amikor egy hitelkérd
iigyfel a mar engedélyezett hitelkerete terhére kér
hitelpénzbankjegyet a hitelpénzt kibocsaté banktdl. Egy
hitelkerethez hitelszamla (bankszamla) tartozik, amely
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bankszamla feltoltheté egyetlen bankjeggyel vagy tobb
bankjeggyel. Egy hitelkérdnek lehet tobb bankszamlaja
is. Megjegyzendd, hogy mindegyik bank, amelyik egy
iigyfélnek engedélyezi bankszamlajanak hitelpénzbank-
Jjegyekkel valo feltdltését, a hitelpénzbankjegyek tekintet-
€ben kibocsato banknak tekintendS. A kreditfrissit6 tran-
zakci6 egy kreditbejelentkezd eljarassal indul 4 pénztar-
modul és a bank banki B pénztarmodulja kozott (1854 1é-
pés), amit most a 14. abra alapjan ismertetlink.

Kreditbejelentkezés

Kredit pénzkivétel célu bejelentkezési eljards kez-
dédik, ha egy 4 pénztarmodul tulajdonosa vagy bérld-
je ugy dont, hogy megujitja hitelpénzallomanyat, és en-
nek érdekében bejelentkezik az 4 pénztarmoduljanal
(1876 1épés). Ilyen eset példaul ha 4 ligyfélnek a mo-
duljaban van ugyan kreditbankjegy, de ezt véltani,
megndvelni vagy csokkenteni kivanja. A csokkentés
egészen nulla 6sszegig terjedhet. Egy masik eset, ha az
iigyfél A pénztarmoduljaban nincs hitelbankjegy tarol-
va, ezért azt feltolteni szeretné. 4 modul A tgyféltdl
instrukciot kér tranzakciora (1878 1épés). 4 iigyfél be-
adja a bankszamlarél lehivni kivant kreditosszeget és
érintett bankszamlaja adatait (1880 1épés). Ebben az al-
kalmazésban a kreditfrissités 6sszege megegyezik a le-
hivando kreditdsszeggel, amire 4 ligyfélnek épp sziik-
sége van. 4 tranzakcios pénztarmodul kapcsolat létesi-
tését kezdeményezi a hitelt biztositd B bankkal. A kap-
csolat EMS hél6zaton jon létre, tehat halézatra torténd
bejelentkezéssel (1882 1épés) indul. Miutan A4 pénztar-
modul bejelentkezett a halozatra, 4 modul és B bank
kozott védett adatatviteli kapcsolat jon 1étre (1884 1é-
pés). Az A pénztarmodul azutan kreditkérést tovabbit a
B banki pénztarmodulhoz (1886 1épés) egy olyan elja-
rds sordn, amelyet az alabbiakban a 15A-15B. abra
alapjan ismertetiink.

Hitelpénzkeérés

A 15A-15B. 4bran hitelpénzkérés folyamatabraja
van feltiintetve. A példaban a feleket X és Y-nal jelol-
tik, de fél lehet barmely pénztarmodul jellegli modul,
amely banki (pénzkibocsatd) pénztarmodullal 1ép kap-
csolatba.

X bankjegykonyvtar, ha van kreditbankjegy a bank-
szamlén, a bankjegy 0sszegét az X banki pénztdrmo-
dullal kozli (1897 1épés). X banki pénztarmodul az A4
igyfél altal kért és a meglévé bankjegyek kiilonbségé-
bél nettod kreditkérelmet készit, amely kérelmet egy
meghatarozott szamla alapjan érvényesiteni sziiksé-
ges (1898 1épés). A kreditkérelmet X banki pénztarmo-
dul Y bankhoz kiildi, az lizenetbe belefoglalva a nettd
kreditosszegen kiviil a bankszamla szamat és fejelését
(1998 lépés), lefuttatva az iizenetkiildé protokollt,
amelyben az lizenet kodolassal védetten keriil atvitel-
re (1900 1épés). A hitelpénzkérés a bankszamlaszam-
mal és fejeléssel egyiitt ¥ pénztarmodulhoz jut, amely
kezdeményezi a bankszdmlaszam helyességének ellen-
Orzését (1902 1épés). A bankszamlaszdm értékelését
egy a 20. dbra szerinti, kés6bb ismertetendd eljaras-
ban végezziik.

A bankszamla-informacié helytallosdginak megvizs-
galasa utan, ha az rendben van, Y bank értékeli, van-e
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elegend?d kredit engedélyezve (1904 1épés). 1906 1épés:
Van megfeleld, engedélyezett hitelkeret?

A hitelkeret megfelelGsége esetén Y tranzakci6 funk-
cio elfogado tizenetet kiild X-nek (1908 1épés) az lze-
netkiildé protokollt lefuttatva (1910 1épés). X pénztar-
modul veszi az elfogadd tizenetet (1912 1épés) a banki
pénztarmodullal fennalld kapcsolataban.

Ha nincs meg a sziikséges Osszegli hitelengedély
(15B. abra), az tigyfél 0j hitelosszeg megadasara kap fel-
szdlitast (1914-1918 1épések). Részletesebben: Y tranz-
akeid funkcio ,.elégtelen hitel” iizenetet kiild X-nek
(1914 1épés) az lzenetkiild6 protokoll lefuttatasaval
(1916 1épés), 4 iigyféltdl X modulja 0j 6sszeg megadasat
kéri (1918). 1920 1épés: van megadva j Osszeg? Ha az
iigyfél uj kért hitelpénzosszeget ad meg, azt az X modul
Y bankhoz kiildi (1922, 1924 1épések), a banki pénztér-
modul az Osszeget Ujraértékeli a tekintetben, hogy
belefér-e a megnyitott hitelkeretbe (15A. dbra szerinti
1904 1épéstd] kezdve). Ha az iigyfél nem ad meg (jabb
Osszeget, a tranzakci0 megszakad (1926 lépés).
A hitelpénzkérés folyamataban, a 14. dbra szerinti folya-
matabra szerinti 4 pénztirmodul minden benne tarolt
bankjegyet atkiild B banki pénztarmodulnak, tehit nem-
csak a hitelpénzbankjegyet, hanem a pozitiv értékd bank-
jegyeket is, fiiggetleniil attol, hogy melyik korabbi tranz-
akciobol szarmaztak (1888 1épés). Ha mar nincs bank-
jegy az A tranzakcids pénztarmodulban a hitelpénzkérés
idején (1890 lépés: Van bankjegy A pénztarmodulban?),
akkor 4 pénztarmodul nemleges tizenetet kiild B pénztar-
modulnak (1892, 1894 1épések). Ha ekkor még van bank-
Jjegy az A pénztadrmodulban, akkor azt 4 pénztarmodul at-
kiildi B banki pénztiarmodulhoz a 8. &bra szerinti eljaras
alkalmazasaval (1896 lépés).

A 13. ébra szerinti folyamat 1854 lépésében hitel-
penzkeérést kiild 4 iigyfél a kibocsaté B bankhoz B kibo-
csato bank leellendrzi, hogy minden hitelpénz- és nem
hitelpénzbankjegy 4tkeriilt-e hozzd az 4 modulbél
(1856 1épés). 1858 lépés: Gsszes bankjegy atadva? Ha a
banknak atadott bankjegyek valoban az A4 tranzakcios
pénztarmodulbol szarmaznak, akkor B bank a konyvelé-
sén atvezeti a valtozasokat (1860 lépés). Akkor is, ha
nem volt atadandé bankjegy az 4 modulban, és akkor
is, ha az 1860 lépésben tortént lekonyvelés utin nem
maradt bankjegy az 4 modulban, kapcsolat 1étesiil B
banki pénztarmodul és B pénzformatum-generator k-
zo6tt (1862 1épés). A B bank frissiti a hitelkeretet
(1864 1épés) hozzaadva a bankjegyet (ha ilyen van) a hi-
telkerethez, igy az igénybe vehetd teljes hitelosszeget
szdmolja ki, és ebbdl vonja le a kért hitelpénz Osszegét.
Ha nincs sziikség sem hitelpénz sem mas bankjegy eld-
allitdsara, mert az engedélyezett hitelkeret allasa nulla
€s pozitiv értékl bankjegy atutalasara sem keriilt sor, a
pénztarmodulok lezarjak a tranzakcids kapcsolataikat
(1875 1épés) a 10. abra szerinti eljaras (1865—1875 1épé-
sek) alkalmazésdval. Ha sziikség van bankjegy (kredit-
vagy debitbankjegy) el6allitdsara, mert a kért hitelpénz-
Osszeg nem nulla és/vagy bankjegyek transzfere tortént
a kérési folyamatban, akkor a kibocsatd B banki pénztar-
modul a B pénzformédtum-generatortdl meghatirozott
bankjegy eldallitasat kéri (1866 1épés). Az elGallitott
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bankjegyet vagy bankjegyeket a pénzformatum-gene-
rator B banki pénztairmodulhoz tovabbitja (1868 1épés),
a B banki pénztirmodul pedig az 0j bankjegyet vagy
bankjegyeket 4 modulba tovabbitja (1870 1épés) a
8. dbra szerinti bankjegy-atutalési eljaras alkalmazasa-
val. Ezutén a kérésben és tranzakcidban részt vevs mo-
dulok lezarjak a kapcsolataikat a 10. abra szerinti folya-
matban. A kapcsolatlezarasok sordt az a tranzakcids
pénztarmodul kezdi, amelyik a B banki pénztarmodullal
kapcsolatban allt (1872 1épés). Ezutan a B banki pénztar-
modul és a B pénzformatum-generator kozotti kapceso-
lat zarul le (1874 lépés). Ezzel a hitelpénzkérés folyama-
ta lezarult a kibocsato bank részérdl.

Kibocsatottpénz-vizsgalo (egyezteto) rendszer

A kibocsatott bankjegyeket ellendrizni célszerd eset-
leges duplikalasok, hamisitasok kiszlirése érdekében
(16., 17. abrak). A kibocsatottpénz-vizsgalé rendszer
egy kibocsatott pénz mesterfjlra alapozva minden bank-
jegy szamara egy bankjegy transzferfat készit, amely tiik-
rozi a bankjegy eddigi transzfereinek teljes torténetét.

A 16. abrén egy bankjegytranszfer-torténelem, azaz a
bankjegymodulok kozti (vizszintes koordinata irany), pél-
dakénti transzferei vannak dbrazolva id§ sorrendben (fiig-
géleges koordinata irany). A 16. dbra szerinti fejlécen az
alabbi megnevezések talalhatok: Date/mine=datum/idG-
pont (nap: 6ra: perc), 1(MG)=pénzformatum-generator, 2
(teller)=banki pénztadrmodul, 3,4,5,6 tranzakcios pénztar-
modulok. A fejléc szerinti 1-6 szamok modulazonositok.
A fuggéleges sorban példaul 1:00:00 egy datum/idd
adat. A nyilak killonbozé transzfermiiveleteket jelolnek,
igy Create=bankjegy el6allitds az 1 pénzformatum-
generatorban, Withdraw=bankjegykivét, Pay=kifizetés,
Deposit=bankszamlara-helyezés. A 16. dbran szemléltet-
ve vannak a bankjegy $ érték valtozasai is.

A 16. abra szerinti bankjegytranszfer-torténelemnek
megfelelé pénzmegjelenitd transzferfa van abrazolva a
17. abran. Az abran alkalmazott jelolések: SEQ=sor-
szam, TR=atutalas vevdje, $ Osszeg (érték). A példa-
ban 1 pénzformatum-generitor pénz egy elektronikus
megjelenitdjét (elektronikus 2300 bankjegy) hozza 1ét-
re. A 2300 bankjegynek torzsadatmezGi és transzfer-
adatmez0Gi vannak, amelyeket jeloltink a 17. dbran, a
2300 bankjegynek tovabba bizonylat- és szignémez4i is
vannak, amelyek feltiintetésétdl eltekintettiink az atlat-
hatosag kedvéért. A torzsadatmezOk tartalmaznak egy
bankjegy-azonositot (példaul N 12), a kibocsatd pénz-
forméatum-generator azonositojat (példaul MG1), a kibo-
csatd bank azonositdjat (Bank Name), a kibocsatas datu-
mat (1:00:00 issued), a lejarat datumat
(12:00:00 expires), a bankjegy monetaris értékét és
pénzegységét (350). Mas torzsadatmezdk (mint példaul
a pénz jellege: hitelpénz) nincsenek a példaban feltiin-
tetve. A datun/idé adat formaja az abrazolthoz képest
(nap: déra:perc) eltérd is lehet.

A pénzmegjelenitd transzferek adatmez6i transzfer-
rekordokat (2306-2328 transzferfeljegyzés) tartal-
maznak, amely transzferrekordok mindegyike tartalmaz-
za az utalast fogadd (TR) azonositdjat, a transzfer da-
tum/id6 adatat és a transzfer osszegét ($) és elénydsen
mindegyiknek van egy sorszama (SEQ). A transzfer sor-
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szamat a bankjegy vagy bankjegyrész mindegyik atuta-
16ja bejegyzi a bankjegykonyvtaraba, mindegyik transz-
fert kovetben. Atalaban a transzfer azonositasdhoz ele-
gend6 a transzfer datum/id6 adatat és sorszamat megad-
ni. El6allhat azonban bankjegyduplikélas, ha példaul a
transzferek kozott idGigazitas torténik és ugyanolyan
Osszeget, ugyanaz a modul még egyszer kap. Ennek el-
keriilését, illetve felfedezését segiti a transzfersorszam
(SEQ) alkalmazésa. A transzfersorszam egy adott bank-
jegy élete soran mindegyik kovetkezd transzfernél emel-
kedik. Ha egy kibocsatast pénzmegjelenitdhoz két egy-
forma transzfersorszam van flizve, az duplikalds egyér-
telmii jele.

Amikor egy pénz elektronikus 0j megjelenitGje (4j
2300 bankjegy) a banki pénztdrmodulba (Teller 2) ke-
ril, egy els6 2302 transzferfeljegyzés késziil, amelyet a
bankjegytranszferek adatmezgjébe beillesztink. Ez a
2302 transzferfeljegyzés tartalmaz egy transzfersorsza-
mot (SEQ1), egy atutalast fogadd azonositot (TR2), a
transzfer idépontjat (1:00:00 és a transzfer osszegét
(850). Az attekinthetGség kedvéért mindegyik transzfer
utdn csak az utolsé transzfer rekordjat tiintettiik fel, de a
korabbi transzferrekordok is a bankjegyhez fiizve marad-
nak. llyen okbol nem tiintettiik fel a 17. 4bran a transzfe-
rek 0ssz-szamat sem, amit ugyancsak tartalmaznak a
transzferek adatmez6i. Az MG 1 pénzformatum-gene-
ratorban késziilt 2300 bankjegy most a kibocsaté Teller
2 banki pénztarmodulban van, ahonnan a 3 tranzakcios
pénztarmodul fogja lehivni. Az $50 bankjegy lehivasa-
nak részeként a 2 banki pénztirmodul ujabb 2304 transz-
ferfeljegyzést fliz a bankjegyhez, pontosabban a
2302 transzferfeljegyzéssel ellatott bankjegy adatmezdi-
nek masolatdhoz. Ez a 2304 transzferfeljegyzés tarolo-
dik a bankjegyet lehivo 3 tranzakcids pénztarmodulban
is. Megjegyezziik, hogy a 17. 4bra szerinti bankjegy
transzferfa minden aga egy-egy a bankjegyhez Gjonnan
hozz&flizott transzferfeljegyzésnek (transzferrekordnak)
felel meg.

1:00:05 idépontban a 3 tranzakcids pénztirmodul
$10 dollart fizet 2306 transzferfeljegyzéssel a 4 tranzak-
ciés pénztarmodulnak. 1:01:00 idGpontban a 3 tranzak-
cios pénztarmodul $10 dollart fizet 2308 transzferfeljegy-
zéssel az 5 tranzakcios pénztarmodulnak. 3:08:01 id6-
pontban a 3 tranzakcids pénztarmodul $25 dollart fizet
2310 transzferfeljegyzéssel az 5 tranzakcios pénztirmo-
dulnak. 4:11:08 idépontban a 3 tranzakcids pénztarmo-
dul $5 dollart fizet 2312 transzferfeljegyzéssel a 6 tranz-
akcios pénztirmodulnak.

2:00:01 idépontban a 4 tranzakciés pénztdrmodul
$5 dollart utal &t 2314 transzferfeljegyzéssel a 6 tranzak-
ci6s pénztarmodulnak. 2:01:07 idSpontban a 4 tranzak-
cids pénztarmodul tovabbi $5 dollart utal 4t 2315 transz-
ferfeljegyzéssel a 6 tranzakcids pénztdrmodulnak,
amely 6 modul 3:07:05 idSpontban $5 dollart utal at
2321 transzferfeljegyzéssel a 3 tranzakcios pénztarmo-
dulnak.

2:00:06 idépontban az 5 tranzakcios pénztarmodul
az egész $10 dollart atutalja 2316 transzferfeljegyzés-
sel a 3 tranzakcids pénztarmodulnak. A 3:08:01 idg-
pontban a 3 tranzakcids pénztarmodultd! kapott $25 dol-
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larbol az 5 tranzakcids pénztarmodul 3:09:12 idépont-
ban kifizet 6 tranzakcids pénztarmodulnak $20 dollart
2318 transzferfeljegyzés készitése mellett és a maradék
$5 dollart elhelyezi a bank Teller 2 pénztarmoduljaban
a bankszamlajan 4:12:05 idSpontban, 2320 tranzakci-
6s feljegyzéssel.

4:10:00 idSpontban a 6 tranzakcids pénztarmodul
$10 dollart utal at 2322 transzferfeljegyzéssel az 5 tranz-
akci6s pénztarmodulnak. 5:00:06 idGpontban a 6 tranz-
akcios pénztirmodul a maradék $10 dollart 4tutalja
2324 wanszferfeljegyzéssel a 3 tranzakcids pénztirmo-
dulnak.

A taldlmany szerint elényosen minden egy tranzak-
cids pénztarmodultol banki pénztarmodul felé iranyuld
tranzakcid soran nemcsak az atutalni kivant, hanem a mo-
dulban tarolt minden bankjegyet atkiildiink a bankba leja-
ratanak frissitése céljabol. Ebbdl kovetkezik, hogy a
2320 tranzakcios feljegyzésnek megfeleld lépésben, ahol
$5 dollart a bankban helyeziink el, az 5 tranzakcios pénz-
tarmodulbdl nemcsak az $5 dollar 6sszeget kildjiik at a
bankba, hanem automatikusan és egy masik 2326 transz-
ferfeljegyzéssel minden benne tarolt bankjegyet is, szi-
multan az $5 atutaldsaval. Ezutén tehat egy (ha 3 modul-
ban nem volt hitelpénzbankjegy) $5 értékil uj bankjegyet
allit elé az 1 pénzformatum-generator, amit 3 transzfer-
pénztarmodul kap meg a kibocséto Teller 2 banktol, meg-
felel6 transzferfeljegyzés kiséretében. A modulokban ta-
rolt bankjegyek lejartanak frissitése tehat a bankkal vég-
zett minden pénzmozgassal jaré6 miavelettel (bankbetét el-
helyezése, pénz kivétele bankszamlardl) megtorténik, és
ugyanekkor megtorténik a kibocsatott (forgalomban
leve) bankjegyek feliilvizsgalata is.

5:00:10 idépontban a 3 tranzakcids pénztarmodul
$10 dollart letétbe helyez 2328 transzferfeljegyzéssel a
Teller 2 banki pénztdrmodulban. Ezzel egyidejlileg, au-
tomatikusan megtorténik a 3 tranzakcids pénztarmodul-
ban tarolt mas bankjegyek (igy a 2316 és 2321 transz-
ferfeljegyzés szerinti pénzek) bankhoz torténd atadasa
is. Valaszul a kibocsaté Teller 2 bank visszakiild a
3 tranzakcidés pénztadrmodulnak egy 0j bankjegyet,
amelynek értéke a modulnak visszaadando6 bankjegyek
Osszértéke (15%).

Ebben az id6pontban mar csak a 6 tranzakcids pénz-
tarmodulban van az eredeti 2300 bankjegybél (2312 és
2314 transzferfeljegyzésnek megfelel) maradék, min-
den mas bankjegyrész ebbdl van szarmaztatva. Ha ez-
utdn a 6 tranzakcios pénztarmodul a bankbdl pénzt véte-
lez vagy ott elhelyez, mar nem marad eredeti rész forga-
lomban a 2300 bankjegybdl, annak minden részét kivon-
ta mar forgalombol a kibocsato bank. A bankjegy lejara-
tanak datuma tehat egy idOkeret, amelyen beliil a bank-
jegynek el kell tinnie a forgalombol.

A pénzmegjelenits transzferfa a bankjegy teljes bevo-
nasdig épiil, tovabb nem. Ha bekeriil a forgalomba egy
hamis bankjegy, annak nem egyezik a bankjegy-torzse
az eredeti 2300 bankjegy torzsével. Ha a bankjegy vala-
mely részosszege duplikalodott, akkor a duplikalodas
utdni transzferek dsszege nem egyezik, hanem megné a
helyeshez képest. Amikor példaul az 5:00:06 idSpont-
ban a 6 tranzakcios pénztarmodul a maradék 10$ dollart
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4tutalja 2324 transzferfeljegyzéssel a 3 tranzakcids pénz-
tirmodulnak, a 10$ utaldsa helyett 208 utaldsa torténik,
akkor a késdbbi transzfernél (2318 transzferfeljegyzés)
az Osszeg $20 helyett $30 lenne, ami jelezné, hogy a
6 transzfer-pénztarmodulban duplikalodott a bankjegy.

Pénztarmodul hozzaférése bankszamldahoz

A 18A-18C. abran ,pénztarmodul hozzaférése
bankszamléhoz” protokolljanak folyamatabraja van fel-
tiintetve. A folyamat azzal kezdddik, hogy 1928 1épés-
ben az ligyfél egy tigyfélkiszolgald szolgdlat megbizott-
jahoz (CSR) fordul, igazolja személyazonossagat és
kéri, hogy az kapcsolja Gssze egy tranzakcids pénztarmo-
dulon 4t egy banknél vezetett bankszamlajaval. Az iigy-
intéz6 a 1930 lépésben a kérést beadja az ligyfelet kiszol-
g4lo 4 gazdamodulba (CSMHA), az tigyfelet kiszolgalo
gazdamodul (CSMHA) a bankt6l lekéri (1932 1épés) és
beszerzi (1934 lépés) az tigyfél bankszamldira vonatko-
z6 bankinformaciét. Ezutan az iigyfél és a megbizott
ligyintéz6 értékelik a bankinformaciot, az el6fizetd kije-
16li azt a bankszamlajat, amelyikkel kapcsolatot kivan 1¢é-
tesiteni (1936 1épés). Az iigyfél és az tigyfélkiszolgald
gazda iigyintézd kozremiikodésével az ligyfél B pénztar-
modulja és az ligyfélkiszolgalé modul (CSMA) kézott
kapcsolat jon létre (1938—1946 1épések). BOvebben: az
tigyfél kéri, hogy B pénztirmoduljat kdssék odssze a
bankszdmlgjaval (1938 1épés), B modul kapcsolatmene-
dzsere kapcsolatot 1étesit (1940 1épés), ugyanekkor a
megbizott ligyintéz4 (CSR) az 4 Ugyfélkiszolgalé modu-
lon kér 6sszekapcsolast a bankszamlaval (1942 1épés) és
az A lgyfélkiszolgaldo modul kapcsolatmenedzsere kap-
csolatot létesit (1944 1épés), amely 1épések eredménye-
képp egy 1946 1épésben létrejon a kapcsolat az 4 iigy-
félkiszolgalé modul és a B tranzakcids pénztarmodul k-
z0tt (1946 1épés). Egy az 4 ugyfélkiszolgalé modul gaz-
ddjahoz intézett kérésre (1948 1épés) a gazda megkiildi a
bankinforméaciét az 4 ugyfélkiszolgalo modulnak
(1950 lépés), az A tigyfélkiszolgalé modul veszi az infor-
macidt és annak alapjan bankszamlafejelést készit
(1952 1épés). 4 kozos kulcs add ezutén szignalja a bank-
szamlafejelést (1954 1épés), 4 bankszamlafejeld a szig-
nalt bankszamlafejelést tartalmazo Gizenetet kiild B pénz-
tarmodulnak (1956, 1958 1épés). B biztonsagdr veszi az
iizenetet, (1960 1épés), B kozos kulcs ado leellendrzi az
abban foglalt digitélis szignot (1962 1épés). Ha a szigno
nem érvényes, a kapcsolat megszakad (1966 1épés).

Ha a szigno érvényes, akkor B modul a bankszamla-
fejelést A gazdahoz kiildi, hogy az ligyfél ott értékelhes-
se (1964 lépés). 1967 1épés: bankszamlafejelés jova-
hagyva? Ha az ligyfél nem erésiti meg a bankszamlafe-
Jelést, a tranzakci6 megszakad. Ha az ligyfél megerdsiti
a bankszamlafejelést, B biztonsaglr a bankszamlafeje-
léshez ligyfélkiszolgalé modul bizonylatot fiiz (1968 1é-
pés). B modul ellendrzi, nincs-e egy az 0j bankszamlafe-
jeléssel megegyez$ bankszamlafejelés a szamlavezetd
banknél (1970 1épés), 1971 1épés: van a bankban az 4j
fejeléssel egyez6 bankszamla? Ha ilyen mar létezik, ak-
kor azt feliilirja B pénztarmodul (1972 1épés), ha nincs
egyez0 fejelési bankszamla, akkor B pénztdrmodul az
1) fejelést beirja bankszamla listajara (1976 1épés). Ez-
utén a kapcsolat lezarul (1974 1épés).
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Pénztarmodul hozzdférésének megujitdasa

A 19A-19C. abran ,pénztirmodul bankszdmlahoz
torténd hozzaférésének megihjitasa” protokoll folyamat-
abraja van feltiintetve. A folyamat azzal kezdGdik, hogy
az ligyfél bejelentkezik A tranzakciés pénztarmodulja-
nal (1978 1épés) és valaszul az 4 modul a tranzakeio jel-
legének megadésat kéri (1980 lépés). Ugyfél a bank-
szamlajahoz valo hozzaférés visszaallitasat kéri 4 modu-
lon, szimlavezeté B bankjahoz tartozé B vevdkiszol-
galo modultdl (1982 1épés). A tranzakcids pénztdrmo-
dul lefuttatja a 6. dbra szerinti bejelentkezés halozatra
protokollt (1984 1épés), és 1étrejon a kapcsolat A4 tranz-
akcios pénztarmodul és B bank vevékiszolgald modulja
kozott (1986 1épés). 4 pénztarmodul ezutan megkiildi a
bankszamlék fejeléseit B bank vevdkiszolgalé modulja-
nak (1988, 1990 lépés). B bankszamlafejel6 funkcidja
veszi az lizenetet (1992 lépés), B biztonsaglr értékeli a
vevlkiszolgald modul bizonylatat és a bankszamlafeje-
lések szigndjat (1994 lépés). 1995 1épés: bizonylat és
szigno érvényes? Ha a bizonylat vagy a szigné nem ér-
vényes, akkor az ligyfélkiszolgaldo modul megszakitja a
tranzakci6t (2000 1épés). Ha a bizonylat érvényes, ak-
kor B banki gazda a bankszamlak fejelésébol vett bank-
szamlaszamokat megkiildi az ugyfélkiszolgalo modul
gazdajanak (1996 lépés), aki megnézi, hogy mindegyik
bankszamla aktiv-e (1998 lépés), 2001 1épés: minden
bankszamla aktiv? Ha a bankszamlak valamelyike le-
jart, akkor a B ligyfélkiszolgalé modul gazdija meg-
sziintetd iizenetet kiild 4 modulnak egy megsziintetd el-
jaras lefuttatasaval (2010 1épés).

Ha mindegyik bankszamla aktiv, akkor a gazda
iigyfélkiszolgalé modul feléleszté instrukciot kiild az
ugyfélkiszolgalé modulnak (2002 1épés), B bankszam-
lafejeld funkcidja veszi az lizenetet és a szdmlainfor-
maciobol bankszamlafejelést készit (2004 1épés). B ko-
z0s kulcs ado szignalja a bankszamlafejelést (2006 1é-
pés) és B bankszdmlafejelé funkcidja lizenetet allit
Ossze a bankszamlafejelésbdl és szignobol (2008 1é-
pés), az lizenetet 4 tranzakcids pénztairmodulnak kiildi
(2010 1épés). 4 kozos kulcs ad6 veszi az tizenetet és ér-
tékeli annak szigndjat (2012 1épés), 2013 1épés: érvé-
nyes szignd? Ha a szigno nem érvényes, A tranzakcios
pénztarmodul megszakitja a tranzakciot (2018 1épés).
Ha a szigno érvényes, 4 modul az iigyfélkiszolgald mo-
dul bizonylatat flizi a bankszamlafejeléshez (2014 1é-
pés) és A tranzakcios pénztarmodul lezérja a tranzakci-
ot (2016 1épés).

Bankszamlaszam értékelése

A taldlmany szerinti egyik részmegoldasban, amely-
ben az iigyfél is rendelkezik a fent ismertetett tigyfélki-
szolgalé modullal, a bankszdmlaszam értékelése a
20. &bra szerinti folyamatban torténhet. Ebben a folya-
matban Y biztonsagdr veszi a szamlaszam és fejelés lize-
netét, egyiitt az iigyfél iigyfélkiszolgalé moduljanak bi-
zonylataval, majd értékeli az ligyfélkiszolgald modul bi-
zonylatat (2020 1épés). Ha a bizonylat érvénytelen, a
tranzakcio a két pénztirmodul ko6z6tt megszakad
(2028 1épés).

Ha a bizonylat érvényes, akkor Y biztonsagér atadja
a bankszamlafejelést ¥ kozos kulcs adonak, hogy az ér-
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tékelje annak szignojat (2022 1épés). 2023 1épés: szig-
né érvényes? Egy érvénytelen szigno észlelése hatasara
Y biztonsagdr informalja a kapcsolatmenedzsert arrol,
hogy a fejelés érvénytelen (2026 1épés), és a két pénz-
tarmodul kozotti kapcsolat megszakad (2028 1épés).

Ha a szign6 érvényesnek bizonyul, akkor Y bank-
hoz funkcié a megkapott szamlaszdmot a bank on-line
szamitogép rendszeréhez tovabbitja (2024 1épés). Inak-
tiv bankszamla észlelésekor az Y biztonsag6r errdl infor-
malja az inaktiv szamla kapcsolatmenedzserét (2030 1é-
pés) és megszakitja a tranzakciot (2028 1épés). Egy ak-
tiv bankszamla a bankszamlaszam-értékeld folyamatot
tovabb lépteti. Amint a fenti ismertetésbdl kitiinik, a
bankszdmlaszam-értékeld folyamat jelentsen leegysze-
risodott a banki pénztdrmodul szdméra ahhoz képest,
amikor nem volt kozbeiktatva folyamatba tigyféloldali
igyfélkiszolgaléo modul.

Elveszett pénz visszakivetelése

Amint azt mar emlitettiik, az elektronikus pénz ké-
pes elveszni a tranzakcids folyamatokban az alabbi
okok miatt: (1) a pénztérmodul megsériil, és nem miiko-
dik tovébb, (2) a pénztdrmodult az ligyfél elvesziti,
vagy azt ellopjak, (3) a tranzakcié lezérasa féloldalas.
Egy pénzrendszer hatasos mikodtetésének fontos felté-
tele, hogy az iigyfelek biztonsagban tudjak a pénzrend-
szerbe helyezett pénziiket, bizalommal legyenek a pénz-
rendszer irdnt. Ehhez sziikséges az, hogy a pénzrend-
szerben, a pénzrendszer hibajabol elveszett pénziiket
visszakaphassak. A tranzakcios pénztarmodul elektroni-
kaja meghibasodasanak lehetésége nem zarhato ki, és
ez vélhetSen nagyobb valoszindséggel vezethet az ligy-
félnél 1év6 pénztarmodulban tarolt pénz elvesztéséhez,
mint a papirpénz fizikai tonkremenetelének valdszindsé-
ge. A rendszer hibajabol elveszett pénz visszaadasanal
sokkal problémaésabb az elvesztett vagy ellopott tranzak-
ciés pénztarmodulban tarolt pénz megmentése és vissza-
adasa. Az erre iranyulé igény sokkal nagyobb kovetel-
ményeket tdmaszt a rendszerrel szemben, és biztonsa-
gos megoldds csokkentheti az ligyfelek eldvigyazatossa-
gat a moduljuk megdrzésében.

A talalmany mindkét esetre ny(jt megoldast, amely
lehet6vé teszi az elveszett pénz visszaszolgaltatisat az
iigyfélnek. A fenti (1) és (2) esetben ennek feltétele,
hogy az ligyfél idénként készitsen elveszettbankjegy-
kovetelést, (21A—-21B. abra), amelyet a tranzakciés mo-
duljan kivill térol. Pénzelvesztés esetén ezt a kivetelést
eljuttatja a kibocsatd bankhoz (22A~22E. 4bra). A ko-
vetelés tartalmazza a tranzakcids pénztirmodul tartal-
manak legutobb rogzitett allapotat. A (tranzakcids pénz-
tarmodulban tarolt és) visszakovetelt bankjegyek ada-
tait érvényesiteni szitkséges a bank(ok)hoz kiildés el6tt.
A kibocsato bank egy ideig kivar, és figyeli, forgalom-
ban vannak-e az elveszett bankjegyek, majd visszatériti
a bankjegyeknek megfelelé pénzt.

A (3) esetben, amelyben a pénztarmodul és az ligyfél-
kiszolgald modul kozotti tranzakei6 féloldalas lezardsa
miatt kovetkezett be a pénz elvesztése, de a pénztarmo-
dul még mikoddképes (22A-22E. 4brak), az elveszett-
pénz-kovetelés az (1) és (2) esethez hasonldan egy
kibocsatottpénz-vizsgalo rendszerhez keriil, amely dssze-
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hasonlitja a kovetelést a pénzrendszerben 1év8 pénzek-
kel. A kibocsatoé bank kockazatmentesen kartalanithatja
az iigyfelet, mert minden, a pénzforgalomba visszakerii-
16 bankjegy ellendrizva van hamisitas vagy duplikalas te-
kintetében, emellett ismert az tigyfél is.

Ezeket az eljarasokat az aldbbiakban részletesen is-
mertetjik a 21A-21B. és a 22A—22E. 4brak alapjan.

Elveszettpénz-kovetelés készitése

A 21A. abran egy elveszettpénz-kovetelés készitésé-
nek folyamata van szemléltetve. A folyamat azzal kez-
dédik, hogy az A iigyfél bejelentkezik a tranzakcids
pénztirmoduljanal (2032 1épés). A tranzakcids pénztar-
modul lizemmo6d megadasat kéri az tigyféltSl (2034 1é-
pés). Ugyfél elveszett pénz kovetelés készitése tizem-
modot valasztja az A4 tranzakcios pénztdrmodulon
(2036 1épés).

Ekkor szamos lépés torténik az 4 tranzakcios pénztar-
modulban, amellyel nyugalmi allapotokat teremtiink a
modulban, hogy felmérhet legyen annak tartalma, a ben-
ne tarolt bankjegyek és meghifsult tranzakciok adatai.
Igy 4 tranzakeiés pénztarmodulban az A bankjegykonyv-
tar a tartalméanak masolatdhoz kovetelés sorszamot tarsit,
¢és pakettmenedzserhez tovébbitja (2038 1épés), 4 bank-
Jjegytdar a szignalt és bizonylatolt bankjegyek mésolatat a
pakettmenedzserhez kiildi (2040 1épés), 4 Tran Log 4tad-
Ja pakettmenedzsernek a meghitsult (és eddig még nem
kovetelt) kapcsolatok adatait (a meghiasulaskor készitett
transzferfeljegyzéseket) (2042 1épés).

A koz6s kules add ezutan az A4 tranzakcids pénztarmo-
dul egyedi kulcsaval szignalja a kdvetelés sorszdmat, a
bankjegykonyvtar mésolatat és a meghiusult kapcsolatok
adatait a pakettmenedzsernél (2044 1épés) és A
pakettmenedzser szignalja az Osszegyfijtott adatcsoma-
got, ilymodon létrehozva a pakettet (2046 1épés). A pa-
kettet ezutan kédoljak az 4 k6z6s kulcesal (2048 1épés),
majd A4 kozds kulcs add a kodolt kdveteléshez
kovetelésleirast fiiz, amely kovetelésleirds tartalmazza a
kovetelés sorszamat, a kovetelés teljes Gsszegét és az 4
tranzakcios pénztarmodul bizonylatat (2050 lépés). Az 4
tranzakcios pénztirmodul most az igy teljes kdvetelést a
gazdajahoz tovabbitja (2052 1épés), amely gazda a kdve-
telést az A tranzakcios pénztirmodultdl fliggetlen helyen
eltirolja jovGbeni fethasznalas céljabol (2054 1€pés).

Elveszett pénz visszakivetelése

A 22A-22E. 4bréan elveszett pénz visszakdvetelése
protokoll folyamatabrai vannak feltiintetve. A folyamat
akkor kezdddik, amikor az iigyfél az iigyfélkiszolgald
megbizott képvisel6hoz fordul, kérve, hogy készitsen
elveszettpénz-kovetelést szamara. Az iigyfél ekkor iga-
zolja személyazonossagat (2056 1épés). Az ligyfélkiszol-
galo képviseld (CSR) az el6fizetd azonositd adatai a gaz-
da 4 iigyfélkiszolgalé modulba (CSMH) beadja (2058 1é-
pés), és megallapitja az elvesztés okat (kapcsolathiba
vagy modul elvesztése, tonkremenetele) (2060 1épés).
2061 lépés: kapcsolathiba? Ha az elvesztés oka kapcso-
lathiba és az iigyfél modulja épen megvan), és az ligyfél
a tranzakciés pénztarmoduljan at trténd lekérést valasz-
totta, a képvisel6 pedig ezt elfogadta, a tranzakcios pénz-
tarmodul B kapcsolatmenedzsere és az Ugyfélkiszolgald
modul (CSM) 4 kapcsolatmenedzsere az tigyfélkiszol-
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galo képviseldvel egyiittmiikddve (a gazda tigyfélkiszol-
£4l6 modulon (HCSM) at) védett kapcsolatot hoznak 1ét-
re az 4 ligyfélkiszolgalé modul (CSM) és B tranzakcios
pénztarmodul koz6tt. (2062-2070 1épések). Részleteseb-
ben: a 2062 lépésben tigyfél a sajat tranzakcids pénztar-
moduljan kezdeményezi az elveszett pénz visszakovete-
1ését, a megbizott képviseld elfogadja a kovetelést és in-
tézkedik (2064 1épés), 4 kapcsolatmenedzser kapcsola-
tot hoz létre (2066 1épés), B kapcsolatmenedzser kapcso-
latot hoz létre (2068 1épés), a 2070 lépésben 1étrejon a
kapcsolat 4 tigyfélkiszolgalé modul (CSM) és B pénztar-
modul kozott,

Ha létrejott a védett kapcsolat, a képviselé 4 mo-
dulja az ligyfél azonosité adatait kéri gazdajatél
(2072 1épés), a gazda tgyfélkiszolgdlo modul
(HCSMA) vélaszol a kérésre, az iigyfél adatait tartal-
mazé lzenetben (2074). A elveszettpénz-
visszakovetel funkcioé veszi az lizenetet és B pénztar-
modultél kéri a kovetelés megkiildését (2076 1épés).
2078 lépés: tizenetkildés AVB.

B Tran Log veszi az iizenetet és el8hivja azon hi-
bas transzfer rekordjait, amelyekbdl kifolyélag korab-
ban még nem koveteltek vissza pénzt (2080 1épés). Ha
nincsenek ilyen rekordok, akkor a tranzakcié megsza-
kad (2383 1épés). Ha van ilyen rekord, akkor a B mo-
dul kijelzi ezek adatait (datum, idGpont, dsszeg) az
ligyfélnek (2082 1épés), aki ezekbdl kivalasztja azo-
kat, amelyeket visszakovetelni szadndékozik (2084 1é-
pés). Példaul az iigyfél nem kivan visszakovetelni
olyan tételeket, amelyek sorsa kézben mas uton mar
rendezédott. B Tran Log minden kivélasztott hibas
transzferfeljegyzésb8l lizenetet készit az A
tigyfélkiszolgalé modul szamara (2086 1épés), és elkiil-
di az lizenetet (2088 1épés).

A elveszettpénz-kdvetelés funkcid veszi az informa-
cidt és tudomasul vev§ iizenetet kiild a kévetelés azono-
sitéjdval, mint jovGbeni hivatkozési jellel (2090 lépés).
2092 lépés: lizenet tovabbitasa B\WA.B Tran Log veszi
az Uzenetet, és mindegyik transzferrekordot kiegésziti a
kovetelés azonositojaval, datum/id8 adatdval (2094).
Ezutén B lezérja a tranzakciot (2096 1épés).

Miutéan a tranzakciot lezard 1épéssor befejez3dott,
az A elveszettpénz-kovetelés funkcié a kovetelést at-
formalja a kibocsatottpénz-vizsgalé rendszer (MIIS)
szaméra (2098 lépés) és megkiildi az 4 iigyfélkiszol-
galo modul gazdjanak (2100 1épés). Az 4
tigyfélkiszolgalé modul gazdaja veszi a kdvetelést és
tovabbitja a kibocsatottpénz-vizsgilé rendszerhez
(MIIS).

Visszatérve a 2060 1épéshez, amelyben a pénz el-
vesztésének okat hataroztuk meg, ha az elvesztést nem
kapcsolathiba okozta (hanem példaul az iigyfél tranzak-
cios pénztarmoduljanak elvesztése), akkor az ligyfél az
ugyfélkiszolgalo képvisel6hoz fordul és valaszthat,
hogy milyen dton nyujtja be elveszettpénz-kdvetelését.
B gazdénak hozzaférése van mindegyik iigyfél — elve-
szett pénz kovetelés készitése eljardsban (21. dbra) ké-
sziilt és a tranzakcids pénztdrmodulon kiviil tarolt —
elveszettpénz-koveteléséhez. Az ligyfélkiszolgalod kép-
visel8 a pénztirmodul gazdajatdl fogadja el az
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elveszettpénz-kovetelést (2104 1épés), vagy a pénztar-
modul gazddjatdl (2106 1épés). Mindkét esetben a gaz-
da hozza létre a sziikséges kapcsolatot (2108 1épés).

Ezutan az tigyféloldali B gazda elkiildi a kdvetelést a
pénztarmodul bizonylataval egyiitt az iigyfélkiszolgald
modul 4 gazdijanak (CSMHA) (2110 1épés). 2112 1é-
pés: lizenetkiildés. 4 elveszettpénz-kovetelés funkci6 ve-
szi a kdvetelést (2114 1épés), és 4 k6z6s kules ad6 értéke-
li a pénztarmodul bizonylatat (CertM) (2116 1épés).
2117 lépés: bizonylat érvényes?

Ha a pénztarmodul bizonylat érvénytelen, akkor 4
gazddhoz funkci6 iizenetet kiild az ligyfélkiszolglé mo-
dul 4 gazdajanak (CSMHA), jelezve, hogy a kovetelés
el van utasitva (2120 1épés), és az ligyfélkiszolgald mo-
dul 4 gazdija az lizenetet az tigyféloldali B gazdihoz to-
vabbitja, ezzel az eljaras sikerteleniil befejezGdik
(2121 1épés).

Ha a pénztirmodul-bizonylat érvényes, akkor A4 ko-
z0s kulcs ad6 dekodolja a kovetelés iizenetet, és meg-
vizsgdl benne minden bankjegy- és szignodadatot
(2118 1épés). Ha a vizsgalt adatok barmelyike érvényte-
len, (2119 lépés: érvényes?) akkor a folyamat a 2120,
2121 lépésekkel lezérul. Ha a vizsgalt adatok mindegyi-
ke érvényes, akkor A4 elveszettpénz-kovetelés funkcid
vizsgalja a transzferosszegek konzisztenciajat és transz-
fertorténetét (2122 1épés). 2123 1épés: korrekt? Ha vala-
milyen inkonzisztenciat allapit meg, a folyamat a 2120,
2121 l1épésekkel zarul.

Ha az Osszegek végig konzisztensek, akkor az A
elveszettpénz-kovetelés funkcid a kibocsatottpénz-vizs-
galé rendszer (MIIS) szdmaéra kovetelést és kovetelés-
azonositot készit (2124 1épés), 4 gazda a kovetelést és
kovetelésazonositot 4 tigyfélkiszolgalé modul gazdaja-
hoz tovébbitja (2126 1épés). Az tigyfélkiszolgald modul
gazddja veszi a kovetelést és a kovetelés azonositot az
tigyféloldai B gazdahoz, a kdvetelést a kibocsatottpénz-
vizsgal6 rendszerhez tovébbitja (2128 1épés). Ezzel az
elveszettpénz-visszakovetelés folyamata lezarult.

SZABADALMI IGENYPONTOK

1. Eljaras pénznemek kozotti atvéltasra, elsé ide-
gen pénznemi pénz iigyfél tranzakcids pénztarmodul-
jaban tarolt elektronikus megjelenit8je és masodik ide-
gen pénzneml pénz tulajdonos masodik pénztarmodul-
jaban tarolt elektronikus megjelenitSje kdzétt, azzal
Jjellemezve, hogy
a)  azelsd tranzakcids pénztarmodul (1186) és maso-
dik pénztdrmodul (1188) kozott rejtjelezéssel biztosi-
tott kapcsolatot hozunk létre,

b)  az ligyfél az elsd tranzakcios (1184) pénztarmo-
duljaban beadja az elsd pénznemben eladni kivint —
els6 — pénzisszeget,

¢)  leellendrizziik, hogy az elsG tranzakciés (1186)
pénztirmodulban van-e tarolva a tranzakcidhoz sziiksé-
ges mennyiségii elektronikus pénzmegjelenitd,

d)  azelsd tranzakcids (1186) pénztirmodulbél rejt-
Jjelezéssel biztositott kapcsolatban atkiildjiik az elsd
pénzdsszegadatot a masodik pénztarmodulba (1188),
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e)  amasodik pénztairmodul (1188) tulajdonosatol at-
valtasi arfolyamot vagy a masodik pénznemben meg-
adott — mésodik — Osszegadatot kériink,
f)  leellendrizziik, hogy a masoik pénztarmodulban
(1188) van-e tarolva a tranzakciohoz sziikséges mennyi-
ségl elektronikus pénzmegjelenits,
g)  améasodik pénztairmodulbél (1188) iizenetet kiil-
diink az elsd, tranzakcids pénztarmodulba (1186) rejt-
jelezéssel biztositott kapcsolatban, kézdlve az atvalta-
si ardnyt és/vagy a masodik osszeget,
h)  az elsé ligyfél elfogadja az atvaltasi aranyt
és/vagy a masodik dsszeget,
1) azelsd tranzakci6s pénztirmodulbél (1186) rejtje-
lezéssel biztositott kapcsolatban atkiildjiik az elsd pénz-
Osszegnek megfeleld, els6 pénznemd elektronikus pénz-
megjelenit6t a masodik pénztarmodulba,
J)  amiésodik pénztarmodulbol (1188) rejtjelezéssel
biztositott kapcsolatban atkiildjiik a masodik pénz-
dsszegnek megfelel6, masodik pénznemd elektronikus
pénzmegjelenitGt az elsd, tranzakciés pénztdrmodulba
(1186),
k)  azelsd, tranzakcids pénztarmodul (1186) atadja,
a masodik pénztdrmodul (1188) atveszi az els6 pénzne-
m, elsd 6sszegl pénzmegjelenitdt, a masodik pénztar-
modul (1188) 4atadja, az elsd, tranzakciés pénztarmo-
dul atveszi a mésodik pénznemd, mésodik Ssszegii
pénzmegjelenitGt, elére meg nem hatirozott sorrend-
ben.

2. Az 1. igénypont szeirnti eljaras, azzal jellemezve,
hogy a k) Iépésben
a)  az els6 és a masodik pénztirmodul (1186, 1188)
szamdra felosztunk egy kozos, bindris értéket, annak
els6 vagy masodik értékét valasztva az egyik vagy ma-
sik pénztarmodul (1186, 1188) szdmdra,
b)  azelsd, tranzakcids pénztarmodul (1186) visszafej-
tést megengedd modon, feltételesen bevezeti bindris ér-
téktdl fliggen vagy az elsé pénznemii pénzmegjelenits
atadasat vagy a masodik pénznemi pénzmegjelenité fo-
gadasat,
¢)  az elsd tranzakciés pénztarmodulbol (1186) iize-
netet kiildiink a masodik pénztarmodulnak (1188) ar-
r6l, hogy a feltételes tranzakcio be van vezetve,
d)  a miésodik tranzakciés pénztirmodul (1186)
visszafejtést megengedd modon, feltételesen bevezeti
bindris értékt6l fiiggéen vagy a masodik pénznemi
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pénzmegjelenité ataddsat vagy az elsG pénznemii
pénzmegjelenits fogadasat,

€)  amasodik tranzakcids pénztirmodul (1188), ha
a kozos véletlen szama els6 értékd, kezdeményezi az
els6 tranzakcids pénztairmodulnal (1186) a tranzakcid
folytatasat

f)  azels tranzakcids pénztarmodul (1186) valaszul
a masodik tranzakcids pénztirmodul (1188) iizenetére
a feltételes atutalast feltétel nélkiilivé teszi, és kezdemé-
nyezi befejezd protokoll lefuttatdsat, amelyben az elsé
tranzakciés pénztarmodul (1186) visszavonhatatlanna
teszi elsé pénznemii atutaldsat és a masodik tranzak-
ci6s pénztarmodul (1188) is visszavonhatatlann4 teszi
masodik pénznemi atutalasat,

g)  amasodik tranzakciés pénztirmodul (1188), haa
koz6s véletlen szama a masodik értékd, a feltételes at-
utalast feltétel nélkiilivé teszi, és kezdeményezi befeje-
z0 protokoll lefuttatdsat, amelyben a masodik tranzakci-
0s pénztarmodul (1188) visszavonhatatlanna teszi ma-
sodik pénznemi atutaldsat és az els6 tranzakcids pénz-
tarmodul (1186) is visszavonhatatlanna teszi elsd pénz-
nemi atutalasat.

3. A 2. igénypont szerinti eljarés, azzal jellemezve,
hogy a koz0s véletlen szamot a rejtjelesen kodolt kap-
csolat létrehozasa soran, kapcsolatkulcsként hozzuk 1ét-
re.

4. Az 1. igénypont szerinti eljaras, azzal jellemezve,
hogy a két tranzakcids pénztarmodul (1186, 1188) ko-
z6tt folyamatban 1év8 pénzatutalast befejez, egy adott
pénztarmodul (1186, 1188) altal kezdeményezett proto-
koll 1épései az alabbiak :

a befejez6 protokollt kezdeményez§ pénztirmodul-
bol (1186) ,,befejezésre kész” lizenetet kiildiink a masik
pénztarmodulba (1188)

a masik pénztarmodulbol (1188) valaszként tudoma-
sul vevé iizenetet kiildiink a kezdeményez8 pénztarmo-
dulba (1186),

a kezdeményez6 pénztarmodul (1186) visszafejthe-
tetlenné teszi a folyamatban 1évG pénztranszfer mivele-
teit, és igy véglegesiti a pénz atutaldsat,

a mésik pénztarmodul (1188) is visszafejthetetlenné
teszi a folyamatban 1év6 pénztranszfer miveleteit.

5. Az 1. igénypont szerinti eljaras, azzal jellemezve,
hogy a b) lépésben az elsS ligyfél az 4tvaltando, elsG
Osszeget bankjegyenként adja meg.
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21584
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DATE/TIME MG TELLER TRANSACTION
1 2 3 4 5
CREATE
1:00:00 e
$50
WITHDRAW
* 11 ———aip
1:00:01 $50
PAY
» # ﬂ
1:00:05 $10
PAY -
1:01:00 $10 o
PAY
2:00:01
$5
2:00:06 - PAY
$10
PAY
2:01:07 >
$5
PAY
3:07:05 : -+
$5
PAY -
3:08:01 $25 -
PAY
13 . —————r——
3:09:12 $20
PAY
. . A
4:10:00 $10
PAY
4:11:08
$5
DEPOSIT
4:12:05 -
$5
5:00:06 -t PAY
$10
DEPOSIT
5:00:10 —————
$10
16. abra
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N12 1:00:00 ISSUED | 5300
MG1  12:00:00 EXPIRES
$50  BANK NAME
Y
i:tzn 1:00:00 2302
$50
[}
SEQ1 1:00:01
TR3 —2304
$50
\ Y 2310 l 2312 i
2306—|SEQ1 1:00:05)  53,55-/SEQ2 1:01:00 SEQ3 3:08:01] [SEQ4 4:11:08
TR4 TRS TRS TR6
$10 $10 $25 $5
2315 2316 2318 2320
Y KA LA [ v Y

SEQ1 2:00:01
TR6

SEQ2 2:01:07
TR6

SEQ1 2:00:06
TR3

SEQ1 3:09:12
TR6

SEQ2 4:12:05
TR2

$s $5 $10 $20 $5
I
2314
\ 222 ¢ y
-~|SEQ1 3:07:05 SEQ1 4:10:00 SEQ2 5:00:06|_
23217 \¢p3 TRS TR3 2324
(1] $10 $10
v ¥
—ISEQT 4:12:05] [SEQT 5:00:10
2326=ypo TR 2328
$10 $10
17. abra
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