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DISPOSITIF DE SECURISATION D’'UN AUTOCOMMUTATEUR.

La présente invention se rapporte au domaine des té-
lecommunications et de la sécurité des réseaux.

La présente invention se rapporte a un systeme pare-
feu de sécurisation d’un autocommutateur (200) d’entrepri-
se connecté, d’une part, & au moins un réseau de commu-
nication en mode commuté, de type PSTN, et, d’autre part,
a un ensemble de périphériques de communications et/ou
de serveurs d'application (210), ledit systéme comprenant
un analyseur de communication (100) des couches basses
(1 & 3) du modele OSI de communications numériques en
mode circuit et analogiques, un serveur pare-feu (110) con-
necté audit analyseur (100), caractérisé en ce que ledit sys-
t&me comprend, en outre, un serveur de supervision (120)
connecté a la sortie « fil de 'eau » (199) de 'autocommuta-
teur (200) pour Fanalyse des tickets de communication et
Fapplication de régles sécuritaires portant sur les couches
hautes applicatives (4 a 7) du modele OSI.

Lignes Intérieures (220)
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DISPOSITIF DE SECURISATION D’UN AUTOCOMMUTATEUR

La présente invention se rapporte au domaine des

télécommunications et de la sécurité des réseaux.

La présente invention concerne plus particulierement
un systeme et un procédé pour sécuriser un autocommutateur

d’entreprise par le contrdle des appels.

L’ autocommutateur d’entreprise const:tue la porte
d’entrée dans un réseau d’une entreprise. De ce fait, la
sécurité doit y étre fortement présente notamment depuis la
convergence de la gestion des réseaux en mode circuit et
celle des réseaux en mode paquets.

De trop nombreux abus ont lieu actuellement sur les
autocommutateurs d’entreprise dans lesquels les
communications sont détournées par des personnes

extérieures pour téléphoner a moindre coft.

L’art antérieur connait déja, par le brevet américain
US 6 687 353 (Securelogix), un systéme et un procédé pour
un systéme de sécurisation téléphonique. Illustré par la
figure 1, 1’invention consiste a contrdler et a réaliser
1"accés entre des terminaux d’une entreprise a une
pluralité de sites et leurs circuits respectifs dans le
réseau public commuté. Le systéme et le procédé peuvent
comprendre : un capteur de ligne discret a 1’intérieur des
sites pour déterminer la nature des appels, le capteur de
ligne n’interférant pas avec les communications existantes.
Le capteur de ligne peut comprendre : une paire de relais
pour router les données a travers le capteur de ligne sans
altérer les données, une paire d’émetteurs-récepteurs et
une unité de traitement pour router les dornées a travers

le capteur de ligne en stockant et copiant les données et
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en transmettant les nouvelles données a travers le capteur
de ligne. Le systéme peut également comprendre : un
autocommutateur PBX dans les sites et connectés au capteur
de ligne ; un commutateur central connecté au capteur de
ligne et au PBX ; et un serveur de gestion de pare-feu.

L’ intégralité des systémes connus pour la
sécurisation des réseaux de télécommunications d’entreprise
et plus particuliérement des autocommutateurs privés,
reproduit une architecture similaire a celle décrite dans
la figure 1. A savoir, un analyseur (capteur 13) est placé
sur la ligne réseau (l1) entre le réseau commuté (10) et
1’ autocommutateur privé (14). Ce capteur anelyse la nature
des appels émis depuis/vers les périphériques (16) du
réseau privé (15), puis confronte les informations obtenues

a des régles sécuritaires contenues dans un serveur (17).

Cela est notamment le cas dans le brevet américain US
6 226 372 (Securelogix) qui décrit un systeme et un procédé
pour la mise en oeuvre d'un coupe-feu/scanneur de
télécommunications coopérants, totalement intégrés,
permettant la mise en oeuvre de fonctions de sécurité
améliorées du coupe-feu et du scanneur de
télécommunications, et la mise en place d'une structure de
sécurité spécialisée demandée par 1l'entreprise, d'une
visibilité événementielle et de la consolidation des
rapports, dans une entreprise a répartition globale. Dans
la configuration la plus basique, le coupe-feu/scanneur
intégré présente des fonctions de contrdle d'accés protégé
continu et de commande, des fonctions de contrdle et de
commande de mots-clés et de contenu, et assure
1'authentification d'accés éloigné, des évaluations de
vulnérabilité coordonnées ainsi que des ajustements
synchrones automatiques par rapport a la Politique de

Sécurité, en réponse aux résultats de 1'évaluation de
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vulnérabilité. De plus, les opérations, les résultats
d'évaluation et les réponses du coupe-feu 2t du scanneur
peuvent é&tre consolidés dans des rapports détaillés ou
synthétiques a utiliser par les administrateurs de la
sécurité, pour l'analyse des tendances et la prise de
décision en matiére de sécurité.

Cette solution propose une analyse des vulnérabilités
des équipements afin d’adapter la politique de sécurisation

en fonction de celles-ci.

On connait également, par le brevet américain US 6
760 421 (Securelogix), un systéme et un procédé de gestion
de ressources et de sécurité téléphoniques qui permettent
de surveiller et/ou de commander et d'enregistrer l'acceés a
un réseau téléphonique public commuté entre des stations
d'utilisateurs finaux d'une entreprise et leurs circuits
respectifs. Une politique de sécurité, constituée par
exemple par un ensemble de regles de sécurité, est définie
pour chacun des postes, ces régles spécifiant des actions a
entreprendre sur la base d'au moins un attribut de 1'appel
sur le poste. Les appels sont détectés sur les postes pour
déterminer les attributs associés a chaque appel. Les
actions sont ensuite exécutées sur 1l'appel sélectionné sur
la base de leurs attributs en fonction des 1regles de

sécurité définies pour ces postes.

L’art antérieur connailt également, par la demande de
brevet américain US 2004 / 0 161 086 (Securelogix), un
systéme et un procédé de gestion et de sécurisation des
ressources téléphoniques pour visualiser et contrbler les
appels entrants et sortants entre les terminaux d’une
entreprise et un réseau public commuté en mode circuit
et/ou un réseau public commuté en mode paquet. Une

politique sécuritaire est constituée d’une ou plusieurs
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régles désignant au moins une action a réaliser sur la base
d’au moins un attribut de 1l’appel entrant cu sortant. Les
appels sont détectés, captés sur la ligne et analysés pour
déterminer les attributs associés a chacun de ces appels.
Des actions sont menées sur la base de ces attributs
déterminés en accord avec les regles de politique de

sécurisation.

Les solutions apportées par ces documents réalisent
une analyse des « couches basses » des protocoles de
communication (couches 1/2/3 du modéle 0OSI) sur un réseau
commuté de télécommunications en déterminant la nature des
appels (type fax, type voix, numéro appelé, ..). Elles ne
permettent pas de protéger le réseau contre d’éventuelles
attaques utilisant les fonctionnalités (« couches hautes »
applicatives, par exemple le renvoi d’appel, la conférence)
offertes par 1’autocommutateur et leurs failles.

En effet, les analyseurs de communication délivrent

les informations suivantes
— la nature de 1’appel : Fax modem ou voix ;
— 1'heure de début et de fin de la communication ;
— le numéro de 1’appelant et de 1’appelé ;

— la voie et le lien utilisés pour la communication.

L’ analyseur de communication ne délivre pas
1’ensemble des fonctionnalités qui ont été mises en cuvre
ni leur chainage. Les deux exemples suilvants dénotent les
limitations d’un tel systeme quant a la détection d’actions
« frauduleuses ».

Exemple 1 :

Une communication d’un appel extérieur A vers un

poste B de l’entreprise renvoyé immédiatement sans sonnerie

vers un poste C extérieur a 1’entreprise.
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L’analyseur va observer 1’appel de A vers B puis de B
vers C sans observer qu’il s’agit de la méme communication.
Ce n’est qu’avec 1’analyse des fonctionnalités mises en
cuvre pour cet appel que l’observation pourra étre établie

Exemple 2 :

Une communication d’un appel extérieur A vers un
poste de l’entreprise B peut écouter la conversation avec
un interlocuteur C par l’activation de la fonctionnalité
« entrée en tiers discrete ». La encore 1’analyseur de
communication ne détectera que deux communications séparées

et autorisées.

De plus, la convergence des réseaux commutés (RNIS
par exemple) et en mode paquets (résesau 1IP) voit
1"apparition des autocommutateurs mixte « commuté-IP ».
Aucune solution n’a encore été apportée pour 1l’analyse des
communications, du type voix sur IP (VoIP), en entrée d’un

autocommutateur mixte.

La présente invention entend remédier aux
inconvénients de l’art antérieur en proposant un systéme et
un procédé de sécurisation d’un autocommutateur, solit en
mode commuté, soit mixte « commuté-IP », sur la base d’une
analyse des couches « basses » (nature de 1'appel) et
« hautes » (fonctionnalités de 1’autocommutateur utilisées)
mises en ceuvre lors des appels.

Le procédé effectue, d’une part, une analyse des
appels entrants ou sortants afin de déterminer leur nature,
et d’autre part, regoit des informations émises par
1’autocommutateur, informations indiquant, entre autres,
les fonctionnalités mises en ecuvre pendant 1’appel. Une
comparaison est effectuée avec un ensemble de regles de
sécurité du réseau (ou scénarii), le procédé permettant

alors de donner suite a 1’appel ou de le terminer.
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Dans ce dessein, le systeéme de 1l’invention dispose
d’un analyseur de communication quelque peu semblable en
termes fonctionnels a ceux décrits dans les brevets
susmentionnés, et associé a un serveur ainsi qu’un second
serveur analysant les informations émises par
1’ autocommutateur sur les appels en cours.

Le systeéme propose également un serveur dit
« d"audit » permettant d’établir des regles de sécurité en
fonction des spécificités du réseau et de

1’ autocommutateur.

Le procédé et le systéeme selon la présente invention
répondent particulierement bien aux attentes des
entreprises dont les réseaux privées sont de trop
nombreuses fols piratés par 1’utilisation d’une des 400
fonctionnalités ou plus de 1’"autocommutateur (par exemple,

1" appel en conférence ou conference call).

A cet effet, 1l’invention concerne dans son acception
la plus générale un systeme pare-feu de sécurisation d’un
autocommutateur d’entreprise connecté, d’une part, a au
moins un réseau de communication en mode commuté, de type
PSTN, et, d'autre part, a un ensemble de périphériques de
communications et/ou de serveurs d’application, ledit
systéme comprenant un analyseur de communication des
couches basses (1 a 3) du modele O0OSI de communications
numériques en mode circuit et analogiques, un serveur pare-
feu connecté au dit analyseur,

caractérisé en ce que :

- ledit systéme comprend, en outre, un serveur de
supervision connecté & la sortie « fil de 1l’eau » de
1’ autocommutateur pour 17 analyse des tickets de
communication et 1l’application de regles sécuritaire

portant sur les couches hautes (4 & 7) du mocéle OSI.
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De préférence,

- ledit autocommutateur est, en outre, relié a un
réseau de communication en mode @ paquet, de type
1’ Internet ;

- ledit analyseur de communication est placé en
paralléle des lignes entre 1’autocommutateur et les réseaux

commutés et en mode paquets ;

- ledit analyseur de communication analyse, en
outre, les informations des couches basses des
communications en mode paquet (entrantes et sortantes) de

1" autocommutateur.

Avantageusement, ledit analyseur est un DSP
permettant la détection des communications numériques

circuits, numériques paguets et analogiques.

Selon un mode de réalisation, 1ledit serveur de
supervision comprend un systéme expert pour l’apprentissage

de régles sécuritaires dans le cas d’un scénario inconnu.

Selon une mode de mise en cuvre particulier, ledit
serveur de supervision comprend une base de données pour
stocker les informations remontées par ledit analyseur de
communication et les informations relatives a 1’analyse

desdits tickets.

De préférence, ledit systeme comprend, en outre, un
serveur d’audit connecté au serveur de supervision apte a
analyser les fonctionnalités de 1" autocommutateur,
1’ architecture systéme et & établir un ensemble de scénarii
d’ appels.

Avantageusement, ledit serveur d’audit comprend un

systéme expert pour 1l’établissement desdits scénarii.
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Selon un mode de réalisation, ledit serveur pare-feu
est connecté a une pluralité d’analyseurs de communications

situés sur divers sites d’entreprise.

Selon un mode de réalisation particulier, ledit
systeme comprend, en outre, un serveur de sauvegarde
cryptée des configurations de 1l’autocommutateur.

Selon une variante, ledit systéme comprend, en outre,
un modem call-back connecté au port de télémaintenance

dudit autocommutateur.

L’ invention concerne également un  procédé de
sécurisation d’un autocommutateur d’entreprise connecté,
d’une part, a au moins un réseau de communication en mode
commuté, de type PSTN, et, d’autre part, & un ensemble de
périphériques de communications et/ou de serveurs
d’application, le procédé comprenant une ¢tape d’analyse
des couches basses (couches 0OSI 1 a 3) des communications
par un analyseur de communication et d’application de
régles de sécurité pour mettre fin aux appels illicites,

caractérisé en ce qu’il comprend, en outre, :

- une étape de récupération par un serveur de
supervision des tickets de communication émis par
1’ autocommutateur,

- une étape de confrontation des informations
contenues dans lesdits tickets aux regles de sécurité
contenant dans le serveur de supervision,

- une étape d’application des reégles de sécurité en
fonction de ces informations <contenues dans lesdits

tickets.

De préférence, ledit procédé comprend, en outre, une

étape de remontée des informations d’appels et de décisions
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prises depuis ledit analyseur de communication vers ledit

serveur de supervision.

Avantageusement, ledit procédé comprend, en outre,
une étape d’auto-apprentissage par un systéme expert dans
le serveur de supervision des scénarii non gérés par les

régles sécuritaires.

De préférence, ledit procédé comprend, au préalable,
une étape de détermination des scénarii possibles par un
serveur d’audit et une étape d’'établissement des regles

sécuritaires par sélection desdits scénarii.

Selon un mode de réalisation, ladite étape de
détermination des scénaril comprend :

—une étape de récupération des fichiers de
1’architecture circuit par ledit serveur d’audit aupres de
1’ autocommutateur et des fichiers de 1l’architecture
systeéme ;

—une étape de détermination des risques et contre-

mesures associées a partir desdits fichiers récupérés.

L’invention concerne également un élément de
programme d’ordinateur comprenant des moyens de code de
programme d’ordinateur organisés pour accomplir les étapes

du procédé.

On comprendra mieux 1’invention a 1’aide de la
description, faite ci-aprés & titre purement explicatif,
d’un mode de réalisation de 1’invention, en référence aux
figures annexées :

- la figure 1 représente 1’architecture standard
des systémes de sécurisation d’autocommutateur sur réseau

téléphonique commuté (art antérieur) ;
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- la figure 2 illustre 1l’architecture de 1la
présente invention ;

- la figure 3 illustre la structure fonctionnelle
de 1'"analyseur de communication ;

- la figure 4 est un diagramme logique représentant
le fonctionnement de 1’analyseur de communication ;

- la figure 5 est un diagramme logique illustrant
1"établissement des regles sécuritaires selon la présente
invention ;

- la figure 6 illustre les différentes tables de
données initiales récupérées par le systéme expert
d’analyse ;

- la figure 7 1llustre un exemple de matrice de
correspondances entre 1les menaces et les vulnérabilités
d’un systeme de type autocommutateur ;

- la figure 8 illustre un exemple de matrice de
correspondances entre les menaces et les fonctionnalités
fournies par un autocommutateur ;

- la figure 9 illustre de fagon logique le module
d’audit et de contre-mesures selon la présente invention ;

- la figure 10 représente schématiquement le moteur
d’ inférence pour 1"audit du systéme ;

- la figure 11 représente schématiquement le module
d’établissement des contre-mesures ;

- la figure 12 représente un diagramme logique du
fonctionnement de la sécurité selon 1’invention ; et

- la figure 13 illustre un exemple de communication

en mode paquets.

L'invention va étre décrite a 1l’aide d’exemples de
modes de réalisation. Il est entendu que c=as exemples ne

sont pas limitatifs de 1l’invention et qu’un homme du métier
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11

serait a méme de réaliser cette invention sous différentes

variantes.

ARCHITECTURE ET DESCRIPTION DES DIFFERENTS MODULES

La figure 2 représente un exemple de réalisation du
systéme selon la présente invention, comprenant un
autocommutateur (200), un analyseur de communication (100)
et un ensemble de serveurs (110, 120 et 130) pour la

gestion de la politique sécuritaire.

L’ autocommutateur (200) d’entreprise est un
autocommutateur permettant le traitement et la commutation
en temps réel d’appels entre les périphériques (210) privés
de 1’entreprise et le réseau téléphonique commuté (300)
et/ou un réseau en mode paquets, par exemple 1’'Internet
(310). L’'autocommutateur (200) fournit, en outre, des

fonctionnalités (parfois plus de quatre cents) pouvant étre

mises en ceuvre lors des appels : par exemple, le double
appel, le renvoi d’'appel, la conférence, .. Il présente
également deux ports dédiés, d’une part, a la

télémaintenance (198) et, d’autre part, a l’'envoi (199) de
« tickets » utilisés, entre autres, a la facturation des
appels. Ce dernier port (199), aussi appelé port « au fil
de 1l’eau » est un port série d’émission de données, les
tickets. Ceux-ci contiennent de nombreuses informations sur
les appels commutés par (200). Une description plus
détaillée est fournie ci-aprés.

Les fonctions essentielles d’un autocommutateur
sont : la commutation, les interfaces avec les terminaux,
1’application téléphonique. L’autocommutateur (200) peut
étre de type PBX (Private Branch eXchange) ou PABX (Private
Automatic Branch eXchange) dédié uniquement a un réseau
commuté, auquel cas l’analyse des communications en mode

paquets n’est pas réalisée, ou « mixte », oar exemple un
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PABX-IP centralisé dans lequel sont mises en cuvre toutes
les fonctions exceptée la commutation réalisée par un
switch (commutateur) réseau. Dans la suite de la
description, nous utiliserons de facon non restrictive le
terme de PABX pour 1’autocommutateur (200) qu’il soit dédié
au réseau commuté ou « mixte ».

Le réseau d’'entreprise peut étre du type LAN (Local
Network  Area) et est composé du PABX (200), des
périphériques (210) et des lignes intérieures (220) reliant
les périphériques au PABX.

Les périphériques sont de type fax (203), modem
(202), téléphone (204), téléphone IP (205), =éléphone sans-
fil (206), par exemple DECT, serveurs d’applications (208)
par exemple serveur boite vocale, serveur de facturation,
.., ou serveurs d’administration (209) des autocommutateurs.

Les serveurs « de téléphonie » (208) et (209) sont
reliés, en outre, au PABX par un réseau IP (230) isolé
dédié uniquement & 1’échange de données entre ces diverses
entités : pilotage du PABX depuis le serveur

d’ administration, par exemple.

Toujours en référence a la figure 2, un analyseur de
communication (100) est placé en parallele des lignes
réseaux (320) entre 1le réseau public commuté/en mode
paquets (300, 310) et le PABX (200).

Un serveur pare-feu (110) est relié a 1l'analyseur de
communication (100) et éventuellement a d’autres analyseurs
(100", 1007 7). Le serveur pare-feu (110) contient
1’ ensemble des régles ou scénarii & appliquer sur le réseau
et les transmets aux analyseurs de communication. Une
description plus détaillée d’un tel serveur peut étre
fournie par 1’un des documents US 6 687 353, US 6 226 372,
UsS 6 760 421 et US 204 / 0 161 086 mentionnées

précédemment. Le serveur 110 consolide =en temps reel
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1"ensemble des informations de 1’ensemble des analyseurs de
communication des différents sites et gére les alertes
liées aux dysfonctionnements éventuels de ces analyseurs.

Un serveur de supervision (120) est relié au port
« au fil de 1l’eau » (199) du PABX, au serveur pare-feu
(110) et & un troisieme serveur d’audit (130). Ce serveur
(120) assure le management des analyseurs de communication
(100) et la gestion des regles de sécurité. Les serveurs
110 et 120 doivent étre physiquement différents pour des
raisons de traitement temps réel et de sécurité de
fonctionnement.

Le serveur d’audit (130) héberge un systéme expert
permettant 1’établissement des reégles sécuritaires ou
scénarii, reégles qu’il transmet au serveur de supervision
(120) pour application de celles-ci.

Ces différents serveurs sont par exemple des
ordinateurs dédiés, comprenant un processeur, une mémoire
vive de type RAM, un systéme d’exploitation, un logiciel
pour la mise en cuvre du procédé de 1’invention, logiciel
exécuté sur ce systéme d’exploitation, et des moyens de

connexion réseau.

Le systéme comprend également un dispositif de
sauvegarde (112) et un modem de type call-back (114). Le
dispositif (112) permet d’effectuer une sauvegarde, de
préférence cryptée par clé dynamique, des configurations de
1"autocommutateur. Le modem (114) fournit, quant & lui, une
protection au niveau de 1l'accés au port de télémaintenance
(198) en mettant en wuvre des mécanismes de détection
d’appel, d’identification et de rappel en fonction de

1’identification obtenue.
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L’/ ANALYSEUR DE COMMUNICATION

Les fonctionnalités de 1’analyseur de communication
(100) sont illustrées par la figure 3.

Pour des questions de colts, 1"analyseur de
communication (100) est réalisé sous forme de DSP (Digital
Signal Processing) avec un logiciel adapté. Ceci permet,
entre autres, de faire cohabiter aisément un analyseur de
réseau en mode circuit (RNIS) et un analyseur de réseau en
mode paquets (IP). L’art antérieur connalt ces analyseurs
dédiés aux réseaux commutés. Dans un mode de réalisation de
1’ invention, 1l’analyse du réseau IP est faite par un filtre
récupérant 1l’en-téte des paquets transmis.

Le procédé d’analyse des communications est fourni
par la figure 4.

(1) : 1’analyseur (100) recoit des appels numériques
en mode circuit (a), en mode paquets (b) et des appels
analogiques (c).

(3) : un premier module (106) identifie 1le type
d’appel (voix, données, ..). Ce module se base sur la
récupération des en-tétes des paquets trensmis, sur la
signalisation du canal D des communications numériques
commutées (RNIS TO et T2) ou sur la valeur des porteuses
pour les liens analogiques.

(4) dans un second module (105), les
caractéristiques de 1’appel sont comparées avec les regles
de communications transmises par le serveur pare-feu (110)
par 1"intermédiaire de 1'unité centrale (108) de

1" analyseur.

En dehors des régles génériques liées a la sécurité
du systéme (décision d’autoriser ou d’interdire tous les
appels en cas de défaillance de 1’ analyseur de
communication 100), les régles dites acquittées sont les

régles en provenance uniquement du serveur d’audit (130)
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qui a en charge le contréle de cohérence de 1l’ensemble des
régles. Le comportement par défaut autorise les appels qui
ne sont pas explicitement interdits et lorsqu’une des
régles coincide avec la communication en cours, la regle
s’ applique.

L"ensemble des regles qui ne font intervenir que les
informations recueillies par 1l’analyseur de communications
(100) est résident dans celui-ci pour le site concerné ;
ceci afin d’assurer un traitement en temps réel
(suffisamment rapide au regard du temps de connexion des
communications). Ces régles y sont stockées so0it en mémoire
Flash, soit sur disque dur, suivant le nombre de liens a
observer. Les regles de sécurité sont envoyées par le
serveur de supervision (120) wvia le serveur (110). Un
exemple d’analyseur de communication (100) est un des
produits de la gamme « Wavetel ». Le serveur pare-feu (110)
est le garant des regles relatives aux couaches 1-2-3 et
contrble périodiquement 1’intégrité des données des
analyseurs de communication pour prévenir d’éventuelles

modifications malicieuses au niveau de ces derniers.

S’en suit le traitement (104) de 1’appel en fonction
de ces regles. Soit 1’appel est autorisé, soit 1l est

autorisé avec des restrictions de plage horaire, de

numéros, de destinations soit 1l est terminé par une
procédure de raccrochage (5). Cette procédure s’effectue,
pour les différentes natures de 1liens de la maniére
suivante

— pour les liens numériques « circuits », s’il existe
un lien API au niveau du PABX alors est générée une
commande de coupure de la communication en cours. Sinon, on
réalise un brouillage de la communication par 1’entrée en

tiers avec annonce du modem de 1l’analyseur de communication



10

15

20

25

30

2876855

16

(100) connecté sur un joncteur de poste analogique jusqu’ au
raccroché par 1l’utilisateur,

— pour les liens numériques « paquets », un
comportement « Firewall data » est appliqué par blocage de
1’ appel aprés extraction et analyse de 1'en-téte IP au
niveau RTP ou RTCP dans 1le cas de figure d'une
communication utilisant un protocole de communication H323,
au niveau SDP dans le cas d’une communication utilisant le
protocole de communication SIP et/ou MGCP, ces couches
permettant 1’identification des codecs (G711 a G729), du
protocole fax (T30, T38) ou du protocole nodem (G723.1).
L’ appel sera bloqué soit par la commande « Cancel » au
niveau de la signalisation pour SIP, soit par la commande
« Reject » du protocole H245 pour H323, soit par la

commande « DeleteConnection » pour MGCP.

— pour les liens analogiques, on réalise une coupure
par micro-relais.

L’analyse est réalisée en boucle tant que 1l’appel n’a
pas pris fin. Une fois cet appel terminé, les informations
de 1’appel sont remontées (6) vers le serveur pare-feu
(110), puis envoyées a travers un « pipe de
communications » vers le serveur de supervision (120) en

temps réel.

L’exemple suivant concerne 1’analyse des paquets émis

sur le réseau dans le protocole H.323.
Exemple 1 : Analyse du protocole H.323

La figure 13 illustre d’une part, les couches sur
lesquelles repose le protocole H.323 et d'autre part, le
format de 1l’en-téte RTP (Real-time Transfert Protocol)
utilisé pour la voix sur IP sur le protocole H.323.
L’ analyseur de communication analyse 1l’en-téte RTP contenu
dans la trame UDP ou TCP afin de déterminer la nature de 1la

communication en prenant en compte dans cet en-téte, la
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valeur « Payload Type ». Dans 1l’exemple fourni, il s’agit

d’une communication G711 encore appelé PCMA.

LE SERVEUR D’'AUDIT

Illustré par la figure 5, le serveur d’audit (130)
permet la mise en place des scénarii de sécurisation du
réseau, scénarii qui seront choisis par un opérateur humain
pour 1’établissement des régles de sécurité.

ANALYSE FONCTIONNELLE

Une premiére étape est réalisée avant 1l’exploitation
du systéme. Elle vise a déterminer les caractéristiques
fonctionnelles du PABX (200) qui changent d’un fabricant a
1’autre (1010) et les spécificités de 1'architecture réseau
en place (1020). Les opérations décrites ci-apres sont
reproduites apres une mise & Jjour du PABX ou aprés une
modification de 1’'architecture du réseau (ajout de
périphériques par exemple), c’est  pourquoi il est
préférable que le serveur d’audit (130) ne partage pas les
mémes ressources que le serveur de supervision (120).

Lors d’une phase préliminaire avant la mise en
exploitation du systeéme, le serveur (130) est connecté au
port de maintenance V24 (198) du PABX pour obtenir les
fichiers d’architecture circuit (1020) contenus dans le
PABX ainsi qu’au réseau IP (230) pour obtenir Iles
informations d’architecture systeme (1010). Une application
du type NESSUS permet d’'obtenir par le réseau IP (230)
1’ ensemble des informations IP du réseau : VLAN, adresses
IP, nombre de serveurs d’application,

Les fichiers architecture circuit mentionnent les
configurations des liens internes (annuaire des numéros de
téléphone) et des liens externes (TC, T2, voix IP pour la
voix).

La figure 6 représente un exemple des bases de

données de configurations (1000) obtenues par le serveur
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d’audit (130) apreés analyse du systéme (1010) et des
circuits (1020).

La base de données des liens extérieurs renseigne

— la nature des liens (RNIS TO ou T2, analogique

—s’il s’agit d’un Intranet ;
~ le type de flux (entrant, sortant, mixte) ;
— le nombre de voies ;

— le débit effectif.

La base de données des liens internes renseigne

— le numéro de téléphone ;

—-s’il possede une SDA (sélection directe a
1’arrivée) ou non ;

— la nature du liens (analogique, numérique, IP) ;

— le type de périphérique (téléphone, modem, fax).

La base de données systeme renseigne

— les éléments présents (PABX, messagerie vocale,

serveur de facturation) ;
— la version du systéme d’exploitation :
~ les mises a jour ;
— les mots de passe ;
— les ports de communication ;
— 1"adresse logique ;
— 1’ adresse physique.

La base de données des fonctionnalités du PABX

renseigne

— les numéros de téléphone ;

— les profils ou classes associés ;

— les fonctionnalités ouvertes sur chacun des numéros
de téléphone (renvoi, conférence, groupement) ;

— les restrictions associées.
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Préalablement, est effectuée une étape de définition

des attributs et des valeurs correspondantes mis en cuvre

par 1le PABX (200) (en fonction du constructeur), par
exemple
Valeurs services associées : mevo (messagerie

vocale), Svi, Acd, taxation.. ;

Valeurs états logiciels : mise & jour, mot de passe,
ports communication ouverts ;

Valeurs architecture : Vlan, indépendart, QoS ;

Valeurs_télémaintenance : sda, mot de passe, ip, v24,
call back ;

Valeurs sauvegardes : crypté, périodique ;

Valeurs mobilité : borne ouverte, Dect, Wifi ;

Valeurs fonctionnalités : opérateur, interphonie,
multi Cco, multisociété, Disa, conférence, enregistrement,
entrée en tiers, transfert, renvois, écoute, groupement,
Sda... ;

Valeurs_restrictions : horaires, géographique, plage

numéros, acces prioritaire, verrouillage logique..

Toujours en référence a la figure 5, tne analyse des
différentes vulnérabilités (1100) du PABX par rapport & ces
valeurs permet de distinguer trois principaux types de
vulnérabilités : les vulnérabilités d’acces (possibilité
d’accés au systeme et aux données contenues a l’intérieur),

celles de création/modification/suppression (cms)

(possibilité d’interagir avec le systéme et les données

associées) et celles de récupération (possibilité de

récupérer 1’action qui se passe).

La base de données des régles (1110) contient, quant
a elle, l’ensemble des regles de sécurité appliquées par le

systéme. Cette base est généralement vide a 1’installation
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du systéme et s’enrichit a 1’issue de cette phase d’audit
du systéme. Les régles sont sous la forme

Si (nom unité opérateur valeur) et ... et (nom_de_plusieurs_mots
opérateur valeur)

Alors (nom = valeur) et .. et (nom = formule)

Voici deux exemples de regles
Exemple 2

Si Valeurs_services_associés = (messagerie vocale, mot de passe
standard, sda) et Valeurs_fonctionnalités = (rappel automatique apres dépédt de
message, numéro extérieur) et Valeur_architecture = (liens extérieurs,pas de
restriction)

Alors risque = (écoute)

Cet exemple illustre le risque de subir une écoute
téléphonigue mise en ceuvre en utilisant les faiblesses du
systéme en matieére de rappel automatique d’un numéro
extérieur aprés le dépdét de message dans une messagerie

vocale.

Exemple 3

Si valeur_télémaintenance = (mot de passe constructeur, numéro sda,
pas de restriction) et valeur_fonctionnalités = (renivoi extérieur) et
valeur_architecture = (liens extérieurs, pas de restriction)

Alors risque = (détournement de trafic)

Cet exemple illustre le détournement de trafic de
communication en utilisant le renvol extérieur d’une
communication rendu possible par 1’obtention du mot de

passe constructeur..

Egalement, la méthode EBIOS permet d’établir,
indépendamment de 1’architecture du réseau d’entreprise,
une matrice caractérisant les dépendances entre menaces et

vulnérabilités du PABX (200), et une matrice caractérisant
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les dépendances entre les menaces et les fonctionnalités
offertes par le PABX.

La figure 7 représente un exemple de matrice
« menaces / vulnérabilités » ol les menaces sont du type
espionnage industriel ou détournement de trafic, et les
vulnérabilités peuvent étre la possibilité d’accéder
directement a un poste ou la possibilité d’effacer ou
modifier des programmes.

La figure 8 représente un exemple de matrice
« menaces / fonctionnalités » ol les fonctionnalités
fournies par le PABX (200) peuvent étre la numérotation
abrégée commune, le renvoi ou encore le groupement.

Ces matrices peuvent étre remplies manuellement,
c’'est-a~dire que les dépendances sont établies en fonction

de la connaissance du matériel et de la sécurité du réseau.

MOTEUR EXPERT — INFERENCE ET CONTRE-MESURES

Chacune des configurations systeme/circuit (1000)
définies précédemment est confrontée aux informations de
menaces, vulnérabilités et regles établies pour évaluer les
risques de cette configuration et les contre-mesures
adéguates contre cette situation. Une représentation
schématique de ce systéme expert est fournie en figure 9
dont les modules SCN1 (1120) et SCN2 sont illustrés par les
figures 10 et 11.

Ce systeme expert est contenu dans le serveur (130).

Un chainage avant et arriere est réalisé entre les
menaces et les vulnérabilités du systéme (selon la matrice
définie précédemment) par le module SCN1 (1120). On entend
par « chainage avant et arriére » 1l’analyse consistant a
partir d’'une part de chacune des menaces (rdle symétrique
des wvulnérabilités) pour 1lui associer les vulnérabilités
dépendantes et de boucler cette analyse par _a vérification

a partir des vulnérabilités déterminées de la menace
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originelle. Une analyse successive des vulnérabilités
d’ acces, des vulnérabilités de
création/modification/suppression et des vu.nérabilités de
récupération, permet d’établir les risques éventuels
encourus par le systéme face a cette menace. Ces risques

sont stockés dans une base de données.

Ces risques ont la forme suivante : « wulnérabilités(acces)
et vulnérabilités(Mcs) et vulnérabilités (Récup) alors Menace (xx) », et
permettent d’établir des contre-mesures. Ces nouvelles
contre-mesures ou scénarii tiennent compte de ceux déja
existants (base de données des contre-mesures 1210) et sont
réalisés par le module SCN2 illustré par la figure 11.

Un classement des risques permet de déterminer les

cas a autoriser, ceux a interdire et enfin ceux & autoriser

avec restriction (plage horaire, géographique, ..) : ce sont
les scénarii. Les risques sont classés suivant deux
critéres.

Un classement selon les quatre grandes familles de
risques :

~ les risques liés au détournement de trafic,

- ceux liés a 1'’écoute,

—ceux liés a 1l'usurpation (la fonction sqgatt, par
exemple, permet de récupérer 1’ ensemble des
caractéristiques d’un autre poste y compris son numéro de
téléphone),

—ceux liés au déni de service (scénario permettant
l"introduction d'un élément malin dans 1le logiciel du
systéme) .

Puis, & 1l’intérieur de ces familles, est effectué un
classement par ordre de facilité suivant la regle : moins
un scénario comporte d’item plus il est facile 4 mettre en

euvre.
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En conséquence et suivant la politique de sécurité de
l’entreprise, 1l s’agira d'interdire au maximum ce qui

parait le plus dangereux.

Une intervention humaine permet de choisir les
contre-mesures définissant la politique de sécurité du PABX
(200) :

- exemples concernant les vulnérabilités

d’ architecture : supprimer les liens inactifs, modifier les

numéros de télémaintenance s’il répondent aux standards
constructeurs, réorganiser 1’annuaire.. compte tenu des
proposition faites par le systeme expert ;

- exemples concernant les fonctionnelités fournies

par le PABX : les contre-mesures relatives aux scénarii de
risques se présentent sous la forme de choix, car il ne
peut étre question de supprimer 1’ ensemble des
fonctionnalités ouvertes, par définition du réle du PABX.
I1 s’agira de limiter les scénarii et de surveiller ceux
qui n’ont pas pu étre éradiqués, par exemple, supprimer le
scénaric en interdisant le ou les fonctionnalités mises en
cause, autoriser les fonctionnalités et surveiller leur
usage ou encore, restreindre les fonctionnaliités par plage
horaire, par plage de numéros, par destination, .. ;

- exemples concernant les périphériques : autoriser
ou restreindre un périphérique, un groupe de périphérique,
un numéro de téléphone, .. un type de périphérique. Une
itération du systéme expert se déroulera pour, en temps
réel, vérifier que le couple fonctionnalités/périphérique
ne crée pas de nouveau scénario de risque ;

- gestion d’accés logiques et de mis a jour suivant
les recommandations du module « Audit » ou aménagement avec
itération du systeme expert. Ceci s’explique, par exemple,
par le fait qu’il existe dans chaque composant du systeéme

de communication d’entreprise un certain nombre de ports
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logiques de communications ouverts. Certains ne servent pas
et il est alors recommandé de les fermer quitte a les
rouvrir en cas de nécessité. Par exemple, pour un PABX de
type Alcatel, vingt ports sont ouverts en configuration
standard et la moitié d’entre eux servent uniquement a

1’installation du systeme.

De plus, les bases de données des regles (1110), des
vulnérabilités (1100) et des contre-mesures (1210) sont

mises & jour lors la création des nouveaux scénarii.

Voici 1’établissement de contre-mesures en référence
aux deux exemples 2 et 3 susmentionnés.

Exemple 3 : détournement de trafic

Un détournement peut provenir de la combinaison des

vulnérabilités suivantes :

Vulnérabilité d'accés concerne la valeur télémaintenance
(mot de passe constructeur, numéro SDA, pas de restriction)

Vulnérabilité de « cms » concerne la valeur fonctionnalités
(renvoil extérieur, pas de restrictions)

Vulnérabilité de récupération coricerne la

valeur architecture (liens extérieurs, pas de restriction)

La regle de risque alors établie devient

Si valeur télémaintenance(mot de passe constructeur, numéro

sda, pas de restriction) et valeur fonctionnalités(renvoi
extérieur) et valeur architecture(liens extérieurs, pas de
restriction)

alors risque (détournement de trafic)

Les contre-mesures proposées sont alors

Valeur_télémaintenance Changement mot de passe

(mot de passe constructeur) Interdire Gestion mot de passe

Modem call back

Autoriser Surveiller
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Débrancher modem
Numéro hors SDA
Surveiller
Restreindre Modem call back
Numéro hors SDA
Autoriser Surveiller
Interdire Supprimer la faculté
Valeur_fonctionnalités N° téléphone, Classe
(renvoi extérieur) Géographique
Restreindre
Plage horaire
Surveiller
Valeur_architecture Autoriser Surveiller
(liens  extérieurs, pas de
restriction) Restreindre Possible selon modéle

Ce scénario peut se produire fréquamment car le
hacker externe peut, a travers un « war-dialer » (programme
qui permet a partir d’une série de numéros de téléphone de
lancer massivement des appels pour identifier une porteuses
modem ou fax et d’autoriser 1’entrée dans un systéme
informatique ou télécom), identifier le modem de
télémaintenance, par Internet trouver les mots de passe
constructeur, accéder et activer la foncticnnalité renvoi

ou détourner le trafic a son compte.

Pour déterminer ces scénarii, le moteur de régles
utilise les matrices de correspondance évoquées
précédemment afin

- d’identifier toutes 1les vulnérabilités d'acceés
(Ports maintenance et télémaintenance mal protégés, postes
non protégés, fonctionnalités d'accés ouvertes (DISA),
etc.),

- d’identifier toutes les vulnérabilités autorisant

la création-suppression-modification des facilités
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répondant aux menaces (renvoi, transfert, DISA, conférence,
etc.),

- d’identifier toutes les wvulnérabilités permettant
de récupérer l'action précédemment mise en ocuvre répondant

a la menace (liens extérieurs, serveurs associés, etc.).

Exemple 2 : écoute

Les vulnérabilités du systeme quant a 1’écoute

concernent

Accés : valeurs services associés (messagerie vocale, mot
de passe standard, sda),

Cms : valeurs fonctionnalités (rappel automatique apres
dépdt de message, numéro extérieur),

Récupération : valeur architecture (liens extérieurs, pas

de restriction).

La regle de risque alors établie devient :

Si Valeurs services associés (messagerie vocale, mot de
passe standard, sda) et Valeurs fonctionnaliiés (rappel
automatique apres dépdt de message, numéro extérieur) et
Valeur architecture (liens extérieurs, pas de restriction) alors

risque (écoute)

Les contre-mesures proposées sont alors

) Surveiller
Autoriser

Gestion mot de passe

Interdire  [Supprimer Mevo

Valeurs_services_associés Plage horaire
(messagerie vocale, mot de passe Rendre inaccessible depuis
standard, Sda) I'extérieur

Restreindre

Gestion mot de passe

Restreindre les N° appelant si
possible
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) » Autoriser {Surveiller
Valeurs_fonctionnalités

Interdire  |Supprimer la fonctionnalité
(rappel automatique aprés depét de PP

. - Restreindre les N° appelé si
message, numéro exterieur) Restreindre

possible

Valeur_architecture (liens extérieurs,

Néant

Ipas de restriction)

ANALYSE ET APPLICATION POLITIQUE SECURITAIRE

L' étape d’audit a permis d’établir les configurations
et instructions (régles) nécessaires a 1l’application de la
sécurité des transactions, communications passant par le
PABX.

Comme illustrées par la figure 12, 1les regles
établies sont triées selon leur domaine d’application
celles concernant les « couches basses » de communication
(couche 0SI 1-3) sont transmises & la base de données du
serveur pare-feu (110) via le serveur de supervision (120),
celles concernant les « couches hautes » (applicatives O0SI
4-7) et les fonctionnalités du PABX sont transmises a la
base de données du serveur de supervision (120).

Certaines régles affectent de fagon permanent le
PABX : elles sont donc directement paramétrées dans la base
de données du PABX, automatiquement et/ou manuellement. Les
autres régles sont comparées sur le serveur de supervision
(120) avec les tickets de communications émis sur le port
« au fil de l'eau » (199) du PABX.

TICKETS

A chaque appel, est généré un ticket de communication
comportant 128 octets. Ces tickets sont généralement
utilisés pour la facturation des appels.

Dans le cadre de la présente invention, le ticket

fournit, entre autres, les informations suivantes
— Numéro appelant

— Numéro appelé
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- Date

— Heure de début d’appel

— Heure de fin d’appel

— Numéro intermédiaire

— Numéro T2/TO

— Voie

- IP

— Opératrice

— Interface (numérique, analogique, IP)
— Site

— Foncticonnalités mises en cuvre

-~ Nom de 1’annuaire

Un contrdle de cohérence entre les informations
contenues dans le ticket et la base de données du PABX est
effectué: une alerte est levée en cas d’:ncohérence, et
1’appel peut é&tre terminé. C’est, par exemple, le cas
lorsque pendant une reconfiguration manuelle du PABX, tous
les nouveaux paramétres édités par le module audit n’ont
pas été introduits dans le PABX (pas de mise a jour de
1’ annuaire, oubli d’interdire une fonctionnalité pour un
poste, etc..). Ce contrdle permet de limiter les appels aux
possibilités fournies et autorisées (les parametres) par le
PABX.

Les données issues de cette analyse sont remontées
avec les informations des tickets de communications au
serveur de supervision (120). Les informations concernant
1’appel en cours sont combinées avec les alertes remontées
du serveur pare-feu (110) d’"analyse couches 0SI 1-3 (BDD
alertes firewall) et comparées aux regles de sécurité du
serveur de supervision (120). Une analyse complémentaire
peut étre effectuée ; elle confronte les données de 1’appel

en cours a un historique des derniers appels (Fichier Tempo
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Attaques) pour établir s’il y a une attagque ou un non-
respect de la politique de sécurité (selon des modéles
d’attaques types).

Cet historique peut étre sous la forme d’un fichier
renseignant les cent derniers appels traités par le PABX et
leurs caractéristiques (poste appelé, sonnerie inférieure a
4 coups, absence de réponse, poste appelant extérieur, ..).
L’objectif de cette historisation est d’étre capable de
déterminer les attaques répétées.

La supervision en temps réel du systéme de
communication de 1’entreprise repose sur une analyse des
tickets du trafic, la surveillance et la supervision des
fonctionnalités mises en cuvre par un appel et qui
présentent des vulnérabilités, la surveillarce et 1l’alerte
dans le cas ou un scénario de risque est en train de se
produire, 1'auto-apprentissage des scénarii non envisagés
et qui se produisent et enfin la veille en détection
d’attaques par le rapprochement d’informations, par
exemple

o Nombre d’appels inférieurs a 4 et raccrochés
comparé a la moyenne. Analyse de 1l’écart type avec seuil de
déclenchement,

o) Nombre d’appels tels que ci-dessus et analyse si
le phénomene se déroule de maniére séquentielle ou
aléatoire, avec indication des temps entre chaque appel de
cette nature et seuil de déclenchement,

o Nombre d’appels répondus au travers de la
messagerie vocale et détectés comme étant des appels de
type modem.

Un algorithme de pondération, aux vues de ces
informations, établira la présence ou non d’'une attaque et
mettra en wuvre la procédure d’alerte et d’action établie

auparavant.
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Lorsqu’une attaque, un non-respect de la politique
sécuritaire, un nouveau scénario de risques est détecté, un
traitement des contre-mesures adéquates est effectué.

Exemple 4

Si une attague se présente, la décision peut étre
prise de couper tous les liens extérieurs si 1l’événement se
passe lors d’une période pendant laquelle 1l'entreprise est
fermée (la nuit).

Exemple 5

En cas de non-respect de la politique sécuritaire, le

numéro de téléphone intérieur concerné peut étre inactive.
Exemple 6

En cas de mise a jour d’un nouveau scénario de

risque, le PABX est reconfiguré en prenant en compte ce

risque.

Dans le cas ou la configuration de 1’appel en cours
n’est prise en charge par aucun scénario, un systeme
expert, similaire a celui décrit ci-dessus, permet 1’auto-
apprentissage du systéme. Un nouveau risque est déterminé,
des scénarii éventuellement proposés et un opérateur humain
détermine les scénarii correspondants a la politique de
sécurité. Cet apprentissage se fait par chainage flou : on
analyse les scénarii les plus proches. Par exemple, un
scénario ayant quatre critéres sur cing identiques a
1’appel en cours est considéré comme proche.

— soit les scénarii proches sont cohérents entre eux,
et un nouveau scénario est établi pour 1’appel en cours,

—~ soit les scénarii ne sont pas cohérents entre eux,
auquel cas une alarme est remontée, par exemple par email
ou SMS, pour demander 1’établissement d’une reégle adaptée.

Le systeme permet également des remontées

statistiques permettant entre autres de connaltre le nombre
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d’ appels terminés, le nombre de tentatives d’acces

frauduleux,

Selon un mode de réalisation, 1l’invention consiste en
un logiciel exécuté sur un systéme d’exploitation de type
« Windows Serveur » (nom commercial) et les bases de
données mises en cuvre sont de type SQL et plus tard sur
des plateformes plus élaborés tel que « Oracle » (Nom

commercial) .

EXEMPLE D’UN SCENARIO

Voici un exemple de traitement de scénario d’appel
frauduleux, depuis son origine Jjusqu’aux contre-mesures
appliquées par le systéme.

La situation est la suivante

1. Un pirate s’est introduit au travers du réseau IP

data en profitant du fait que

- le port de communication logique de
1"autocommutateur est ouvert et pas de configuration VLAN

pour le réseau Ethernet dédié aux serveurs téléphone,

—le Firewall Data autorise le port ftp 80 ce qui a
permis de rentrer dans le PABX dont ce port est aussi
rester ouvert,

— le pirate a ensuite introduit un exécutable qui lui
donne la main sur le port télémaintenance,

—le mot de passe a été corrompu par un outil de
« Crackage » car le mot de passe a été changé et n’est plus
celui du constructeur.

2. Le pirate a ensuite créer un poste virtuel dans le
PABX avec la fonction numérotation ouverte (il s’agit d’un
poste ol 1l’interface a été activé sans conrecter un poste
physiquement et qui 1lorsqu’il est sollicité compose
1’indicatif de sortie vers le réseau et attend le numéro a

composer) .
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3. Le pirate s’'est attribué la fonction DISA
(fonction qui permet & un poste extérieur a l’entreprise
d’étre percu comme un poste de l’entreprise).

4, Le pirate a ensuite repéré des postes dit en
groupement cyclique (un groupement cyclique est un groupe
de poste qui possede un numéro interne générigue commun, ce
qui n’empéche pas ces postes d’avoir un numéro individuel,
et qui pour chagque nouvel appel a ce groupement 1l’oriente
vers le poste suivant libre appartenant au groupement).

5. La communauté des pirates a été prévenue des
numéros a composer. Cette communauté est constituée de 50
membres dont un dispose d’un serveur vocal situé aux
Bahamas avec une surfacturation du service (1 € la minute
reversé par l’opérateur sur un compte en suisse).

6. Le pirate a activé un renvoi du groupement vers le
serveur vocal situé aux Bahamas pendant les heures non

ouvrées.

Le pirate a ainsi a sa disposition

- un poste DISA qui lui permet d’étre appelé et de
transférer toutes les communications vers les destinations
souhaitées par les appelants,

- de Jjoindre le serveur vocal avec des mobiles
anonymes (cartes prépayées) et de partager le gain 1lié au
service surfacturé pendant les heures non ouvrées grdce au
groupement de poste,

- de pouvoir appeler avec le poste fictif a n’importe
quelle heure n’importe quelle destination sans étre repéré

car ce poste ne figure pas dans 1’annuaire.

La facture peut étre trés salée pour 1’entreprise et
1’hémorragie ne pourra pas étre stoppée aussi facilement
car plusieurs actions ont été menées sans un lien

manifeste.
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Apres installation du systéme pare-feu de
sécurisation du PABX de 1l’entreprise, selon la présente
invention

- 1’application « audit », grdce at module SCNI1,
par 1l’application des reégles de vulnérabilité / menaces /
risques, va mettre a jour les scénario suivants

Vulnérabilités acces

Valeurs états logiciels = (ports communication
ouverts)

Valeurs architecture = (Vlan)

Valeurs télémaintenance = (IP)

Vulnérabilités (cms)

Valeurs fonctionnalités (Disa)

Valeurs fonctionnalités (renvoi, groupement)
Valeurs fonctionnalités = (poste fictif, appel au

décroché extérieur temporisé)

Vulnérabilités (Récup)

Valeur architecture = (liens extérieurs, pas de

restriction)

- Regles

A. Si Valeurs_états_logiciels = (ports communication ouverts) et
Valeurs_architecture = (vlan) et Valeurs_télémaintenance = (ip) et
Valeurs_fonctionnalités = (disa) et Valeur_architecture = (liens extérieurs, pas
de restriction)

Alors risque = (Détournement de trafic)

B. Si Valeurs états logiciels = (ports communication ouverts) et
Valeurs_architecture = (vlan) et Valeurs_téléemaintenance = (ip) et
Valeurs_fonctionnalités = (poste fictif, appel au décroché extérieur temporisé)

Alors risque = (détournement de trafic)
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C. Si Valeurs_états _logiciels = (ports communication ouverts) et
Valeurs_architecture = (vlan) et Valeurs_télémaintenance = (ip) et
Valeurs_fonctionnalités = (renvoi, groupement)

Alors risque = (détournement de trafic)

- Dans le module SCN2, le logicisl classe ces
risques
Famille : Détournement de trafic

Difficulté croissante : A, C, B

- Contre-mesures retenues

Ports communication ouverts : Autorisé le port 80 car

utile pour les mises a jour et Patchs,

Vlan : Interdire 1’absence de Vlan,

Poste fictif : restreindre 1le nombre de postes

pouvant é&tre créés et surveiller les numéros autorisés par
le logiciel de supervision au travers des tickets et les
afficher dans 1’annuaire,

Appel au décroché temporisé : interdire,

Renvoi : interdire le renvoi extérieur pour tous les
postes faisant partie d’un groupement sur le numéro du
groupement,

Groupement : autoriser.

L'ensemble de ces données est ainsi enregistré dans

la base de données « nouvelle configuration »

L’application « supervision » va trier les regles et
les paramétrages soit vers le serveur pare-feu (110) soit
vers le PABX.

Le paramétrage du PABX se fera manuellement car le
PABX ne dispose pas d’interface API ou IAE dans notre

exemple : 1’opération mise en place d’un Vi.an s’exécutera
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par acquittement de la direction informatique et sa
réalisation sera contrdlée et constatée lors du prochain
audit automatique.

Pour le serveur pare-feu : aucune action prévue car
les couches 1 a 3 du modéle OSI gérées par l'analyseur de

communication ne sont pas sollicitées dans cet exemple.

Le contrdle de cohérence de la configuration se fera
au fur et & mesure des appels et si une des facilités ci-
dessus est retrouvée pour les postes incriminés et ne
répond pas aux contre-mesures adoptées alors une alerte est

levée pour correction.

Dans le traitement du « module expert », le scénario
d’appel en cours sera comparé avec l’ensemble des scénarios
de la base pour trouver un éventuel nouveau scénario proche

ou original.

Le programme d’alerte « attaque » ne se déclenchera

pas dans cet exemple.

L"appel sera stocké avec ses caractéristiques dans la

base de données fil de 1’eau.

L’invention est décrite dans ce qui précéde a titre
d’exemple. Il est entendu que l'homme du métier est a méme
de réaliser différentes variantes de 1'invention sans pour

autant sortir du cadre du brevet.
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REVENDICATIONS
1. Systéme pare-feu de sécurisation d’un

autocommutateur (200) d’entreprise connecté, d’une part, a
au moins un réseau de communication en mode commuté, de
type PSTN, et, d’autre part, a un ensemble de périphériques
de communications et/ou de serveurs d’application (210),
ledit systeme comprenant un analyseur de communication
(100) des <couches Dbasses (1 & 3) du modéle O0SI de
communications numériques en mode circuit et analogiques,
un serveur pare-feu (110) connecté au dit analyseur (100),

caractérisé en ce que

- ledit systéme comprend, en outre, un serveur de
supervision (120) connecté & la sortie « fil de 1l’eau »
(199) de 1'autocommutateur (200) pour 1l'analyse des tickets
de communication et 1’application de reglss sécuritaire

portant sur les couches hautes (4 a 7) du mocéle OSI.

2. Systeme pare-feu selon la revendication
précédente, caractérisé en ce que

- ledit autocommutateur (200) est, en outre, relié
a un réseau de communication en mode paguet, de type
1’ Internet,

- ledit analyseur de communication (100) est placé
en paralléle des lignes entre 1’autocommutateur (200) et
les réseaux commutés et en mode paquets ;

- ledit analyseur de communication (100) analyse,
en outre, les informations des —couches basses des
communications en mode pagquet (entrantes et sortantes) de

1’ autocommutateur (200) ;

3. Systeme pare-feu selon la revendication 1 ou 2,

caractérisé en ce que ledit analyseur (100) est un DSP
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permettant la détection des communications numériques

circuits, numériques paquets et analogiques.

4. Systeme pare-feu selon 1l'une des revendications 1
a 3, caractérisé en ce que ledit serveur de supervision
(120) comprend un systéme expert pour 1’apprentissage de

régles sécuritaires dans le cas d’un scénario inconnu.

5. Systeme pare-feu selon 1’une quelconque des
revendications précédentes, caractérisé en ce que ledit
serveur de supervision (120) comprend une base de données
pour stocker les informations remontées par _edit analyseur
de communication (100) et les informations relatives a

1"analyse desdits tickets.

6. Systéme pare-feu selon 1’'une quelconque des
revendications précédentes, caractérisé en ce qu’il
comprend, en outre, un serveur d’audit (13)) connecté au
serveur de supervision (120) apte a analyser les
fonctionnalités de 1" autocommutateur, 1" architecture

systéme et a établir un ensemble de scénarii d’appels.

7. Systéme pare-feu selon la revendication @6,
caractérisé en ce que ledit serveur d’audit (130) comprend

un systeme expert pour 1l’établissement desdits scénarii.

8. Systeme pare-feu selon 1l’une quelconque des
revendications précédentes, caractérisé en ce que ledit
serveur pare-feu (110) est connecté a une pluralité
d’analyseurs de communications (100, 100’, 100’’') situés

sur divers sites d’entreprise.

9. Systéme pare-feu selon 1’une cuelconque des

revendications 1 a 8, caractérisé en ce qu’il comprend, en
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outre, un serveur de sauvegarde cryptée (112) des

configurations de 1’"autocommutateur.

10. Systéme pare-feu selon 1'une cuelcongue des
revendications précédentes, caractérisé en ce qu’'il
comprend, en outre, un modem call-back (114) connecté au

port de télémaintenance (198) dudit autocommutateur (200).

11. Procédé de sécurisation d’un autocommutateur
(200) d’entreprise connecté, d’'une part, & au moins un
réseau de communication en mode commuté, de type PSTN, et,
d’autre part, a un ensemble de ©périphériques de
communications et/ou de serveurs d’application (210), 1le
procédé comprenant une étape d’analyse des couches basses
(couches 0SI 1 a 3) des communications par un analyseur de
communication (100) et d’application de regles de sécurité
pour mettre fin aux appels illicites,

caractérisé en ce qu’il comprend, en outre,

- une étape de récupération par an serveur de
supervision (120) des tickets de communication émis par
1’ autocommutateur (200),

- une ¢étape de confrontation des informations
contenues dans lesdits tickets aux reégles de sécurité
contenant dans le serveur de supervision (120),

- une étape d’application des régles de sécurité en
fonction de <ces informations contenues dans lesdits

tickets.

12. Procédé de sécurisation selon la revendication
11, caractérisé en ce qu’il comprend, en ottre, une étape
de remontée des informations d’appels et de décisions
prises depuis ledit analyseur de communication (100) vers

ledit serveur de supervision (120).
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13. Procédé de sécurisation selon la revendication 11
ou 12, caractérisé en ce qu’il comprend, en outre, une
étape d’auto-apprentissage par un systeéme expert dans le
serveur de supervision (120) des scénarii non gérés par les

regles sécuritaires.

14. Procédé de sécurisation selon 1"une des
revendications précédentes, caractérisé en ce qu’il
comprend, au préalable, une étape de détermination des
scénarii possibles par un serveur d’audit (130) et une
étape d’établissement des regles sécuritaires par sélection

desdits scénarii.

15. Procédé de sécurisation selon la revendication
précédente, caractérisé en ce que ladite étape de
détermination des scénarii comprend :

- une étape de récupération des fichiers de
1"architecture circuit par ledit serveur d’audit (130)
aupres de 1'autocommutateur (200) et des fichiers de

1"architecture systeme ;

—une étape de détermination des risqguies et contre-

mesures associées a partir desdits fichiers récupérés.

16. Elément de programme d’ordinateur comprenant des
moyens de code de programme d’ordinateur organisés pour
accomplir les étapes du procédé selon 1’une quelconque des

revendications 11 a 15.
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