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(57)摘要

本申请提供了一种堆叠系统成员设备及其

远程管理方法。成员设备确定堆叠系统分裂；通

过直连检测链路发送本地多激活检测报文以及

接收对端多激活检测报文；基于管理专用对端多

激活检测报文判断本设备在管理专用堆叠系统

中是否为激活状态；若是，通过管理专用直连检

测链路接收对端管理地址通告报文；生成静态管

理专用地址解析表项；根据本地管理接口配置的

堆叠系统的管理IP地址与远程网络管理设备建

立远程登录会话，以使网络管理静态根据静态管

理专用地址解析表项与恢复状态的成员设备建

立远程登录会话对恢复状态的成员设备进行管

理。
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1.一种远程管理堆叠系统成员设备的方法，其特征在于，

确定堆叠系统分裂；

通过直连检测链路发送本地多激活检测报文以及接收对端多激活检测报文；

基于所述对端多激活检测报文判断本设备在所述堆叠系统中是否为激活状态；

若是，通过所述直连检测链路接收对端管理地址通告报文；其中，所述对端管理地址通

告报文包含所述堆叠系统中恢复状态的成员设备的对端管理专用MAC地址和对端管理专用

IP地址；

生成静态管理专用地址解析表项；其中记录所述对端管理专用IP地址对应于所述对端

管理专用MAC地址以及所述直连检测链路连接的本地端口；

根据本地管理接口配置的所述堆叠系统的管理IP地址与远程网络管理设备建立远程

登录会话，以使所述远程网络管理设备根据所述静态管理专用地址解析表项与所述恢复状

态的成员设备建立远程登录会话对所述恢复状态的成员设备进行管理。

2.根据权利要求1所述的方法，其特征在于，所述方法还包括：

确定所述堆叠系统恢复；

删除所述静态管理专用地址解析表项，以断开所述远程网络管理设备基于所述静态管

理专用地址解析表项建立的远程登录会话。

3.根据权利要求1所述的方法，其特征在于，所述对端管理地址通告报文为链路层发现

协议；其中，源MAC地址为所述恢复状态的成员设备的所述对端管理专用MAC地址；所述对端

管理专用MAC地址由MAC地址前缀、所述堆叠系统的域标识以及所述恢复状态的成员设备的

设备标识组成；

所述对端管理地址通告报文的管理地址类型长度值字段携带所述对端管理专用IP地

址；所述对端管理专用IP地址配置于所述恢复状态的成员设备的直连检测链路的端口。

4.根据权利要求1所述的方法，其特征在于，所述方法还包括：

基于所述对端多激活检测报文判断本设备在所述堆叠系统中是恢复状态；

关闭本地业务口和所述本地管理接口；

通过所述直连检测链路发送本地管理地址通告报文；其中携带所述本地端口的本地管

理专用MAC地址和本地管理专用IP地址。

5.根据权利要求4所述的方法，其特征在于，所述本地多激活检测报文为链路层发现协

议；其中，源MAC地址为所述本地管理专用MAC地址；所述本地管理专用MAC地址由MAC地址前

缀、所述堆叠系统的域标识以及本设备的设备标识组成；所述本地管理地址通告报文的管

理地址类型长度值字段携带所述本地管理专用IP地址；所述本地管理专用IP地址配置于所

述本地端口。

6.一种堆叠系统的成员设备，其特征在于，所述成员设备包括处理器以及存储器；所述

存储器用于存储处理器可执行指令；其中，所述处理器通过运行所述存储器中的处理器可

执行指令用以执行以下操作：所述操作包括：

确定堆叠系统分裂；

通过直连检测链路发送本地多激活检测报文以及接收对端多激活检测报文；

基于所述对端多激活检测报文判断本设备在所述堆叠系统中是否为激活状态；

若是，通过所述直连检测链路接收对端管理地址通告报文；其中对端管理地址通告报
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文包含所述堆叠系统中恢复状态的成员设备的对端管理专用MAC地址和对端管理专用IP地

址；

生成静态管理专用地址解析表项；其中记录所述对端管理专用IP地址对应于对端管理

专用MAC地址以及所述直连检测链路连接的本地端口；

根据本地管理接口配置的所述堆叠系统的管理IP地址与远程网络管理设备建立远程

登录会话，以使所述远程网络管理设备根据所述静态管理专用地址解析表项与所述恢复状

态的成员设备建立远程登录会话对所述恢复状态的成员设备进行远程管理。

7.根据权利要求6所述的设备，其特征在于，所述处理器通过运行所述存储器中的处理

器可执行指令还执行以下操作：

确定所述堆叠系统恢复；

删除所述静态管理专用地址解析表项，以断开所述网络管理基于所述静态管理专用地

址解析表项建立的远程登录会话。

8.根据权利要求6所述的设备，其特征在于，所述对端管理地址通告报文为链路层发现

协议；其中，源MAC地址为所述恢复状态的成员设备的所述对端管理专用MAC地址；所述对端

管理专用MAC地址由所述堆叠系统的域标识以及所述恢复状态的成员设备的设备标识组

成；

所述对端管理地址通告报文的管理地址类型长度值字段携带所述对端管理专用IP地

址；所述对端管理专用IP地址配置于所述恢复状态的成员设备的直连检测链路的端口。

9.根据权利要求6所述的设备，其特征在于，所述处理器通过运行所述存储器中的处理

器可执行指令还执行以下操作：

基于所述对端多激活检测报文判断本设备在所述堆叠系统中是恢复状态；

关闭本地业务口和所述本地管理接口；

通过所述直连检测链路发送本地管理地址通告报文；其中携带所述本地端口的本地管

理专用MAC地址和本地管理专用IP地址。

10.根据权利要求9所述的设备，其特征在于，所述本地多激活检测报文为链路层发现

协议；其中，源MAC地址为所述本地管理专用MAC地址；所述本地管理专用MAC地址由所述堆

叠系统的域标识以及本设备的设备标识组成；所述本地管理地址通告报文的管理地址类型

长度值字段携带所述本地管理专用IP地址；所述本地管理专用IP地址配置于所述本地端

口。
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一种堆叠系统成员设备及其远程管理方法

技术领域

[0001] 本申请涉及通信技术，具体的讲是一种堆叠系统成员设备及其远程管理方法。

背景技术

[0002] 堆叠技术是一种N：1虚拟化技术，多台成员设备连接在一起虚拟化成一台设备，从

而集合多台设备的硬件资源和软件处理能力，实现多台设备的统一管理和维护。

[0003] 堆叠系统正常运行时，是通过一个管理IP地址进行统一管理的。但是，当堆叠系统

内部的堆叠链路故障成员设备之间分裂。或者，堆叠系统在进行软件版本升级操作时，采用

逐个成员设备的升级方式或采用业务不中断升级的方式，由于新老版本的不兼容，升级过

程中也会出现堆叠分裂。

[0004] 在采用直连检测的堆叠系统中，成员设备或分裂后的新堆叠系统的主设备在确定

堆叠系统分裂后，通过直连检测链路发送和接收MAD(Multi‑Active  Detection，多激活检

测)报文，然后根据选举策略由一个成员设备/堆叠系统确定自身或所在堆叠系统保持

Active激活状态，其他的成员设备/堆叠系统则切换到Recovery恢复状态，关闭接收/转发

报文的业务口和管理接口。但是，管理接口被关闭导致远程网络管理设备通过这些恢复状

态的成员设备的管理接口建立会话，无法进行远程管理。

发明内容

[0005] 本申请的目的一种堆叠系统成员设备及其远程管理方法，使远程网络管理设备通

过激活状态的成员设备与恢复状态的成员设备建立远程登录会话并进行管理。

[0006] 为实现上述目的，本申请提供了一种远程管理堆叠系统成员设备的方法，该方法

包括：确定堆叠系统分裂；通过直连检测链路发送本地多激活检测报文以及接收对端多激

活检测报文；基于对端多激活检测报文判断本设备在堆叠系统中是否为激活状态；若是，通

过直连检测链路接收对端管理地址通告报文；其中，对端管理地址通告报文包含堆叠系统

中恢复状态的成员设备的对端管理专用MAC地址和对端管理专用IP地址；生成静态管理专

用地址解析表项；其中记录对端管理专用IP地址对应于对端管理专用MAC地址以及直连检

测链路连接的本地端口；根据本地管理接口配置的堆叠系统的管理IP地址与远程网络管理

设备建立远程登录会话，以使远程网络管理设备根据静态管理专用地址解析表项与恢复状

态的成员设备建立远程登录会话对恢复状态的成员设备进行管理。

[0007] 为实现上述目的，本申请还提供了一种堆叠系统的成员设备，成员设备包括处理

器以及存储器；处理器执行存储器中的处理器可执行指令用以执行以下操作：确定堆叠系

统分裂；通过直连检测链路发送本地多激活检测报文以及接收对端多激活检测报文；基于

对端多激活检测报文判断本设备在堆叠系统中是否为激活状态；若是，通过直连检测链路

接收对端管理地址通告报文；其中对端管理地址通告报文包含堆叠系统中恢复状态的成员

设备的对端管理专用MAC地址和对端管理专用IP地址；生成静态管理专用地址解析表项；其

中记录对端管理专用IP地址对应于对端管理专用MAC地址以及直连检测链路连接的本地端
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口；根据本地管理接口配置的堆叠系统的管理IP地址与远程网络管理设备建立远程登录会

话，以使远程网络管理设备根据静态管理专用地址解析表项与恢复状态的成员设备建立远

程登录会话对恢复状态的成员设备进行远程管理。

[0008] 本申请的有益效果在于，在使用专直连检测链路进行MAD处理的堆叠系统中，通过

带外网络管理关闭了网络接口的recovery状态的成员设备，通用性较强。

附图说明

[0009] 图1为本申请提供的远程管理堆叠系统成员设备的方法实施例的流程图；

[0010] 图2为本申请提供堆叠系统实施例的示意图；

[0011] 图3为本申请提供的堆叠系统成员设备实施例的示意图。

具体实施方式

[0012] 将以多个附图所示的多个例子进行详细说明。在以下详细描述中，多个具体细节

用于提供对本申请的全面理解。实例中没有详细地描述已知的方法、步骤、组件以及电路，

以免使这些例子的难于理解。

[0013] 使用的术语中，术语“包括”表示包括但不限于；术语“含有”表示包括但不限于；术

语“以上”、“以内”以及“以下”包含本数；术语“大于”、“小于”表示不包含本数。术语“基于”

表示至少基于其中一部分。

[0014] 图1为本申请提供的远程管理堆叠系统成员设备的方法实施例的流程图；

[0015] 步骤101，确定堆叠系统分裂。

[0016] 步骤102，通过直连检测链路发送本地多激活检测报文以及接收对端多激活检测

报文。

[0017] 步骤103，基于对端多激活检测报文判断本设备在堆叠系统中为激活状态。

[0018] 步骤104，通过直连检测链路接收对端管理地址通告报文。

[0019] 对端管理地址通告报文包含堆叠系统中恢复状态的成员设备的对端管理专用MAC

地址和对端管理专用IP地址。

[0020] 步骤105，生成静态管理专用地址解析表项。

[0021] 静态管理专用地址解析表项记录了：对端管理专用IP地址对应于对端管理专用

MAC地址以及直连检测链路连接的本地端口。

[0022] 步骤106，根据本地管理接口配置的堆叠系统的管理IP地址与远程网络管理设备

建立远程登录会话。

[0023] 远程网络管理设备登录激活状态的成员设备，利用激活状态成员设备上的静态管

理专用地址解析表项(静态ARP表项)与切换到恢复状态的成员设备建立远程登录会话，对

恢复状态的成员设备进行管理。

[0024] 本申请的有益效果在于，在使用专直连检测链路进行MAD处理的堆叠系统中，通过

带外网络管理关闭了网络接口的recovery状态的成员设备，通用性较强。

[0025] 图2为本申请提供堆叠系统实施例的示意图；图2中，堆叠系统20的成员设备21和

22通过堆叠链路连接；成员设备21和22之间还通过直连检测链路连接。成员设备21连接直

连检测链路的端口211配置了管理专用IP地址1P1，成员设备22连接直连检测链路的端口
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221配置了管理专用IP地址1P2。

[0026] 本实施例中，成员设备21是堆叠系统20主设备，成员设备22是从设备。当成员设备

21和22间的堆叠链路断开，成员设备21确定堆叠系统20分裂，在直连检测链路上发送MAD检

测报文(图中未示)；同样地成员设备22确定堆叠系统20分裂，在直连检测链路上发送MAD检

测报文(图中未示)。

[0027] 成员设备21收到来自成员设备22的MAD检测报文，判断本设备在堆叠系统20是否

保持激活状态。譬如，堆叠系统20的选举策略是成员设备标识最小的设备保持激活状态，成

员设备21收到的MAD检测报文携带的设备标识更大；或者堆叠系统20的选举策略是设备优

先级最高的设备保持激活状态，成员设备21收到的MAD检测报文携带的设备优先级更低；或

者堆叠系统20的选举策略是转发规格最高的设备保持激活状态，成员设备21收到的MAD检

测报文携带的转发规格更小。成员设备21确定本设备保持active状态。

[0028] 相应地，成员设备22收到来自成员设备21的MAD检测报文，根据选举策略判断本设

备在堆叠系统20应切换为recovery状态。

[0029] 成员设备22关闭本地的业务口和本地管理接口，通过端口221发送LLDP协议报文

222，其中，目的MAC地址是组播MAC地址，源MAC地址是端口221特殊MAC地址，由MAC前缀、堆

叠系统20的域标识(Domain  ID)以及成员设备22的成员设备标识(Active  ID)。LLDP协议报

文222管理地址(management  address)TLV(Type/Length/Value，类型/长度/值)字段携带

端口221的IP地址IP2。

[0030] 成员设备21收到LLDP协议报文222，学习LLDP邻居，根据学习的LLDP邻居生成静态

ARP表项，记录IP2对应成员设备22的特殊MAC地址以及收到LLDP协议报文222的端口211。

[0031] 成员设备21根据网络接口(图中未示)配置的堆叠系统20的管理IP地址和MAC地址

与远程网络管理设备建立Telnet(telecommunication  network  protocol)远程登录会话，

远程网络管理设备远程登录成员设备21，然后根据成员设备21的静态ARP表项与成员设备

22建立远程登录会话，对成员设备22进行管理。如果有登录认证，需要在该专用链路以及专

用地址放开认证。

[0032] 当成员设备21和22之间的堆叠链路恢复，重新构成堆叠系统20，成员设备21删除

静态ARP表项，从而禁止远程网络管理设备再通过静态ARP表项远程登录成员设备22。成员

设备22重新打开业务口和管理接口，远程网络管理设备通过成员设备22的管理接口配置的

堆叠系统20的管理IP地址和MAC地址进行远程管理即可。

[0033] 在图2所示的实施例中，如果成员设备22根据收到的MAD检测报文确定保持active

状态时，执行与成员设备21相同的处理；同样地，如果成员设备21根据收到的MAD检测报文

确定切换至recovery状态时，执行与成员设备22相同的处理，本申请不再赘述。当成员设备

21切换为recovery状态后，关闭本地的业务口和管理接口后可以通过端口211发送LLDP协

议报文，其中，目的MAC地址是组播MAC地址，源MAC地址是端口211特殊MAC地址，由MAC前缀、

堆叠系统20的域标识(Domain  ID)以及成员设备21的成员设备标识(Active  ID)，管理地址

TLV字段携带端口211的IP地址IP1。

[0034] 图3为本申请提供的堆叠系统成员设备的示意图，该成员设备30包括处理器、存储

器和交换芯片。其中，存储器、处理器和交换芯片通过总线连接。存储器用于存储程序，处理

器调用存储器存储的程序/及其可执行指令执行以下操作：确定堆叠系统分裂；通过直连检
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测链路发送本地多激活检测报文以及接收对端多激活检测报文；基于对端多激活检测报文

判断本设备在堆叠系统中是否为激活状态；若是，通过直连检测链路接收对端管理地址通

告报文；其中对端管理地址通告报文包含堆叠系统中恢复状态的成员设备的对端管理专用

MAC地址和对端管理专用IP地址；生成静态管理专用地址解析表项，其中，静态管理专用地

址解析表项记录对端管理专用IP地址对应于对端管理专用MAC地址以及直连检测链路连接

的本地端口；根据本地管理接口配置的堆叠系统的管理IP地址与远程网络管理设备建立远

程登录会话，以使远程网络管理设备根据静态管理专用地址解析表项与恢复状态的成员设

备建立远程登录会话对恢复状态的成员设备进行远程管理。

[0035] 处理器通过运行存储器中的处理器可执行指令还执行以下操作：确定堆叠系统恢

复；删除静态管理专用地址解析表项，以断开网络管理静态基于静态管理专用地址解析表

项建立的远程登录会话。对端管理地址通告报文为链路层发现协议；其中，源MAC地址为恢

复状态的成员设备的对端管理专用MAC地址；对端管理专用MAC地址由堆叠系统的域标识以

及恢复状态的成员设备的设备标识组成；对端管理地址通告报文的管理地址TLV类型长度

值字段携带对端管理专用IP地址；对端管理专用IP地址配置于恢复状态的成员设备的直连

检测链路端口。

[0036] 处理器通过运行存储器中的处理器可执行指令还执行以下操作：基于对端多激活

检测报文判断本设备在堆叠系统中是恢复状态；关闭本地业务口和本地管理接口；通过直

连检测链路发送本地管理地址通告报文；其中携带本地端口的本地管理专用MAC地址和本

地管理专用IP地址。本地多激活检测报文为链路层发现协议；其中，源MAC地址为本地管理

专用MAC地址；本地管理专用MAC地址由堆叠系统的域标识以及本设备的设备标识组成；本

地管理地址通告报文的管理地址TLV类型长度值字段携带本地管理专用IP地址；本地管理

专用IP地址配置于本地端口。

[0037] 以上所述仅为本申请的较佳实施例而已，并不用以限制本申请，凡在本申请的精

神和原则之内，所做的任何修改、等同替换、改进等，均应包含在本申请保护的范围之内。
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图2
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