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(57) Zusammenfassung: Es werden ein Verfahren, ei-
ne Vorrichtung und ein Rechnerprogrammerzeugnis fir
das Bereitstellen von Routed Split Multi-Link Trunking
fir Drahtlos-Lokalnetz-(WLAN-)Tunnel vorgestellt. Ein ers-
ter und ein zweiter Netz-Switch lernen Daten, die mit-
einander assoziiert sind, wobei der erste Netz-Switch
und der zweite Netz-Switch gleichzeitig arbeiten. Der
erste Netz-Switch schliet einen WLAN-Tunnel ab. Die
Daten werden zwischen dem ersten Netz-Switch und
dem zweiten Netz-Switch synchronisiert, wobei die Da-
ten MAC-Adressen, Internet-Protocol-(IP-)Schnittstellen-
adressen, Virtual-Local-Area-Network-(VLAN-)Verkniipfun-
gen, WLAN-Tunnel-Zuweisungen und Netz-Switch-Internet-
Protocol-(IP-)Adressen einschlieRen. Eine Belastungsver-
teilung von Tunnel-Datenpaketen wird von dem ersten Netz-
Switch und dem zweiten Netz-Switch durchgefihrt. Die
durch den zweiten Netz-Switch empfangenen Tunnel-Steue-
rungspakete werden Uber einen Inter Switch Trunk (IST) zu
dem ersten Netz-Switch weitergeleitet.
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Beschreibung
ALLGEMEINER STAND DER TECHNIK

[0001] Datenkommunikationsnetze kdnnen mehrere
Rechner, Server, Knoten, Router, Switches, Hubs,
Proxys und andere Geréate einschlieen, die anein-
ander gekoppelt und dafiir konfiguriert sind, einander
Daten zu Ubermitteln. Diese Gerate werden hierin als
.Netzelemente” bezeichnet und kénnen verschiede-
ne Netzressourcen auf einem Netz bereitstellen. Da-
ten werden durch Datenkommunikationsnetze tber-
tragen durch das Ubermitteln von Protokolldatenein-
heiten (wie beispielsweise Paketen, Zellen, Rahmen
oder Segmenten) zwischen den Netzelementen Uber
Kommunikationsverbindungen auf dem Netz. Eine
bestimmte Protokolldateneinheit kann durch mehre-
re Netzelemente gehandhabt werden und mehre-
re Kommunikationsverbindungen durchqueren, wenn
sie sich zwischen ihrer Quelle und ihrem Ziel Gber das
Netz bewegt. Hosts, wie beispielsweise Rechner, Te-
lefone, Mobiltelefone, Persénliche Digitale Assisten-
ten und andere Arten von Verbraucherelektronik ver-
binden sich mit dem Kommunikationsnetz und sen-
den/empfangen Daten Uber dasselbe und sind folg-
lich Anwender der durch das Kommunikationsnetz
gebotenen Kommunikationsdienste.

[0002] Netz-Switches (Zugangspunkte, Mobilitats-
switches, Edge Switches und dergleichen) sind typi-
scherweise so umgesetzt, dass sie eine Steuerungs-
ebene, die den Betrieb des Netzelements steuert,
und eine Datenebene, die den durch das Netz flie-
Renden Verkehr handhabt, haben. Die Datenebene
wird typischerweise eine Sammlung von Leitungskar-
ten haben, die Anschlisse haben, die mit Verbindun-
gen auf dem Netz verbunden sind. Die Daten werden
an einem bestimmten Anschluss empfangen, inner-
halb der Datenebene vermittelt und an einem oder
mehreren anderen Anschlissen auf andere Verbin-
dungen auf den Netz ausgegeben. Um zu ermdgli-
che, dass die Daten schnell gehandhabt werden, ist
die Datenebene typischerweise in Hardware umge-
setzt, so dass alle Entscheidungen dartber, wie die
Daten zu handhaben sind, unter Verwendung von
Hardware-Lookups usw. durchgefihrt werden.

[0003] Mit der Zeit hat sich die Weise, wie Netzele-
mente Daten handhaben, entwickelt. Zum Beispiel
kénnen sich zwei oder mehr physikalische Verbin-
dungen zwischen einer Gruppe von Netzelementen
erstrecken und gemeinsam als ein Multi-Link-Trunk
(MIT) verwendet werden. Wenn die Verbindungen ei-
nes MIT physikalisch mit zwei unterschiedlichen Net-
zelementen verbunden sind, wird der MIT als ein Split
Multi-Link-Trunk (SMLT) bezeichnet.

[0004] Wie oben angemerkt, kann es in Abhangig-
keit von der Weise, wie die Netzelemente miteinander
verbunden sind, viele Moglichkeiten der Weiterlei-
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tung eines Rahmens/Pakets durch das Netzelement
geben, um zu ermdglichen, dass der Rahmen/das
Paket sein Ziel erreicht. So, wie er hierin verwendet
wird, wird der Begriff ,Cluster” dazu verwendet, einen
oder mehrere Knoten zu bezeichnen, der/die Kno-
tenebenen-Ausfallsicherheit auf der Netzebene ge-
wahrleistet/gewahrleisten. Die logischen Verbindun-
gen zwischen den Clusterknoten werden hierin als
Inter-Switch-Trunks (ISTs) bezeichnet. ISTs kénnen
physikalische Verbindungen sein, die sich von einem
Netzelement zu einem benachbarten Netzelement in
dem Cluster erstrecken, oder kénnen logische Ver-
bindungen sein, die durch ein oder mehrere dazwi-
schen liegende Netzelemente innerhalb des Clusters
tunneln. Der Knoten, der ein Paket empfangt, wird als
ein lokaler Knoten bezeichnet. Alle anderen Knoten
innerhalb des Clusters werden als Fernknoten in Be-
zug auf das empfangene Paket bezeichnet.

[0005] Split-Plane fir ein drahtloses lokales Netz
(WLAN) erfordert, dass die Datenebene oder die
Paket-Weiterleitungsfunktion der WLAN-Endgerate
(Mobilitétseinheiten) durch die Routing-Switches in
dem drahtgebundenen Netz gehandhabt wird, anstatt
den gesamten WLAN-Verkehr zu zentralisierten Con-
trollern zu tunneln. Diese Switches werden Mobili-
tatsswitches genannt, und sie sind dazu in der La-
ge, Tunnel abzuschlielen, die durch die WLAN-Zu-
gangspunkt-(AP-)Gerate eingeleitet werden. Sie fih-
ren die Paket-Weiterleitungsfunktion fir das WLAN-
Netz durch.

[0006] Eine bedeutsame Zahl von Einsatzen hat
(Routed) Split Multi-Link Trunking (SMLT/RSMLT) in
der Verteilungs- und der Kernschicht. (R)SMLT stellt
Redundanz und Verkehrsbelastungsausgleich der
Routing-Switch-Knoten bereit. Ein typischer WLAN-
Split-Plane-Einsatz in einem Kundennetz wird es vor-
ziehen, dass die Mobilitatsswitch-Funktion durch ei-
nen Routing-Switch in der Verteilungs- oder der Kern-
schicht durchgefihrt wird. Dies erfordert im Wesent-
lichen ein Zusammenwirken zwischen WLAN-Split-
Plane und RSMLT. WLAN-Split-Plane ist eine ein-
zigartige Lésung, um die drahtgebundenen und die
drahtlosen Netze zusammenzufihren. In diesen zu-
sammengefihrten Netzen sollten die Ausfallsicher-
heitsfahigkeiten der drahtgebundenen Netze auf die
WLAN-Netze ausgedehnt werden.

KURZDARSTELLUNG

[0007] In einer Welt, in der Kommunikationen und
permanente Konnektivitat von Geraten zum Internet
die Norm geworden sind, werden der Verlust von
Konnektivitat und Jitter unannehmbar. Dies erfordert,
dass Netze eine schnellstmogliche Wiederherstel-
lung und einen mdglichst geringen zulassigen Ver-
kehrsverlust gewéhrleisten. Das Virtual Router Red-
undancy Protocol (VRRP) und seine neuere Version
VRRPV3 stellen ein Niveau von Ausfallsicherheit und
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Wiederherstellung nach Verlust bereit, das fir klei-
ne Netze oder Anwendungen, die nicht zeitkritisch
sind, annehmbar sein kann. VRRPv3 wendet sich
nicht den besonderen Problemen zu, die im Fall von
Punkt-zu-Punkt-Tunneln entstehen, wie denen, die
in einer Drahtlos-LAN-Split-Plane-Netzarchitektur er-
zeugt werden, wobei zusétzliche Protokollabhangig-
keiten ins Spiel kommen.

[0008] Das gegenwartige Modell der ,Netziberla-
gerung” zum Integrieren von drahtlosen Netzen mit
der drahtgebundenen Netzinfrastruktur hat Nachteile,
die mit einer neueren Auslegung abgeschwacht wer-
den, die Split-Plane-Architektur fir drahtloses LAN
genannt wird. Bei dieser Architektur wird die grund-
legende Datenweiterleitungsfunktion aus den Draht-
los-Switches herausgezogen und wird in die vorhan-
denen Routing-Switches eingebaut, was die moneta-
ren Kosten und die Netzverwaltungssorgen fiir Unter-
nehmensnetze auf ein Minimum verringert. Bei sol-
chen Einsatzen ist das Zugangspunktgerat, das die
Drahtlos-Signalisierung zu den Mobileinheiten durch-
fuhrt, Uber einen Punkt-zu-Punkt-Tunnel mit einem
Teil eines Paares von Routing-Switches verbunden,
die ein System zum Routed Split Multi-Link Trunking
(RSMLT) bilden. RSMLT-Cluster werden herkdmm-
licherweise in Netzen verwendet, um Ausfallsicher-
heit, Redundanz und schnelle Verkehrswiederher-
stellung zu gewahrleisten, wenn Verbindungen unter-
brochen werden oder ein Switch auller Betrieb geht.

[0009] Herkémmliche Mechanismen, wie beispiels-
weise die oben erlduterten, leiden unter verschiede-
nen Mangeln. Die herkdmmliche Weise fiir das Be-
reitstellen von Belastungsverteilungsdiensten ist das
VRRP-Protokoll und dessen unterschiedliche Versio-
nen. Im Fall von VRRP ist eine Konfiguration er-
forderlich, um die Belastungsverteilung durchzufih-
ren. Wenn eine Verbindung unterbrochen wird oder
wenn der VRRP-Master-Switch aufhért zu funktionie-
ren, hangt das VRRP auf dem noch aktiven Peer von
Zeitgebern pro Schnittstelle ab, um die Umschaltung
durchzufiihren, was das System (berlastet, da die
Zahl von Schnittstellen zunimmt und die Zeitgeber
kurze Timeouts haben, was folglich die schnelle Wie-
derherstellung behindert.

[0010] Es ist daher wiinschenswert, das RSMLT
auszudehnen, um Belastungsverteilungs- und Aus-
fallsicherheitsdienste flir Vernetzungstopologien, die
eine Tunnelung einschlielen, auszudehnen. Keiner
der zuvor erwdhnten Falle beschaftigt sich mit dem
Bereitstellen von Redundanz, Belastungsverteilung
und schneller Wiederherstellung im Fall von WLAN-
Split-Plane-Zugangstunneln.

[0011] Ausflhrungsformen der Erfindung Uberwin-
den solche Mangel maf3geblich und stellen Mecha-
nismen und Techniken bereit, welche die Fahig-
keit bereitstellen, den Paketweiterleitungsbetrieb von
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Punkt-zu-Punkt-Tunneln zwischen zwei Peer-Knoten
zu verteilen, wahrend die Tunnelsteuerungsfunkti-
on in einem der Knoten beibehalten wird. Das vor-
liegend offenbarte Verfahren und die vorliegend of-
fenbarte Vorrichtung fir das Bereitstellen von Pa-
ketweiterleitungsfunktionen eines MS, der als ein
RSMLT-Knoten eingesetzt wird, verteilen den Pa-
ketweiterleitungsbetrieb eines Punkt-zu-Punkt-Tun-
nels zwischen zwei Peer-Knoten. Das vorliegend be-
schriebene Verfahren und die vorliegend beschrie-
bene Vorrichtung fiir das Bereitstellen von Paketwei-
terleitungsfunktionen eines MS, der als ein RSMLT-
Knoten eingesetzt wird, erhalten ebenfalls die exter-
ne Instanzenfunktion durch das Beibehalten der Tun-
nelsteuerungsfunktion in einem der Knoten und stel-
len ebenfalls Ausfallsicherheit fir zusammengefiihrte
drahtgebundene und drahtlose Netze bereit.

[0012] Bei einer bestimmten Ausfiihrungsform eines
Verfahrens flr das Bereitstellen einer Paketweiterlei-
tung eines Mobilitdtsswitches, der als ein RSMLT-
Knoten eingesetzt wird, schliet das Verfahren das
Lernen, durch einen ersten Netz-Switch, von ers-
ten Daten, die mit einem zweiten Netz-Switch as-
soziiert sind, ein, wobei der erste Netz-Switch und
der zweite Netz-Switch gleichzeitig arbeiten und wo-
bei der erste Netz-Switch einen Zugangstunnel (AT)
abschlieft. Das Verfahren schliel3t ferner das Ler-
nen, durch den zweiten Netz-Switch, von zweiten Da-
ten, die mit dem ersten Netz-Switch assoziiert sind,
ein. Zusatzlich schliel3t das Verfahren das Synchro-
nisieren der ersten und der zweiten Daten zwischen
dem ersten Netz-Switch und dem zweiten Netz-
Switch ein, wobei die Daten MAC-Adressen, Internet-
Protocol-(IP-)Schnittstellenadressen, ARP-Datensét-
ze, Virtual-Local-Area-Network-(VLAN-)Verknipfun-
gen, AT-Zuweisungen und Zugangspunkt-IP-Adres-
sen einschlieRen. Das Verfahren schliel3t ferner das
Belastungsverteilen von Tunnel-Datenpaketen durch
den ersten Netz-Switch und den zweiten Netz-Switch
ein, wobei, wenn der zweite Netz-Switch Tunnel-Da-
tenpakete empfangt, die fir den ersten Netz-Switch
bestimmt sind, der zweite Netz-Switch als ein Tunnel-
Endpunkt agiert und Tunnelfunktionen fiir die Tunnel-
Datenpakete durchfihrt, das Weiterleiten von Tun-
nel-Steuerungspaketen, die durch den zweiten Netz-
Switch empfangen werden, zu dem ersten Netz-
Switch uber einen Inter Switch Trunk (IST).

[0013] Andere Ausflihrungsformen schlielen ein
rechnerlesbares Medium ein, das darauf rechnerles-
baren Code fur eine Paketweiterleitung eines Mo-
bilitdtsswitches, der als ein RSMLT-Knoten einge-
setzt wird, hat. Das rechnerlesbare Medium schlief3t
Anweisungen fir das Lernen, durch einen ersten
Netz-Switch, von ersten Daten, die mit einem zwei-
ten Netz-Switch assoziiert sind, ein, wobei der erste
Netz-Switch und der zweite Netz-Switch gleichzeitig
arbeiten und wobei der erste Netz-Switch einen Zu-
gangstunnel (AT) abschlie3t. Das Verfahren schlief3t
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ferner das Lernen, durch den zweiten Netz-Switch,
von zweiten Daten, die mit dem ersten Netz-Switch
assoziiert sind, ein. Zuséatzlich schlie3t das rechner-
lesbare Medium Anweisungen fir das Synchronisie-
ren der ersten und der zweiten Daten zwischen dem
ersten Netz-Switch und dem zweiten Netz-Switch ein,
wobei die Daten MAC-Adressen, Internet-Protocol-
(IP-)Schnittstellenadressen, Virtual-Local-Area-Net-
work-(VLAN-)Verknipfungen, AT-Zuweisungen und
Zugangspunkt-IP-Adressen einschlieBen. Des rech-
nerlesbare Medium schlielt ferner Anweisungen fir
das Belastungsverteilen von Tunnel-Datenpaketen
durch den ersten Netz-Switch und den zweiten Netz-
Switch ein, wobei, wenn der zweite Netz-Switch Tun-
nel-Datenpakete empfangt, die flr den ersten Netz-
Switch bestimmt sind, der zweite Netz-Switch als ein
Tunnel-Endpunkt agiert und Tunnelfunktionen fur die
Tunnel-Datenpakete durchfiihrt, das Weiterleiten von
Tunnel-Steuerungspaketen, die durch den zweiten
Netz-Switch empfangen werden, zu dem ersten Netz-
Switch Uber einen Inter Switch Trunk (IST).

[0014] Noch andere Ausfiihrungsformen der Erfin-
dung schlieen ein rechnergestutztes Gerat (z. B. ei-
nen Netz-Switch) ein, das dafur konfiguriert ist, al-
le hierin als Ausfiihrungsformen der Erfindung of-
fenbarten Verfahrensoperationen zu verarbeiten. Bei
solchen Ausfiuihrungsformen schlief3t das rechnerge-
stutzte Gerat ein Speichersystem, einen Prozessor,
eine Kommunikationsschnittstelle in einem Zusam-
menschaltungsmechanismus, der diese Komponen-
ten verbindet, ein. Das Speichersystem ist codiert
mit einem Prozess, der eine Paketweiterleitung ei-
nes Mobilitatsswitches, der als ein RSMLT-Knoten
eingesetzt wird, wie hierin erlautert, bereitstellt, der,
wenn er auf dem Prozessor durchgefiihrt (z. B. aus-
geflhrt) wird, innerhalb des rechnergestitzten Gera-
tes arbeitet, wie hierin erldutert, um alle hierin als
Ausfihrungsformen der Erfindung erlauterten Ver-
fahrensausfihrungsformen und -operationen durch-
zufthren. Folglich ist ein beliebiges rechnergestiitz-
tes Gerat, das eine hierin erlduterte Verarbeitung
durchflhrt oder fir deren Durchfiihrung programmiert
ist, eine Ausfuhrungsform der Erfindung.

[0015] Andere Anordnungen von Ausflhrungsfor-
men der Erfindung, die hierin offenbart werden,
schlieBen Softwareprogramme ein, um die Verfah-
rensschritte und -operationen der Ausflhrungsfor-
men durchzufiihren, die oben kurz dargestellt und
unten ausfihrlich offenbart werden. Im Einzelnen
ist eine Ausfuhrungsform ein Rechner-Programmer-
zeugnis, das ein rechnerlesbares Speichermedium
hat, das eine darauf codierte Rechner-Programmlo-
gik einschlielt, die, wenn sie in einem rechnerge-
stitzten Gerat durchgefihrt wird, assoziierte Opera-
tionen bereitstellt, die eine Paketweiterleitungsfunkti-
on eines MS, der als ein RSMLT-Knoten eingesetzt
wird, wie hierin erlautert, bereitstellen. Die Rechner-
Programmlogik veranlasst, wenn sie auf wenigstens
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einem Prozessor mit einem Rechnersystem ausge-
fuhrt wird, dass der Prozessor die hierin als Aus-
fuhrungsformen der Erfindung angegebenen Opera-
tionen (z. B. die Verfahren) durchfuhrt. Solche An-
ordnungen der Erfindung werden typischerweise als
Software, Code und/oder andere Datenstrukturen be-
reitgestellt, die auf einem rechnerlesbaren Medium,
wie beispielsweise einem optischen Medium (z. B.
CD-ROM), einer Diskette oder einer Festplatte, oder
einem anderen Medium, wie beispielsweise Firm-
ware oder Mikrocode in einem oder mehreren ROM-
oder RAM- oder PROM-Chips oder als eine anwen-
dungsspezifische integrierte Schaltung (ASIC) oder
als herunterladbare Software-Bilder in einem oder
mehreren Modulen, gemeinsam genutzten Bibliothe-
ken usw. angeordnet oder codiert sind. Die Software
oder Firmware oder anderen solchen Konfiguratio-
nen kdnnen auf einem rechnergestitzten Gerat in-
stalliert werden, um zu veranlassen, dass ein oder
mehrere Prozessoren in dem rechnergestitzten Ge-
rat die hierin als Ausfihrungsformen der Erfindung
erlauterten Techniken durchfihrt/durchfihren. Soft-
ware-Prozesse, die in einer Sammlung von rechner-
gestltzten Geréaten, wie beispielsweise in einer Grup-
pe von Datenkommunikationsgeraten oder anderen
Instanzen, arbeiten, kénnen ebenfalls das System
der Erfindung bereitstellen. Das System der Erfin-
dung kann zwischen vielen Software-Prozessen auf
mehreren Datenkommunikationsgeraten verteilt sein,
oder alle Prozesse kdnnten auf einer kleinen Menge
von dedizierten Rechnern oder auf einem Rechner
allein laufen.

[0016] Es sollte sich verstehen, dass die Ausflih-
rungsformen der Erfindung grundsatzlich als ein Soft-
ware-Programm, als Software und Hardware oder als
Hardware und/oder Schaltungen allein, wie beispiels-
weise innerhalb eines Datenkommunikationsgerates,
ausgefihrt werden kénnen. Die Merkmale der Erfin-
dung, wie hierin erlautert, kdnnen in Datenkommuni-
kationsgeraten und/oder Software-Systemen fur sol-
che Gerate, wie beispielsweise denen, die von der
Avaya, Inc., aus Basking Ridge, New Jersey, gefer-
tigt werden, genutzt werden.

[0017] Es ist zu bemerken, dass jede(s) der unter-
schiedlichen Merkmale, Techniken, Konfigurationen
usw., die in dieser Offenbarung erdrtert werden, un-
abhangig oder in Kombination ausgefihrt werden
kann. Dementsprechend kann die vorliegende Er-
findung auf viele unterschiedliche Weisen ausge-
fuhrt und betrachtet werden. Es ist ebenfalls zu be-
merken, dass dieser Abschnitt der Kurzdarstellung
hierin nicht jede Ausflihrungsform und/oder jeden
schrittweise neuartigen Aspekt der vorliegenden Of-
fenbarung oder der beanspruchten Erfindung darge-
legt. Stattdessen stellt diese Kurzdarstellung nur ei-
ne vorlaufige Erérterung von unterschiedlichen Aus-
fuhrungsformen und entsprechenden Punkten der
Neuheit gegeniiber herkémmlichen Techniken bereit.
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Hinsichtlich zuséatzlicher Einzelheiten, Elemente und/
oder moglicher Perspektiven (Umsetzungen) der Er-
findung wird der Leser auf den Abschnitt Ausfuhrliche
Beschreibung und die entsprechenden Figuren der
vorliegenden Offenbarung, wie unten weiter erértert,
verwiesen.

KURZE BESCHREIBUNG DER ZEICHNUNGEN

[0018] Das Vorstehende wird offensichtlich aus der
folgenden, genaueren Beschreibung von bevorzug-
ten Ausfuhrungsformen der Erfindung, wie in den bei-
geflgten Zeichnungen illustriert, in denen sich glei-
che Bezugszeichen Uberall in den verschiedenen An-
sichten auf dieselben Teile beziehen. Die Zeichnun-
gen sind nicht notwendigerweise im MafRstab, wobei
stattdessen der Schwerpunkt darauf gelegt wurde,
die Prinzipien der Erfindung zu illustrieren.

[0019] Fig. 1 bildet ein Blockdiagramm einer Netz-
umgebung ab, die RSMLT fur Zugangstunnel nach
Ausfihrungsformen der Erfindung bereitstellt;

[0020] Fig. 2 bildet ein Blockdiagramm einer zwei-
ten Netzumgebung ab, die RSMLT fir Zugangstunnel
nach Ausfihrungsformen der Erfindung bereitstellt;

[0021] Fig. 3 bildet ein Blockdiagramm einer Netz-
umgebung ab, die RSMLT fir Mobilitatstunnel nach
Ausfihrungsformen der Erfindung bereitstellt;

[0022] Fig. 4 bildet ein Blockdiagramm einer zweiten
Netzumgebung ab, die RSMLT fiir Mobilitatstunnel
nach Ausfihrungsformen der Erfindung bereitstellt;
und

[0023] die Fig. 5A und Fig. 5B bilden ein Ablauf-
diagramm einer bestimmten Ausfiihrungsform eines
Verfahrens fir eine Paketweiterleitung eines Mobi-
litatsswitchs, der als ein RSMLT-Knoten eingesetzt
wird, nach Ausfihrungsformen der vorliegenden Er-
findung ab.

AUSFUHRLICHE BESCHREIBUNG

[0024] Ein WLAN-Tunnel stellt eine Punkt-zu-Punkt-
Konnektivitat bereit. Es gibt zwei Arten von WLAN-
Tunneln. Ein Zugangstunnel (AT) verbindet einen Zu-
gangspunkt (AP) mit einem Mobilitatsswitch (MS).
Ein Mobilitatstunnel (MT) verbindet einen MS mit
einem anderen MS. RSMLT-Peers stellen Redun-
danz fir den gesamten Netzverkehr bereit. Wenn
der RSMLT-Switch eine Mobilitadtsvermittlungsfunkti-
on bereitstellt, gibt es in dem Fall eines Ausfalls kei-
ne Ausfallsicherheit fiir den WLAN-Tunnelverkehr, da
sein Peer nicht Teil des Punkt-zu-Punkt-Tunnels ist.
Um diese Begrenzung zu Gberwinden, erweitert die
vorliegende Erfindung die RSMLT-Ausfallsicherheits-
fahigkeit auf WLAN-Tunnel.
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[0025] Die RSMLT-Unterstiutzung fir WLAN-Tunnel
wird erreicht durch das Erweitern des Inter-Switch-
Trunk-(IST-)Protokolls auf das Synchronisieren von
Tunnelinformationen in Bezug auf ATs und MTs zwi-
schen RSMLT-Peers. Das Mobility VLAN Mgmt Pro-
tocol (MVMP) stellt Punkt-zu-Punkt-Tunnel zwischen
AP/MS und MS her. Es wird ein Mechanismus bereit-
gestellt, wobei beide RSMLT-Peers Kenntnis von den
WLAN-Tunneln des anderen haben.

[0026] Die RSMLT-Unterstitzung fir WLAN-Tunnel
erfordert ferner das Implementieren einer Tunnelend-
punkt-Funktion fir lokale und Peer-ATs und -MTs.
Wenn ein RSMLT-Knoten Kenntnis von den WLAN-
Tunneln seines Peers hat, implementiert er Tunne-
lendpunkt-Funktionen. Dies schliel3t eine Paketklas-
sifizierung fur den Tunnel, eine Einkapselung und ei-
ne Entkapselung des VLAN-Verkehrs mit einem Tun-
nelkopf ein. Die RSMLT-Unterstltzung fur WLAN-
Tunnel erfordert ebenfalls das Implementieren von
Paketweiterleitungsfunktionen flr ein inneres Paket
in dem Tunnel. Fir ankommenden Tunnelverkehr
implementiert der RSMLT-Knoten nach der Tunnel-
kopfverarbeitung und -entkapselung die Paketweiter-
leitungsfunktion. Die Paketweiterleitung schlie3t die
Verknipfung mit einem VLAN-Server und das Rou-
ting/Vermitteln ein.

[0027] Die RSMLT-Unterstitzung fir WLAN-Tunnel
erfordert ferner das Synchronisieren der VLAN-Ser-
ver zwischen den Peers. Die Informationen der loka-
len VLAN-Server zwischen den Peers werden syn-
chronisiert. Ein Peer wird ein Fern-VLAN in einem
RSMLT-Knoten erzeugen, der dem lokalen VLAN-
Server des Peers entspricht, wenn der WLAN-Tunnel
ein Element ist und keine lokale VLAN-Serverinstanz
vorhanden ist. Der RSMLT-Knoten erzeugt ein Fern-
VLAN, wenn sein Peer ein Fern-VLAN erzeugt.

[0028] Die RSMLT-Unterstiutzung fir WLAN-Tunnel
erfordert ferner das Erkennen des Verkehrs nach
dem Mobility VLAN Mgmt Protocol (MVMP) (Tunnel-
steuerungsverkehrs) und das Lenken desselben zu
dem richtigen Peer. Selbst wenn der Tunnelweiterlei-
tungsbetrieb zwischen RSMLT-Peers verteilt ist, ist
dies der Tunnelsteuerungsbetrieb nicht, deshalb ist
es wichtig, dass der RSMLT-Knoten den Steuerungs-
verkehr fur diesen Knoten erkennt und zwischen die-
sem und dem Steuerungsverkehr des Peers differen-
ziert.

[0029] Unter Bezugnahme auf Fig. 1 wird nun eine
typische RSMLT-Dreieckstopologie 10 in der Vertei-
lungsschicht gezeigt. Mobilitdtseinheiten (MUs), wie
beispielsweise Laptop-Rechner, Persdnliche Digita-
le Assistenten (PDAs), Mobiltelefone oder andere
Handgerate, sind mit APs verbunden. Hier steht MU1
in Kommunikation mit AP1, und MU2 steht in Kom-
munikation mit AP2. Jeder AP (AP1 und AP2) steht
in Verbindung mit einem Edge Switch, der einen Teil
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einer SMLT-Konfiguration mit MS1 und MS2 bildet.
Es ist ein IST zwischen MS1 und MS2 vorhanden.

[0030] Die RSMLT-Knoten (MS1 und MS2) imple-
mentieren ebenfalls die Mobilitdtsvermittlungsfunkti-
on. Die Zugangspunkte (AP1 und AP2) implementie-
ren die Drahtlos-Edge-Funktionalitat. Nach dem Er-
reichbarwerden und dem Herstellen einer Kommuni-
kation mit dem WLAN-Controller wird ein AP einen
der MSs auswaéhlen, um mit demselben einen Zu-
gangstunnel zu bilden. In diesem Fall suchte AP1
(Uber AT1) MS1 aus, und AP2 suchte (Uber AT2) MS2
aus. Es werden Zugangstunnel (AT1 und AT2) ge-
schaffen. Mittels des IST werden die Tunnelinforma-
tionen zwischen den RSMLT-Peers (MS1 und MS2)
synchronisiert. Beide RSMLT-Peers (MS1, MS2) ha-
ben Kenntnis von den Zugangstunneln (AT1, AT2)
und sind dazu in der Lage, Verkehr des Tunnelver-
kehrs ihres Peers weiterzuleiten.

[0031] Unter Bezugnahme auf Fig. 2 wird nun die
gleiche Netzumgebung 10 von Fig. 1 gezeigt, und
sie schliet ferner den Weg fir Mobility-VLAN-Ma-
nagement-Protocol-(MVMP-)Pakete ein. Der MVMP-
Verkehr (hierin ebenfalls als Tunnelsteuerungsda-
ten bezeichnet) wird erkannt und zu dem passen-
den RSMLT-Knoten gelenkt, der die Mobilitatsver-
mittlungsfunktion durchfiihrt. Der durch AP1 weiter-
geleitete Verkehr, der als MVMP-Daten fir MS2 er-
kannt wird, wird zu MS1 weitergeleitet und danach
Uber den IST zu MS2 weitergeleitet, wo nach den
MVMP-Daten verfahren wird. Ahnlich werden, fiir
durch AP2 weitergeleitete MVMP-Daten, die fir MS1
bestimmt sind, die MVMP-Daten zu MS2 gesendet
und werden Uber den IST zu MS1 weitergeleitet, wo
nach den MVMP-Daten verfahren wird.

[0032] Ein Zugangstunnel verlduft von dem Zu-
gangspunkt bis zu dem Mobilitatsswitch. Es kann ei-
ne Situation geben, in der der Anwender migrieren
kann. In diesem Fall wird der Mobilitdtsanschluss
durch Nutzung von Mobilitdtstunneln beibehalten.
Der Anwender kann zu einem neuen Zugangspunkt
migrieren, aber der angeschlossene Switch kann
oder kann nicht dazu in der Lage sein, diese Sitzung
zu handhaben. Es wird ein Mobilitatstunnel verwen-
det, um den Verkehr zurlick zu dem urspringlichen
Gerét zu senden, das den Verkehr handhabt. Mobili-
tatsswitches bilden ein Maschennetz von Mobilitats-
tunneln. Auf diese Weise kann der Verkehr an jeden
gehen. Dies erméglicht es einem Anwender, zum Bei-
spiel zwischen Gebauden zu wandern, ohne eine Sit-
zung zu beenden. Falls ein Anwender von einem Ge-
b&aude zu einem anderen wandert, schafft der Anwen-
der einen Proxy des VLAN, dessen Teil er ist, mit dem
neuen Mobilitdtsswitch, mit dem er kommuniziert.

[0033] Mobilitatstunnel-Aquivalenz wird benétigt, um
sich einer Situation anzupassen, bei der zwei MS-
RSMLT-Peers, die Mobility-VLANs versorgen, MTs
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zu den zwei unterschiedlichen lokalen VLAN-Servern
herstellten. Diese Funktionalitat wird bendtigt, wenn
das lokale VLAN durch zwei RSMLT-Peers versorgt
wird und Ausfallsicherheit Giber das Kernnetz erreicht
werden kann. Es gibt Regeln, die der Aquivalenz fiir
Mobilitdtstunnel entsprechen. Das VLAN ist symme-
trisch und auf eine solche Weise synchronisiert, dass
das eine das Fern-VLAN wird und das andere der lo-
kale VLAN-Verkehr wird.

[0034] MT-Aquivalenz bedeutet, dass, falls der ei-
ner der Peers abgeht, der andere dessen Rolle Gber-
nimmt. Falls Tunnel Aquivalente sind, dann weil, falls
der eine Tunnel unterbrochen wird, der Peer, dass er
den anderen Tunnel verwenden kann, um Daten wei-
terzuleiten. Jeder Tunnel kann wahlweise die gleiche
Zieleinkapselung verwenden.

[0035] Fig. 3 zeigt die Mobilitdtstunnel, die zwi-
schen RSMLT-Peers und anderen Mobilitdtsswitches
in dem Netz 20 gebildet werden. Die RSMLT-Unter-
stiitzung fiir WLAN-Tunnel erfordert ferner MT-Aqui-
valenz zwischen RSMLT-Peers. Anders als bei ei-
nem Zugangstunnel besteht ein Bedarf, eine Mobi-
litatstunnel-Aquivalenz herzustellen. Diese wird be-
nétigt, um sich der Situation anzupassen, in der
zwei MS-RSMLT-Peers, die Fern-(Mobility-)VLANs
versorgten, MTs mit zwei unterschiedlichen lokalen
VLAN-Servern herstellten. Diese Funktionalitat wird
bendtigt, wenn das lokale VLAN durch zwei RSMLT-
Peers versorgt wird und Ausfallsicherheit tUber das
Kernnetz erreicht werden kann.

[0036] Hier stehen MS1 und MS2 in Kommunika-
tion mit einem Edge Switch, der einen Teil einer
SMLT-Konfiguration mit MS3 und MS4 bildet. Es
ist ein IST zwischen MS3 und MS4 vorhanden.
Die RSMLT-Knoten (MS3 und MS4) implementieren
ebenfalls die Mobilitdtsvermittlungsfunktion. In die-
sem Fall suchte MS1 (iber MT1) MS3 aus, und MS2
suchte (Uber MT2) MS4 aus. Mittels des IST wer-
den die Tunnelinformationen zwischen den RSMLT-
Peers (MS3 und MS4) synchronisiert. Beide RSMLT-
Peers (MS3, MS4) haben Kenntnis von den Mobi-
litdtstunneln (MT1, MT2) und sind dazu in der La-
ge, Verkehr des Tunnelverkehrs ihres Peers weiter-
zuleiten. Die MVMP-Tunnel sind in einer vermasch-
ten Konfiguration zwischen MS1, MS2, MS3 und MS4
vorhanden.

[0037] Fig. 4 zeigt die Mobilitatstunnel, die zwischen
den RSMLT-Switches in einer rechteckigen Konfigu-
ration gebildet werden. MS1 nutzt einen IST gemein-
sam mit MS2, und MS3 nutzt einen IST gemeinsam
mit MS4. Die MVMP-Tunnel sind in einer vermasch-
ten Konfiguration zwischen den MSs. RSMLT-Knoten
(MS3 und MS4) implementieren ebenfalls die Mobili-
tatsvermittlungsfunktion. In diesem Fall suchte MS1
(Uber MT1) MS3 aus, und MS2 suchte (Uber MT2)
MS4 aus. Mittels des IST werden die Tunnelinforma-
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tionen zwischen den RSMLT-Peers (MS3 und MS4)
synchronisiert. Beide RSMLT-Peers (MS3, MS4) ha-
ben Kenntnis von den Mobilitdtstunneln (MT1, MT2)
und sind dazu in der Lage, Verkehr des Tunnelver-
kehrs ihres Peers weiterzuleiten. Die MVMP-Tunnel
sind in einer vermaschten Konfiguration zwischen
MS1, MS2, MS3 und MS4 vorhanden.

[0038] Die Mobilitatstunnel-Aquivalenz (im VLAN-
Bereich) bedeutet eine einzige Paketkopf-Einkapse-
lung fiir alle MT-Aquivalente; einen priméren/lokalen
MT (LPORT) pro VLAN; die Eingangsdaten werden
dem primaren MT zugeordnet; und wahrend der IST-
FDB-Synchronisation wird der LPORT/MT auf der
Grundlage der Aquivalenz neu abgebildet. Die Aqui-
valenz gilt nur fir den Datenverkehr, und die Daten-
ebene wird dazu in der Lage sein, den CAPWAP-
Steuerungsverkehr als nicht aquivalent zu behan-
deln. Eine Mobilitatsregel fir lokale und Fern-VLANs
ist, dass MTs mit dem gleichen Fernziel &quivalent
sind. Zum Beispiel besteht MT1 zwischen MS1 und
MS3, und MT2 besteht zwischen MS4 und MS1, dann
ist MT1 aquivalent zu MT2. Eine Mobilitatsregel fur
Fern-VLANSs ist, dass, wenn ein Fern-VLAN auf bei-
den IST-Peers besteht, dann assoziierte MTs aquiva-
lent sind. Zum Beispiel besteht MT7 zwischen MS1
und MS3, und MT8 besteht zwischen MS2 und MS4,
dann ist MT7 aquivalent zu MT8.

[0039] Die Fig. 5A und Fig. 5B bilden ein Ablaufdia-
gramm fir ein bestimmtes Verfahren fir das Durch-
fihren von Ausfallsicherheit durch Routed Split Mul-
ti-Link Trunking fur Split-Plane-Umgebungen drahtlo-
ser lokaler Netze nach Ausfuhrungsformen der Erfin-
dung ab. Die rechteckigen Elemente werden hierin
,Verarbeitungsblocke” genannt und stellen Rechner-
Softwareanweisungen oder Gruppen von Anweisun-
gen dar. Alternativ dazu stellen die Verarbeitungs-
blécke Schritte dar, die durch funktionell dquivalen-
te Schaltungen, wie beispielsweise eine digitale Si-
gnalprozessorschaltung oder eine anwendungsspe-
zifische integrierte Schaltung (ASIC), durchgefihrt
werden. Die Ablaufdiagramme bilden nicht die Syn-
tax einer bestimmten Programmiersprache ab. Statt-
dessen illustrieren die Ablaufdiagramme die funktio-
nellen Informationen, die ein Durchschnittsfachmann
bendtigt, um Schaltungen zu fertigen oder um Rech-
ner-Software zu erzeugen, um die nach der vorlie-
genden Erfindung erforderliche Verarbeitung durch-
zufiihren. Es sei bemerkt, dass viele routinemafige
Programmelemente, wie beispielsweise die Initiali-
sierung von Schleifen und Variablen und die Verwen-
dung von zeitweiligen Variablen, nicht gezeigt wer-
den. Es wird fir den Durchschnittsfachmann zu er-
kennen sein, dass, sofern hierin nicht anders angege-
ben, die beschriebene bestimmte Abfolge von Schrit-
ten nur illustrativ ist und variiert werden kann, ohne
vom Geist der Erfindung abzuweichen. Folglich sind,
sofern nicht anders angegeben, die unten beschrie-
benen Schritte ungeordnet, was bedeutet, dass die
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Schritte, wenn moglich, in einer beliebigen zweckma-
Rigen oder wiinschenswerten Reihenfolge durchge-
fuhrt werden kdénnen.

[0040] Unter Bezugnahme auf Fig. 5A und Fig. 5B
wird nun eine bestimmte Ausflihrungsform eines Ver-
fahrens 100 fir das Durchfihren von Ausfallsicher-
heit durch Routed Split Multi-Link Trunking fir Split-
Plane-Umgebungen drahtloser lokaler Netze gezeigt.
Das Verfahren 100 beginnt mit dem Verarbeitungs-
block 102, der das Lernen, durch einen ersten Netz-
Switch, von ersten Daten, die mit einem zweiten
Netz-Switch assoziiert sind, offenbart, wobei der ers-
te Netz-Switch und der zweite Netz-Switch gleichzei-
tig arbeiten und wobei der erste Netz-Switch einen
Zugangstunnel (AT) abschlieft.

[0041] Der Verarbeitungsblock 104 gibt das Lernen,
durch den zweiten Netz-Switch, von zweiten Daten,
die mit dem ersten Netz-Switch assoziiert sind, wie-
der.

[0042] Der Verarbeitungsblock 106 offenbart das
Synchronisieren der ersten und der zweiten Daten
zwischen dem ersten Netz-Switch und dem zwei-
ten Netz-Switch, wobei die Daten MAC-Adressen,
Internet-Protocol-(IP-)Schnittstellenadressen, Virtu-
al-Local-Area-Network-(VLAN-)Verknlpfungen, AT-
Zuweisungen und Zugangspunkt-IP-Adressen ein-
schlielRen.

[0043] Der Verarbeitungsblock 108 gibt das Belas-
tungsverteilen von Tunnel-Datenpaketen durch den
ersten Netz-Switch und den zweiten Netz-Switch an,
wobei, wenn der zweite Netz-Switch Tunnel-Daten-
pakete empfangt, die fiir den ersten Netz-Switch be-
stimmt sind, der zweite Netz-Switch als ein Tunnel-
Endpunkt agiert und Tunnelfunktionen fiir die Tunnel-
Datenpakete durchfiihrt.

[0044] Der Verarbeitungsblock 110 gibt das Weiter-
leiten von Tunnel-Steuerungspaketen, die durch den
zweiten Netz-Switch empfangen werden, zu dem ers-
ten Netz-Switch Gber den IST wieder.

[0045] Die Verarbeitung setzt sich mit dem Verarbei-
tungsblock 112 fort, der das Erkennen eines Ausfalls
in Bezug auf den ersten Netz-Switch offenbart. Wie in
dem Verarbeitungsblock 114 gezeigt, umfasst das Er-
kennen eines Ausfalls in Bezug auf den ersten Netz-
Switch das Erkennen eines aus der Gruppe, die aus
einem Verbindungsausfall und einem Switch-Ausfall
besteht. Alternativ dazu umfasst, wie in dem Verar-
beitungsschritt 116 gezeigt, das Erkennen eines Aus-
falls in Bezug auf den ersten Netz-Switch das Fest-
stellen, dass der erste Netz-Switch nicht auf Tunnel-
Steuerungspakete reagiert.

[0046] Der Verarbeitungsblock 118 gibt das Durch-
fihren von Wiederherstellungsaktionen auf das Er-
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kennen eines Ausfalls hin an. Wie in dem Verarbei-
tungsblock 120 gezeigt, schlieRen die Wiederherstel-
lungsaktionen das Erkennen von Adressen und Tun-
nels, die mit dem ersten Netz-Switch assoziiert sind,
als zu dem zweiten Netz-Switch gehérend und das
Handhaben der Datenpakete, die fiir den ersten Netz-
Switch bestimmt sind, durch den zweiten Netz-Switch
flr einen vorbestimmten Zeitraum ein. Wie ferner in
dem Verarbeitungsblock 122 gezeigt, schlieRen die
Wiederherstellungsaktionen ferner das Hersteller ei-
nes neuen AT mit dem zweiten Netz-Switch und, wie
in dem Verarbeitungsblock 124 gezeigt, das Weiter-
leiten von Paketen, die flir den ersten Netz-Switch
bestimmt sind, Gber den neuen AT zu dem zweiten
Netz-Switch ein.

[0047] Es sollte sich verstehen, dass Ausfiihrungs-
formen der Erfindung die Anwendungen (d. h. die
nicht ausgeflhrten oder nicht laufenden Logikanwei-
sungen und/oder -daten) einschlielRen, die innerhalb
eines rechnerlesbaren Mediums, wie beispielswei-
se einer Diskette, einer Festplatte oder in einem
optischen Medium oder in einem speicherartigen
System, wie beispielsweise in Firmware, Festspei-
cher (ROM) oder, wie bei diesem Beispiel, als aus-
fuhrbarer Code innerhalb des Speichersystems 212
(z. B. innerhalb eines Direktzugriffsspeichers oder
RAM) codiert sind. Es sollte sich ebenfalls verste-
hen, dass andere Ausfiihrungsformen der Erfindung
die Anwendungen bereitstellen kdnnen, die innerhalb
des Prozessors 213 als die Prozesse laufen. Ob-
wohl in diesem Beispiel nicht gezeigt, wird ein Fach-
mann verstehen, dass das Rechnersystem andere
Prozesse und/oder Software- und Hardware-Kompo-
nenten, wie beispielsweise ein Betriebssystem, ein-
schlieRen kann, die bei dieser lllustration der Einfach-
heit der Beschreibung der Erfindung wegen ausge-
lassen worden sind.

[0048] In der gesamten vorliegenden Offenbarung
kann die Verwendung der Artikel ,ein” oder ,eine”
zum Modifizieren eines Substantivs so verstanden
werden, dass sie der ZweckmaRigkeit halber verwen-
det werden und eines oder mehrere des modifizierten
Substantivs einschlie3en, sofern es nicht ausdriick-
lich anderweitig angegeben ist.

[0049] Elemente, Komponenten, Module und/oder
Teile derselben, die beschrieben und/oder durch die
Figuren auf andere Weise so dargestellt werden,
dass sie mit etwas anderem kommunizieren, mit et-
was anderem assoziiert sind und/oder auf etwas an-
derem beruhen, kdnnen so verstanden werden, dass
sie auf eine unmittelbare und/oder eine mittelbare
Weise so kommunizieren, damit assoziiert sind und/
oder darauf beruhen, sofern es hierin nicht anderwei-
tig bestimmt ist.

[0050] Das/Die Gerat(e) oder die Rechnersysteme,
die mit dem/den Prozessor(en) integriert ist/sind,
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kann/kénnen zum Beispiel (einen) Arbeitsplatzrech-
ner, (eine) Arbeitsstation(en) (z. B. Sun, HP), (ei-
nen) Personliche(n) Digitale(n) Assistenten (PDA(s)),
(ein) Handgeréat(e), wie beispielsweise (ein) Mobilte-
lefon(e), (einen) Laptop(s), (einen) Handheld-Rech-
ner oder (ein) andere(s) Geréat(e) einschlieen, das/
die dazu in der Lage ist/sind, mit (einem) Prozessor
(en) integriert zu werden, der/die so arbeitet/arbei-
ten, wie hierin vorgesehen. Dementsprechend erhe-
ben die hierin vorgesehenen Gerate keinen Anspruch
auf Vollstandigkeit und werden zur lllustration und oh-
ne Begrenzung bereitgestellt.

[0051] Bezugnahmen auf ,einen Mikroprozessor”
und ,einen Prozessor’ oder ,den Mikroprozessor”
und ,den Prozessor” kbnnen so verstanden werden,
dass sie einen oder mehrere Mikroprozessoren ein-
schlieRen, die in (einer) selbststdndigen und/oder
(einer) verteilten Umgebung(en) kommunizieren und
folglich dafur konfiguriert sein kdnnen, uber drahtge-
bundene oder drahtlose Kommunikationen mit ande-
ren Prozessoren zu kommunizieren, wobei ein sol-
cher einer oder solche mehrere Prozessor(en) da-
fur konfiguriert sein kann/kdnnen, auf einem oder
mehreren prozessorgesteuerten Geraten zu arbei-
ten, die ahnliche oder unterschiedliche Geréte sein
kdnnen. Die Verwendung einer solchen ,Mikropro-
zessor’- oder ,Prozessor’-Terminologie kann folglich
ebenfalls so verstanden werden, dass sie eine Zen-
traleinheit, eine arithmetische Logikeinheit, einen an-
wendungsspezifischen integrierten Schaltkreis (IC)
und/oder eine Aufgaben-Engine einschlief3t, wobei
solche Beispiele zur lllustration und ohne Begren-
zung bereitgestellt werden.

[0052] Ferner kdnnen Bezugnahmen auf Speicher,
sofern nicht anders dargelegt, ein oder mehrere
prozessorlesbare und -benutzbare Speicherelemen-
te und/oder -komponenten einschlie3en, die sich in-
nerhalb des prozessorgesteuerten Gerates, auller-
halb des prozessorgesteuerten Gerates befinden
und/oder auf die Uber ein drahtgebundenes oder
ein drahtloses Netz unter Verwendung verschiedener
Kommunikationsprotokolle zugegriffen werden kann
und die, sofern nicht anders dargelegt, so angeord-
net sein kdnnen, dass sie eine Kombination von ex-
ternen und internen Speichergeraten einschliefl3en,
wobei ein solcher Speicher zusammenhangend und/
oder auf der Grundlage der Anwendung partitioniert
sein kann. Dementsprechend kdnnen Bezugnahmen
auf eine Datenbank so verstanden werden, dass sie
eine oder mehrere Speicherverknipfungen einschlie-
Ren, wobei solche Bezugnahmen im Handel erhalt-
liche Datenbank-Erzeugnisse (z. B. SQL, Informix,
Oracle) und ebenfalls anwendereigene Datenban-
ken einschliellen kénnen, und kénnen ebenfalls an-
dere Strukturen zum Verkniipfen von Speicher, wie
beispielsweise Verbindungen, Warteschlangen, Gra-
phen, Baume, einschliel3en, wobei solche Strukturen
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zur lllustration und ohne Begrenzung bereitgestellt
werden.

[0053] Bezugnahmen auf ein Netz kdnnen, sofern
nicht anders angegeben, ein oder mehrere Intranet
(s) und/oder das Internet ebenso einschliel3en wie ein
virtuelles Netz. Bezugnahmen auf Mikroprozessoran-
weisungen oder mikroprozessorausfihrbare Anwei-
sungen hierin kbnnen entsprechend dem Vorstehen-
den so verstanden werden, dass sie programmierba-
re Hardware einschliel3en.

[0054] Sofern nicht anders angegeben, kann die
Verwendung des Wortes ,im Wesentlichen” so aus-
gelegt werden, dass sie eine genaue Beziehung, Be-
dingung, Anordnung, Ausrichtung und/oder andere
Charakteristik und Abweichungen davon einschlief3t,
wie sie von einem Durchschnittsfachmann verstan-
den wird, soweit solche Abweichungen die offenbar-
ten Verfahren und Systeme nicht wesentlich beein-
trachtigen.

[0055] In der gesamten vorliegenden Offenbarung
kann die Verwendung der Artikel ,ein” oder ,eine”
zum Modifizieren eines Substantivs so verstanden
werden, dass sie der Zweckmaligkeit halber verwen-
det werden und eines oder mehrere des modifizier-
ten Substantivs einschliel3en, sofern nicht ausdriick-
lich anderweitig angegeben.

[0056] Elemente, Komponenten, Module und/oder
Teile derselben, die beschrieben und/oder durch die
Figuren auf andere Weise so dargestellt werden,
dass sie mit etwas anderem kommunizieren, mit et-
was anderem assoziiert sind und/oder auf etwas an-
derem beruhen, kdnnen so verstanden werden, dass
sie auf eine unmittelbare und/oder eine mittelbare
Weise so kommunizieren, damit assoziiert sind und/
oder darauf beruhen, sofern hierin nicht anderweitig
bestimmt.

[0057] Obwohl die Verfahren und Systeme im Be-
zug auf eine spezifische Ausfuhrungsform derselben
beschrieben worden sind, sind sie nicht darauf be-
grenzt. Offenkundig kénnen viele Modifikationen und
Variationen angesichts der obigen Lehren offensicht-
lich werden. Es koénnen viele zuséatzliche Verande-
rungen in den Einzelheiten, Werkstoffen und der An-
ordnung von Teilen, die hierin beschrieben und illus-
triert werden, von einem Fachmann vorgenommen
werden.

[0058] Nachdem bevorzugte Ausflihrungsformen
der Erfindung beschrieben worden sind, wird es
nun fir einen Durchschnittsfachmann offensichtlich
werden, dass andere Ausfiihrungsformen verwendet
werden kénnen, welche diese Konzepte beinhalten.
Zusatzlich kann die als ein Teil der Erfindung einge-
schlossene Software in einem Rechnerprogrammer-
zeugnis ausgefuhrt werden, das ein rechnerverwend-
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bares Medium einschlielt. Zum Beispiel kann ein
solches rechnerverwendbares Medium ein lesbares
Speichergerat, wie beispielsweise ein Festplattenge-
rat, eine CD-ROM, eine DVD-ROM oder eine Rech-
nerdiskette einschlielen, auf denen rechnerlesba-
re Programmcode-Segmente gespeichert sind. Das
rechnerlesbare Medium kann ebenfalls eine Kommu-
nikationsverbindung, entweder optisch, drahtgebun-
den oder drahtlos, einschlieen, auf denen als digita-
le oder analoge Signale Ubertragene Programmcode-
Segmente befdrdert werden. Dementsprechend wird
vorgetragen, dass die Erfindung nicht auf die be-
schriebenen Ausfuhrungsformen begrenzt werden
sollte, sondern stattdessen nur durch den Geist und
den Umfang der angefiigten Anspriiche begrenzt
werden sollte.

Patentanspriiche

1. Rechnerimplementiertes Verfahren fir das
Bereitstellen von Routed Split Multi-Link Trunking
(RSMLT) fur Drahtlos-Lokalnetz-(WLAN-)Tunnel, in
denen ein Rechnersystem Operationen durchfiihrt,
die Folgendes umfassen:
das Lernen, durch einen ersten Netz-Switch, von ers-
ten Daten, die mit einem zweiten Netz-Switch assozi-
iert sind, wobei der erste Netz-Switch und der zweite
Netz-Switch gleichzeitig arbeiten und wobei der erste
Netz-Switch einen WLAN-Tunnel abschlief3t,
das Lernen, durch den zweiten Netz-Switch, von
zweiten Daten, die mit dem ersten Netz-Switch asso-
ziiert sind,
das Synchronisieren der
zweiten Daten zwischen dem ersten Netz-
Switch und dem zweiten Netz-Switch, wo-
bei die Daten MAC-Adressen, Internet-Proto-
col-(IP-)Schnittstellenadressen, Virtual-Local-Area-
Network-(VLAN-)Verknupfungen, WLAN-Tunnel-Zu-
weisungen und Netz-Switch-Internet-Protocol-(IP-)
Adressen einschliel’en; und
das Belastungsverteilen von Tunnel-Datenpaketen
durch den ersten Netz-Switch und den zweiten Netz-
Switch, wobei, wenn der zweite Netz-Switch Tun-
nel-Datenpakete empfangt, die fiir den ersten Netz-
Switch bestimmt sind, der zweite Netz-Switch als ein
Tunnel-Endpunkt agiert und Tunnelfunktionen flr die
Tunnel-Datenpakete durchfihrt; und
das Weiterleiten von Tunnel-Steuerungspaketen, die
durch den zweiten Netz-Switch empfangen werden,
zu dem ersten Netz-Switch Uber einen Inter Switch
Trunk (IST).

ersten und der

2. Verfahren nach Anspruch 1, wobei der WLAN-
Tunnel einen aus einer Gruppe umfasst, die aus ei-
nem Zugangstunnel, der zwischen dem ersten Netz-
Switch und einem Zugangspunkt (AP) hergestellt ist,
und einem Mobilitatstunnel, der zwischen dem ers-
ten Netz-Switch und dem zweiten Netz-Switch herge-
stellt ist, besteht.

9/16
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3. Verfahren nach Anspruch 1, wobei das Syn-
chronisieren zwischen dem ersten Netz-Switch und
dem zweiten Netz-Switch Uber einen Inter Switch
Trunk (IST) zwischen dem ersten Netz-Switch und
dem zweiten Netz-Switch erfolgt.

4. Verfahren nach Anspruch 1, wobei das Wei-
terleiten von Tunnelsteuerungsverkehr zu dem Tun-
nelendpunkt durch den ersten Netz-Switch oder den
zweiten Netz-Switch Uber einen Inter Switch Trunk
(IST) zwischen dem ersten Netz-Switch und dem
zweiten Netz-Switch erfolgt.

5. Verfahren nach Anspruch 1, wobei der zwei-
te Netz-Switch ein Fern-VLAN in dem ersten Netz-
Switch schaffen wird, das dem lokalen VLAN-Ser-
ver des zweiten Netz-Switchs entspricht, wenn der
WLAN-Tunnel ein Element ist und kein lokaler VLAN-
Server vorhanden ist.

6. Verfahren nach Anspruch 1, wobei der erste
Netz-Switch ein Fern-VLAN schafft, wenn der zweite
Netz-Switch ein Fern-VLAN schafft.

7. Verfahren nach Anspruch 1, das ferner das Her-
stellen von Mobilitdtstunnel-Aquivalenz umfasst, wo-
bei fir dquivalente Mobilitdtstunnel eine einzige Pa-
ketkopf-Einkapselung fiir alle Mobilitatstunnel-Aqui-
valente verwendet wird, ein primarer und lokaler Mo-
bilitdtstunnel pro VLAN ausgewiesen wird, die Ein-
gangsdaten einem primaren Mobilitdtstunnel zuge-
ordnet werden und Mobilitatstunnel wahrend der Syn-
chronisation auf der Grundlage der Aquivalenz neu
abgebildet werden.

8. Verfa_hren nach Anspruch 7, wobei die Mobili-
tatstunnel-Aquivalenz nur fiir den Datenverkehr gilt.

9. Verfahren nach Anspruch 7, wobei, fir Mobi-
litatstunnel fir lokale VLANs und Fern-VLANs, Mo-
bilitatstunnel mit einem gleichen Fernziel aquivalent
sind.

10. Verfahren nach Anspruch 7, wobei, fur Mobili-
tatstunnel fir Fern-VLANSs, wenn ein Fern-VLAN auf
sowohl dem ersten Netz-Switch als auch dem zwei-
ten Netz-Switch besteht, dann assoziierte Mobilitats-
tunnel &quivalent sind.

Es folgen 6 Blatt Zeichnungen
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100 —

102
LERNEN, DURCH EINEN ERSTEN NETZ-SWITCH, VON ERSTEN DATEN, DIE
MIT EINEM ZWEITEN NETZ-SWITCH ASSOZIIERT SIND, WOBEI DER ERSTE

NETZ-SWITCH UND DER ZWEITE NETZ-SWITCH GLEICHZEITIG ARBEITEN

UND WOBE!I DER ERSTE NETZ-SWITCH EINEN WLAN-TUNNEL ABSCHLIESST 104

DER WLAN-TUNNEL UMFASST EINEN AUS EINER GRUPPE, DIE AUS
EINEM ZUGANGSTUNNEL, DER ZWISCHEN DEM ERSTEN NETZ- /
SWITCH UND EINEM ZUGANGSPUNKT (AP) HERGESTELLT IST, UND
EINEM MOBILITATSTUNNEL, DER ZWISCHEN DEM ERSTEN
NETZ-SWITCH UND DEM ZWEITEN NETZ-SWITCH HERGESTELLT IS

+ 106
LERNEN, DURCH DEN ZWEITEN NETZ-SWITCH, VON ZWEITEN DATEN, /_
DIE DEM ERSTEN NETZ-SWITCHASSOZIERT SIND

!

SYNCHRONISIEREN DER ERSTEN UND DER ZWEITEN DATEN ZWISCHEN /_

DEM ERSTEN NETZ-SWITCH UND DEM ZWEITEN NETZ-SWITCH, WOBEI
DIE DATEN MAC-ADRESSEN, INTERNET-PROTOCOL-(P-)SCHNITTSTELLEN-
ADRESSEN, VIRTUAL-LOCAL-AREA-NE TWORK-(VLAN-)VERKNOPFUNGEN,
AT-ZUWEISUNGEN UND ZUBANGSPUNKT-IP-ADRESSEN EINSCHLIESSEN

DAS SYNCHRONISIEREN ZWISCHEN DEM ERSTEN NETZ-SWITCH UND /
DEM ZWEITEN NETZ-SWITCH ERFOLGT UBER EINEN INTER SWITCH
TRUNK (IST) ZWISCHEN DEM ERSTEN NETZ-SWITCH UND DEM
ZWEITEN NETZ-SWITCH

Y

BELASTUNGSVERTEILEN VON TUNNEL-DATENPAKETEN DURCH DEN
ERSTEN NETZ-SWITCH UND DEN ZWEITEN NETZ-SWITCH, WOBEI,
WENN DER ZWEITE NETZ-SWITCH TUNNEL-DATENPAKETE EMPFANGT,
DIE FUR DEN ERSTEN NETZ-SWITCH BESTIMMT SIND, DER ZWEITE
NETZ-SWITCHALS EIN TUNNEL-ENDPUNKT AGIERT UND
TUNNELFUNKTIONEN FOR DIE TUNNEL-DATENPAKETE DURCHFUHRT

112

DEN ZWEITEN NETZ-SWITCH EMPFANGEN WERDEN, ZU DEMERSTEN
NETZ-SWITCH OBER EINEN INTER SWITCH TRUNK (ST)

DAS WEITERLEITEN VON TUNNELSTEUERUNGSVERKEHR
ZU DEM TUNNELENDPUNKT ERFOLGT /
UBER EINEN INTER SWITCH TRUNK (ST) ZWISCHEN DEM ERSTEN
NETZ-SWITCH UND DEM ZWEITEN NETZ-SWITCH

¢ 114
WEITERLEITEN VON TUNNEL-STEUERUNGSPAKETEN, DIE DURCH /_

FiG 5A
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DER ZWEITE NETZ-SWITCH WIRD EIN FERN-VLAN IN DEM ERSTEN
NETZ-SWITCH SCHAFFEN, DAS DEM LOKALEN VLAN-SERVER DES ZWEITEN
NETZ-SWITCHS ENTSPRICHT, WENN DER WLAN-TUNNEL EIiN ELEMENT
{ST UND KEIN LOKALER VL.AN-SERVER VORHANDEN ST

l

DER ERSTE NETZ-SWITCH SCHAFFT EIN FERN-VLAN, WENN
DER ZWEITE NETZ-SWITCH EIN FERN-VLAN SCHAFFT

DAS HERSTELLEN VON MOBILITA ié TUNNEL-AQUIVALENZ, WOBET FUR

AQUIVALENTE MOBILITATSTUNNEL EINE EINZIGE PAKETKOPF-
EINKAPSELUNG FOR ALLE MOBILITATSTUNNEL-AQUIVALENTE VERWENDET
WIRD, EIN PRIMARER UND LOKALER MOBILITATSTUNNEL PRO VLAN
AUSGEWIESEN WIRD, DIE EINGANGSDATEN EINEM PRIMAREN
MOBILITATSTUNNEL ZUGEORDNET WERDEN UND MOBILITATSTUNNEL
WAHREND ?&ER SYNCHRONISATION AUF DER GRUNDLAGE DER

QUIVALENZ NELU ABGEBILDET WERDEN
DIE MOBILITATSTUNNEL-AQUIVALENZ %
GILT NUR FOR DEN DATENVERKEHR

FOR MOBILITATSTUNNEL FUR LOKALE VLANS UND FERN-VLANS SIND |/
MOBILITATS TUNNEL MIT EINEM GLEICHEN FERNZIEL AQUIVALENT

FOR MOBILITATSTUNNEL FOR FERN-VLANS SIND, WENN EIN

FERN-VLAN AUF SOWOHL DEM ERSTEN NETZ-SWITCH /1

ALS AUCH DEM ZWEITEN NETZ-SWITCH BESTEHT, DANN
DIE ASSOZIERTEN MOBILITATSTUNNEL AQUIVALENT

FiG 5B
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