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(57) Zusammenfassung: Migrieren virtueller Maschinen
zwischen vernetzten Servern, wobei die Server zu Da-
tenaustauschzwecken mit einem Datenaustauschnetzwerk
verbunden sind, das eine Vernetzungseinheit enthält, wo-
bei das Migrieren Folgendes beinhaltet: durch ein Manage-
mentmodul für virtuelle Maschinen („VMMM”) das Einrich-
ten einer oder mehrerer virtueller Maschinen auf einem
bestimmten Server; durch das VMMM das Abfragen der
Netzwerkeinheit auf Verbindungsstatistiken einer Verbin-
dung, über die die Netzwerkeinheit zu Datenaustausch-
zwecken mit dem betreffenden Server verbunden ist; durch
das VMMM das Ermitteln anhand der Verbindungsstatistik,
ob sich die Verbindung verschlechtert, über die die Netz-
werkeinheit mit dem betreffenden Server verbunden ist;
und wenn sich die Verbindung verschlechtert, über die die
Netzwerkeinheit mit dem betreffenden Server verbunden
ist, das Migrieren einer auf dem betreffenden Server aus-
geführten virtuellen Maschine auf einen Zielserver. Bei eini-
gen Ausführungsformen wird das Migrieren nur ausgeführt,
wenn eine sich nicht verschlechternde Verbindung zur Ver-
fügung steht. Wenn keine Verbindungen zur Verfügung ste-

hen, die sich nicht verschlechtern, fällt möglicherweise die
Netzwerkeinheit und nicht die Verbindung aus.
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Beschreibung

Hintergrund der Erfindung

Gebiet der Erfindung

[0001] Das Gebiet der Erfindung betrifft die Daten-
verarbeitung und insbesondere Verfahren, Vorrich-
tung und Produkte zum Migrieren virtueller Maschi-
nen zwischen vernetzten Servern, nachdem eine
Verschlechterung der Funktion der Netzwerkverbin-
dung erkannt wurde.

Beschreibung des Stands der Technik

[0002] Die Entwicklung des Computersystems ED-
VAC im Jahr 1948 wird oft als Beginn des Compu-
terzeitalters bezeichnet. Seit dieser Zeit haben sich
Computersysteme zu extrem komplizierten Einhei-
ten entwickelt. Heutzutage sind Computer technisch
viel ausgereifter als die Systeme in der Anfangs-
zeit wie z. B. der EDVAC. Computersysteme enthal-
ten normalerweise eine Kombination aus Hardware-
und Softwarekomponenten, Anwendungsprogram-
me, Betriebssysteme, Prozessoren, Busse, Haupt-
speicher, Eingabe/Ausgabe-Einheiten usw. Da Fort-
schritte bei der Halbleiterverarbeitung und Compu-
terarchitektur die Leistungsfähigkeit des Computers
immer weiter erhöhen, wird mehr komplizierte Com-
putersoftware entwickelt, die die Vorteile der höhe-
ren Leistungsfähigkeit der Hardware nutzt. Diese Ent-
wicklung führt heutzutage zu Computersystemen, die
viel leistungsfähiger als noch vor wenigen Jahren
sind.

[0003] Computersysteme sind heutzutage oft zu Da-
tenaustauschzwecken vernetzt, und mithilfe virtuel-
ler Maschinen werden oftmals mehrere Betriebssys-
teme gleichzeitig ausgeführt, d. h., Software emu-
liert Hardware. Von Zeit zu Zeit kann es vorkommen,
dass Netzwerkeinheiten und Datenaustauschverbin-
dungen auszufallen beginnen, die die Computersys-
teme miteinander verbinden. Verfahren zur Aufrecht-
erhaltung des Datenaustauschs zwischen virtuellen
Maschinen und Computersystemen, auf denen virtu-
elle Maschinen ausgeführt werden, warten heutzuta-
ge normalerweise bis zum völligen Ausfall des Da-
tenaustauschs, bevor Abhilfemaßnahmen eingeleitet
werden, oder sie erfordern eine hohe Verarbeitungs-
leistung der Computer, auf denen die virtuellen Ma-
schinen ausgeführt werden.

[0004] Ähnlich gelagerte Probleme wurden bereits
versucht zu lösen. So beschreibt das Dokument „Im-
proving the Scalability of Data Center Networks with
Traffic-aware Virtual Machine Placement” von Xiao-
qiao Meng veröffentlicht von IBM T. J. Watson Rese-
arch Center, 19 Skyline Drive, Hawthorne, NY 10532,
ein Skalierungsproblem in Rechenzentren mit virtu-
ellem Maschinen (VM) durch eine optimierte Anord-

nung von VMs auf Host-Maschinen. Dabei werden
nicht nur CPU, Speicher und Stromverbrauch berück-
sichtigt, sondern es werden auch Überlegungen zu
Netzwerkressourcen einbezogen.

[0005] Deshalb ist es Aufgabe, ein Verfahren sowie
eine entsprechende Vorrichtung und ein Computer-
programm anzugeben, welches einem Ausfall eines
Datenaustauches zwischen virtuellen Maschinen vor-
beugt, anzugeben.

Überblick über die Erfindung

[0006] Diese Aufgabe wird durch die Gegenstände
der unabhängigen Ansprüche gelöst. Insbesondere
betrifft die Lösung ein Verfahren, eine Vorrichtung
und ein Computerprogramm, welche in Folgendem
beschrieben sind.

[0007] Die vorliegende Erfindung stellt dementspre-
chend unter einem ersten Aspekt betrachtet ein Ver-
fahren zum Migrieren virtueller Maschinen zwischen
vernetzten Servern bereit, wobei die Server zu Daten-
austauschzwecken mit einem Datenaustauschnetz-
werk verbunden sind, das Netzwerk eine Vernet-
zungseinheit umfasst und das Verfahren Folgendes
umfasst: durch ein Managementmodul für virtuelle
Maschinen (Virtual Machine Management Module,
VMMM) das Einrichten einer oder mehrerer virtuel-
ler Maschinen auf einem bestimmten Server; durch
das VMMM das Abfragen der Vernetzungseinheit auf
Verbindungsstatistiken einer Verbindung, über die
die Netzwerkeinheit zu Datenaustauschzwecken mit
dem betreffenden Server verbunden ist; durch das
VMMM das Ermitteln anhand der Verbindungssta-
tistik, ob sich die Verbindung verschlechtert, über
die die Netzwerkeinheit mit dem betreffenden Ser-
ver verbunden ist; und wenn sich die Verbindung ver-
schlechtert, über die die Netzwerkeinheit mit dem be-
treffenden Server verbunden ist, das Migrieren einer
auf dem betreffenden Server ausgeführten virtuellen
Maschine auf einen Zielserver.

[0008] Vorzugsweise umfasst das Migrieren einer
auf dem betreffenden Server ausgeführten virtuellen
Maschine auf einen Zielserver ferner Folgendes: Ab-
fragen der Netzwerkeinheit nach Verbindungsstatis-
tiken von Verbindungen, über die die Netzwerkein-
heit mit anderen Servern verbunden ist; anhand der
Verbindungsstatistiken das Erkennen einer sich nicht
verschlechternden Verbindung; und das Auswählen
eines Servers, der über die sich nicht verschlechtern-
de Verbindung mit der Netzwerkeinheit verbunden
ist, als Zielserver für die auf dem betreffenden Server
ausgeführte virtuelle Maschine.

[0009] Vorzugsweise umfasst das Migrieren einer
virtuellen Maschine ferner das Migrieren der virtuel-
len Maschine nur dann, wenn eine sich nicht ver-
schlechternde Verbindung zur Verfügung steht, so-
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wie Folgendes: Abfragen der Netzwerkeinheit nach
Verbindungsstatistiken von Verbindungen, über die
die Netzwerkeinheit mit anderen Servern verbunden
ist; Feststellen anhand der Verbindungsstatistiken
von Verbindungen, über die die Netzwerkeinheit mit
anderen Servern verbunden ist, dass die Netzwerk-
einheit ausfällt; Auswählen einer Ausweichnetzwerk-
einheit für den Datenaustausch zwischen den ver-
netzten Servern; und das Nichtmigrieren der virtu-
ellen Maschine auf dem betreffenden Server. Vor-
zugsweise enthalten die Verbindungsstatistiken eine
Mehrzahl mit einem Zeitstempel versehener Einträ-
ge, die für ein fehlerhaftes Byte stehen, das über
die Verbindung empfangen wurde, über die die Netz-
werkeinheit mit dem betreffenden Server verbunden
ist, und das Ermitteln, ob sich die Verbindung ver-
schlechtert, über die die Netzwerkeinheit mit dem be-
treffenden Server verbunden ist, umfasst ferner Fol-
gendes:
Berechnen einer Bitfehlerrate aus den mit einem
Zeitstempel versehenen Einträgen, die für ein fehler-
haftes Byte stehen;
Ermitteln, ob die berechnete Bitfehlerrate höher als
ein vorgegebener Schwellenwert ist; und wenn die
berechnete Bitfehlerrate höher als der vorgegebe-
ne Schwellenwert ist, das Feststellen, dass sich die
Verbindung verschlechtert, über die die Netzwerk-
einheit mit dem betreffenden Server verbunden ist.
Vorzugsweise enthalten die Verbindungsstatistiken
Informationen, die Symbolfehler von Testdaten be-
schreiben, die über die Verbindung empfangen wur-
den, über die die Netzwerkeinheit mit dem betref-
fenden Server verbunden ist, und das Ermitteln, ob
sich die Verbindung verschlechtert, über die die Netz-
werkeinheit mit dem betreffenden Server verbunden
ist, umfasst ferner Folgendes: anhand der Informatio-
nen, die Symbolfehler beschreiben, das Berechnen
einer Häufigkeit der Symbolfehler; anhand der Infor-
mationen, die Symbolfehler beschreiben, das Ermit-
teln, ob eine Häufigkeit von Symbolfehlern auf der
Verbindung, über die die Netzwerkeinheit mit dem be-
treffenden Server verbunden ist, größer als ein vor-
gegebener Schwellenwert ist; und wenn die Häufig-
keit von Symbolfehlern größer als der vorgegebe-
ne Schwellenwert ist, das Feststellen, dass sich die
Verbindung verschlechtert, über die die Netzwerkein-
heit mit dem betreffenden Server verbunden ist. Das
Verfahren kann ferner Folgendes umfassen: durch
die Netzwerkeinheit das Überwachen des Datenaus-
tauschs zwischen den Servern, der auf Verbindungen
abläuft, über die die Server untereinander und mit
der Netzwerkeinheit verbunden sind; und das Spei-
chern von Verbindungsstatistiken in einem Nachrich-
teninformationsblock (Management Information Ba-
se, MIB), die den Datenaustausch zwischen den Ser-
vern beschreiben, der auf den Verbindungen abläuft,
über die die Server untereinander und mit der Netz-
werkeinheit verbunden sind.

[0010] Unter einem zweiten Aspekt betrachtet stellt
die vorliegende Erfindung eine Vorrichtung zum Mi-
grieren virtueller Maschinen zwischen vernetzten
Servern bereit, wobei die Server zu Datenaustausch-
zwecken mit einem Datenaustauschnetzwerk ver-
bunden sind, das Netzwerk eine Vernetzungseinheit
enthält, die Vorrichtung einen Computerprozessor
und einen Computerhauptspeicher enthält, der be-
triebsfähig mit dem Computerprozessor verbunden
ist, und die Vorrichtung Folgendes umfasst: Mittel
zum Einrichten einer oder mehrerer virtueller Maschi-
nen auf einem bestimmten Server durch ein Manage-
mentmodul für virtuelle Maschinen (Virtual Machine
Management Module, VMMM); Mittel zum Abfragen
der Netzwerkeinheit durch das VMMM auf Verbin-
dungsstatistiken einer Verbindung, über die die Netz-
werkeinheit zu Datenaustauschzwecken mit dem be-
treffenden Server verbunden ist; Mittel zum Ermit-
teln durch das VMMM anhand der Verbindungssta-
tistik, ob sich die Verbindung verschlechtert, über
die die Netzwerkeinheit mit dem betreffenden Ser-
ver verbunden ist; und wenn sich die Verbindung ver-
schlechtert, über die die Netzwerkeinheit mit dem be-
treffenden Server verbunden ist, Mittel zum Migrieren
einer auf dem betreffenden Server ausgeführten vir-
tuellen Maschine auf einen Zielserver.

[0011] Die Vorrichtung des zweiten Aspekts kann
des Weiteren Mittel bereitstellen, die so gestaltet
sind, dass sie die bevorzugten Schritte des ersten As-
pekts ausführen.

[0012] Unter einem dritten Aspekt betrachtet wird
ein Computerprogramm bereitgestellt, das auf ei-
nem computerlesbaren Medium gespeicherten Com-
puterprogrammcode enthält, der das Computersys-
tem veranlasst, alle Schritte eines Verfahrens ge-
mäß dem ersten Aspekt auszuführen, wenn der Com-
puterprogrammcode in ein Computersystem geladen
und auf diesem ausgeführt wird.

[0013] Demzufolge werden Verfahren, Vorrichtun-
gen und Produkte zu Migrieren virtueller Maschinen
zwischen vernetzten Servern beschrieben. Bei Aus-
führungsformen der vorliegenden Erfindung sind die
Server zu Datenaustauschzwecken mit einem Da-
tenaustauschnetzwerk verbunden, das eine Vernet-
zungseinheit enthält. Das Migrieren virtueller Maschi-
nen gemäß Ausführungsformen der vorliegenden Er-
findung beinhaltet das Einrichten einer oder mehre-
rer virtueller Maschinen auf einem bestimmten Ser-
ver durch ein Managementmodul für virtuelle Maschi-
nen (Virtual Machine Management Module, VMMM)
; durch das VMMM das Abfragen der Netzwerk-
einheit auf Verbindungsstatistiken einer Verbindung,
über die die Netzwerkeinheit zu Datenaustauschzwe-
cken mit dem betreffenden Server verbunden ist; und
durch das VMMM das Ermitteln anhand der Verbin-
dungsstatistik, ob sich die Verbindung verschlechtert,
über die die Netzwerkeinheit mit dem betreffenden
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Server verbunden ist. Wenn sich die Verbindung ver-
schlechtert, über die die Netzwerkeinheit mit dem be-
treffenden Server verbunden ist, wird eine auf dem
betreffenden Server ausgeführte virtuelle Maschine
auf einen Zielserver migriert.

Kurzbeschreibung der Zeichnungen

[0014] Im Folgenden wird lediglich als Beispiel eine
bevorzugte Ausführungsform der vorliegenden Erfin-
dung unter Bezugnahme auf die beigefügten Zeich-
nungen beschrieben, wobei:

[0015] Fig. 1 eine Strichzeichnung eines beispiel-
haften Rechenzentrums darlegt, in dem virtuelle Ma-
schinen gemäß Ausführungsformen der vorliegenden
Erfindung zwischen vernetzten Servern migriert wer-
den,

[0016] Fig. 2 einen Netzwerkplan eines beispielhaf-
ten Systems zum Migrieren virtueller Maschinen zwi-
schen vernetzten Servern gemäß Ausführungsfor-
men der vorliegenden Erfindung darlegt,

[0017] Fig. 3 einen Ablaufplan eines beispielhaften
Verfahrens zum Migrieren virtueller Maschinen zwi-
schen vernetzten Servern gemäß Ausführungsfor-
men der vorliegenden Erfindung darlegt,

[0018] Fig. 4 einen Ablaufplan eines weiteren bei-
spielhaften Verfahrens zum Migrieren virtueller Ma-
schinen zwischen vernetzten Servern gemäß Aus-
führungsformen der vorliegenden Erfindung darlegt,

[0019] Fig. 5 einen Ablaufplan eines weiteren bei-
spielhaften Verfahrens zum Migrieren virtueller Ma-
schinen zwischen vernetzten Servern gemäß Aus-
führungsformen der vorliegenden Erfindung darlegt,

[0020] Fig. 6 einen Ablaufplan eines weiteren bei-
spielhaften Verfahrens zum Migrieren virtueller Ma-
schinen zwischen vernetzten Servern gemäß Aus-
führungsformen der vorliegenden Erfindung darlegt,

[0021] Fig. 7 einen Ablaufplan eines beispielhaf-
ten Verfahrens darlegt, bei dem das VMMM gemäß
Ausführungsformen der vorliegenden Erfindung an-
hand von Verbindungsstatistiken ermittelt, ob sich ei-
ne Verbindung verschlechtert, über die eine Netz-
werkeinheit mit einem bestimmten Server verbunden
ist, und

[0022] Fig. 8 einen Ablaufplan eines weiteren bei-
spielhaften Verfahrens darlegt, bei dem das VMMM
gemäß Ausführungsformen der vorliegenden Erfin-
dung anhand von Verbindungsstatistiken ermittelt, ob
sich eine Verbindung verschlechtert, über die eine
Netzwerkeinheit mit einem bestimmten Server ver-
bunden ist.

Detaillierte Beschreibung
beispielhafter Ausführungsformen

[0023] Beispielhafte Verfahren, Vorrichtungen und
Produkte zum Migrieren virtueller Maschinen zwi-
schen vernetzten Servern gemäß der vorliegen-
den Erfindung werden, beginnend bei Fig. 1, un-
ter Bezugnahme auf die beigefügten Zeichnungen
beschrieben. Fig. 1 zeigt eine Strichzeichnung ei-
nes beispielhaften Rechenzentrums, in dem virtuel-
le Maschinen gemäß Ausführungsformen der vorlie-
genden Erfindung zwischen vernetzten Servern mi-
griert werden. Ein Rechenzentrum (120) ist eine Ein-
richtung, die zur Unterbringung unternehmenskriti-
scher Computersysteme und zugehöriger Kompo-
nenten dient. Ein derartiges Rechenzentrum kann
Anlagen zur Steuerung der Umgebungsbedingungen
(Klimaanlage, Brandbekämpfung usw.), redundan-
te Stromversorgungen/Notstromversorgungen, red-
undante Datenaustauschverbindungen und zur Ge-
währleistung einer hohen Sicherheit biometrische Zu-
gangskontrollen zu abgeteilten Sicherheitszonen in-
nerhalb der Einrichtung aufweisen. In einem Rechen-
zentrum kann auch eine große Anzahl elektronischer
Geräte untergebracht sein, bei denen es sich norma-
lerweise um Computer und Geräte für den Datenaus-
tausch handelt. Ein Rechenzentrum kann von einer
Organisation betrieben werden, um alle für den Be-
trieb der Organisation notwendigen Daten zu verar-
beiten. Beispielsweise kann eine Bank ein Rechen-
zentrum haben, in dem die Kontodaten der Bank-
kunden gepflegt und Transaktionen im Zusammen-
hang mit diesen Konten durchgeführt werden. Prak-
tisch haben alle Unternehmen ab mittlerer Größe auf-
wärts ein Rechenzentrum, wobei größere Unterneh-
men oftmals Dutzende von Rechenzentren haben.

[0024] Der in der vorliegenden Beschreibung ver-
wendete Begriff „virtuelle Maschine” (VM) bezeichnet
eine Softwarerealisierung einer Maschine, z. B. ei-
nes Computers. Eine virtuelle Maschine ermöglicht
die gemeinsame Nutzung der unterlagerten physi-
schen Maschinenressourcen zwischen unterschiedli-
chen virtuellen Maschinen, wobei jede Maschine ihr
eigenes Betriebssystem ausführen kann. Die Soft-
wareschicht, die die Virtualisierung bereitstellt, wird
als „Virtual Machine Monitor” oder „Hypervisor” be-
zeichnet. Ein Hypervisor ist ein aus automatisierten
Datenverarbeitungsmaschinen bestehendes Modul,
das die Virtualisierung von Software- und Hardware-
plattformen durchführt, sodass mehrere Betriebssys-
teme gleichzeitig auf einem Host-Computer in meh-
reren virtuellen Maschinen ausgeführt werden kön-
nen. Ein Hypervisor wird direkt auf der Hardware des
Hosts ausgeführt, um den Hardwarezugriff zu steu-
ern und Gastbetriebssysteme zu überwachen. Ein
Gastbetriebssystem wird auf einer Ebene oberhalb
des Hypervisors ausgeführt. Die von einem Hypervi-
sor bereitgestellte Plattformvirtualisierung wird in der
vorliegenden Beschreibung als „virtualisierte Umge-



DE 11 2011 101 705 B4    2015.03.05

5/25

bung” bezeichnet. Bei einer virtualisierten Umgebung
handelt es sich um eine Umgebung, bei der phy-
sische Merkmale einer Datenverarbeitungsplattform
– Computerprozessoren, Computerhauptspeicher, E/
A-Adapter u. Ä. – aus der Perspektive eines Betriebs-
systems und weiterer Softwareanwendungen abstra-
hiert sind.

[0025] VMs bieten viele Vorteile, z. B.:
mehrere Betriebssystemumgebungen können auf
denselben physischen Computerhardware-Ressour-
cen nebeneinander und streng voneinander getrennt
ausgeführt werden;
eine Befehlssatzarchitektur (Instruction Set Architec-
ture, ISA), die sich etwas von der ISA der unterlager-
ten physischen Computerhardware-Ressourcen un-
terscheidet;
Bereitstellung von Anwendungen, Wartung, hohe
Verfügbarkeit und Notfallwiederherstellung; und
weitere, dem fachkundigen Leser bekannte Vorteile.

[0026] Das System aus Fig. 1 ist allgemein zur VM-
Migration zwischen Servern in der Lage. Der in der
vorliegenden Beschreibung verwendete Begriff „Mi-
gration” bezeichnet die tatsächliche Verschiebung ei-
ner virtuellen Maschine von einem physischen Ser-
ver auf einen anderen physischen Server. Die Migra-
tion wird im vorliegenden Dokument im Sinne einer
„wirksamen” Verlagerung einer VM von einem Ser-
ver auf einen anderen beschrieben, da sich die Mi-
gration nicht auf die Mittel zur Verschiebung, sondern
auf das Endergebnis der Verschiebung bezieht. Das
heißt, dass die Migration zwei Zustände beschreibt,
einen Zustand, bei dem eine bestimmte VM auf ei-
nem bestimmten Server ausgeführt wird, und einen
zweiten Zustand, bei dem eine bestimmte VM nicht
mehr auf dem betreffenden Server, sondern stattdes-
sen auf einem anderen Server ausgeführt wird. Der
Übergang vom ersten zum zweiten Zustand lässt sich
daher so beschreiben, dass die VM vom betreffen-
den Server auf den anderen Server verlagert wurde.
Das Mittel, mit dessen Hilfe eine derartige „Verschie-
bung” einer VM durchgeführt wird, kann innerhalb
des Geltungsbereichs der vorliegenden Erfindung je-
doch stark variieren. Das Migrieren einer VM von ei-
nem bestimmten Server auf einen anderen Server
kann z. B. Folgendes umfassen: Kopieren von Da-
ten, die für die auf dem betreffenden Server ausge-
führte VM stehen, vom Hauptspeicher des betreffen-
den Servers auf dem Hauptspeicher eines anderen
Servers, Hochladen eines zuvor angelegten Abbildes
der auf dem betreffenden Server ausgeführten VM
auf einen anderen Server und Anhalten der Ausfüh-
rung der auf den betreffenden Server ausgeführten
VM sowie Ausführen des Abbildes auf dem anderen
Server, Anlegen des Standardabbildes einer virtuel-
len Maschine auf einem anderen Server und im Stan-
dardabbild der VM das Ausführen von Instanzen der-
selben Benutzerebene-Anwendungen, die in der VM
des betreffenden Servers ausgeführt werden, usw.

[0027] Das beispielhafte Rechenzentrum (120) bei
dem Beispiel aus Fig. 1 enthält ein Blade CenterTM

(100), bei dem es sich um eine Art Serverchas-
sis handelt, das so gestaltet ist, dass es eine Rei-
he von Blade-Servern aufnehmen kann. Der in der
vorliegenden Beschreibung verwendete Begriff „Ser-
ver” bezeichnet allgemein einen Computer für meh-
rere Benutzer, der über eine Netzwerkverbindung
einen Dienst (z. B. Datenbankzugriff, Dateiübertra-
gung, Fernzugriff) oder Ressourcen (z. B. einen Da-
teibereich) bereitstellt. Der Begriff „Server” schließt
auch die Hardware des Server-Computers sowie die
auf dem Server ausgeführte Software von Serveran-
wendungen oder Betriebssystemsoftware ein. Bei ei-
ner Serveranwendung handelt sich um ein Anwen-
dungsprogramm, das Verbindungen annimmt, um
Anforderungen von Benutzern zu bedienen, indem es
Rückantworten sendet. Eine Serveranwendung kann
auf demselben Computer ausgeführt werden wie die
Client-Anwendung, die den Computer nutzt, oder ei-
ne Serveranwendung kann Verbindungen über ein
Computernetzwerk annehmen. Beispiele für Server-
anwendungen sind u. a. Dateiserver, Datenbank-
server, Sicherungsserver, Druckserver, Mailserver,
Webserver, FTP-Server, Anwendungsserver, VPN-
Server, DHCP-Server, DNS-Server, WINS-Server,
Anmeldeserver, Sicherheitsserver, Domänencontrol-
ler, Backup-Domänencontroller, Proxy-Server, Fire-
walls usw.

[0028] Bei einem Blade-Server handelt es sich um
einen modular aufgebauten Server-Computer, der
unter den Gesichtspunkten des minimalen Platzbe-
darfs und Energieverbrauchs optimiert ist. Während
ein Einschub-Standardserver mit mindestens einem
Netz- und einem Netzwerkkabel funktionieren kann,
wurden bei Blade-Servern zur Platzeinsparung, Mi-
nimierung des Energieverbrauchs und aus anderen
Gründen viele Komponenten entfernt und dennoch
alle funktionswichtigen Komponenten beibehalten,
die einen Computer ausmachen. Ein Blade-Center,
das mehrere Blade-Server aufnehmen kann, stellt
Dienste wie z. B. Stromversorgung, Kühlung, Vernet-
zung, verschiedene Verbindungen und Verwaltung
bereit, obwohl unterschiedliche Blade-Anbieter unter-
schiedliche Prinzipien hinsichtlich dessen verfolgen,
was im Blade selbst (und manchmal im Gehäuse ins-
gesamt) enthalten ist.

[0029] Bei dem Beispiel aus Fig. 1 enthält das
Blade-Center (100) zwei Schrankfelder (104, 106),
die jeweils mehrere Komponenten enthalten. Das
Schrankfeld (104) enthält eine Reihe von Blade-Ser-
vern (108), die jeweils von einer Stromversorgung
(132) gespeist werden. Das Schrankfeld (106) ent-
hält die Stromversorgung (132) für das Blade-Cen-
ter (100), einen Netzwerk-Router für den Datenaus-
tausch (130), einen Netzwerk-Switch (134) und ein
Managementmodul für virtuelle Maschinen (VMMM)
(102), das nachfolgend eingehender beschrieben
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wird. Außerdem enthält das Schrankfeld (106) eine
RAID-Baugruppe (RAID = Redundant Array of In-
dependent Disks) (136) und eine Steckdosenleiste
(138).

[0030] In Fig. 1 sind zur besseren Verständlichkeit
der Erläuterung zwei der Blade-Server (108) im Bla-
de-Center (100) in ausführlicherer Form abgebildet:
der Blade-Server (152) und der Blade-Server (128).
Dem fachkundigen Leser ist klar, dass jeder einzel-
ne der Blade-Server (108) des Blade-Centers (100)
ähnliche Komponenten wie die Server (152, 128) ent-
halten und in ähnlicher Weise funktionieren kann,
wenn er an der VM-Migration gemäß Ausführungsfor-
men der vorliegenden Erfindung beteiligt ist. Betrach-
tet wird nun der Server (152) als Beispiel eines bei
Systemen verwendbaren Servers, bei denen die VM-
Migration gemäß Ausführungsformen der vorliegen-
den Erfindung durchgeführt wird. Der Server (152)
enthält mindestens einen Computerprozessor (156)
bzw. eine „CPU” sowie Direktzugriffsspeicher (168)
(„RAM”), der über einen schnellen Hauptspeicherbus
(166) und einen Busadapter (158) mit dem Prozessor
(156) und anderen Komponenten des Servers (152)
verbunden ist.

[0031] Im RAM (168) des Servers (152) ist ein Hy-
pervisor (140) gespeichert, mit dessen Hilfe zwei vir-
tuelle Maschinen (114, 116) auf der unterlagerten
Hardware des Servers (152) ausgeführt werden kön-
nen, die die Hardwareressourcen des Servers (152)
nutzen. Innerhalb (oder mit anderen Worten ausge-
drückt „auf”) der virtuellen Maschine (114) werden ein
Betriebssystem (154) und zwei Benutzerebene-An-
wendungen (122, 123) ausgeführt. Dem Fachmann
ist klar, dass zu den Betriebssystemen, die bei Ser-
vern verwendbar sind, die an der VM-Migration ge-
mäß Ausführungsformen der vorliegenden Erfindung
beteiligt sind, UNIXTM, LinuxTM, Microsoft XPTM, AIXTM,
i5/OSTM von IBM und weitere Betriebssysteme ge-
hören. Auf der virtuellen Maschine (116) werden ein
Betriebssystem (154) und zwei Benutzerebene-An-
wendungen (124, 125) ausgeführt. Das auf der vir-
tuellen Maschine (116) ausgeführte Betriebssystem
(154) kann eine separate Instanz desselben Betriebs-
systems (154) sein, das auf der virtuellen Maschine
(114) ausgeführt wird, oder es kann sich um ein völ-
lig anderes Betriebssystem (154) handeln. Das heißt,
dass beide Betriebssysteme auf dem Server (152)
identisch sein können, z. B. UnixTM, oder es kann
sich um unterschiedliche Betriebssysteme handeln,
z. B. UnixTM und Microsoft XPTM Der Hypervisor (140),
die Betriebssysteme (154) und die Benutzerebene-
Anwendungen (122 bis 125) im Beispiel aus Fig. 1
sind im RAM (168) dargestellt, aber viele Kompo-
nenten dieser Software sind normalerweise auch in
nichtflüchtigem Speicher wie z. B. auf einer Festplat-
te (170) gespeichert.

[0032] Der Server (152) aus Fig. 1 enthält den Fest-
plattenadapter (172), der über den Erweiterungsbus
(160) und den Busadapter (158) mit dem Prozes-
sor (156) und weiteren Komponenten des Servers
(152) verbunden ist. Der Festplattenadapter (172)
verbindet den nichtflüchtigen Datenspeicher in Form
der Festplatte (170) mit dem Server (152). Dem
Fachmann ist klar, dass zu den Festplattenadap-
tern, die bei Servern verwendbar sind, die gemäß
Ausführungsformen der vorliegenden Erfindung an
der Migration virtueller Maschinen zwischen vernetz-
ten Servern beteiligt sind, IDE-Adapter (IDE = In-
tegrated Drive Electronics), SCSI-Adapter (SCSI =
Small Computer System Interface) und weitere Ad-
apter gehören. Dem Fachmann ist klar, dass nicht-
flüchtiger Computerspeicher auch als optisches Fest-
plattenlaufwerk, elektrisch löschbarer programmier-
barer Nur-Lese-Speicher (so genannter EEPROM-
oder Flash-Speicher), in Form von RAM-Laufwerken
usw. realisiert sein kann.

[0033] Der beispielhafte Server (152) aus Fig. 1 ent-
hält einen oder mehrere Eingabe/Ausgabe-Adapter
(„E/A-Adapter”) (178). E/A-Adapter realisieren die be-
nutzerorientierte Eingabe und Ausgabe mithilfe von
z. B. Softwaretreibern und Computerhardware zum
Steuern der Ausgabe auf Ausgabeeinheiten wie z.
B. Computer-Anzeigebildschirme sowie zum Steuern
der Eingabe von Benutzereingabeeinheiten (181) wie
z. B. von Tastaturen und Mäusen. Der beispielhafte
Server (152) aus Fig. 1 enthält einen Videoadapter
(209), bei dem es sich um ein Beispiel eines E/A-Ad-
apters handelt, der speziell für die grafische Ausga-
be auf eine Anzeigeeinheit (180) wie z. B. ein Anzei-
gebildschirm oder ein Computermonitor geeignet ist.
Der Videoadapter (209) ist mit dem Prozessor (156)
über einen schnellen Videobus (164), den Busadap-
ter (158) und den Front-Side-Bus (162) verbunden,
bei dem es sich ebenfalls um einen schnellen Bus
handelt.

[0034] Der beispielhafte Server (152) aus Fig. 1 ent-
hält einen Datenübertragungsadapter (167) für den
Datenaustausch mit anderen Computern und für den
Datenaustausch mit einem Datenübertragungsnetz-
werk (in Fig. 1 nicht gezeigt). Dem Fachmann ist
klar, dass dieser Datenaustausch seriell über RS-
232-Verbindungen, über externe Busse wie z. B. ei-
nen Universal Serial Bus (USB), über Datenüber-
tragungsnetzwerke wie z. B. IP-Datenübertragungs-
netzwerke und auf andere Weise durchgeführt wer-
den kann. Datenübertragungsadapter realisieren die
Hardwareebene des Datenaustauschs, über die ein
Computer direkt oder über ein Datenübertragungs-
netzwerk Daten an einen anderen Computer sendet.
Zu Beispielen von Datenübertragungsadaptern, die
bei Servern verwendet werden können, die in die VM-
Migration gemäß Ausführungsformen der vorliegen-
den Erfindung eingebunden sind, gehören Modems
für kabelgebundene DFÜ-Verbindungen, Ethernet-
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Adapter (IEEE 802.3) für die Verbindung zu ka-
belgebundenen Datenübertragungsnetzwerken und
802.11-Adapter für die Verbindung zu drahtlosen Da-
tenübertragungsnetzwerken.

[0035] Obwohl nur der Server (152) mit einem Pro-
zessor (156), RAM (168), Busadapter (158), Daten-
übertragungsadapter (167) und Ähnlichem abgebil-
det ist, ist für den fachkundigen Leser klar, dass jeder
der Blade-Server (108) im Beispiel aus Fig. 1 und ins-
besondere der Server (128) ebenfalls ähnliche Kom-
ponenten enthalten können.

[0036] Der Switch (134) des Blade-Centers (100)
aus Fig. 1 ist ein Beispiel einer Netzwerkeinheit, einer
Einheit, die Daten in einem Computernetzwerk ver-
mittelt. Vernetzungseinheiten können auch als Netz-
werkeinrichtungen, Intermediate Systems (IS) oder
InterWorking Units (IWUs) bezeichnet sein. Einhei-
ten, die den letzten Empfänger bilden oder Daten er-
zeugen, werden als Hosts oder Datenendeinrichtun-
gen bezeichnet.

[0037] Zu Beispielen von Vernetzungseinheiten ge-
hören unter anderem:
Gateway: eine Einheit an einem Netzwerkknoten, die
eine Schnittstelle zu einem anderen Netzwerk bildet,
in dem andere Protokolle verwendet werden. Die Ein-
heit arbeitet auf den OSI-Schichten 4 bis 7 (OSI =
Open System Interconnection).

[0038] Router: eine spezialisierte Netzwerkeinheit,
die den nächsten Netzwerkpunkt ermittelt, an den ein
Datenpaket auf seinem Weg zu seinem Ziel weiter-
geleitet werden muss. Die Einheit arbeitet normaler-
weise auf der OSI-Schicht 3.

[0039] Bridge: eine Einheit, die mehrere Netzwerk-
abschnitte auf der Sicherungsschicht miteinander
verbindet. Die Einheit arbeitet auf der OSI-Schicht 2.

[0040] Switch: eine Einheit, die Datenverkehr aus
einem Netzwerkabschnitt auf bestimmte Leitungen
oder „Verbindungen”, das vorgesehene Ziel bzw. vor-
gesehene Ziele, aufteilt, die den Abschnitt mit einem
anderen Netzwerkabschnitt verbinden. Im Gegensatz
zu einem Hub teilt ein Switch den Netzwerkverkehr
auf und sendet ihn an unterschiedliche Ziele und nicht
an alle Systeme im Netzwerk. Die Einheit arbeitet auf
der OSI-Schicht 2.

[0041] Multilayer-Switch: ein Switch, der außer der
Verteilung auf der OSI-Schicht 2 Funktionalitäten auf
höheren Protokollschichten bereitstellt.

[0042] Hub: eine Einheit, die mehrere Abschnitte
miteinander verbindet und so steuert, als bildeten die-
se Abschnitte einen einzigen Abschnitt. Bei Verwen-
dung eines Hubs nutzt jede angeschlossene Einheit
dieselbe Broadcast-Domäne und dieselbe Kollisions-

domäne. Daher kann jeweils nur einer der an den Hub
angeschlossenen Computer senden. Je nach der
Netzwerktopologie stellt der Hub zwischen Netzwerk-
objekten (Arbeitsstationen, Server usw.) eine Verbin-
dung auf der Ebene 1 des OSI-Modells bereit. Au-
ßerdem kann der Hub im Gegensatz zu Switches,
die eine zweckgebundene Verbindung zwischen ein-
zelnen Knoten bereitstellen, Bandbreite bereitstellen,
die von allen Objekten gemeinsam genutzt wird. Die
Einheit arbeitet auf der OSI-Schicht 1.

[0043] Repeater: eine Einheit, die empfangene Digi-
talsignale verstärkt oder regeneriert und gleichzeitig
die Digitalsignale von einem Teil eines Netzwerks in
einen anderen umsetzt. Die Einheit arbeitet auf der
OSI-Schicht 1.

[0044] Protokollumsetzer: eine Hardwareeinheit, die
eine Umsetzung zwischen zwei unterschiedlichen
Übertragungsarten durchführt, z. B. zwischen asyn-
chronen und synchronen Übertragungen.

[0045] Bridge-Router: eine Einheit, die als Kombina-
tion aus Router- und Bridge-Funktionalität arbeitet.
Die Einheit arbeitet sowohl auf der OSI-Schicht 2 als
auch auf der OSI-Schicht 3.

[0046] Digital-Media-Receiver: eine Einheit, die ein
Computernetzwerk mit einem Heimkino verbindet.

[0047] Der Switch (134) im Beispiel aus Fig. 1 ver-
bindet die Blade-Server (108 einschließlich 152 und
128) zu Datenübertragungszwecken untereinander
und mit dem Router (130) sowie mit dem VMMM
(102).

[0048] Beim Managementmodul für virtuelle Maschi-
nen (102) („VMMM”) aus Fig. 1 handelt es sich um
ein Modul aus automatisierten Datenverarbeitungs-
maschinen, das eine Zusammenstellung aus Com-
puterhardware und -software umfasst, die geeignet
ist, die Migration virtueller Maschinen zwischen den
im Beispiel aus Fig. 1 vernetzten Servern (108 ein-
schließlich 152 und 128) durchzuführen. Das VMMM
kann unabhängig vom Migrationsverfahren auch für
das Management anderer virtueller Maschinen zu-
ständig sein. Das heißt, dass das VMMM (102) auch
die Zuweisung von VMs zwischen Servern verwal-
ten kann, um einen Ausgleich bei Auslastung, Red-
undanz oder Verfügbarkeit zu schaffen. Das VMMM
(102) kann den Betrieb von VMs verwalten, indem es
die Ressourcenzuweisung verwaltet oder mit einem
anderen Managementmodul zusammenarbeitet, um
Betriebseigenschaften durch Drosseln von Servern
und Ähnliches zu steuern. Das VMMM (102) kann
auch die Zurücknahme von Zuweisungen virtueller
Maschinen verwalten, indem es auswählt, ob eine vir-
tuelle Maschine anstelle der vollständigen Abschal-
tung in einen Bereitschaftsmodus zu versetzen ist
usw. Dies sind nur einige wenige der Aufgaben, die



DE 11 2011 101 705 B4    2015.03.05

8/25

ein VMMM durchführen kann, das zur VM-Migration
gemäß Ausführungsformen der vorliegenden Erfin-
dung betrieben wird.

[0049] Das VMMM (102) im Beispiel aus Fig. 1 kann
VMs zwischen Blade-Servern (108) im Blade-Center
(100) aus Fig. 1 gemäß Ausführungsformen der vor-
liegenden Erfindung migrieren, indem es zuerst eine
oder mehrere VMs auf einem bestimmten Server ein-
richtet. Zu Erläuterungszwecken wird angenommen,
dass das VMMM (102) im Beispiel aus Fig. 1 auf dem
Server (152) eine virtuelle Maschine (114) und eine
virtuelle Maschine (116) einrichtet. Das VMMM kann
dann die Vernetzungseinheit – den Switch (134) –
nach Verbindungsstatistiken (112) einer Verbindung
abfragen, über die die Netzwerkeinheit mit dem be-
treffenden Server zu Datenaustauschzwecken ver-
bunden ist. Der Begriff „Verbindung” bezeichnet im
vorliegenden Dokument je nach Kontext eine physi-
sche oder logische Verbindung zwischen zwei Ein-
heiten für den Datenaustausch zwischen den Einhei-
ten. Verbindungsstatistiken beschreiben den über die
Verbindungen stattfindenden Datenaustausch, über
die die Server (108, 152, 128) untereinander und mit
den Switch verbunden sind (134).

[0050] Das VMMM (102) kann anschließend in Ab-
hängigkeit von den Verbindungsstatistiken (112) er-
mitteln, ob sich die Verbindung verschlechtert, über
die die Netzwerkeinheit mit dem betreffenden Ser-
ver verbunden ist, und wenn sich die Verbindung ver-
schlechtert, über die die Netzwerkeinheit mit dem be-
treffenden Server verbunden ist, kann das VMMM ei-
ne auf dem betreffenden Server (152) ausgeführte
virtuelle Maschine, z. B. die VM (114), auf einem Ziel-
server migrieren, z. B. auf den Server (128).

[0051] Beispielsweise wird angenommen, dass das
VMMM (102), das die VM-Migration im Datenver-
arbeitungszentrum (120) aus Fig. 1 durchführt, zu-
erst die VM (114) und die VM (116) auf dem Ser-
ver (152) einrichtet und keine VMs auf dem Ser-
ver (128) einrichtet. Während die Server (108) ein-
schließlich des Servers (152) und des Servers (128)
über den Netzwerk-Switch (134) untereinander Da-
tenübertragungsnachrichten weiterleiten, überwacht
der Netzwerk-Switch (134) den Datenaustausch und
speichert Verbindungsstatistiken in einem vorgege-
benen Speicherbereich, der mithilfe einer Abfrage für
das VMMM (102) zugänglich ist. Von Zeit zu Zeit
fragt das VMMM (102) den Switch (134) nach Ver-
bindungsstatistiken (112) ab und ermittelt, ob sich die
Verbindung verschlechtert, über die der Server (152)
und der Switch (134) verbunden sind. Wenn sich die
Verbindung verschlechtert, migriert das VMMM (102)
die VM (114) und die VM (116) auf den Server (128),
die hier als VM (118) und VM (119) abgebildet sind.
Wenn gegenwärtig auf den Servern (128) kein Hyper-
visor ausgeführt wird, kann das VMMM auch zuerst
den Hypervisor (142) in den Servern (128) initialisie-

ren, bevor es die VMs (118, 119) einrichtet. Außer den
VMs kann das VMMM (102) auch die Benutzerebene-
Anwendungen (122 bis 125), die auf den VMs (114,
116) des Servers (152) ausgeführt werden, auf die
VMs (118, 119) des Servers (128) migrieren. Im Bei-
spiel aus Fig. 1 wurden die Benutzerebene-Anwen-
dungen (122 bis 125) migriert und sind als Benutzer-
ebene-Anwendungen (126, 127, 129 und 131) abge-
bildet.

[0052] Der Begriff „verschlechtern” wird im vorlie-
genden Dokument zur Beschreibung einer Daten-
übertragungsverbindung verwendet und bezeichnet
eine Verbindung, die nicht der Norm entsprechend
funktioniert und möglicherweise kurz vor dem Aus-
fall steht. Hierbei soll der Begriff „verschlechtern” dar-
auf hinweisen, dass die VM-Migration in einer vor-
ausschauenden – auf die Abmilderung der Folgen
gerichteten – Weise und nicht in einer reagieren-
den Weise durchgeführt wird. Das heißt, dass das
VMMM, anstelle des Migrierens einer VM nach dem
Ausfall einer Verbindung, im Beispiel aus Fig. 1 ei-
ne VM vor einem vollständigen Ausfall migriert und
dadurch den Verlust des Datenaustauschs, der Pro-
duktivität usw. abmildert, der anderenfalls auftreten
könnte, wenn die Verbindung vollständig ausgefallen
ist. Auf diese Weise wird die Verfügbarkeit des Ser-
vers und der VM erhöht. Dem fachkundigen Leser ist
außerdem klar, dass das Überwachen des Datenaus-
tauschs und das Ermitteln, ob sich eine Verbindung
verschlechtert, nicht durch einen Hypervisor durch-
geführt wird, der eine VM unterstützt und aktiviert,
sondern durch Netzwerkeinheiten und ein VMMM.
Auf diese Weise werden der Hypervisor und daher
der Server, auf dem der Hypervisor ausgeführt wird,
nicht mit dem Überwachen des Datenaustauschs und
dem Ermitteln belastet, ob sich Datenaustauschver-
bindungen verschlechtern, wodurch die Leistungsfä-
higkeit des Serverbetriebs erhöht und der Betriebs-
aufwand gesenkt wird.

[0053] Verbindungen können sich aufgrund ver-
schiedener Ursachen verschlechtern, unter anderem
z. B. aufgrund elektromagnetischer Störungen, die
zu Signalfehlern führen, die wiederum CRC-Feh-
ler (CRC = Cyclic Redundancy Check, zyklische
Blockprüfung) bei Datenübertragungspaketen verur-
sachen, aufgrund der Alterung physischer Kabel, die
dazu führt, dass Signale von Verkettungssymbolen
die Anpassung der Switch-Hardware an die Kabel-
eigenschaften verfälschen. Dies sind nur einige we-
nige beispielhafte Ursachen einer Verbindungsver-
schlechterung aus einer Mehrzahl möglicher Fakto-
ren und jede dieser Ursachen liegt im Geltungsbe-
reich der vorliegenden Erfindung.

[0054] Die Anordnung von Servern und anderen Ein-
heiten, die das in Fig. 1 veranschaulichte beispielhaf-
te System bilden, dient der Erläuterung und nicht als
Einschränkung. Dem Fachmann ist klar, dass zu Da-
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tenverarbeitungssystemen, die gemäß verschiede-
nen Ausführungsformen der vorliegenden Erfindung
verwendbar sind, weitere Server, Router, andere Ein-
heiten und Peer-to-Peer-Architekturen gehören kön-
nen, die in Fig. 1 nicht gezeigt sind. Dem Fachmann
ist klar, dass Netzwerke in derartigen Datenverar-
beitungssystems viele Datenübertragungsprotokolle
unterstützen können, z. B. TCP (Transmission Con-
trol Protocol), IP (Internet Protocol), HTTP (Hyper-
Text Transfer Protocol), WAP (Wireless Access Pro-
tocol), HDTP (Handheld Device Transport Protocol)
und weitere Protokolle. Verschiedene Ausführungs-
formen der vorliegenden Erfindung können außer auf
den in Fig. 1 veranschaulichten Hardwareplattformen
auf einer Vielfalt von Hardwareplattformen realisiert
sein.

[0055] Fig. 2 zeigt einen Netzwerkplan eines bei-
spielhaften Systems zum Migrieren virtueller Maschi-
nen zwischen vernetzten Servern gemäß Ausfüh-
rungsformen der vorliegenden Erfindung. Das bei-
spielhafte System aus Fig. 2 ähnelt dem in Fig. 1
abgebildeten System in der Weise, dass das Sys-
tem aus Fig. 2 ebenfalls Server (152, 128), eine
Netzwerkeinheit in Form eines Switch (134) und ein
VMMM (102) enthält, die alle untereinander zu Da-
tenaustauschzwecken über ein Datenübertragungs-
netzwerk, das lokale Netzwerk („LAN”) (101), verbun-
den sind. Die Server (152, 128) und das VMMM (102)
sind zu Datenaustauschzwecken ebenfalls mit ande-
ren Servern (150) verbunden.

[0056] Die Server (152, 128 und 150) im beispiel-
haften System aus Fig. 2 sind zu Datenaustausch-
zwecken über Datenübertragungsverbindungen mit
dem Switch (134) verbunden. Der Server (152) ist zu
Datenaustauschzwecken über die Verbindung (192)
mit dem Datenübertragungsnetzwerk (101) und dem
Switch (134) verbunden, und mindestens einer der
anderen Server (150) ist zu Datenaustauschzwecken
über die Verbindung (190) mit dem Datenübertra-
gungsnetzwerk (101) und dem Switch (134) verbun-
den. Der Begriff „Verbindung” bezeichnet im vorlie-
genden Dokument je nach Kontext eine physische
oder logische Verbindung zwischen zwei Einheiten
für den Datenaustausch zwischen den Einheiten. Ein
Ethernet-Kabel, über das z. B. ein Server mit einem
Switch verbunden ist, kann ein Beispiel für eine „Ver-
bindung” sein. Eine zwischen zwei Endpunkten fest-
gelegte logische Verbindung – z. B. ein Server und
ein Port eines Switch – kann ebenfalls ein Beispiel für
eine Verbindung sein. Der Begriff „verbunden”, der im
vorliegenden Dokument zur Beschreibung einer Be-
ziehung zwischen einer Netzwerkeinheit und einem
Server verwendet wird, bezeichnet die Beschreibung
einer beliebigen direkten oder anderweitigen Verbin-
dung zwischen einem Server und einer Netzwerk-
einheit. Das heißt, dass der Begriff „verbunden” in
der Beschreibung einer Beziehung zwischen einem
Netzwerk und einem Server nicht auf eine direkte

physische Verbindung zwischen der Netzwerkeinheit
und den Netzwerkeinheiten beschränkt ist, sondern
auch eine indirekte Verbindung über andere Netz-
werkeinheiten einschließen kann.

[0057] In dem System aus Fig. 2 sind die Server
(152, 128 und 150) als Computer realisiert, die ähnli-
che Komponenten enthalten – den Prozessor (156),
den RAM (168), den Busadapter (158), den Daten-
übertragungsadapter (178) und Ähnliches – wie die
in Fig. 1 abgebildeten und im Zusammenhang mit
der Fig. 1 beschriebenen Server. Der Switch (134)
im Beispiel aus Fig. 2 ist ähnlich wie die Server
(152 und 128) ebenfalls als eine Art Computer rea-
lisiert, d. h. als automatisierte Datenverarbeitungs-
maschine. Der Switch (134) enthält einen Prozes-
sor (156), der mit dem RAM (168) verbunden ist.
Der Switch kann selbstverständlich mehrere Soft-
ware- und Hardwarekomponenten enthalten, ist aber
in dem Beispiel aus Fig. 2 der besseren Verständ-
lichkeit wegen nur mit RAM und einem Prozessor
abgebildet. Im RAM (168) des Switch (134) ist eine
Datenverkehrsüberwachung (202) gespeichert. Bei
einer Datenverkehrsüberwachung (202) handelt es
sich um ein Modul aus Computerprogrammanwei-
sungen, die bei Ausführung den Netzwerk-Switch
(134) veranlassen, den Datenaustausch zu überwa-
chen, der zwischen den Servern (152, 128, 150) über
die Verbindungen (190, 192, 194) abläuft, über die
die Server (152, 128, 150) untereinander und mit dem
Switch (134) verbunden sind, und in einem Nach-
richteninformationsblock („MIB”) (204) Verbindungs-
statistiken (112) zu speichern, die den Datenaus-
tausch zwischen den Servern beschreiben, der über
die Verbindungen abläuft, über die die Server unter-
einander und mit dem Switch verbunden sind. Bei-
spiele von Verbindungsstatistiken enthalten zu jeder
Verbindung unter anderem eine Anzahl von Bytes,
die über die Verbindung zu einer bestimmten Ein-
heit übertragen wurden, eine Anzahl von Bytes, die
von der betreffenden Einheit über die Verbindung
empfangen wurden, eine Anzahl von fehlerbehafte-
ten Bytes, die über die Verbindung übertragen wur-
den, und Instanzen von Symbolfehlern, die über die
Verbindung verbreitet wurden.

[0058] Wie oben erwähnt können Verbindungssta-
tistiken in einem MIB gespeichert werden. Ein MIB ist
eine virtuelle Datenbank, die zur Verwaltung der Ein-
heiten in einem Datenübertragungsnetzwerk verwen-
det wird. Die Datenbank ist hierarchisch strukturiert
(Baumstruktur), und Einträge sind mithilfe von Ob-
jektkennungen adressiert. In der Internetdokumenta-
tion „Request For Comments” („RFCs”) werden MIBs
erörtert, insbesondere in RFC 1155, „Structure and
Identification of Management Information for TCP/
IP based Internets” und in ihren zwei Begleitdoku-
menten RFC 1213, „Management Information Base
for Network Management of TCP/IP-based internets”,
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und RFC 1157, „A Simple Network Management Pro-
tocol”.

[0059] Außer dem Switch (134) und wie oben in Be-
zug auf die Fig. 1 erwähnt kann das VMMM (102)
ebenfalls als automatisierte Datenverarbeitungsma-
schine, d. h. als Computer, realisiert sein. Zur wei-
teren Erläuterung ist daher in Fig. 2 ein beispielhaf-
tes VMMM (102) dargelegt, das als Computer reali-
siert ist. Das beispielhafte VMMM (102) aus Fig. 2
enthält Komponenten, die denen der Server (152,
128) ähneln: einen Prozessor (156), einen Busad-
apter (158), einen Datenübertragungsadapter (178),
RAM (168) usw. Im RAM (168) des VMMM (102) ist
eine Zuweisungseinrichtung für virtuelle Maschinen
(110) gespeichert. Bei der VM-Zuweisungseinrich-
tung (110) handelt es sich um ein Modul aus Compu-
terprogrammanweisungen, die bei Ausführung virtu-
elle Maschinen zwischen vernetzten Servern gemäß
Ausführungsformen der vorliegenden Erfindung mi-
griert. Die beispielhafte VM-Zuweisungseinrichtung
(110) kann VMs zwischen den Servern (152, 128
und 150) in dem System aus Fig. 2 migrieren, in-
dem sie zuerst eine oder mehrere virtuelle Maschi-
nen (114, 116) auf einem bestimmten Server einrich-
tet, die Vernetzungseinheit (134) auf Verbindungs-
statistiken (112) einer Verbindung (192) abfragt, über
die die Netzwerkeinheit (134) zu Datenaustausch-
zwecken mit dem betreffenden Server (152) verbun-
den ist, und indem sie anhand der Verbindungssta-
tistiken (112) ermittelt, ob sich die Verbindung (192)
verschlechtert, über die die Netzwerkeinheit (134) mit
dem betreffenden Server (152) verbunden ist, und
eine auf dem betreffenden Server (152) ausgeführ-
te virtuelle Maschine (114, 116) auf einem Zielserver
(128 oder 150) migriert, wenn sich die Verbindung
(192) verschlechtert.

[0060] Außer der Migration virtueller Maschinen
(114, 116) kann die VM-Zuweisungseinrichtung (110)
auch Benutzerebene-Anwendungen (122, 123, 124,
125) migrieren, die auf den VMs (114, 116) ausge-
führt werden. In dem System aus Fig. 2 kann die VM-
Zuweisungseinrichtung (110) z. B. die VM (114) auf
dem Server (152) auf eine VM (118) auf dem Ser-
ver (128) migrieren. Die VM-Zuweisungseinrichtung
(110) kann auch Benutzerebene-Anwendungen (122,
123), die auf der VM (114) ausgeführt werden, auf
Benutzerebene-Anwendungen (126, 127) migrieren,
die auf der VM (118) ausgeführt werden. In ähnlicher
Weise kann die VM-Zuweisungseinrichtung (110) die
VM (116) auf dem Server (152) auf eine VM (119) auf
dem Server (128) migrieren. Die VM-Zuweisungsein-
richtung (110) kann auch Benutzerebene-Anwendun-
gen (124, 125), die auf der VM (116) ausgeführt wer-
den, auf Benutzerebene-Anwendungen (129, 131)
migrieren, die auf der VM (119) ausgeführt werden.

[0061] Die Anordnung von Servern und anderen Ein-
heiten, die das in Fig. 2 veranschaulichte beispiel-

hafte System bilden, dient der Erläuterung und nicht
als Einschränkung. Dem Fachmann ist klar, dass zu
Datenverarbeitungssystemen, die gemäß verschie-
denen Ausführungsformen der vorliegenden Erfin-
dung verwendbar sind, weitere Server, Router, ande-
re Einheiten und Peer-to-Peer-Architekturen gehören
können, die in Fig. 2 nicht gezeigt sind. Dem Fach-
mann ist klar, dass Netzwerke in derartigen Daten-
verarbeitungssystemen viele Datenübertragungspro-
tokolle unterstützen können, z. B. TCP (Transmission
Control Protocol), IP (Internet Protocol), HTTP (Hy-
perText Transfer Protocol), WAP (Wireless Access
Protocol), HDTP (Handheld Device Transport Pro-
tocol) und weitere Protokolle. Verschiedene Ausfüh-
rungsformen der vorliegenden Erfindung können au-
ßer auf den in Fig. 2 veranschaulichten Hardware-
plattformen auf einer Vielfalt von Hardwareplattfor-
men realisiert sein.

[0062] Zur weiteren Erläuterung legt Fig. 3 einen Ab-
laufplan eines beispielhaften Verfahrens zum Migrie-
ren virtueller Maschinen zwischen vernetzten Ser-
vern gemäß Ausführungsformen der vorliegenden
Erfindung dar. Bei dem Verfahren aus Fig. 3 sind die
Server (312, 318) zu Datenaustauschzwecken über
Datenübertragungsverbindungen (192, 194) mit ei-
nem Datenaustauschnetzwerk verbunden, das eine
Vernetzungseinheit (310) enthält. Der Begriff „Ver-
netzungseinheit” bezeichnet in dem in der vorlie-
genden Beschreibung verwendeten Sinn eine au-
tomatisierte Datenverarbeitungsmaschine, die ande-
re Einheiten zu Datenaustauschzwecken miteinan-
der verbinden und Verbindungsstatistiken bereitstel-
len kann, die den Datenverkehr beschreiben, der
auf den Verbindungen abläuft, über die die anderen
Einheiten untereinander und mit der Netzwerkeinheit
verbunden sind. Dem Fachmann ist klar, dass zu
Beispielen für Vernetzungseinheiten ein Netzwerk-
Switch, ein Netzwerk-Router, ein Hub usw. gehören.

[0063] Das Verfahren aus Fig. 3 beinhaltet das Ein-
richten (302) einer oder mehrerer virtueller Maschi-
nen (316) auf einem bestimmten Server (312) durch
ein Managementmodul für virtuelle Maschinen (102).
Dem Fachmann ist klar, dass das Einrichten (302) ei-
ner oder mehrerer virtueller Maschinen (316) auf ei-
nem bestimmten Server (312) durch einen Manage-
mentmodul für virtuelle Maschinen (102) durchge-
führt werden kann, indem ein Hypervisor auf dem be-
treffenden Server ausgeführt und der Hypervisor so
konfiguriert ist, dass er eine virtuelle Maschine einer
bestimmten Konfiguration, d. h. Anzahl von Prozes-
soren, Speicherressourcen usw., unterstützen kann.

[0064] Das Verfahren aus Fig. 3 beinhaltet außer-
dem das Abfragen (304) der Vernetzungseinheit
(310) durch das VMMM (102) auf Verbindungssta-
tistiken (112) einer Verbindung (192), über die die
Netzwerkeinheit (310) zu Datenaustauschzwecken
mit dem betreffenden Server (312) verbunden ist.
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Das Abfragen (304) der Vernetzungseinheit (310)
auf Verbindungsstatistiken (112) kann auf verschie-
dene Weise durchgeführt werden, z. B. indem ei-
ne Anforderung an eine Netzwerkadresse oder an
einen Netzwerkport der Netzwerkeinheit gesendet
wird, die als Netzwerkadresse bzw. der als Netzwerk-
port zum Empfangen von Anfragen im Zusammen-
hang mit dem MIB (204) vorbestimmt ist, wobei die
Anforderung eine Objektkennung zur Kennzeichnung
einer bestimmten Verbindung oder eine Objektken-
nung zur Kennzeichnung des betreffenden Servers
enthält. Eine weitere Art, in der das VMMM Verbin-
dungsstatistiken (112) abfragen kann, besteht darin,
alle in der Netzwerkeinheit gespeicherten Daten über
den Datenübertragungsverkehr anzufordern und aus
den angeforderten Daten die Verbindungsstatistiken
(112) abzuleiten.

[0065] Das Verfahren aus Fig. 3 beinhaltet außer-
dem durch das VMMM (102) das Ermitteln (306) in
Abhängigkeit von den Verbindungsstatistiken (112),
ob sich die Verbindung (192) verschlechtert, über die
die Netzwerkeinheit (310) mit dem betreffenden Ser-
ver (312) verbunden ist, und wenn sich die Verbin-
dung (192) nicht verschlechtert, über die die Netz-
werkeinheit (310) mit dem betreffenden Server (312)
verbunden ist, das Warten (308) während einer vor-
gegebenen Zeitdauer, bevor die Netzwerkeinheit er-
neut abgefragt wird. Das heißt, dass die VMMM (102)
bei dem Verfahren aus Fig. 3 so konfiguriert ist, dass
sie die Netzwerkeinheit (310) regelmäßig auf Verbin-
dungsstatistiken (112) abfragt.

[0066] Wenn sich die Verbindung (192) verschlech-
tert, über die die Netzwerkeinheit (310) mit dem be-
treffenden Server (312) verbunden ist, wird das Ver-
fahren aus Fig. 3 fortgesetzt, indem eine auf dem
betreffenden Server (312) ausgeführte virtuelle Ma-
schine (316) auf einen Zielserver (318) migriert wird.
Das Migrieren (314) einer auf dem betreffenden Ser-
ver (312) ausgeführten virtuellen Maschine (316) auf
einen Zielserver (318) kann auf verschiedene Wei-
se durchgeführt werden, z. B. indem Daten, die die
VM verkörpern, aus dem Hauptspeicher des be-
treffenden Servers (312) kopiert und die Daten in
den Hauptspeicher des Zielservers (318) geschrie-
ben werden und dadurch eine exakte Kopie der In-
stanz der auf dem betreffenden Server (312) betrie-
benen VM gewährleistet ist, indem ein vorkonfigurier-
tes Abbild einer virtuellen Standardmaschine (das-
selbe Abbild, das zur Einrichtung der betreffenden
VM (316) verwendet wurde) geladen wird, indem von
dem betreffenden Server (312) eine Konfigurations-
datei zur Festlegung verschiedener Attribute der be-
treffenden VM (316) abgerufen wird und die Attribute
verwendet werden, um auf dem Zielserver (318) ei-
ne weitere VM (336) zu starten, usw. Das Migrieren
(314) einer virtuellen Maschine kann auch das Migrie-
ren beliebiger Anwendungen beinhalten, die auf der
virtuellen Maschine ausgeführt werden.

[0067] Zur weiteren Erläuterung legt Fig. 4 einen
Ablaufplan eines weiteren beispielhaften Verfahrens
zum Migrieren virtueller Maschinen zwischen ver-
netzten Servern gemäß Ausführungsformen der vor-
liegenden Erfindung dar. Das Verfahren aus Fig. 4
ähnelt dem Verfahren aus Fig. 3 einschließlich des
Einrichtens (302) einer oder mehrerer virtueller Ma-
schinen (316) auf einem bestimmten Server (312),
des Abfragens (304) der Netzwerkeinheit (310), des
Ermittelns (306), ob sich die Verbindung (192) ver-
schlechtert, und des Migrierens (314) einer virtuellen
Maschine (316) auf einen Zielserver (318), wenn sich
die Verbindung (192) verschlechtert.

[0068] Das Verfahren aus Fig. 4 unterscheidet sich
von dem Verfahren aus Fig. 3 jedoch darin, dass
das Verfahren aus Fig. 4 Folgendes beinhaltet: durch
die Netzwerkeinheit (310) das Überwachen (402) des
Datenaustauschs zwischen den Servern, der über die
Verbindungen (192, 194) abläuft, über die die Server
untereinander und mit der Netzwerkeinheit (310) ver-
bunden sind, und das Speichern (406) von Verbin-
dungsstatistiken (112) in einem für das VMMM (102)
zugänglichen Nachrichteninformationsblock („MIB”),
die den Datenaustausch zwischen den Servern be-
schreiben, der über die Verbindungen abläuft, über
die die Server untereinander und mit der Netzwerk-
einheit verbunden sind. Die Netzwerkeinheit (310)
kann den Datenaustausch auf vielfältige Art überwa-
chen. Dem fachkundigen Leser ist klar, dass dies
bei jeder Verbindung durch Überwachen einer Anzahl
von Bytes geschehen kann, die über eine bestimmte
Verbindung von der Netzwerkeinheit übertragen wer-
den, durch Überwachen einer Anzahl von Bytes, die
von der Netzwerkeinheit über die betreffende Verbin-
dung empfangen werden, durch Überwachen einer
Anzahl von fehlerbehafteten Bytes, die über eine be-
stimmte Verbindung übertragen werden, durch Über-
wachen einer Anzahl von Instanzen von Symbolfeh-
lern usw.

[0069] Zur weiteren Erläuterung legt Fig. 5 einen
Ablaufplan eines weiteren beispielhaften Verfahrens
zum Migrieren virtueller Maschinen zwischen ver-
netzten Servern gemäß Ausführungsformen der vor-
liegenden Erfindung dar. Das Verfahren aus Fig. 5
ähnelt dem Verfahren aus Fig. 3 einschließlich des
Einrichtens (302) einer oder mehrerer virtueller Ma-
schinen (316) auf einem bestimmten Server (312),
des Abfragens (304) der Netzwerkeinheit (310), des
Ermittelns (306), ob sich die Verbindung (192) ver-
schlechtert, und des Migrierens (314) einer virtuellen
Maschine (316) auf einen Zielserver (318), wenn sich
die Verbindung (192) verschlechtert.

[0070] Das Verfahren aus Fig. 5 unterscheidet sich
von dem Verfahren aus Fig. 3 jedoch darin, dass bei
dem Verfahren aus Fig. 5 das Migrieren (314) einer
virtuellen Maschine (316) auf einen Zielserver (318),
wenn sich die Verbindung (192) verschlechtert, ferner
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das Abfragen (502) der Netzwerkeinheit auf Verbin-
dungsstatistiken von Verbindungen umfasst, über die
die Netzwerkeinheit mit anderen Servern verbunden
ist, das Erkennen (508) in Abhängigkeit von den Ver-
bindungsstatistiken einer sich nicht verschlechtern-
den Verbindung, und das Auswählen (510) eines Ser-
vers, der über die sich nicht verschlechternde Verbin-
dung mit der Netzwerkeinheit verbunden ist, als Ziel-
server (318) für die auf dem betreffenden Server aus-
geführte virtuelle Maschine. Das heißt, dass bei dem
Verfahren aus Fig. 5 das VMMM die virtuelle Maschi-
ne von dem betreffenden Server (312) aufgrund ei-
ner sich verschlechternden Verbindung auf einen an-
deren Server migriert, der nicht über eine sich ver-
schlechternde Verbindung mit dem Netzwerk und der
Netzwerkeinheit (310) verbunden ist. Dem fachkun-
digen Leser ist klar, dass das VMMM einen Server als
Zielserver für die betreffende VM (316) auf verschie-
dene Weise auswählen (510) kann, wenn mehrere
Server mit einer sich nicht verschlechternden Verbin-
dung vorhanden sind, u. a. wie folgt: anhand eines
Umlauf-Auswahlalgorithmus (Round Robin); anhand
einer Menge von Regeln, die einen nächsten Server
angeben, der als Zielserver auszuwählen ist; mithil-
fe von Optimierungsroutinen zum Ausgleich der Aus-
lastung; und auf andere Weise.

[0071] Zur weiteren Erläuterung legt Fig. 6 einen
Ablaufplan eines weiteren beispielhaften Verfahrens
zum Migrieren virtueller Maschinen zwischen ver-
netzten Servern gemäß Ausführungsformen der vor-
liegenden Erfindung dar. Das Verfahren aus Fig. 6
ähnelt dem Verfahren aus Fig. 3 einschließlich des
Einrichtens (302) einer oder mehrerer virtueller Ma-
schinen (316) auf einem bestimmten Server (312),
des Abfragens (304) der Netzwerkeinheit (310), des
Ermittelns (306), ob sich die Verbindung (192) ver-
schlechtert, und des Migrierens (314) einer virtuellen
Maschine (316) auf einen Zielserver (318), wenn sich
die Verbindung (192) verschlechtert.

[0072] Das Verfahren aus Fig. 6 unterscheidet sich
von dem Verfahren aus Fig. 3 jedoch darin, dass
das Verfahren des Migrierens (314) der virtuellen Ma-
schine nur ausgeführt wird, wenn eine sich nicht ver-
schlechternde Verbindung zur Verfügung steht. Das
heißt, dass bei dem Verfahren aus Fig. 6 das Migrie-
ren (314) der virtuellen Maschine (316) das Abfragen
(602) der Netzwerkeinheit auf Verbindungsstatistiken
(602) von Verbindungen beinhaltet, über die die Netz-
werkeinheit mit anderen Servern verbunden ist, und
das Feststellen (606) anhand der Verbindungsstatis-
tiken von Verbindungen, über die die Netzwerkeinheit
mit anderen Servern (602) verbunden ist, dass die
Netzwerkeinheit (310) ausfällt. Das heißt, wenn Ver-
bindungsstatistiken von allen anderen Verbindungen
sich verschlechternde Verbindungen anzeigen (keine
Verbindung wird als sich nicht verschlechternd ange-
sehen), stellt das VMMM fest, dass die Netzwerkein-

heit als Ganzes ausfällt und nicht die Hardware oder
Software, die eine Verbindung unterstützt.

[0073] Das Verfahren aus Fig. 6 beinhaltet auch
das Auswählen (608) einer Ausweichnetzwerkeinheit
(616) für die Datenübertragung zwischen vernetzten
Servern und das Nichtmigrieren (610) der virtuellen
Maschine auf dem betreffenden Server. Das Aus-
wählen einer Ausweichnetzwerkeinheit (616) kann
auf verschiedene Weise durchgeführt werden, z. B.
durch Auswählen einer nächsten verfügbaren Ein-
heit, die in einer Liste von Ausweicheinheiten ange-
geben ist. Das Auswählen (608) einer Ausweichnetz-
werkeinheit (616) kann außerdem anstelle der Daten-
übertragung über die Netzwerkeinheit (310), von der
festgestellt wurde, dass sie ausfällt, das Umleiten der
Datenübertragung über die Ausweichnetzwerkeinheit
(616) beinhalten, z. B. durch Einrichten der Verbin-
dungen (612 und 614).

[0074] Bei dem Verfahren aus Fig. 6 fällt die Netz-
werkeinheit (310) anstelle eines möglichen Ausfalls
der Hardware- oder Softwaredatenübertragung des
Servers (312) aus. Eigentlich besteht keine Notwen-
digkeit, die virtuelle Maschine (316) auf einen ande-
ren Server zu migrieren, solange der Server (312) die
Datenübertragung über die Ausweichnetzwerkeinheit
(616) durchführen kann.

[0075] Wie oben erwähnt beinhaltet das Migrieren
von VMs gemäß Ausführungsformen der vorliegen-
den Erfindung neben anderen Schritten durch das
VMMM das Ermitteln anhand von Verbindungsstatis-
tiken, ob sich eine Verbindung verschlechtert, über
die eine Netzwerkeinheit mit einem bestimmten Ser-
ver verbunden ist. Zur weiteren Erläuterung legt
Fig. 7 einen Ablaufplan eines beispielhaften Verfah-
rens dar, bei dem das VMMM gemäß Ausführungs-
formen der vorliegenden Erfindung anhand von Ver-
bindungsstatistiken ermittelt (306), ob sich eine Ver-
bindung verschlechtert, über die eine Netzwerkein-
heit mit einem bestimmten Server verbunden ist.

[0076] Bei dem Verfahren aus Fig. 7 enthalten die
durch die Netzwerkeinheit erfassten Verbindungssta-
tistiken eine Anzahl mit einem Zeitstempel versehe-
ner Einträge (702), die jeweils für ein fehlerbehafte-
tes Byte stehen, das auf der Verbindung empfangen
wurde, über die die Netzwerkeinheit mit dem betref-
fenden Server verbunden ist. Im Beispiel aus Fig. 7
wird das Ermitteln (306), ob sich eine Verbindung ver-
schlechtert, über die eine Netzwerkeinheit mit einem
bestimmten Server verbunden ist, durchgeführt, in-
dem aus den mit einem Zeitstempel versehenen Ein-
trägen, die ein fehlerbehaftetes Byte verkörpern, ei-
ne Bitfehlerrate (706) berechnet wird (704), und in-
dem ermittelt wird (708), ob die berechnete Bitfehler-
rate (706) höher als ein vorgegebener Schwellenwert
(710) ist. Wenn die Bitfehlerrate (706) nicht höher als
der vorgegebene Schwellenwert (710) ist, stellt das
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VMMM, das das Verfahren aus der Figur durchführt,
fest (714), dass sich die Verbindung nicht verschlech-
tert. Wenn die berechnete Bitfehlerrate (706) jedoch
höher als der vorgegebene Schwellenwert (710) ist,
stellt das VMM fest (712), dass sich die Verbindung
verschlechtert, über die die Netzwerkeinheit mit dem
betreffenden Server verbunden ist.

[0077] Fig. 8 legt einen Ablaufplan eines weite-
ren beispielhaften Verfahrens dar, bei dem das
VMMM gemäß Ausführungsformen der vorliegenden
Erfindung anhand von Verbindungsstatistiken ermit-
telt (306), ob sich eine Verbindung verschlechtert,
über die eine Netzwerkeinheit mit einem bestimm-
ten Server verbunden ist. Bei dem Verfahren aus
Fig. 8 enthalten die durch die Netzwerkeinheit erfass-
ten und durch das VMMM, das das Verfahren aus
Fig. 8 durchführt, bereitgestellten Verbindungsstatis-
tiken Informationen, die Symbolfehler (802) von Test-
daten beschreiben, die auf der Verbindung empfan-
gen wurden, über die die Netzwerkeinheit mit dem
betreffenden Server verbunden ist. Ein Symbolfeh-
ler (802) ist eine Veränderung eines Symbols, das
in Testmustern an den Empfänger übertragen wur-
de. Ein Beispiel eines Testmusters enthält ein Byte
mit Daten, das durch einen Server regelmäßig an ei-
ne Netzwerkeinheit gesendet wird. Sowohl die Netz-
werkeinheit als auch der Server kennen die korrek-
te Formation des Datenbytes. Wenn eines der Bits,
die das Test-Datenbyte bilden, falsch ist, protokolliert
der Netzwerk-Switch die Instanz als Symbolfehler.
Als Beispiel wird ein Testmuster angenommen, das
ein Datenbyte umfasst, das mit dem folgenden Bit-
muster von einem Server an einen Netzwerk-Switch
gesendet wird: 11111111, das als Muster 10001010
empfangen wird. Die Netzwerkeinheit protokolliert ei-
ne Instanz eines Symbolfehlers und gibt in einigen
Fällen eine Anzahl von Bitfehlern an, die in der In-
stanz des Symbolfehlers enthalten sind. Bei diesem
Beispiel kann die Netzwerkeinheit angeben, dass bei
der gegenwärtigen Instanz des Symbolfehlers fünf
Bitfehler aufgetreten sind.

[0078] Das Ermitteln (306), ob sich die Verbindung
verschlechtert, über die die Netzwerkeinheit mit dem
betreffenden Server verbunden ist, beinhaltet das Be-
rechnen (804) in Abhängigkeit von den Informatio-
nen, die Symbolfehler (802) beschreiben, einer Häu-
figkeit (806) der Symbolfehler und das Ermitteln (808)
in Abhängigkeit von den Informationen, die Symbol-
fehler (802) beschreiben, ob eine Häufigkeit (806)
von Symbolfehlern (802) auf der Verbindung, über die
die Netzwerkeinheit mit dem betreffenden Server ver-
bunden ist, höher als ein vorgegebener Schwellen-
wert (810) ist. Wenn die Häufigkeit (806) von Sym-
bolfehlern (802) nicht höher als der vorgegebene
Schwellenwert (810) ist, stellt das VMMM fest (814),
dass sich die Verbindung nicht verschlechtert. Wenn
die Häufigkeit (806) von Symbolfeldern (802) höher
als der vorgegebene Schwellenwert (810) ist, stellt

das VMM fest (812), dass sich die Verbindung ver-
schlechtert, über die die Netzwerkeinheit mit dem be-
treffenden Server verbunden ist.

[0079] Dem Fachmann ist klar, dass Aspekte der
vorliegenden Erfindung in Form eines Systems, Ver-
fahrens oder Computerprogrammprodukts verkör-
pert sein können. Dementsprechend können Aspek-
te der vorliegenden Erfindung die Form einer voll-
ständig in Hardware realisierten Ausführungsform, ei-
ner vollständig in Software realisierten Ausführungs-
form (darunter Firmware, residente Software, Mikro-
code usw.) oder einer Ausführungsform annehmen,
in der Software- und Hardwareaspekte kombiniert
sind, die im vorliegenden Dokument allgemein als
„Schaltung”, „Modul” oder „System” bezeichnet wer-
den. Ferner können Aspekte der vorliegenden Er-
findung die Form eines Computerprogrammprodukts
annehmen, das in einem oder mehreren computer-
lesbaren Medien verkörpert ist, auf denen computer-
lesbarer Programmcode verkörpert ist.

[0080] Es können beliebige Kombinationen eines
oder mehrerer computerlesbarer Medien verwendet
werden. Das computerlesbare Medium kann ein com-
puterlesbares Signalmedium oder ein computerles-
bares Speichermedium sein. Zu computerlesbaren
Speichermedien können beispielsweise und ohne
Beschränkung auf die folgende Aufzählung ein elek-
tronisches, magnetisches, optisches oder elektroma-
gnetisches System bzw. ein Infrarot- oder Halbleiter-
system bzw. eine derartige Vorrichtung oder Einheit
oder beliebige Kombinationen des Vorstehenden ge-
hören. Zu den detaillierteren Beispielen (eine nicht
erschöpfende Liste) computerlesbarer Speicherme-
dien zählen unter anderem folgende: elektrische Ver-
bindung mit einer oder mehreren Leitungen, Compu-
terdiskette, Festplatte, Direktzugriffsspeicher (RAM),
Nur-Lese-Speicher (ROM), löschbarer programmier-
barer Nur-Lese-Speicher (EPROM oder Flash-Spei-
cher), Lichtwellenleiter, Nur-Lese-Speicher in Form
einer Compact Disc (CD-ROM), optische Speiche-
reinheit, magnetische Speichereinheit oder beliebi-
ge geeignete Kombinationen des Vorstehenden. Im
Kontext des vorliegenden Dokuments kann ein com-
puterlesbares Speichermedium jedes beliebige ver-
gegenständlichte Medium sein, das ein Programm
enthalten oder speichern kann, das von oder in Ver-
bindung mit einem System, einer Vorrichtung oder
einer Einheit zur Befehlsausführung genutzt werden
kann.

[0081] Ein computerlesbares Signalmedium kann
unter anderem ein im Basisband oder als Teil einer
Trägerwelle übertragenes Datensignal mit darin ver-
körpertem computerlesbarem Programmcode sein.
Ein derartiges übertragenes Signal kann eine beliebi-
ge Vielfalt von Formen annehmen, darunter und oh-
ne Beschränkung auf die Aufzählung eine elektroma-
gnetische oder optische Form oder beliebige geeig-
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nete Kombinationen davon. Ein computerlesbares Si-
gnalmedium kann ein beliebiges computerlesbares
Medium sein, bei dem es sich nicht um ein computer-
lesbares Speichermedium handelt und das ein Pro-
gramm übertragen, senden oder transportieren kann,
das von oder in Verbindung mit einem System, einer
Vorrichtung oder einer Einheit zur Befehlsausführung
genutzt werden kann.

[0082] Auf einem computerlesbaren Medium verkör-
perter Programmcode kann unter Verwendung jedes
beliebigen geeigneten Mediums, darunter und oh-
ne Beschränkung auf die Aufzählung, drahtlose oder
drahtgebundene Medien, Lichtwellenleiter, HF usw.,
oder unter Verwendung beliebiger geeigneter Kombi-
nationen des Vorstehenden übertragen werden.

[0083] Computerprogrammcode zur Ausführung von
Operationen bei Aspekten der vorliegenden Erfin-
dung kann in einer beliebigen Kombination aus einer
oder mehreren Programmiersprachen, darunter in ei-
ner objektorientierten Programmiersprache wie Ja-
va, Smalltalk, C++ oder Ähnlichem und in herkömm-
lichen prozeduralen Programmiersprachen wie „C”
oder ähnlichen Programmiersprachen geschrieben
sein. Der Programmcode kann vollständig auf dem
Computer des Benutzers, teilweise auf dem Compu-
ter des Benutzers, als eigenständiges Softwarepa-
ket, teilweise auf dem Computer des Benutzers und
teilweise auf einem entfernt angeordneten Compu-
ter oder vollständig auf dem entfernt angeordneten
Computer oder Server ausgeführt werden. Beim letzt-
genannten Szenario kann der entfernt angeordnete
Computer mit dem Computer des Benutzers über ei-
ne beliebige Art von Netzwerk verbunden sein, unter
anderem über ein lokales Netzwerk (LAN) oder ein
Weitverkehrsnetzwerk (WAN), oder die Verbindung
kann zu einem externen Computer hergestellt wer-
den (beispielsweise über das Internet unter Nutzung
eines Internet-Dienstanbieters (Internet Service Pro-
vider)).

[0084] Aspekte der vorliegenden Erfindung sind
oben unter Bezugnahme auf Ablaufpläne und/oder
Blockschaltbilder von Verfahren, Vorrichtungen (Sys-
temen) und Computerprogrammprodukten gemäß
Ausführungsformen der Erfindung beschrieben. Es
versteht sich, dass jeder Block der Ablaufpläne und/
oder der Blockschaltbilder und Kombinationen von
Blöcken in den Ablaufplänen und/oder Blockschalt-
bildern durch Computerprogrammanweisungen rea-
lisiert werden kann bzw. können. Diese Compu-
terprogrammanweisungen können einem Prozessor
eines Mehrzweckcomputers, eines Spezialcompu-
ters oder anderer programmierbarer Datenverarbei-
tungsvorrichtungen, die eine Maschine darstellen,
bereitgestellt werden, sodass die Anweisungen, die
über den Prozessor des Computers oder anderer
programmierbarer Datenverarbeitungsvorrichtungen
ausgeführt werden, Mittel schaffen, um die in einem

Block bzw. in den Blöcken des Ablaufplans und/oder
des Blockschaltbildes angegebenen Funktionen/Ak-
tionen zu realisieren.

[0085] Diese Computerprogrammanweisungen kön-
nen ebenfalls in einem computerlesbaren Medi-
um gespeichert sein, das einen Computer, ande-
re programmierbare Datenverarbeitungsvorrichtun-
gen oder andere Einheiten anweisen kann, in einer
bestimmten Weise zu funktionieren, sodass die im
computerlesbaren Medium gespeicherten Anweisun-
gen ein Produkt erzeugen, das die Anweisungen ent-
hält, die die in einem Block bzw. in den Blöcken des
Ablaufplans und/oder des Blockschaltbildes angege-
bene Funktion/Aktion realisieren.

[0086] Die Computerprogrammanweisungen kön-
nen auch in einen Computer, in andere programmier-
bare Datenverarbeitungsvorrichtungen oder in ande-
re Einheiten geladen werden, um zu bewirken, dass
auf dem Computer, auf anderen programmierbaren
Vorrichtungen oder anderen Einheiten eine Reihe
von Arbeitsschritten ausgeführt werden, um einen
mittels Computer realisierten Prozess zu schaffen,
sodass die Anweisungen, die auf dem Computer oder
auf anderen programmierbaren Vorrichtungen aus-
geführt werden, Prozesse zur Realisierung der in
einem Block bzw. in den Blöcken des Ablaufplans
und/oder des Blockschaltbildes angegebenen Funk-
tionen/Aktionen bereitstellen.

[0087] Der Ablaufplan und die Blockschaltbilder in
den Figuren veranschaulichen die Architektur, Funk-
tionalität und Funktionsweise möglicher Realisie-
rungsformen von Systemen, Verfahren und Com-
puterprogrammprodukten gemäß den verschiede-
nen Ausführungsformen der vorliegenden Erfindung.
Dementsprechend kann jeder einzelne Block im Ab-
laufplan bzw. in den Blockschaltbildern ein Modul,
Segment oder einen Teil des Codes darstellen, der
eine oder mehrere ausführbare Anweisungen zur
Realisierung der angegebenen Logikfunktion bzw.
Logikfunktionen umfasst. Außerdem ist anzumerken,
dass bei einigen alternativen Realisierungsformen
die im Block angegebenen Funktionen außerhalb der
in den Figuren angegebenen Reihenfolge ausgeführt
werden können. Beispielsweise können zwei hinter-
einander aufgeführte Blöcke tatsächlich im Wesent-
lichen gleichzeitig ausgeführt werden, oder die Blö-
cke können je nach der mit den Blöcken verbun-
denen Funktionalität manchmal in umgekehrter Rei-
henfolge ausgeführt werden. Darüber hinaus ist an-
zumerken, dass jeder einzelne Block der dargestell-
ten Blockschaltbilder und/oder des dargestellten Ab-
laufplans sowie Kombinationen von Blöcken in den
dargestellten Blockschaltbildern und/oder im darge-
stellten Ablaufplan mithilfe von speziellen Systemen
auf der Grundlage von Hardware zur Ausführung der
angegebenen Funktionen bzw. Aktionen oder mithil-
fe von Kombinationen aus spezieller Hardware und
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Computeranweisungen realisiert werden kann bzw.
können.

[0088] Für den Fachmann geht aus der vorstehen-
den Beschreibung hervor, dass an verschiedenen
Ausführungsformen der vorliegenden Erfindung Ab-
änderungen und Änderungen vorgenommen werden
können.

Patentansprüche

1.    Verfahren zum Migrieren virtueller Maschi-
nen zwischen vernetzten Servern, wobei die Server
zu Datenaustauschzwecken mit einem Datenaustau-
schnetzwerk verbunden sind, das Netzwerk eine Ver-
netzungseinheit umfasst und das Verfahren Folgen-
des aufweist:
Einrichten durch ein Managementmodul für virtuelle
Maschinen („VMMM”) einer oder mehrerer virtueller
Maschinen auf einem bestimmten Server;
Abfragen durch das VMMM der Netzwerkeinheit auf
Verbindungsstatistiken einer Verbindung, über die
die Netzwerkeinheit zu Datenaustauschzwecken mit
dem betreffenden Server verbunden ist;
Ermitteln durch das VMMM anhand der Verbindungs-
statistik, ob sich die Verbindung verschlechtert, über
die die Netzwerkeinheit mit dem betreffenden Server
verbunden ist; und
wenn sich die Verbindung verschlechtert, über die
die Netzwerkeinheit mit dem betreffenden Server ver-
bunden ist, Migrieren einer auf dem betreffenden Ser-
ver ausgeführten virtuellen Maschine auf einen Ziel-
server.

2.  Verfahren nach Anspruch 1, bei dem das Migrie-
ren einer auf dem betreffenden Server ausgeführten
virtuellen Maschine auf einen Zielserver ferner Fol-
gendes aufweist:
Abfragen der Netzwerkeinheit auf Verbindungsstatis-
tiken von Verbindungen, über die die Netzwerkeinheit
mit anderen Servern verbunden ist;
Erkennen anhand der Verbindungsstatistiken einer
sich nicht verschlechternden Verbindung; und
Auswählen eines Servers, der über die sich nicht ver-
schlechternde Verbindung mit der Netzwerkeinheit
verbunden ist, als Zielserver für die auf dem betref-
fenden Server ausgeführte virtuelle Maschine.

3.   Verfahren nach Anspruch 1 oder Anspruch 2,
bei dem das Migrieren einer virtuellen Maschine fer-
ner das Migrieren der virtuellen Maschine nur dann
aufweist, wenn eine sich nicht verschlechternde Ver-
bindung zur Verfügung steht, und das Verfahren Fol-
gendes aufweist:
Abfragen der Netzwerkeinheit auf Verbindungsstatis-
tiken von Verbindungen, über die die Netzwerkeinheit
mit anderen Servern verbunden ist;
Feststellen anhand der Verbindungsstatistiken von
Verbindungen, über die die Netzwerkeinheit mit an-

deren Servern verbunden ist, dass die Netzwerkein-
heit ausfällt;
Auswählen einer Ausweichnetzwerkeinheit für den
Datenaustausch zwischen den vernetzten Servern;
und
das Nicht-Migrieren der virtuellen Maschine auf dem
betreffenden Server.

4.  Verfahren nach einem der Ansprüche 1 bis 3, bei
dem die Verbindungsstatistiken eine Mehrzahl mit ei-
nem Zeitstempel versehener Einträge enthalten, die
für ein fehlerhaftes Byte stehen, das über die Verbin-
dung empfangen wurde, über die die Netzwerkeinheit
mit dem betreffenden Server verbunden ist, und das
Ermitteln, ob sich die Verbindung verschlechtert, über
die die Netzwerkeinheit mit dem betreffenden Server
verbunden ist, ferner Folgendes umfasst:
Berechnen einer Bitfehlerrate aus den mit einem
Zeitstempel versehenen Einträgen, die für ein fehler-
haftes Byte stehen;
Ermitteln, ob die berechnete Bitfehlerrate höher als
ein vorgegebener Schwellenwert ist; und
wenn die berechnete Bitfehlerrate höher als der vor-
gegebene Schwellenwert ist, Feststellen, dass sich
die Verbindung verschlechtert, über die die Netz-
werkeinheit mit dem betreffenden Server verbunden
ist.

5.  Verfahren nach einem der vorhergehenden An-
sprüche, bei dem die Verbindungsstatistiken Infor-
mationen aufweisen, die Symbolfehler von Testda-
ten beschreiben, die über die Verbindung empfangen
wurden, über die die Netzwerkeinheit mit dem betref-
fenden Server verbunden ist, und das Ermitteln, ob
sich die Verbindung verschlechtert, über die die Netz-
werkeinheit mit dem betreffenden Server verbunden
ist, ferner Folgendes aufweist:
Berechnen einer Häufigkeit der Symbolfehler anhand
der Informationen, die Symbolfehler beschreiben;
Ermitteln anhand der Informationen, die Symbolfeh-
ler beschreiben, ob eine Häufigkeit von Symbolfeh-
lern auf der Verbindung, über die die Netzwerkeinheit
mit dem betreffenden Server verbunden ist, größer
als ein vorgegebener Schwellenwert ist; und
wenn die Häufigkeit von Symbolfehlern größer als
der vorgegebene Schwellenwert ist, Feststellen, dass
sich die Verbindung verschlechtert, über die die Netz-
werkeinheit mit dem betreffenden Server verbunden
ist.

6.  Verfahren nach einem der vorhergehenden An-
sprüche, ferner aufweisend:
Überwachen des Datenaustauschs durch die Netz-
werkeinheit zwischen den Servern, der auf Verbin-
dungen abläuft, über die die Server untereinander
und mit der Netzwerkeinheit verbunden sind; und
Speichern von Verbindungsstatistiken in einem
Nachrichteninformationsblock (MIB), die den Daten-
austausch zwischen den Servern beschreiben, der
auf den Verbindungen abläuft, über die die Server un-
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tereinander und mit der Netzwerkeinheit verbunden
sind.

7.    Vorrichtung zum Migrieren virtueller Maschi-
nen zwischen vernetzten Servern, wobei die Ser-
ver zu Datenaustauschzwecken mit einem Datenaus-
tauschnetzwerk verbunden sind, das Netzwerk eine
Vernetzungseinheit aufweist, die Vorrichtung einen
Computerprozessor und einen Computerhauptspei-
cher aufweist, der betriebsfähig mit dem Computer-
prozessor verbunden ist, und die Vorrichtung Folgen-
des aufweist:
Mittel zum Einrichten einer oder mehrerer virtueller
Maschinen auf einem bestimmten Server durch ein
Managementmodul für virtuelle Maschinen (Virtual
Machine Management Module, VMMM);
Mittel zum Abfragen der Netzwerkeinheit durch das
VMMM auf Verbindungsstatistiken einer Verbindung,
über die die Netzwerkeinheit zu Datenaustauschzwe-
cken mit dem betreffenden Server verbunden ist;
Mittel zum Ermitteln durch das VMMM anhand der
Verbindungsstatistik, ob sich die Verbindung ver-
schlechtert, über die die Netzwerkeinheit mit dem be-
treffenden Server verbunden ist; und
Mittel zum Migrieren einer auf dem betreffenden
Server ausgeführten virtuellen Maschine auf einen
Zielserver, wenn sich die Verbindung verschlechtert,
über die die Netzwerkeinheit mit dem betreffenden
Server verbunden ist.

8.  Vorrichtung nach Anspruch 7, bei der das Mit-
tel zum Migrieren einer auf dem betreffenden Server
ausgeführten virtuellen Maschine auf einen Zielser-
ver ferner Folgendes aufweist:
Mittel zum Abfragen der Netzwerkeinheit auf Ver-
bindungsstatistiken von Verbindungen, über die die
Netzwerkeinheit mit anderen Servern verbunden ist;
Mittel zum Erkennen einer sich nicht verschlechtern-
den Verbindung anhand der Verbindungsstatistiken;
und
Mittel zum Auswählen eines Servers, der über die
sich nicht verschlechternde Verbindung mit der Netz-
werkeinheit verbunden ist, als Zielserver für die auf
dem betreffenden Server ausgeführte virtuelle Ma-
schine.

9.  Vorrichtung nach Anspruch 7 oder Anspruch 8,
bei der das Mittel zum Migrieren einer virtuellen Ma-
schine ferner Mittel aufweist, um die virtuelle Maschi-
ne nur dann zu migrieren, wenn eine sich nicht ver-
schlechternde Verbindung zur Verfügung steht, und
die Vorrichtung Folgendes aufweist:
Mittel zum Abfragen der Netzwerkeinheit auf Ver-
bindungsstatistiken von Verbindungen, über die die
Netzwerkeinheit mit anderen Servern verbunden ist;
Mittel zum Feststellen anhand der Verbindungsstatis-
tiken von Verbindungen, über die die Netzwerkeinheit
mit anderen Servern verbunden ist, dass die Netz-
werkeinheit ausfällt;

Mittel zum Auswählen einer Ausweichnetzwerkein-
heit für den Datenaustausch zwischen den vernetz-
ten Servern; und
Mittel zum Nicht-Migrieren der virtuellen Maschine
auf dem betreffenden Server.

10.  Vorrichtung nach einem der Ansprüche 7 bis
9, bei der die Verbindungsstatistiken eine Mehrzahl
mit einem Zeitstempel versehener Einträge enthal-
ten, die für ein fehlerhaftes Byte stehen, das über
die Verbindung empfangen wurde, über die die Netz-
werkeinheit mit dem betreffenden Server verbunden
ist, und das Mittel zum Ermitteln, ob sich die Verbin-
dung verschlechtert, über die die Netzwerkeinheit mit
dem betreffenden Server verbunden ist, ferner auf-
weist:
Mittel zum Berechnen einer Bitfehlerrate aus den mit
einem Zeitstempel versehenen Einträgen, die für ein
fehlerhaftes Byte stehen;
Mittel zum Ermitteln, ob die berechnete Bitfehlerrate
höher als ein vorgegebener Schwellenwert ist; und
Mittel zum Feststellen, dass sich die Verbindung ver-
schlechtert, über die die Netzwerkeinheit mit dem be-
treffenden Server verbunden ist, wenn die berechne-
te Bitfehlerrate höher als der vorgegebene Schwel-
lenwert ist.

11.  Vorrichtung nach einem der Ansprüche 7 bis
10, bei der die Verbindungsstatistiken Informationen
enthalten, die Symbolfehler von Testdaten beschrei-
ben, die über die Verbindung empfangen wurden,
über die die Netzwerkeinheit mit dem betreffenden
Server verbunden ist, und das Mittel zum Ermitteln,
ob sich die Verbindung verschlechtert, über die die
Netzwerkeinheit mit dem betreffenden Server ver-
bunden ist, ferner aufweist:
Mittel zum Berechnen einer Häufigkeit der Symbol-
fehler anhand der Informationen, die Symbolfehler
beschreiben;
Mittel zum Ermitteln anhand der Informationen, die
Symbolfehler beschreiben, ob eine Häufigkeit von
Symbolfehlern auf der Verbindung, über die die Netz-
werkeinheit mit dem betreffenden Server verbunden
ist, größer als ein vorgegebener Schwellenwert ist;
und
Mittel zum Feststellen, dass sich die Verbindung ver-
schlechtert, über die die Netzwerkeinheit mit dem be-
treffenden Server verbunden ist, wenn die Häufig-
keit von Symbolfehlern größer als der vorgegebene
Schwellenwert ist.

12.  Vorrichtung nach einem der Ansprüche 7 bis
11, die ferner folgende Mittel aufweist:
zum Überwachen des Datenaustauschs zwischen
den Servern durch die Netzwerkeinheit, der auf Ver-
bindungen abläuft, über die die Server untereinander
und mit der Netzwerkeinheit verbunden sind; und
zum Speichern von Verbindungsstatistiken in einem
Nachrichteninformationsblock (MIB), die den Daten-
austausch zwischen den Servern beschreiben, der
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auf den Verbindungen abläuft, über die die Server un-
tereinander und mit der Netzwerkeinheit verbunden
sind.

13.    Computerprogramm, das auf einem com-
puterlesbaren Medium gespeicherten Computerpro-
grammcode umfasst, der das Computersystem ver-
anlasst, alle Schritte eines Verfahrens nach einem
der Ansprüche 1 bis 6 durchzuführen, wenn das
Computerprogramm in ein Computersystem geladen
und auf diesem ausgeführt wird.

Es folgen 8 Seiten Zeichnungen
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Anhängende Zeichnungen
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