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(57)摘要

本方案涉及一种无钥匙启动车辆的方法，以

低成本、高安全性实现车辆启动。包括：BCM接收

用户输入信号生成随机因子R1，发送启动请求信

号至车机；车机点亮屏幕，请求用户确认，若车机

收到确认信号，转发启动请求信号至云平台；云

平台生成控制指令原文T和随机因子R2，使用非

对称加密算法的私钥对T、R1加密生成E，使用R2

对E进行单向散列算法生成M；发送E、M至车机，发

送R2至移动终端；若车机收到R2，转发R2、E、M至

BCM；BCM使用R2对E、进行单向散列算法生成M’；

若M’与M相同，则密文E完整性校验通过；BCM使用

非对称密码算法的公钥解密E得到T、R1’；若R1’

与R1相同且控制指令原文T各项参数满足条件，

则BCM根据T执行启动车辆。
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1.一种无钥匙启动车辆的方法，其特征在于，包括以下步骤：

步骤S1：车身控制器（1）接收用户输入的激活启动功能信号，基于所激活启动功能信号

生成随机因子R1，并将携带有所述随机因子R1的启动请求信号发送至车载主机；

步骤S2:车载主机（2）基于所述启动请求信号，点亮车载主机（2）屏幕，并输出提示用户

进行确认激活车辆启动的信息，若车载主机（2）在第一设定时间内接收到用户输入的确认

信号，则执行步骤S3；否则，结束流程；

步骤S3:  车载主机（2）使用预先与云平台（3）建立的安全通道将所述启动请求信号转

发至云平台（3）；在完成所述启动请求信号转发后，所述车载主机（2）输出提示用户输入随

机因子R2的提示窗口；

步骤S4:云平台（3）基于所述启动请求信号生成控制指令原文T和随机因子R2，并使用

非对称加密算法的私钥对所述控制指令原文T和随机因子R1加密生成密文E，使用随机因子

R2对密文E进行单向散列算法生成消息认证码M；

步骤S5：云平台（3）将密文E和消息认证码M发送至车载主机（2），并将随机因子R2发送

至移动终端（4）；

步骤S6：若车载主机（2）在输出提示窗口后的第二设定时间内接收到用户输入的随机

因子R2，则将随机因子R2、密文E和消息认证码M转发至车身控制器（1）；否则，结束流程；

步骤S7：车身控制器（1）使用车载主机（2）转发的随机因子R2对密文E进行单向散列算

法生成消息认证码M’；若判断出消息认证码M’与消息认证码M相同，则确定密文E的完整性

校验通过，执行步骤S8；否则，结束流程；

步骤S8：车身控制器（1）使用非对称密码算法的公钥解密接收到的密文E，得到控制指

令原文T、随机因子R1’；若车身控制器（1）判断出随机因子R1’与随机因子R1相同且控制指

令原文T各项参数满足条件，则执行步骤S9；否则，结束流程；

步骤S9：车身控制器（1）根据解密后获得的控制指令原文T的内容执行启动车辆；然后，

结束流程。
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一种无钥匙启动车辆的方法

技术领域

[0001] 本发明用于车辆进出系统技术领域，具体涉及一种无钥匙启动车辆的方法。

背景技术

[0002] 随着移动网络技术的发展，车辆配置车载移动通信终端的比例越来越高，因此通

过移动终端控制车辆的功能逐渐成为一种趋势，如远程车况查询、远程控制车辆开启空调、

远程寻车、解闭锁等功能。云平台作为车载移动通信终端与移动通信终端相互通讯的桥梁，

其不仅承担了建立双方通信通道的功能，还需对车载移动通信终端和移动终端进行双向身

份认证。车载移动通信终端、云平台由整车厂开发实现，整车厂可以在车载移动通信终端中

预置安全证书与云平台进行双向身份认证和建立安全通道，并且该证书每个车辆均不相

同。然而，移动终端不受整车厂掌控，且移动终端生产厂商种类繁多，无法事先预置与整车

厂云平台的安全证书，使得无法直接进行双向身份认证。

[0003] 移动终端通过输入账号和密码登录APP，该APP能够与整车厂云平台通信，账号和

密码作为与云平台认证的凭据，由于云平台与APP之间没有可信的安全通道，且不能安全保

存账号和密码，导致账号和密码的信息安全风险极高，为避免车辆被盗走的风险，大多数车

辆不支持不带钥匙的情况下控制车辆启动并能驾驶的功能。

[0004] 一种基于识别密码的电动车启动控制方法（201310022551.3）和一种汽车启动系

统（201710309083.6），均提供了一种事先在车内预置或设置密码的方式，用户输入同样的

密码进行比对的方法启动车辆。其存在两方面的问题，其一，无法进行身份认证，上述专利

中，密码即代表用户身份，若密码被他人窃取后，他人就能获取车主的权限；其二，存在较大

的密码泄露风险，密码在驻留过的地方均留有痕迹，容易被黑客进行远程破解。上述专利中

实现的信息安全方法风险较大，容易出现盗车风险。

发明内容

[0005] 本发明的目的是提供一种无钥匙启动车辆的方法，其可以以低成本、高安全性实

现控制车辆启动。

[0006] 本发明提供了一种无钥匙启动车辆的方法，其特征在于，包括以下步骤：

[0007] 步骤S1：车身控制器接收用户输入的激活启动功能信号，基于所激活启动功能信

号生成随机因子R1，并将携带有所述随机因子R1的启动请求信号发送至车载主机；

[0008] 步骤S2:车载主机基于所述启动请求信号，点亮车载主机屏幕，并输出提示用户进

行确认激活车辆启动的信息，若车载主机在第一设定时间内接收到用户输入的确认信号，

则执行步骤S3；否则，结束流程；

[0009] 步骤S3:  车载主机使用预先与云平台建立的安全通道将所述启动请求信号转发

至云平台；在完成所述启动请求信号转发后，所述车载主机输出提示用户输入随机因子R2

的提示窗口；

[0010] 步骤S4:云平台基于所述启动请求信号生成控制指令原文T和随机因子R2，并使用
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非对称加密算法的私钥对所述控制指令原文T和随机因子R1加密生成密文E，使用随机因子

R2对密文E进行单向散列算法生成消息认证码M；

[0011] 步骤S5：云平台将密文E和消息认证码M发送至车载主机，并将随机因子R2发送至

移动终端；

[0012] 步骤S6：若车载主机在输出提示窗口后的第二设定时间内接收到用户输入的随机

因子R2，则将随机因子R2、密文E和消息认证码M转发至车身控制器；否则，结束流程；

[0013] 步骤S7：车身控制器使用车载主机转发的随机因子R2对密文E进行单向散列算法

生成消息认证码M’；若判断出消息认证码M’与消息认证码M相同，则确定密文E的完整性校

验通过，执行步骤S8；否则，结束流程；

[0014] 步骤S8：车身控制器使用非对称密码算法的公钥解密接收到的密文E，得到控制指

令原文T、随机因子R1’；若车身控制器判断出随机因子R1’与随机因子R1相同且控制指令原

文T各项参数满足条件，则执行步骤S9；否则，结束流程；

[0015] 步骤S9：车身控制器根据解密后获得的控制指令原文T的内容执行启动车辆；然

后，结束流程。

[0016] 本发明具有以下优点：

[0017] （1）基于配备有车载通信终端的车辆，仅需要在车辆出厂前将非对称公钥预置到

车身控制器，公钥仅需要做不被篡改的信息安全措施，即可实现该功能，成本低；

[0018] （2）对同一车型，预置到车身控制器的公钥可以是相同的，降低生产和维护成本；

[0019] （3）所述的移动终端，可以是任意能够代表用户身份的设备，如插有用户实名认证

的SIM卡的智能手表或手机，微信实名认证账户等，在移动终端中，未存储有私钥，而是将私

钥存储在车和云平台上，他人窃取破译私钥难度大，且成本极高，提高了车辆的防盗性能，

同时移动终端不需要增加特别的信息安全防护措施，实现成本低。

[0020] （4）本发明可作为低成本的备用启动车辆的方案，在车辆钥匙没电或车辆无线接

收器工作异常的情况下，用户可以通过机械钥匙解锁进入车辆后，使用本发明启动车辆。

附图说明

[0021] 图1为本发明的结构框图；

[0022] 图2为本发明的密文E和消息认证码M的加密原理图；

[0023] 图3为本发明的密文E和消息认证码M的解密原理图；

[0024] 图4为本发明的方法流程图；

[0025] 图中：1、车身控制器，2、车载主机，3、云平台，4、移动终端。

具体实施方式

[0026] 下面结合附图对本发明作进一步说明。

[0027] 如图4，本发明提供了一种无钥匙启动车辆的方法，该方法包括：

[0028] 步骤S1：用户通过移动终端发送解锁命令或通过机械钥匙解锁车辆进入车辆后，

连续按压两次车辆上搭载的“启动”按钮，激活启动功能，车身控制器BCM1接收用户连续两

次按压“启动”按钮的激活信号，然后，通过真随机数生成器或计时器生成随机因子R1，并发

送携带有所生成的随机因子R1的启动请求信号至车载主机2。

说　明　书 2/4 页

4

CN 111845624 B

4



[0029] 步骤S2：车载主机2接收到车身控制器BCM1发送的启动请求信号后，点亮车载主机

2的屏幕，并通过车载主机2的显示屏幕输出提示用户进行确认激活车辆启动的显示信息，

若用户在第一设定时间（如5s、10s等时间）内点击“确认”图标，则执行步骤S3，若否（即用户

点击拒绝或取消或者未在第一设定时间内操作），则结束流程。

[0030] 步骤S3：车载主机2使用与云平台3预先建立的安全通道（车辆的T‑box终端与云平

台建立的通道）转发携带有随机因子R1的启动请求信号至云平台3；然后，车载主机2的屏幕

上显示提示用户输入随机因子R2的窗口。

[0031] 步骤S4：云平台3基于与车身控制器BCM1之间预先定义的控制指令格式和内容，生

成控制指令原文T；同时，云平台3使用非对称加密算法的私钥对控制指令原文T、随机因子

R1加密生成密文E，再基于真随机数生成器生成随机因子R2，最后使用随机因子R2对密文E

进行单向散列算法生成消息认证码M。

[0032] 步骤S5：云平台3将密文E、消息认证码M发送至车载主机2，将随机因子R2发送至移

动终端4；在步骤S5中，云平台3通过短信验证码的方式将该随机因子R2发送至移动终端4，

对于移动终端4来说，无需下载APP，也无需进行数据处理，仅需要接收一条短信提示信息即

可。由于在移动终端4、车辆端无需存储非对称密码算法的私钥或对称密码算法的对称密

钥；而是将非对称密码算法的私钥等敏感信息存储到云平台3上，相对来说，不法分子很难

破解存储在云平台3的私钥和密钥，极有利于车辆的防盗。

[0033] 步骤S6：车载主机2等待用户输入随机因子R2，若车载主机2从显示提示用户输入

随机因子R2的显示窗口后第二设定时间（如10分钟内）内接收到随机因子R2，将随机因子

R2、控制指令密文E和消息认证码M转发至车身控制器BCM1，执行步骤S7，若否，则结束流程。

[0034] 步骤S7：车身控制器BCM1使用R2对接收到的密文E进行单向散列算法生成消息认

证码M’，若消息认证码M’与消息认证码M相同，则确定密文E的完整性校验通过，执行步骤

S8，若否，则结束流程。

[0035] 步骤S8：车身控制器BCM1使用非对称密码算法的公钥验签和解密密文E，得到控制

指令原文T和随机因子R1’，若随机因子R1’与随机因子R1相同，且控制指令原文T各项参数

满足条件，则执行步骤S9，若否，则结束流程；

[0036] 步骤S9：车身控制器BCM1根据控制指令原文T的内容执行指令，本例为启动车辆，

结束流程。

[0037] 如图1所示，本发明所述的一种基于随机因子实现启动车辆的信息安全设计方法，

该方法应用于一种无钥匙启动车辆的系统，其中，该系统包括：包括车辆、云平台3、移动终

端4；其中：所述的车辆包含车身控制器BCM1、车载主机2。车载主机2和车身控制器BCM1之间

通过CAN网络连接，车载主机2通过移动网络和云平台3连接，移动终端4和云平台3通过移动

网络连接。

[0038] 本实施例中，所述的车身控制器BCM1被配置为，检测启动车辆请求，本实施例中检

测启动车辆请求为用户连续按两次启动按钮，向车载主机2发送请求启动车辆的启动请求

信号，启动请求信号中包含有车身控制器BCM1基于真随机码生成器生成的随机因子R1，在

发起启动请求信号后k1分钟内等待车辆启动命令和随机因子R2，本实时例中k1为10分钟，

接收到命令和随机因子R2后进行验证和解密，成功后执行启动车辆命令。车身控制器1在车

辆出厂前预置非对称密钥，且具有非对称解密算法、存储非对称公钥且不能被篡改的能力，
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验证控制指令的合法性。

[0039] 本实施例中，所述的车载主机2被配置为，建立和保持与云平台的安全通信，接收

车身控制器BCM的启动请求信号，并弹出用户确认界面和输入随机因子R2的界面，同时将启

动请求信号发送到云平台，发送命令后等待云平台下发启动车辆的命令和用户输入随机因

子R2k2分钟，本实施例中，k2为10分钟，车载主机1接收到命令和随机因子R2后，转发至车身

控制器BCM1。车载主机1在出厂前预置有证书，与云平台3进行身份认证和安全通信。

[0040] 本实施例中，所述的云平台3被配置为，接收到车载主机2发送的请求启动信号后，

组装控制指令原文T、以及加密的密文E和消息认证码M，并将其下发到车载主机2；同时，云

平台将生成的随机因子R2，下发到移动终端4。云平台3为根可信平台，具有非对称加密、安

全存储非对称私钥且不能被其他设备获取的能力，同时与车载主机2进行身份认证和安全

通信。

[0041] 本实施例中，所述的移动终端4被配置为，显示和接收云平台3下发的随机因子R2，

本实施例中，所述的移动终端4为插有用户实名认证SIM卡的手机，通过短信的方式下发随

机因子R2到插有SIM卡的手机；

[0042] 本实施例中，随机因子R2均为6位随机数。

[0043] 本实施例中，信号加密及消息认证码生成原理如附图2所示，云平台3被认为是可

信的平台，采用非对称加密算法的私钥能够被安全保存且不会被其他装置获取，同时加密

和消息认证码生成过程中加入了车身控制器BCM1的随机因子R1和云平台3的随机因子R2，

随机因子R2通过第三方渠道（短信）发送给用户。

[0044] 本实施例中，密文解密及消息认证码验证校验原理如附图3所示，用户将随机因子

R2输入到车载主机2并转发到车身控制器BCM1后，车身控制器BCM1才能校验指令密文，校验

完成后正确解密指令密文才会执行启动车辆命令。

[0045] 本实施例的上述方法，在车辆启动时，需要与云平台预先认证通过的移动终端接

收云平台下发的随机因子R2，并需要用户手动输入随机因子R2到车载主机2，进一步由车身

控制器BCM1进行认证，在认证通过后才执行车辆启动动作。该方案，需要车，人，移动终端和

云平台四个主体共同参与，才可实现车辆的无钥匙启动。并且，由于在移动终端、车辆端无

需存储非对称密码算法的私钥或对称密码算法的对称密钥；而是将非对称密码算法的私钥

等敏感信息存储到云平台上，车端仅需要安全存储不敏感的非对称算法的公钥，即便被他

人知道也无安全风险，相对来说，不法分子很难破解存储在云平台端的私钥和密钥，极有利

于车辆的防盗。

[0046] 本实施例中，控制指令原文T事先由云平台3和BCM1按相同的格式和内容定义，其

必须包含执行动作编码（如启动车辆、车辆上电等）、时间戳（云平台3组装原文时的时间，

BCM1必须判断时间戳大于上次执行命令的时间戳，避免重放攻击），车端随机因子R1（BCM1

通过R1判断该启动请求是BCM1自己请求的），以及其他自定义的内容。
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