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KIVONAT

A talalmany egyrészt eljaras ellendrizhetSen bizalmas
kommunikaci6 létrehozasara nagyszami felhasznalo
koz6tt, amelynek soran egy bizalmas letétbe helyezési
kozpontnal (153) nagyszamu felhasznalo altal alkalma-
zand6 nagyszami, titkos, aszimmetrikus rejtjelkulcsot
helyeznek letétbe. A talalmany szerint a letétbe helye-

Eljaras titkositott kommunikacié létrehozasara

zési kozpontnal (153) a rejtjelkulcsokat ellendrzik, a
rejtjelkulcsokat ellendrzéskor hitelesitik, és a hitelesi-
téstSl fiiggben az egyes felhasznaloktdl a nagyszami
rejtjelkules koziil egy megfeleldvel kommunikaciot
kezdeményeznek. A taldlmény mdsrészt eljaras ellen-
orizhetéen bizalmas kommunikacidk létrehozasara
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nagyszamu felhasznal6é kozétt szelektiv kiviildllo fél
altali hozzaféréssel, illetve eljaras ellendrizhetSen bi-
zalmas kommunikaciok létrehozasara nagyszama fel-
hasznalod kozott, amelynek soran kiilsé behatas ellen
védett logikaval vezérelt elektronikus hardverberende-

zéseket alkalmaznak. A taladlmany tovabba eljaras el-
lendrizheten bizalmas, folyamiranyitott kommunika-
ciok létrehozasara nagyszamu felhasznald kozott, vala-
mint eljaras bizalmas berendezés firmware-ének frissi-
tésére.

A taladlmany eljaras titkositott kommunikacio létrehoza-
sara.

A bonyolult szdmitastechnika és az elosztott adatfel-
dolgozo rendszerek fejlédése és elterjedése a digitélis
informacioatvitel gyors ndvekedéséhez vezetett. Ezen
informaciokat pénziigyi és banki teriileten, elektronikus
postai, elektronikus adatcsere és egyéb adatfeldolgozo
rendszerekben hasznaljak. Az ilyen informacidk nem
biztonsigos vagy nem védett kommunikécios csatorna-
kon torténd atvitelekor fennall az a veszély, hogy az
informaciokat lehallgatjak vagy megvaltoztatjak. A tit-
kosité kommunikéacios rendszerek azaltal 6rzik meg az
adatatvitelek titkossagat, hogy megakadalyozzik, hogy
a nem biztonsagos csatornan atvitt {izeneteket illetékte-
len személyek lehallgassak. A titkositd kommunikacids
rendszerek az 4tvitelek integritasat is biztositjak azzal,
hogy a nem biztonsagos csatornan atvitt iizenetek infor-
macibinak illetéktelen személyek altali megvaltoztata-
sat megakadalyozzak. A titkositd kommunikécids rend-
szerek tovabba biztosithatjak az atvitel integritisat és
érvényességét azaltal, hogy felismerhetd, hamisithatat-
lan és dokumentumfiiggd digitalis alairasokat alkalmaz-
nak, amelyekkel megakadalyozhato, hogy egy kiildé fél
sajat lizenetét letagadja.

A titkositorendszerek kodoljak vagy titkositjék a di-
gitalis adatatvitelt, beleértve a digitalizalt hang- vagy
képatviteleket is, hogy az csak a szandékolt vevd fél
szamara legyen érthet6. A digitalizalt hangot, betliket
és/vagy szamokat tartalmaz6 koédolatlan lizenetet nume-
rikusan kédoljak, majd Osszetett matematikai algorit-
mussal titkositjak, amely algoritmus a kédolt {izenetet
egy rejtjelkulcsnak is nevezett szam- vagy szidmjegy-
készlet alapjan atalakitja. A rejtjelkulcs az alkalmazott
algoritmustol vagy titkositérendszertSl fliggben vélet-
lenszerien vélasztott vagy specialis matematikai jel-
lemz8kkel rendelkezd adatbitsorozat. A szamitégépe-
ken hasznalt bonyolult titkositbalgoritmusok tobb szaz
vagy tobb ezer bit hosszisagi szamokat tudnak atalaki-
tani és kezelni, és elleniik barmilyen ismert illetéktelen
megfejtési eljards hatastalan. A titkositoalgoritmusok-
nak két alapvetd csoportja van: a szimmetrikus rejtjel-
kulcsos algoritmusok és az aszimmetrikus rejtjelkulcsos
algoritmusok.

A szimmetrikus rejtjelkulcsos algoritmusok azonos
rejtjelkulcsot alkalmaznak az tizenet kiild6je altali titko-
sitasra és az lizenet vev(je altali megfejtésre. A szim-
metrikus rejtjelkulcsos algoritmusok a két fél kdlcsonds
bizalmara épiilnek, akik egymassal megosztjdk a rejtjel-
kulcsot, hogy nem bizalmas harmadik felekkel szemben
védekezzenek. A legjobb ismert szimmetrikus rejtjel-
kulcsos algoritmus a Nemzeti Adattitkosité Szabvany
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(Nationai Data Encryption Standard, DES) algoritmusa,
amelyet el8szor a Nemzeti Szabvany és Technologiai
Intézet ismertetett a Federal Register 1975. marcius 17-
én megjelent 40. kétet 52. szamaban és az 1975. au-
gusztus 1-jén megjelent 40. kotet 149. szamaban.
A rejtjelkulccsal ellatott, kiild6 titkositoberendezés (a
DES rejtjelkulcs 56 bit hosszi) a DES algoritmust al-
kalmazza az lizenet titkositasara a kommunikacié adott
szakaszara (szakaszrejtjelkulcs). A vevd titkositobe-
rendezés inverz DES algoritmust alkalmaz a titkositott
uzenet megfejtésére, ha el van latva ugyanazzal a rejt-
jelkulcesal, amelyet a titkositdsra hasznéltak. A szim-
metrikus rejtjelkulcsos titkositorendszerek alkalmassa-
gat azonban Altaliban megkérddjelezik, mert a kiildg-
nek és a vevonek a kivant kommunikacié eldtt a rejtjel-
kulcsot olyan biztonsagos csatornan kell kicserélnie,
amelyhez nincs harmadik illetéktelen félnek hozzaféré-
se. Ez a folyamat, amelyben el6szér biztonsagosan ki-
cserélik a rejtjelkulcsokat, és csak azutan titkositjak a
kommunikaciot, gyakran lassu és faradsagos, €s ezért
nem alkalmazhaté olyan helyzetekben, amelyekben
spontan vagy Onkéntes kommunikaciora, illetve egy-
mas szamara ismeretlen felek kdzotth kommunikacidra
van sziikség. Ezenkiviil, ha a rejtjelkulcsot illetéktelen
harmadik fél lehallgatja, lehetévé valik szamara, hogy a
titkositott beszélgetést mindkét oldalon lehallgassa.

A titkositoalgoritmusok masodik csoportjanal, az
aszimmetrikus rejtjelkulcsos algoritmusoknal, kiilon-
b6z8 rejtjelkulcsot alkalmaznak a titkositasra és a meg-
fejtésre. Az aszimmetrikus rejtjelkulcsos algoritmust
alkalmazg titkositorendszerekben a felhasznalo a titko-
sitd rejtjelkulesot nyilvanossagra hozza, a megfejtési
rejtjelkulcsot pedig titokban tartja, amely egyéni meg-
fejtési rejtjelkulcsot nem lehet levezetni a nyilvanos
titkositd rejtjelkulcsbol. Ezaltal barki, aki ismeri egy
meghatarozott fethasznalé nyilvanos rejtjelkuicsat, ké-
pes ilizenetet titkositani a felhaszndlonak, de csak a
nyilvanos rejtjelkulcsnak megfelelé egyéni rejtjelkul-
csot birtoklo felhasznalo tudja az lizenetet megfejteni.
A nyilvinos/egyéni rejtjelkulcsokat tartalmazd rend-
szert elészor Diffie és Hellman ismertette ,,A titkositas
0ij iranyvonalai” cimi cikkében az IEEE Transactions
on Information Theory 1976. novemberi szamaban és
az US 4200770 szamt szabadalmi leirasban.

Az aszimmetrikus rejtjelkulcsos algoritmusok egyik
korai tipusa azaltal tesz lehetévé biztonsagos kommuni-
kaciét egy nem biztonsagos csatornn, hogy a kommu-
nikalé felek interaktiv médon rejtjelkuicsot allitanak
€l6 a kommunikacid adott szakaszara. A két, egymassal
kapcsolatban 4ll6 felhasznalé az aszimmetrikus rejtjel-
kulcsos algoritmussal egyidejileg és fiiggetleniil biz-
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tonsagos, lehallgato altal nem levezethetS rejtjelkulcsot
general, amellyel szimmetrikusan kédoljék a fethaszna-
16k kozotti kommunikacio adott szakaszat. A biztonsa-
gos rejtjelkulcs generalasanak interaktiv eljarasat Diffie
és Hellman ismertette a fent emlitett 1976. évi cikkben.
Ebben az ismert, interaktiv Diffie-Hellman-rendszer
néven ismert eljarasban, amelyet a 2. dbra dbréazol, az
A és a B felhasznalok véletlenszerien egy-egy 21,
22 titkos szamot valasztanak, majd egy-egy 23, 24 koz-
bens6 szamot szamitanak két nyilvanosan ismert szam
és a felhasznalok altal valasztott 21, 22 titkos szamok
segitségével. A felhasznaldk ezutan elkiildik egymas-
nak a 23, 24 kozbensd szamokat, és kiszamitjak a titkos
(szimmetrikus) 25 rejtjelkulcsot sajat 21, 22 titkos szd-
maik és a masik felhasznalotol megkapott 23, 24 koz-
bensé szidmok felhaszndlasaval. Az interaktiv modon
generalt 25 rejtjelkulcsot ezutan mindkét felhasznald
szimmetrikusan, DES vagy mads szimmetrikus rejtjel-
kulcsos algoritmus rejtjelkuicsaként hasznédlja az
egyébként nem biztonsagos csatornan folyé kommuni-
kacio adott szakaszanak titkositisara és megfejtésére.
Ez az interaktiv folyamat csak néhany méasodperc valds
id6t igényel, és a digitalis kommunikacidk, beleértve a
digitalizalt hang vagy kép atvitelét is, adott kommuni-
kacids szakaszban a szakasz megkezdésénél az interak-
tiv rejtjetkulcs-kicseréld folyamatot elindité gomb meg-
nyomésdval titkosithatok. Mivel az interaktiv Diffie—
Hellman rejtjelkulcs-generdld rendszerben valasztott
szamok nagyon nagyok, a szamitdsokat nem lehet in-
vertalni, igy a titkos rejtjelkulcsot nem tudja lehallgatd
kiszamitani, ami altal a kommunikacio titkos marad.
Mivel a szamitasokat nem lehet invertalni, minden fel-
hasznalé tudja, hogy az ezzel az algoritmussal kapott
{izeneteket nem viltoztattdk meg, és azokat csak a ma-
sik felhasznald kiildhette, ami 4ltal megmarad a kom-
munikacio6 integritdsa és érvényessége. Ez az interaktiv
rejtjelkulcs-kicseréld eljaras azonban a felek valos idejt
interaktiv kapcsolatat igényli a rejtjelkulcs létrehozasa-
ra, és nem hasznalhato 6nkéntes kommunikécio vagy
egymas szaméra ismeretlen felek esetén. Az interaktiv
Diffie—Hellman rejtjelkulcs-generalé rendszer kiilono-
sen nem alkalmazhaté tarolo-tovabbitod elektronikus
postai iizenetkiildésnél vagy elektronikus adattarolo
rendszerben torténd, hossz idejii dokumentumtarolés-
nal, mert a vevé nincs online kapcsolatban a szakasz-
rejtjelkulcs kialakitasara.

Ha a kommunik4lé felek nincsenek egymassal on-
line kapcsolatban, a Diffie—Hellman-rendszer egy mo-
dositott, nem interaktiv, hitelesitett Diffie—Hellman-
rendszer néven ismert formaja alkalmazhato. A hitelesi-
tett Diffie—Hellman rejtjelkulcs-generald rendszer kiin-
dulasi, hitelesitési lépése a 3. abran lathato. Az a fel-
hasznald, aki a vevé fél lesz, véletlenszerlien valaszt
egy titkos 31 szamot (az egyéni rejtjelkulcsat), majd
egy kozbensd 33 szdmot szamit két nyilvanosan ismert
32 szammal és az altala valasztott titkos 31 szammal.
A felhasznald azutan a 34 nyilvanos rejtjelkulcsot kép-
28, kdzbensé 33 szamot és két nyilvanos 32 szdmot
azonositasra elkiildi egy hitelesité hatosagnak, amely
kibocsat a hitelesité hatosag digitalis 36 alairasaval el-
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latott nyilvanos rejtjelkulcs 35 igazoldst, amely a fel-
hasznalé azonossigat a felhasznalé Diffie—Hellman
nalo altal nyilvanossagra hozott 34 nyilvanos rejtjel-
kulcs ugyanaz marad, amig a felhasznalo el nem hata-
rozza uj rejtjelkules bevezetését, és masik egyéni rejt-
jelkulcsot nem vélaszt. A hitelesitett Diffie~Hellman-
eljarassal torténd iizenetkiildés a 4. abran lathato. A ve-
v6 felhasznaléhoz mend lizenet atviteléhez a kiildé fel-
hasznalé eldszér megkapja a vevd felhasznald 35 igazo-
lasat, és ellendrzi a hitelesitd hatosdg 36 aldirasat.
A kiildé ezutan kiszamitja a kommunikaci6 azon szaka-
szara vonatkozo 42 szakaszrejtjelkulcsot a vevd koz-
bensG 33 szamaval (ami a vevs igazolasabol szarmazik)
és a kiilds sajét titkos 41 szamaval (az egyéni rejtjelkul-
csaval), amelyet véletlenszertien vélaszt. A kiild6 ez-
utdn a 42 szakaszrejtjelkulccsal 43 iizenetet titkosit, és
sajat kozbens6 40 szamat titkositatlanul az {izenet elejé-
re helyezi. Az iizenet vételével a vevé kiszamitja a
42 szakaszrejtjelkulcsot a kiildé titkositatlan kdzbensd
40 szamaval és sajat titkos 31 szamaval (vagy egyéni
rejtjelkulcsaval), majd a 42 szakaszrejtjelkulccsal meg-
fejti az lizenetet. Ugyanigy, mint az interaktiv Diffie—
Hellman-rendszernél, a hitelesitett Diffie—Hellman-
rendszerben generélt 42 szakaszrejtjelkulcs hasznélata-
val is mindkét fél hagyomanyos szimmetrikus, példaul
DES algoritmussal titkositja, illetve fejti meg az egyéb-
ként nem biztonsigos csatornan keresztiil foly6é adott
kommunikécids szakaszt. A hitelesitett Diffie—Hell-
man-rendszernél azonban sziikséges, hogy egy bizal-
mas személy vagy hitelesité hatosag alairja a vevd fel-
hasznalé nyilvanos rejtjelkulcsanak 35 igazolasat, hogy
a kiildé felhasznald megbizhasson a benne levé infor-
mécidk pontossagaban. Raadasul a kiildé altal véletlen-
szer(en vélasztott 41 egyéni rejtjelkulcsnak, amellyel
mind a 42 szakaszrejtjelkulcsot, mind a kommunikicio
40 kozbensd szamat szamitja, nem szabad megegyeznie
a kiildé sajat nyilvanos rejtjetkulcs-igazoldsdhoz kap-
csolodé egyéni rejtjelkulcesal. Azért, hogy masok ne
tudjdk meg a kiildd alland6 egyéni rejtjelkulcsszamait
(amelyek megfelelnek a hitelesitett nyilvanos rejtjel-
kulcsszamoknak), el kell kiilonitenie azokat a csak
meghatirozott iizenetekhez generalt egyéb ideiglenes
egyéni rejtjelkulcsoktol vagy kozbensd szamoktol.

Az US 4405829 szabadalmi leirasban egy masik
aszimmetrikus, a feltalalokrol (Rivest, Shamir és Adle-
man) RSA-nak nevezett algoritmust ismertetnek, amely
két nagy primszam szorzataként eldallt szam tényez6kre
val6 felbontasat tartalmazza. Az interaktiv Diffie—Hell-
man-rendszerhez hasonléan az RSA algoritmus is vi-
szonylag egyszeriien szamithato, de gyakorlatilag nem
lehet invertalni. Mivel a nyilvanos rejtjelkulcsbol az
egyéni rejtjelkulcsot nem lehet levezetni, a kommunika-
ci6 titkossaga nem sériil. Ha az RSA algoritmussal egy
iizenetet nyilvanos rejtjelkulccsal titkositanak, akkor azt
csak az egyéni rejtjelkulccsal lehet megfejteni, és fordit-
va. A hitelesitett Diffie—Hellman-rendszerhez ha-
sonléan az RSA algoritmus is igényel bizalmas sze-
mélyt, hogy hitelesitse és nyilvanossigra hozza a fel-
hasznalék nyilvénos rejtjelkulcsait. A két Diffie—Hell-
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man-rendszerrel ellentétben azonban az RSA algoritmus
nem allit el6 a felek 4ltal szimmetrikusan alkalmazandé
szakaszrejtjelkulcsot. Ehelyett egy meghatarozott fel-
hasznalé nyilvanos titkosito rejtjelkulcsa kdzvetleniil tit-
kositja a felhasznalohoz mend iizeneteket, amelyeket a
felhaszndlé egyéni megfejtési rejtjelkulcsa fejt meg. fgy
az RSA algoritmus tisztdn aszimmetrikus rejtjelkulcsos
algoritmus.

Mivel azonban az RSA algoritmus dsszetett, és az
lizenet nagyon nagy szamokkal torténd hatvanyra eme-
lését tartalmazza, a titkositds és a megfejtés még koze-
pes hossziisagl iizeneteknél is sok id8t vesz igénybe.
Ezért sokkal egyszeriibb, gyorsabb és hatékonyabb az
RSA algoritmust egy szimmetrikus algoritmusban al-
kalmazott DES rejtjelkulcs atvitelére hasznalni. Ez az
ismert eljaras RSA rejtjelkulcsatvitel néven ismert, és
az 5. és 6. abran lathat. Amint az az 5. abran lathato,
egy felhasznald véletlen DES 51 rejtjelkulcsot general,
€s azzal 52 iizenetet titkosit. A felhasznalé ezutan titko-
sitjia a DES 51 rejtjelkulcsot egy szandékolt vevé fel-
hasznalé nyilvanos RSA 53 rejtjelkulcsaval, és a DES-
sel titkositott 54 lizenetet az RSA-val titkositott DES
55 rejtjelkulccsal egyiitt elkiildi a vevé felhasznalonak.
Miutan a vevd megkapja az lizenetet, a vevd megfejti az
51 DES rejtjelkulcsot az egyéni RSA megfejtési 56 rejt-
jelkulcsaval, majd a DES 51 rejtjelkulccsal megfejti az
52 lizenetet. Mivel a DES algoritmus szamitdsa sokkal
kevesebb idé6t és koltséget igényel, mint az RSA algorit-
mus, az aktudlis lizenetet a szimmetrikus DES rejtjel-
kulccsal titkositjak és fejtik meg, mig a szimmetrikus
DES rejtjelkulcs titkositasara és megfejtésére az aszim-
metrikus RSA rejtjelkulcsokat hasznaljak.

Az RSA nyilvanos/egyéni rejtjelkulcsos titkosito-
rendszer mind az {izenettl, mind az alair6tol fiiggd
digitalis ,,alairast” is szolgaltat, amely annak igazol4sa-
ra hasznilhato, hogy a kapott {izenetet valdjéban a kiil-
dé kiildte, és hogy az iizenetet valtozatlan formaban
kaptdk meg. Az RSA digitlis aldirds az RSA azon
jarulékos tulajdonsagan alapszik, hogy azonkiviil, hogy
a felhasznalo egyéni rejtjelkulcsa csak a felhasznalé
nyilvénos rejtjelkulcsaval titkositott kommunikaciokat
tudja megfejteni, a felhasznalé egyéni rejtjelkulcsaval
csak olyan tizeneteket lehet titkositani, amelyeket csak
a felhasznalo nyilvanos rejtjelkulcsaval lehet megfejte-
ni. Mivel az egyéni rejtjelkulcs kizarolag a felhasznalo
tulajdona, az egyéni rejtjelkulccsal torténd titkositds a
szarmazas igazolasat teszi lehetGvé, amelyet barki el-
lendrizhet, aki hozzafér a felhasznald nyilvanos rejtjel-
kulcsahoz. A gyakorlatban a kiild el8szor egyéni rejt-
jelkulcsaval az iizenet szbvegét olyan aldirt lizenetté
kédolja, amely barki altal megfejthetd, de csak a kiild3-
t61 johet. Amennyiben sziikséges, a kiild8 adott esetben
a kiildend$ alairt iizenetet a vevé nyilvanos rejtjel-
kulcsaval titkosithatja. A titkositott széveg vételekor,
amennyiben sziikséges, a vevé megfejti azt egyéni meg-
fejtési rejtjelkulcsaval, és az aldirt lizenetet dekédolja a
kiildé nyilvanos titkosito rejtjelkulcsaval. Mivel csak a
kiildé ismeri egyedi, egyéni rejtjelkulcsat, a konkrét
»alairt” iizenetet csak a kiildé kiildhette; az aldiras igy
ellendrzi a kiildé személyét. Mivel pedig a vevd csak a
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kiildé nyilvanos rejtjelkulcsaval rendelkezik, a kiildd
nem reklamélhat, hogy a vevé vagy harmadik illetékte-
len fél megviltoztatta vagy meghamisitotta az {izenetét;
az aléirés ezaltal megakadalyozza, hogy a kiildS az iize-
netét letagadja. Ezen tilmenden, mivel csak a kiildg
egyéni rejtielkulcsa alakitja 4t az eredeti iizenetet, és
csak a kiild6 ismeri egyedi egyéni rejtjelkulcsat, sem a
vevd, sem illetéktelen harmadik személy nem tudja
megvaltoztatni az lizenetet; az aldiras igy igazolja az
lzenet integritasat,

Az RSA algoritmus egy masik tipust digitlis ala-
irast is szolgéltat, amely daraboléfiiggvénnyel minden
dokumentumra nézve egyedi, rovid iizenetkivonatot
hoz létre. A 7. és 8. dbra az RSA aléiras daraboléfiigg-
vénnyel tOrténd létrehozasat és ellenGrzését mutatja.
A darabolofliggvény egy masik Osszetett matematikai
algoritmus, amely ,egyirinyn”, azaz a daraboléfiigg-
vény eredményébdl nem lehet a dokumentumot re-
konstrualni, és ,,litkozésmentes”, vagyis nem lehet ma-
sik olyan dokumentumot létrehozni, amelybdl a fiigg-
vény ugyanazt a kivonatot darabolja. Amint az a 7.
abran lathato, a kiildS a 72 iizenetet a 74 lizenetkivonat
létrehozésara elGszor egy 73 daraboléalgoritmuson vi-
szi keresztiil, majd a 74 iizenetkivonatot titkositja RSA
egyéni 75 rejtjelkulcsdval, ami 4ltal a 72 iizenethez csa-
tolt, tomor 76 digitalis alairast alakit ki. Miutan a vevé a
8. 4bran lathato modon megkapja a 72 iizenetet és az
lizenetkivonatot, a kiildé RSA nyilvanos 77 rejtjelkul-
csdval megfejti a kiildé RSA-val titkositott iizenet kivo-
natit (a 76 digitalis alairast). A vevé ugyanazt a 73 da-
raboldalgoritmust hasznalja a kapott iizenetbdl 74 iize-
netkivonat el6allitisara. A vevd altal végrehajtott két
transzformaciobol kiadodo két iizenetkivonatnak azo-
nosnak kell lennie; ez igazolja, hogy a kiilds irta al4 az
lizenetet.

A kiild§ ellendrzésére egy masik, DSA-nak (Digital
Signature Algorithm) nevezett algoritmus is hasznalha-
t6. A DSA algoritmust az US 07738431 szabadalmi be-
jelentésben ismertették. A DSA algoritmusnak az RSA
algoritmushoz annyiban hasonlé tulajdonsagai vannak,
hogy a kiild6 az iizenetet egy daraboldalgoritmuson ve-
zeti keresztiil lizenetkivonat létrehozasara, és azutdn az
tizenetkivonatot sajat egyéni rejtjelkulcsaval titkositja
vagy aldirja, a vevd pedig a kiild3 nyilvanos rejtjelkul-
csaval ellendrzi a titkositott kivonatot. Az RSA alairasi
algoritmustol eltérGen azonban, amely az eredeti iizenet-
kivonatot adja vissza, miutin a vev3 megfejti az alairasi
blokkot, a DSA ellendrzési algoritmus csak az aldirds
hitelességének pozitiv megersitését eredményezi, és
igy egy szandékolt vev§ nyilvénos rejtjelkulcsaval titko-
sitott kommunikaciok késGbb nem &llithatok vissza a
vevl megfeleld egyéni rejtjelkulcsaval torténd megfe;j-
téssel. Ezért a DSA algoritmus viszonylag jol alkalmaz-
hat6 digitalis aldirasokra, de nem alkalmazhaté rejtjel-
kulcs atvitelére vagy kozvetlen iizenettitkositasra.

Hogy a nyilvanos/egyéni rejtjelkulcsrendszer haté-
konyan miikodjon, a felhasznaléknak meg kell bizniuk
egy kozponti rejtjelkules-hitelesitd hatosagot, amely a
nyilvanos titkosito rejtjelkulcsok listajanak nyilvanos-
sagra hozatalaért és frissitéséért felel. A felhasznalonak,
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vagyis a kiildének és a veveknek meg kell bizniuk a
rejtjelkulcs-hitelesit hatdsagban, hogy az a felhaszna-
l6nak a helyes, nyilvanos rejtjelkulcsokat szolgaltatja,
és igy nem szandékolt vevSkhoz nem torténik ilizenetat-
vitel. Ebb8] a célbol, amint azt az el6zGekben kifejtet-
tiik és a tovabbiakban kifejtjiik, a hitelesitd hatosag a
felhasznalok név- és nyilvanos titkositorejtjelkulcs-in-
formécioit szolgaltatja, és a szolgaltatott informaciok-
hoz azok hibétlansaganak hitelesitésére hozzdcsatolja
sajat digitalis alairdsat. Amikor azonban egynél tobb
személy vagy személyek hierarchidja vesz részt a hite-
lesitési folyamatban, szamos kiilonb6zé moédszer vagy
,.bizalmassagi modell” 1étezik annak meghatdrozasara,
hogy a felhasznal6 hogyan dolgozza fel az igazolasokat.
A héarom f8 modell a tiszta hierarchikus modell (1), a
tobb hierarchia kozotti kereszthitelesitést alkalmazo
modell (2), és a ,,helyi bizalmassagi” modell (3). Ezeket
a modelleket részletesen ismertetik az X9.30 szamu,
JHlrreverzibilis algoritmusokkal torténd, nyilvanos rejt-
jelkulcsos titkositas a pénziigyi szolgaltatdipar szama-
ra” cim( Amerikai Nemzeti Szabvany ,,Igazolas kezelé-
se a DSA-hoz” cimi 3. fejezetében (American Bankers
Assn., Washington, D. C., 1992). Bar még nincs altala-
nos egyetértés abban, hogy a fent emlitett hirom bizal-
massagi modell koziil melyik a legjobb, a leirdsunkban
feltételezziik, hogy megfelel, altalanosan elfogadott
hitelesitési bizalmassagi modellrél van sz, ha az egy-
nél tobb személy altal kibocsatott igazolasokat tartal-
maz.

A fent leirt nyilvanos/egyéni rejtjelkulcsrendszer
azon felhasznalok titkossagi érdekeire koncentral, akik
titkosan akamak tizeneteket kiildeni és venni. Ezenkiviil
azonban figyelembe kell venni a korméanyok tdrvényes
ellendrzési és nemzetbiztonsagi érdekeit is. Meg kell tar-
tani a korméany azon képességét, hogy torvényes ellendr-
zési és nemzetbiztonsagi célokbdl lehallgasson maskii-
16nben titkos elektronikus iizeneteket, hogy gyanusitott
biindz6k, terroristak és kiilfoldi kémek ne tudjanak a tor-
vény tudta nélkiil dsszeeskiivést szoni. Joliehet a telefon-
beszélgetések lehallgatassal figyelemmel kisérhetdk, a
titkositoalgoritmusok a titkositott adatot még a nagy telje-
sitmény( kodfejtd szamitogépek szaméara is megfejthetet-
lenné teszik. A fejlett algoritmusokkal titkositott digitalis
és digitalizalt 4tvitelek volumenének és arinyanak nove-
kedése ezért lehetetlenné teszi és kiszoritja ezen kommu-
nikaciok térvényes kormanyi elektronikus feliigyeletét,
kiilonosen, ha titkositoberendezéseket széles korben al-
kalmaznak telefonokban, szimitogépekben, telefaxokban
és mas adatkezel$ berendezésekben.

Egyik lehetséges modja annak, hogy lehetévé te-
gyiik a kormany vagy felhatalmazott nyomozok szdma-
ra gyaniisitott blindz6k lizeneteinek lehallgatisat az,
hogy a titkositott kommunikdciok minden felhasznalo-
j4t6l megkoveteljilk, hogy egyéni megfejtési rejtjelkul-
csat helyezze letétbe egy titkos hatésagnal vagy a kor-
manynal, vagyis megengedjiik a titkos hatosagnak vagy
a kormanynak, hogy a felhasznalok egyéni megfejtési
rejtjelkulcsainak bizalmas gondnoka legyen. Amikor a
feliigyelet megkoveteli, a kormanynak hozzaférése lesz,
vagy képes lesz a hozzaférést nyemni az egyéni rejtjel-
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kulcsokhoz, hogy minden titkositott kommunikéciot fi-
gyelhessen. Ez a modszer azonban nem alkalmazhato,
mert nem tartaimaz elég garanciat a kormany egyéni
rejtjelkulcsokkal valo visszaélése ellen, valamint annak
lehetGsége ellen, hogy az egyéni megfejtési rejtjelkul-
csok kiszivarogjanak illetéktelen harmadik felekhez a
kormanytdl vagy a titkos hatosagtol torténd lopassal,
illetve a kormany vagy a titkos hatdsag személyzetének
megvesztegetése folytan.

A felhaszndloi titkossagi érdekeket és a torvényes
ellendrzés biztonsagi érdekeit egyéni megfejtési rejtjel-
kulcs-letétbehelyezésével kielégitd tovabbi eljarast is-
mertetnek a CRYPTO 92 keretében 1993. marciusaban
Silvio Micali altal inditvanyozott és a Massachusettsi
Technologiai Intézet Szamitogép Tudomanyok Labora-
toriuma altal 1993, oktober 13-4n kdzreadott ,,El6nyds
nyilvanos, rejtjelkulcsos titkositérendszerek™ cimii
cikkben, valamint az US 5276737 szabadalmi leiras-
ban. Ebben a 9—11. abrakon lathat6 eljarasban nyilva-
nos rejtjelkulesat titkositasi célokra hitelesiteni kivano
felhasznalonak a kovetkezOképpen kell egyéni rejtjel-
kulcsat letétbe helyeznie. Amint a 9. dbran lathato, a
felhasznalo egyéni 91 rejtjelkulcsat tobb 92 ,,darabra”
bontja, amelyek 90 ellendrzés keretében egyenként el-
lendrizhet8k, hogy vajon érvényes részeit képzik-e a
teljes egyéni 91 rejtjelkulcsnak. Az egyéni 91 rejtjel-
kulcs csak a 92 darabok mindegyikének ismeretében
vagy meghatarozott szami 92 darab ismeretében re-
konstrualhatd. A felhasznal6é ezutan a 93 miveleti lé-
pésben a darabokat kiilonbozé letétbe helyezési 94 tigy-
nokokhoz vagy ligynokségekhez kiildi, amelyek a 10.
4bran lathaté modon, 95 miiveleti 1épésben specidlis al-
goritmussal az egyéni 91 rejtjelkulcs részeként ellendr-
zik a darabokat, és az ellenérzés eredményét 96 miive-
leti 1épésben atadjak egy fo letétbe helyezési kozpont-
nak. A 11. abran lathaté modon, miutdn a 6 letétbe
helyezési kézpont megkapta a 96, 97 mitiveleti lépések
ellendrzési eredményét, hogy az egyéni 91 rejtjelkulcs
részei helyesek, 98 igazolast bocsat ki a felhasznalo
nyilvanos 99 rejtjelkulcsa szamaéra, amely 98 igazolds
lehet6vé teszi, hogy a 99 rejtjelkulcsot titkos rendszer-
ben hasznaljak azzal a biztositékkal, hogy amennyiben
sziikséges, és kizarolag jogosultsagi vagy birdségi rend-
nek megfelelden, a torvényes ellenérzési ligynokségek
képesek legyenek megszerezni az egyéni rejtjelkules
titkos darabjait a felhasznalé vélasztott letétbe helyezési
ligynokeit8l, és azokat Osszeillitva lehallgathassék a
felhasznalé kommunikacioit. Ezzel a rendszerrel a fel-
hasznaldk szamara biztositjuk titkositott lizeneteik tit-
kossagat, és a kormany szdmdra biztositjuk a titkositott
iizenetekhez sziikség esetén torténd hozzaférés lehets-
ségét. Mivel normilis esetben egyetlen személynek
sincs hozzaférése a teljes egyéni rejtjelkulcshoz, és mi-
vel a felhasznal6é olyan személyeket valaszt, akikben
megbizik, a térvénytelen vagy korrupt cselekmények
esélyei nagymértékben csokkennek. Tovabba a szemé-
lyek nagyobb kore valaszthaté letétbe helyezési ligy-
noknek, ezért a minden letétbe helyezési ligyndk egy-
ideji megvesztegetésének, és ezaltal a bizalmi viszo-
nyok megsz{inésének esélye méginkabb lecsokken.
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A {6 letétbe helyezési kézpont, amely megbizott ha-
tosagkeént hitelesiti a felhasznalé nyilvanos rejtjelkulcsa-
nak valodisagat, id6kozonként nyilvanosan hozzaférhetd
igazolast bocsat ki a nyilvanos titkosito rejtjelkulcs és a
tulajdonosat azonosité informécié kozétti kapcsolat ta-
nusitasara vagy hitelesitésére. Az érvényesség igazolasa
biztositja a kiildét, hogy a megnevezett nyilvénos rejtjel-
kulccsal rendelkez6 felhaszndlohoz mend iizenetet tény-
legesen csak a szdndékolt vevG kapja meg és olvassa el.
Az igazolas altaldban nemzetkézileg elismert elektroni-
kus formaban van, példaul az X.509 CCITT ajanlasban
meghatdrozott és a Nemzetkozi Szabvanyiigyi Szervezet
(ISO) éltal nemzetkdzi szabvanyként kibocsatott forma-
ban. A 12. dbran egy nyilvanos titkositd rejtjelkulcs-le-
tétbehelyezési igazoldsa formatumdnak egy példaja lat-
hatd. Az igazolas tobbek kozott tartalmazza az igazolast
létrehozd szervezet vagy rejtjelkulcskezeld kdzpont (a
kibocsatd) 121 nevét, a tulajdonos nyilvanos 122 rejtjel-
kulcsat, a tulajdonost azonosité 126 informacidt, az iga-
zolas 123 sorszamat, valamint az érvényesség kezdeté-
nek és végének 124 datumait. A kibocsato 125 digitalis
aldirdsa ,lepecsételi” az igazolast, és megakadalyozza
annak megvaltoztatasat.

Az Amerikai Egyesiilt Allamok korménya azonban
kormény (és valészintileg ipari) szabvanyként més elja-
rast ajanlott az egyéni megfejtési rejtjelkulcsok letétbe
helyezésének és a kommunikaciok megfigyelésének le-
hetévé tételére. Az Amerikai Egyesiilt Allamok kormé-
nya kifejlesztett egy mikroaramkort, ugynevezett
,Clipper chipet”, amely beépitheté kormany tulajdona-
ban 1év8, valamint a kereskedelemben gyértott telefo-
nokba és szamitogépes berendezésekbe. A Clipper chip
alacsony koltségii chip, amely nagy mennyiségi titkosi-
tasra és rejtjelkulcskezelésre alkalmazhatd. A Capstone
chip a Clipper chip tokéletesitett valtozata, amely ren-
delkezik digitalis alairasi és lizenetkivonatolasi képessé-
gekkel. Mds titkositorendszerekhez hasonloan, a Clipper
chip szimmetrikus titkositoalgoritmust alkalmaz, még-
pedig a Skipjack-nek nevezett titkos algoritmust, amely
a DES-hez hasonl6é modon rejtjelezi a telefonos és digi-
talis szdmitogépes adatkommunikacidkat, de 80 bites
rejtjelkulcsot alkalmaz. Minden Clipper chip rendelke-
zik egyedi sorszammal, egy minden Clipper chipre ko-
z0s csaladi rejtjelkulecsal, és egy sajat szimmetrikus,
egyéni berendezés-rejtjelkulcesal, amely nélkiil a felha-
talmazott kormanyiigynokségek nem tudjak a chipet tar-
talmazo berendezéssel kodolt iizenet dekédolni.
A chipet tartalmaz6 berendezés gyartisakor az egyedi,
egyéni berendezés-rejtjelkulcsot két Gsszetevdre bontjak
(igynevezett ,rejtjelkulcsszeletekre™), és azokat egy-
méstol elkiilonitve elhelyezik a kormanyon beliil 1étre-
hozott két rejtjelkulcs-letétbehelyezési adatbazisban
vagy ligyndkségnél. A torvényes ellenbrzési ligynokok
hozzaférést nyerhetnek ezekhez az egyéni berendezés-
rejtjelkulcsokhoz oly médon, hogy felhatalmazast vagy
maés torvényi meghatalmazast kapnak a kommunikaciok
lehallgatasara vagy megfigyelésére, és a felhatalmazast a
két letétbe helyezési ligynokségnél bemutatjak.

Amikor Clipper chipes berendezések felhasznaléi
kommunikalni akarnak egymadssal, el§szér megegyez-
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nek a kommunikécié titkositdsara szolgald szimmetri-
kus szakaszrejtjelkulcsban. A szimmetrikus szakasz-
rejtjelkulcs létrehozasara barmilyen eljaras alkalmazha-
t0, példaul az interaktiv Diffie~Hellman rejtjelkulcs-
létrehozasi folyamat, és a DES szakaszrejtjelkulcs fel-
hasznalok kozotti atvitelére is barmilyen eljaras alkal-
mazhat6, példaul az RSA &tvitel. A kommunikaciok
kezdetén a felhasznalok a masik felhasznalohoz egy
Torvényes Ellendrzési Hozzaférési Mezét (LEAF, Law
Enforcement Access Field) kiildenek, amely elegendd
informéciét tartalmaz ahhoz, hogy lehetdvé tegye a tor-
vényes ellendrzési igynokéknek a kommunikacié le-
hallgatdsat vagy megfigyelését. A Clipper LEAF valo-
szind formaja 13. abran lathato (megjegyezziik, hogy a
LEAF-formatum pontos részletei, annak 1étrehozasa és
ellendrzése az Amerikai Egyesiilt Allamok korménya
altal jelenleg ,titkos” osztalyozast kapott, ezért ennek
leirdsa és a 13. abra bizonyos mértékig spekulativ).
A LEAF kialakitasara a szakaszrejtjelkulcsot el8szor az
egyéni berendezés-rejtjelkulccsal titkositjak, majd a be-
rendezés-rejtjelkulccsal titkositott szakaszrejtjelkulcsot,
a kiilddberendezés sorszamat és az eredeti titkositatlan
szakaszrejtjelkulcs ellenérzd Osszegét (ellendrzé érté-
két) egyiitt titkositjak a Clipper csaladi rejtjelkulccsal.
Az lizenetet ezutdn a valasztott szakaszrejtjelkulccsal
titkositjak. A szakaszrejtjelkulccsal titkositott iizenetet
és a csaladi rejtjelkulecsal titkositott LEAF-et egyiitt
atkiildik a vevéhoz. A kommunikacid vétele utan a ve-
v6 felhasznalé el6szor betolti a vett LEAF-et a Clipper
chipbe annak ellendrzésére, hogy a LEAF érvényes-e,
¢€s hogy a LEAF-ben 1¢v6 titkositott szakaszrejtjelkulcs
megegyezik-e az el6zdleg megkapott szakaszrejtjel-
kulccsal. Ha a LEAF érvényes, a Clipper chip megfejti
az lizenetet az el6z6leg megkapott, valasztott szakasz-
rejtjelkulcesal.

A kommunikéiciét térvényesen lehallgatd vagy
megfigyeld torvényes ellendrzési ligynok azonban nem
ismeri a szakaszrejtjelkulcsot, és ezért eldszér meg kell
fejtenie a LEAF-et. Az ligynok elészor lehallgatja a
kivint LEAF-ct, megfejti azt a Clipper csaladi rejtjel-
kulccsal, és a chip LEAF-b8! szarmazo6 sorszamat, vala-
mint a birésagi végzésen nyugvé felhatalmazast vagy
mds torvényes meghatalmazast a két kormanyzati letét-
be helyezési iigyndknek bemutatja, ami utan megkapja
a lehallgatott felhaszndld egyéni berendezés-rejtjelkul-
csanak két rejtjelkulcsszeletét. Az ligynok a letétbe he-
lyezett berendezés-rejtjelkules két Gsszetevdjét dsszeil-
leszti, és a kiadodd berendezés-rejtjelkulccsal a LEAF-
b6l megfejti a berendezés-rejtjelkulcesal titkositott
szakaszrejtjelkulcsot. A szakaszrejtjelkulccsal ezutan
megfejthet6k a kommunikaci6 aktualis iizenetei. Az a
kévetelmény, hogy mind a killdonek, mind a vevdnek
LEAF-et kell létrehoznia, és ellendriznie kell a masik
LEAF-jét, a torvényes ellendrzési ligynokoknek realis
esélyt biztosit a LEAF lehallgatasara, mivel mindkét
LEAF vérhatoan ugyanazon a kommunikaciés médiu-
mon keresztiil halad a két felhasznalé kozott. A rend-
szer lehetdvé teszi tovabba a torvényes ellendrzés sza-
mara, hogy a fethaszndlé 4ltal generalt LEAF megfejté-
sével szelektiven csak egy gyanusitott felhasznalot fi-
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gyeljen meg, fiiggetleniil attol, hogy melyik felhasznalo
kezdeményezte a kommunikaciot.

Sajnalatos médon sok technikai probléma meriil fel a
kormény Clipper chip ajanlasaval kapcsolatban, amelyek
leginkabb abbél a ténybol fakadnak, hogy a letétbe helye-
zend6 egyéni rejtjelkulcsokat a gyartas alatt a Clipper
chipekbe permanensen beagyazzak. Mivel egy adott be-
rendezés egyéni titkosito rejtjelkulcsa megvaltoztathatat-
lanul van beégetve a chipbe, veszélyeztetettség esetén a
chipet és valosziniileg az azt tartalmazé egész berende-
zést le kell selejtezni. Egy meghatéarozott berendezés fel-
hasznaldja szamara el8nyos, ha veszélyeztetés gyanuja-
nak felmerilésekor, vagy szabalyos id6kozonként a po-
tencialis veszélyeztetés megel6zésére, barmikor képes a
berendezést 0j rejtjelkulcesal ellatni, a rejtjetkulcsot jra
letétbe helyezni és Gjra hitelesiteni. Azonkiviil, hogy a
felhasznalé nem keépes 1j rejtjelkulcsot bevezetni és azt
Gijra letétbe helyezni, a Clipper berendezés felhasznaldja-
nak tovabba nincs valasztasi lehetGsége a kormany altal
egyéni rejtielkulcsanak feliigyeletére alkalmazott rejtjel-
kulcs-letétbehelyezési tigynokok szamét vagy személyét
illetden. Ehelyett az egyéni rejtjelkulcsszeletek két kor-
many altal létrehozott letétbe helyezési adatbzisban
vagy ligynokségnél keriilnek elhelyezésre. A felhaszna-
16k nem bizhatnak a Clipper chipet tartalmazé berendezé-
sekben, mert fennall annak a veszélye, hogy a kormény
visszaél a berendezésen keresztiil torténé barmiféle 4tvi-
telhez vagy tranzakcidhoz vald teljes hozziférésével, il-
letve a hozzaférést megvesztegetik. A felhasznélok azt is
kivanhatjak, hogy rejtjelkulcsaikat a kormany 4ltal bizto-
sitottnal tobb bizalmasnal is letétbe helyezhessék, hogy
egyéni rejtjelkulcsuk még nagyobb biztonsdgban legyen.
Amennyiben a rejtjelkulcs-letétbehelyezésének kon-
cepcioja nagy jelentdséggel bir, a felhasznaloknak képes-
nek kell lenniiik a kivant bizalmassagi szint alapjan sajat
bizalmasaik kivalasztasira, akiknél letétbe helyezhetik
egyéni rejtjelkulcsaikat.

Ugy hissziik tovabba, hogy a kormény Clipper rend-
szere csak szimmetrikus és valds idejii kommunikéciot
tesz lehetdvé a felhasznalok kozott, és nem tdmogatja
kozvetleniil a tarolo-tovabbito elektronikus postai iize-
netkiildést. A kommunikécio titkositasa el6tt a kiildonek
és a vevOnek elészor meg kell egyeznie a kommunikaci6
titkositasara szolgald szimmetrikus szakaszrejtjelkuics-
ban. Ezt a rejtjelkulcs-kicserélést altalaban az interaktiv
Diffie—Hellman-rendszerben végzik, amely szerintiink
az egyetlen Clipper chip ltal timogatott rejtjelkulcs-ki-
cserélési eljaras. Ily modon a felhaszndlok, hacsak nem
allitanak fel sajat rejtjelkulcskezeld rendszert, egyideji
interaktiv kommunikéciora, példaul valos idejii hang-
vagy telefax-kommunikéaciora vannak korlatozva. Ah-
hoz, hogy egy felhasznalo tarolo-tovabbito elektronikus
postai iizenetkiildést tudjon hasznélni, még akkor is keé-
pesnek kell lennie a szandékolt vevd nyilvanos rejtjel-
kulcsahoz hozzafémi, példaul hitelesitett Diffie—Hell-
man- vagy hitelesitett RSA rejtjelkulcs-tovabbitasi rend-
szerrel, ha a szandékolt vevd nem elérhetd interaktiv,
valos idejli kommunikéaciora. Mivel ugy hissziik, hogy a
kormany Clipper rendszere ezt nem teszi lehetdve, az
azzal torténd tarolo-tovabbitd lizenetkilldés nehézkes.
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A kormany tervezett szabvanyos rendszere igy a felhasz-
nalék kommunikacios lehetSségeit a valos ideji interak-
ciora korlatozza.

A kormany rendszerében tovébba a felhasznalok al-
kalmazo6i nem fémek hozza alkalmazottaik titkositott
adataihoz vagy atviteleihez. Az olyan alkalmazoknak,
akiknek a nevében alkalmazottak bizalmas vagy ma-
ganjellegl adatot fejlesztenek, kozolnek vagy kiildenek,
biztositani kell a jogot alkalmazottaik adatdhoz vagy
atviteleihez vald hozzaféréshez. Sokféle olyan helyzet
4llhat el6, amelyben a titkositott informaci6 kdzvetleniil
csak a titkositorendszerekkel dolgozé alkalmazottak
szamara hozzaférhetd, és nem hozzaférheté a menedzs-
ment vagy az igazgatotanacs szamara, akik felelések
alkalmazottaikért, és akik a vallalati adatforrasok tulaj-
donosai. Adat- vagy kommunikaciétitkositassal az al-
kalmazottak j programokat, termékeket és technolégi-
akat fejleszthetnek vagy tulajdonithatnak el, illetve jog-
ellenes cselekményeket és tranzakciokat végezhetnek
az alkalmazo6ik tudta nélkiil. A beosztottak mozgisa
vagy Ujraszervezése, valamint a taroléeszkdzok valto-
z4sai nagy mennyiségii olyan informécié elvesztéséhez
vezethetnek, amelyek elég fontosak voltak ahhoz, hogy
azokat titkositsak. Ezt ismertette Donn B. Parker , A
titkositas és az iizleti informacios anarchia megelézése”
cimi eldadasaban (meghivott eléad6 az Els6 Evenkénti
AC Szamitogép és Kommunikacié Biztonsagi Konfe-
rencian, 1993. november 3—5., Reston, VA). Az adat
létrehozéjan vagy az atvitel kiildGjén kiviil a Clipper
chip csak a kormany szamara teszi lehetévé az atvite-
lekhez valoé hozzaférést. Bar az alkalmazok kérhetnek
birésag 4ltal kibocsatott fethataimazast alkalmazottaik
kommunikacidjanak figyelésére, az alkalmazok belsé
hivatalnokaikat diszkrétebb modon is kivanhatjik meg-
figyelni, minthogy gyanu felmeriilése esetén szovetségi
nyomozast kezdeményezzenek.

Ezen tilmenéen egy olyan titkos algoritmus kijelo-
lése, amely be van agyazva a chipbe, és ezéltal csak
hardverben és csak a kormany altal felhatalmazott chip-
gyarténal hozzaférhetS, a kormanyt a kommunikacio és
a szamitogéphardver gyorsan valtozo6 €s nagy verseny-
ben 1év4 piacéra taszitja. Egy kormanyligyndkség vagy
kormany altal felhatalmazott gyartd az egyéni gyartok-
kal ellentétben képtelen vagy kelletlen lehet az adott
szervezetekre specialisan szabott, tovabbfejlesztett be-
rendezések és termékek tervezésére és forgalmazaséra.
Ha a kormany csak meghatarozott keresked6ket hatal-
maz fel a titkos algoritmust tartalmazoé chip gyartasira,
a versengés csokken, és a technoldgia nem keriil bele
mas termékekbe. Ezen tilmenden, mivel a Skipjack al-
goritmus részleteit nem hoztak nyilvanossagra, felme-
riilt a gyan@ja annak, hogy az algoritmus tervezdi téve-
dése miatt, vagy a kormany altal szandékosan beveze-
tett csapda miatt nem biztonsagos. A titkositorendsze-
rek tervezésének egyik fontos szempontja, hogy a titko-
sitott iizenetek titkossaga és biztonsaga a megfelel§
rejtjelkulcsértékektdl, és ne a rendszer részleteinek tit-
kossagatol fliggjon.

Ezért kivanatos olyan kereskedelmi rejtjelkulcs-le-
tétbehelyezési rendszer kialakitdsa, amely nyilvanos-
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sagra hozott algoritmusokat alkalmaz, miikodése elnye-
ri a felhasznalok bizalmat, és megoldja a nemzetbizton-
sagi és torvényes ellen6rzési kivanalmak éltal tAmasz-
tott problémakat.

Kivanatos még olyan kereskedelmi rejtjelkulcs-le-
tétbehelyezd rendszer kialakitdsa, amely a felhasznalé
akarata szerint vagy szabdlyos id6kozonként megval-
toztathatd egyéni rejtjelkulcsokat hasznal.

Kivénatos tovabba olyan kereskedelmi rejtjelkulcs-
letétbehelyez6 rendszer kialakitisa, amely lehet6vé te-
szi a felhasznalé szamara, hogy egyéni rejtjelkulcsa
vagy annak kiilonall6 részei feliigyeletére megvalaszt-
hassa a rejtjelkulcs-letétbehelyezési igynokoket.

Kivanatos még olyan kereskedelmi rejtjelkulcs-le-
tétbehelyezd rendszer kialakitdsa, amely biztositékokat
tartalmaz a kormany korlatlan hozzaférésével szemben,
de lehet6vé teszi a felhasznalok alkalmazoinak hozzafé-
rését, vagy azon orszagok hozzaférését, amelyeknek a
kiilfoldi felhasznalok polgarai.

Az is kivanatos, hogy olyan kereskedelmi rejtjel-
kulcs-letétbehelyez6 rendszert alakitsunk ki, amely al-
ternativat kinal az Amerikai Egyesiilt Allamok Korma-
nya altal ajanlott Clipper chip rendszerre.

A taldlmany ismertetése

A taldlmany egyik célja olyan kereskedelmi rejtjel-
kulcs-letétbehelyez6 rendszer kialakitisa, amely nyilva-
nossagra hozott algoritmusokat alkalmaz, mikodésével
elnyeri a felhasznalok bizalmat, és megoldja a nemzet-
biztonsagi és torvényes ellenbrzési kivanalmak altal ta-
masztott problémakat.

A taldlmany masik célja olyan kereskedelmi rejtjel-
kulcs-letétbehelyez6 rendszer kialakitasa, amely a fel-
hasznalé akarata szerint vagy szabalyos id6k6zonként
megvaltoztathatd egyéni rejtjelkulcsokat hasznal.

A talalmany tovabbi célja olyan kereskedelmi rejtjel-
kulcs-letétbehelyezd rendszer kialakitasa, amely lehet-
vé teszi a felhasznalé szamara, hogy egyéni rejtjelkulcsa
vagy annak kiilonallé részei feliigyeletére megvalaszt-
hassa a rejtjelkulcs-letétbehelyezési tigynokoket.

A taladlmany célja még olyan kereskedelmi rejtjel-
kulcs-letétbehelyezd rendszer kialakitasa, amely bizto-
sitékokat tartalmaz a kormany korlatlan hozziférésével
szemben, de lehetvé teszi a felhasznalok alkalmazoi-
nak hozzaférését, vagy azon orszagok hozzaférését,
amelyeknek a kiilfoldi felhasznalok polgérai.

A talalmany célja az is, hogy olyan kereskedelmi rejt-
jelkulcs-letétbehelyez8 rendszert alakitsunk ki, amely al-
ternativat kinal az Amerikai Egyesiilt Allamok Korma-
nya altal ajanlott Clipper chip rendszerre.

A taldlmany tehat egyrészt eljaras ellendrizhetéen
bizalmas kommunikacié létrehozaséra nagyszamu fel-
hasznalo kozott, amelynek sorédn egy bizalmas letétbe
helyezési kozpontnil nagyszamu felhasznélo altal al-
kalmazand6 nagyszamu, titkos, aszimmetrikus rejtjel-
kulcsot letétbe helyeziink. A talalmany szerint a letétbe
helyezési kdzpontnal a rejtjelkulcsokat ellendrizziik, a
rejtjelkulcsokat ellendrzéskor hitelesitjiik, €s a hitelesi-
téstSl fliggben az egyes felhasznaloktol a nagyszamu
rejtjelkules kozil egy megfelelével kommunikéciot
kezdeményeziink.
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A taldlmany masrészt eljaras ellenGrizhetden bizal-
mas kommunikaciok létrehozasara nagyszamu felhasz-
nal6 kozott, amelynek soran egy bizalmas letétbe he-
lyezési kdzpontnal az egyes felhasznaldkhoz rendelt
titkos, aszimmetrikus rejtjelkulcsokat helyeziink letét-
be. A talalmény szerint a letétbe helyezési kozpontnal
a rejtjelkulcsokat ellendrizziik, a rejtjelkulcsokat ellen-
Orzéskor hitelesitjiik, valamint egy kezdeményez fel-
hasznalo és egy vevd felhasznalo rejtjelkulcsainak hi-
telesitésétdl fligg8en a kezdeményezd felhasznalotdl a
vevd felhasznaldhoz biztonsagos kommunikaciét kez-
deményeziink.

A taldlmany tovabba eljaras ellenSrizhetden bizal-
mas kommunikaciok 1étrehozisira nagyszamu felhasz-
nal6é kozott szelektiv kiviilalld fél altali hozzaféréssel,
amelynek sordn egy bizalmas letétbe helyezési kdzpont-
nal a nagyszamu felhasznildhoz rendelt titkos, aszim-
metrikus rejtjelkulcsokat helyeziink letétbe, ahol az
egyes felhasznalok legalabb egy rejtjelkulcshoz és leg-
alabb egy, a felhasznalé kommunikéaci6ihoz hozzaférés-
sel rendelkezé, elsG valaszthaté kiwviilallo félhez vannak
rendelve. A taldlmény szerint a letétbe helyezési koz-
pontnal a rejtjelkulcsokat ellendrizziik, a rejtjelkulcsokat
ellendrzéskor hitelesitjiik, és egy kiildé felhasznal6tol
egy vev8hoz az elsé kiviilallo fél szamara a kommunika-
cidhoz valé hozzaférést megengedé modon kezdemé-
nyezziik a bizalmas kommunikéciot.

A taldlmény tovabba eljaras biztonsigos kommuni-
kaciora legalabb egy kommunikal6 féllel és a kommuni-
kacioban részt nem vevé fél altal visszafejthetd tizenet-
rejtjelkulccsal rendelkez6 rendszerben, amely eljarasban
minden felhasznalot ellatunk szamitogépes hardverbe-
rendezéssel. A taladlmany szerint a berendezés felhaszna-
16j4t61 kiilonb6zd berendezéstulajdonos altal meghataro-
zott ellendrzési informacio szerint egy kdzpontban a
hardverberendezéseket nyilvantartasba vessziik, a hard-
verberendezéseket hitelesitjiik, amely hitelesitések egy
kozpontot, egy felhasznalot és egy hardverberendezést
egymashoz rendeld igazolast generdlnak, valamint egy
iizenetrejtjelkulcs alkalmazasaval egy kezdeményezd
felhasznal6tol egy vev6hoz a tulajdonosnak a kommuni-
kéaciohoz valé hozzaférést megengedd modon biztonsa-
gos kommunikaciot kezdeményeziink.

A taldlmény tovabba eljaras ellendrizhetSen bizal-
mas kommunikécidk létrehozasara nagyszamu felhasz-
naléd kozott harmadik fél altali hozzaféréssel, amelynek
soran nagyszamu letétbe helyezési kozpont koziil leg-
alabb egynél az egyes fethasznalokhoz rendelt aszim-
metrikus rejtjelkulcsokat letétbe helyeziink. A talal-
many szerint a letétbe helyezési kdzpontnal a rejtjelkul-
csokat ellendrizziik, a rejtjelkulcsokat ellenérzéskor hi-
telesitjiik, €s egy ellendrzétt rejtjelkulccsal bizalmas
kommunikaciét kezdeményeziink egy kiildé felhaszna-
16t6] egy vevé felhasznalohoz, amely kommunikicio
tartalmaz a kezdeményez6 felhasznald rejtjelkulcsanak
és a vevd felhasznalé rejtjelkulcsanak visszanyerésére
szolgal6 informdciot.

A taldlmany tovabba eljaras ellendrizhetéen bizal-
mas kommunikéciok létrehozasara nagyszamu felhasz-
nald kozott, amelynek soran kiilsé behatas ellen védett
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logikéval vezérelt elektronikus hardverberendezéseket
gyartunk. A taldlmany szerint egy kezdeményez6 be-
rendezéstdl egy vev6hoz biztonsagos kommunikaciot
kezdeményeziink, amely kommunikicié tartalmaz a
kezdeményez6 berendezés éltal alairt, egy kiviilall fél-
nek a kommunikaciohoz val6é hozzaférését megengeds
hozzaférési informaciot.

A taldlmény tovabba eljards ellendrizhetden bizal-
mas kommunikéacid létrehozasara nagyszamu felhasz-
nalé kozott. A taldlméany szerint egy elsd felhasznalo
elektronikus hardverberendezésében biztonsigos kom-
munikaciét hozunk 1étre, amely biztonsagos kommuni-
kici6 tartalmaz egy kiviilallo fél altal a biztonsagos
kommunikaciohoz valo hozzaférést megengeds hozza-
férési informdciot, a biztonsagos kommunikéciot az el-
s6 felhaszndlé elektronikus hardverberendezése egy
alairochipjének chipspecifikus egyéni aldirasi rejtjel-
kulcsaval alairjuk, amely chipspecifikus egyéni alairasi
rejtielkulcsot az elsé felhasznalo alirdchipjéhez ren-
delt, illetéktelen hozzaférés ellen védett memoriaba be-
agyazzuk, miel6tt az elektronikus hardverberendezést
az els6 felhasznalohoz juttatjuk, a biztonsagos kommu-
nikacidhoz igazolast csatolunk, amely igazolas tartal-
maz az elsé felhasznalo alairochipje egyéni alirasi rejt-
jelkulcsanak megfeleld nyilvanos aléirasi rejtjelkulcsot,
amely nyilvénos aldirasi rejtjelkulcs egy bizalmas haté-
sag egyéni alairasi rejtjelkulcsaval ald van irva, vala-
mint a biztonsagos kommunikaciét egy masodik fel-
hasznaldhoz tovabbitjuk.

A taldlmany tovabba eljaras ellenSrizheten bizal-
mas kommunikéciok 1étrehozasara nagyszamu felhasz-
nalo kozott, amelynek soran egy letétbe helyezési koz-
pontndl az egyes felhasznildkhoz rendelt aszimmetri-
kus rejtjelkulcsokat helyeziink letétbe. A talalmany sze-
rint a letétbe helyezési kozpontnal a rejtjelkulcsokat el-
len6rizziik, a rejtjelkulcsokat ellenbrzéskor hitelesitjiik,
és egy kezdeményezd felhasznalotol egy vevé felhasz-
naléhoz kommunikaciot kezdeményeziink a kezdemé-
nyezd felhasznal6 bizalmas, a kiildS és vevd felhaszné-
16k rejtjelkulcsainak hitelesitését jovahagyd berendezé-
sétdl fiiggben.

A talalmany tovabba eljaras ellenGrizhetGen bizal-
mas kommunikaciok létrehozasara nagyszamu felhasz-
nalé kozott, amelynek soran egy bizalmas letétbe helye-
zési kozpontnal az egyes felhasznilékhoz rendelt
aszimmetrikus rejtjelkulcsokat helyeziink letétbe. A ta-
lalmany szerint a letétbe helyezési kozpontnal a rejtjel-
kulesokat ellendrizziik, a rejtjelkulcsokat ellenérzéskor
hitelesitjiik, és a kommunikéacidban alkalmazott rejtjel-
kules hitelesitésétél fiiggéen egy kezdeményezd fel-
hasznalétol egy vevé felhasznaldhoz kiviilallo fél kom-
munikacidhoz valé hozzaférését megengedd hozzaféré-
si informdaciét tartalmazé kommunikaciot kezdeménye-
ziink.

A taldlmany tovabba eljaras ellenSrizhetGen bizal-
mas kommunikaciok létrehozasara nagyszamu felhasz-
nalo kozott, amelynek soran egy bizalmas letétbe helye-
zési kozpontnal a felhasznalokhoz rendelt aszimmetri-
kus rejtjelkulcsokat helyeziink letétbe. A talalmany sze-
rint a letétbe helyezési kdzpontnal a rejtjelkulcsokat el-
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lendrizziik, a rejtjelkulcsokat és felhasznalokhoz rendelt
bizalmas berendezéseket ellenSrzéskor hitelesitjiik, és
egy kezdeményez6 felhasznalotdl egy vevShdz kom-
munikiciét kezdeményeziink a kommunikacidban al-
kalmazott rejtjelkulcs hitelesitése és a kezdeményez3
felhasznalohoz rendelt bizalmas berendezés ismertets-
jeleinek jovahagydsa utan.

A taldlmény tovabba eljaras ellenSrizhetden bizal-
mas kommunikéciok létrehozasara nagyszamu felhasz-
nalo kozott, amelynek sordn bizalmas letétbe helyezési
kozpontoknal a nagyszamu felhasznaléhoz rendelt
aszimmetrikus rejtjelkulcsokat helyezink letétbe. A ta-
lalmany szerint a letétbe helyezési kdzpontok egyik ré-
sze egy elsé csoporthoz, masik része egy masodik cso-
porthoz tartozik, a letétbe helyezési kézpontoknal a rejt-
jelkulcsokat ellendrizziik, a rejtjelkulcsokat ellenérzés-
kor hitelesitjiik, és egy elsé felhasznal6 és egy masodik
felhasznalé kozott attol fiiggben kommunikalunk, hogy
a kiildé és vevd felhasznalok letétbe helyezési kdzpont-
jai mely csoporthoz tartoznak.

A taldlmany tovabba eljaras ellendrizhetSen bizal-
mas, folyamiranyitott kommunikacidok létrehozéasira
nagyszamu felhasznalé kozott, amelynek soran egy bi-
zalmas letétbe helyezési kdzpontnal a nagyszamu fel-
hasznaléhoz rendelt aszimmetrikus rejtjelkulcsokat he-
lyeziink letétbe. A talalméany szerint a letétbe helyezési
kézpontndl a rejtjelkulcsokat ellendrizziik, a rejtjelkul-
csokat ellenSrzéskor hitelesitjiik, és egy kezdeményezd
felhasznalotél egy vevé felhasznaldhoz titkositott, fo-
lyamiranyitott kommunikaciot hozunk létre a kezdemé-
nyezd felhasznalo titkosito rejtjelkulcsaval, amely kom-
munikécio tartalmaz egy kiviilallé fél szaméra a folyam
megfejtését lehetové tevd hozzaférési informaciot tartal-
maz6 kezdeti csomagot, valamint egymas utén kovetke-
z6 csomagok folyamat, ahol az egymés utan kovetkezd
csomagok tartalmaznak a folyamhoz tartozo, soron k-
vetkez6 csomagot azonosit6 informaciot, és ahol az egy-
mas utdn kovetkezd csomagok koziil legalabb egy nem
tartalmazza a hozzaférési informaciot.

A taldlmény tovabba eljaras ellendrizhetden bizal-
mas, folyamiranyitott kommunikaciok létrehozéasira
nagyszamu felhasznalé k6z6tt, amelynek soran egy bi-
zalmas letétbe helyezési kozpontnal a nagyszamu fel-
hasznalohoz rendelt aszimmetrikus rejtjelkulcsokat he-
lyeziink letétbe. A taldlmany szerint a letétbe helyezési
kdzpontnal a rejtjelkulcsokat ellendrizziik, a rejtjelkul-
csokat ellendrzéskor hitelesitjiik, és egy vevé felhasz-
nalénal egy elsé titkositott, folyamiranyitott kommuni-
kéciot vesziink egy kezdeményezd felhasznalotdl,
amely kommunikacié a kezdeményez6 felhasznalo tit-
kositd rejtjelkulcsaval van titkositva, és amely elsd
kommunikaci6 tartalmaz egy kiviilallé fél szdmara a
folyam megfejtését lehetévé tev6 hozzaférési informa-
ciot tartalmazé kezdeti csomagot, valamint egymas
utdn koévetkez6 csomagok folyamat, ahol az egymas
utan kdvetkez6 csomagok tartalmaznak a folyamhoz
tartozd, soron kdvetkezd csomagot azonosité informa-
ciot, és ahol az elsé folyam egymas utin kovetkezd
csomagjai koziil legalabb egy nem tartalmazza a hoz-
zaférési informaciot.
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A taldlméany tovabba eljaras bizalmas berendezés
firmware-ének frissitésére. A taldlmény szerint a bizal-
mas berendezésbe a firmware kibocséatdjahoz rendelt
rejtjelkulcsot dgyazunk be, a firmware-t kommunikacié
keretében a bizalmas berendezéshez tovabbitjuk, amely
kommunikacié a firmware kibocsatdja altal a beagya-
zott rejtjelkulcesal jovahagyhaté médon van modositva,
és a kommunikacié bedgyazott rejtjelkulcesal térténd
jovahagyasatol figgden a firmware-t a bizalmas beren-
dezésbe beagyazzuk.

A taldlméany tovabba eljaras bizalmas berendezés
firmware-ének frissitésére, amelynek soran a bizalmas
berendezésnél firmware-t tartalmazé kommunikaci6t
vesziink. A taldlmény szerint a kommunikéci6 kibocsa-
tojat egy, a bizalmas berendezésbe beagyazott rejtjel-
kulccsal jovahagyjuk, amely rejtjelkulcs a kommunika-
cio kibocsatdjahoz van rendelve, valamint a kommuni-
kacié kibocsatdéjanak jovahagyasatol fliggGen a firm-
ware-t a bizalmas berendezésbe beagyazzuk.

A taladlmany tovabba eljards bizalmas berendezés
firmware-ének frissitésére, amelynek soran a bizalmas
berendezésnél firmware-t tartalmazé kommunikaciot
vesziink. A taldlmany szerint a kommunikacié kibocsa-
tojat egy, a bizalmas berendezésbe bedgyazott rejtjel-
kulccsal jovahagyjuk, amely rejtjelkulcs egy bizalmas
személyhez van rendelve, ahol is a jovahagyés soran
ellendrizziik, hogy a kommunikacié tartalmaz-¢ a bizal-
mas személy egyéni aldirasi rejtjelkulcsaval alairt frissi-
tési igazolast, ahol a frissitési igazolds tartalmazza a
firmware kibocsatojanak nyilvanos alairasi rejtjelkul-
csét, tovabba a firmware kibocsatdjanak nyilvanos ala-
iras-ellendrzési rejtjelkulcsaval ellendrizziik, hogy a
kommunikacié ala lett-e irva a firmware kibocsatojanak
egyéni alairasi rejtjelkulcsaval, valamint a firmware ki-
bocsétdjanak jovahagyasatol fiiggben a firmware-t a bi-
zalmas berendezésbe beagyazzuk.

A talalmény tovabba eljaras titkositott kommunika-
ciohoz kommunikalé feleket és a kommunikacioban
részt nem vevd fél altal visszanyerhetS lizenetrejtjel-
kulcsot tartalmazé rendszerben, amelynek soran a fel-
hasznalokat ellatjuk szamitégépes hardverberendezé-
sekkel, amely berendezések legalabb egy hozzajuk ren-
delt rejtjelkulccsal rendelkeznek. A talalmany szerint
nagyszamu kézpont koziil legalabb egy kivalasztott
koézpontnal a hardverberendezéseket nyilvantartasba
vessziik, a hardverberendezéseket hitelesitjiik, amely
hitelesités a berendezés szamara igazolast allit el8, és
egy Uzenetrejtjelkulcesal egy kezdeményezd felhaszna-
16t6] egy vevOhoz biztonsigos, az izenetrejtjelkulcs
visszanyerésére a kozpont rejtjelkulcsaval titkositott
hozzaférési részt tartalmazé kommunikaciot kezdemé-
nyeziink.

A taldlmany tovabba eljaras bizalmas berendezés
meghatalmazésara egy elsd felhasznalé és egy masodik
fél kozotti elektronikus tranzakcid levezetésére, amely-
nek soran biztositjuk, hogy a bizalmas berendezés elére
meghatarozott, a felhaszndld altal nem megvaltoztatha-
to szabéalyok szerint kapcsolédik be az elektronikus
tranzakcioba. A taldlmany szerint a bizalmas berende-
z¢éstd] harmadik félhez elektronikusan tovabbitunk az
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elektronikus tranzakcioba vald bekapcsolédasra vonat-
kozd, a bizalmas berendezés azonositasat tartalmazo
meghatalmazasi kérelmet, a harmadik féllel eldéntjiik,
hogy a bizalmas berendezés meghatalmazhaté-e¢ a
tranzakcidba torténd bekapcsolodasra legalabb részben
annak vizsgalataval, hogy a bizalmas berendezés kiza-
rolag a szabdlyok szerint fog-¢ mikddni, a harmadik
féltd] a bizalmas berendezéshez elektronikusan a tranz-
akcidba torténd bekapcsolodasra vonatkozoé meghatal-
mazast tovabbitunk, amely meghatalmazas a harmadik
fél altali kibocsatasra vonatkozo igazolast tartalmaz, az
igazolast a bizalmas berendezéstdl a masodik féthez
elektronikusan tovabbitjuk annak biztositékaként, hogy
a bizalmas berendezés meghatalmazéssal rendelkezik
az elektronikus tranzakcioba valé bekapcsolédasra, és
hogy ezt kizarolag a szabalyok szerint teszi meg, vala-
mint a bizalmas berendezéstd] a mésodik félhez a sza-
balyok szerint elektronikusan tranzakcios adatot tovab-
bitunk.
A rajzok rovid leirasa
A taldlmany elSny0s kiviteli alakjait a kévetkezdk-
ben rajzok alapjan részletesen ismertetjiik, amelyekben
az azonos részek azonos hivatkozasi szammal vannak
jelolve, és ahol az
1A-1G abrak a taldlmany abraiban hasznalt jelek és r6-
viditések listaja, a
az ismert, interaktiv Diffie—Hellman rejtjel-
kulcs-levezetési eljaras 1épéseinek blokkdiag-
ramja, a
az ismert, hitelesitett Diffie—Hellman-eljaras
hitelesitési része lépéseinek blokkdiagramja, a
az ismert, hitelesitett Diffie—Hellman-eljaras
tizenetkiildési része Iépéseinek blokkdiagram-
ja, az
az ismert RSA rejtjelkulces atviteli eljarassal
torténd titkositas lépéseinek blokkdiagramja, a
az ismert RSA rejtjelkulcs atviteli eljarassal
torténd megfejtés lépéseinek blokkdiagram-
ja,a
az ismert RSA eljarassal torténé alairas létre-
hozas 1épéseinek blokkdiagramja, a
az ismert RSA eljarassal torténd aldirashite-
lesités lépéseinek blokkdiagramja, a
9-11. abrak egyiitt az ismert Micali rejtjelkulcs-letét-
behelyezési folyamat lépéseinek blokkdiag-
ramjat mutatjak, a
abra egy ismert, nyilvanos, titkosité rejtjelkulcs-le-
tétbehelyezési igazoldsanak példaja, a
abra a Clipper berendezés Torvényes Ellendrzési
Hozzaférési Mezbje (LEAF) vélt formatuma-
nak példaja, a
abra a talalmany szerinti berendezés gyartoi altal
kibocsatott berendezés igazolasformatumanak
példaja, a
abra rejtjelkulcsnak egyetlen letétbe helyezési ligy-
noknél torténd, ellendrizhetd letétbe helyezési
eljarasa 1épéseinek blokkdiagramja, a
abra kizardlag a bizalmas berendezésen alapulo, el-
lendrizhetd rejtjelkulcs-letétbehelyezési elja-
ras lépéseinek blokkdiagramja, a

2. 4bra

3. abra

4. abra

5. abra

6. abra

7. dbra

8. abra

12.

13.

14.

15.

16.
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17. 4bra titkositott iizenet iizenet-ellendrz8 fejrésszel
(MCH, Message Control Header) egyiitt tor-
ténd kiildési eljards 1épéseinek blokkdiagram-
ja, a

abra az MCH példaja az RSA rejtjelkulcs-atviteli
formatumban, a

abra MCH-val ellatott titkositott lizenet vételi elja-
rasi lépéseinek blokkdiagramja, a

abra egy MCH dekoderdoboz példaja és mikodésé-
nek blokkdiagramja, a

. 4bra 6nhitelesitd, bizalmas id6bélyegzé berendezés
példija, a

dbra a talalmény szerinti berendezés gyart6ja éltal
kibocsatott berendezés tulajdonlésiigazolas-
formatumanak példaja, a

abra a taldlmany szerinti berendezés tulajdonosa 4l-
tal végrehajtott, ismételt rejtjelkulcs-letétbehe-
lyezési eljaras 1épéseinek blokkdiagramja, a

abra a taldlmany szerinti bizalmas berendezés bi-
zalmas harmadik félnél torténd nyilvantartisba
vételi eljarasa lépéseinek blokkdiagramja.

abra az MCH kialakitasa arra az esetre, amikor t6bb
vevonek kiildjiik ugyanazt az iizenetet, a

abra a tulajdonos nyilvanos utasitési rejtjelkulcsara
vonatkozo tulajdonosi igazolas tébb berende-
zéshez torténd kibocsatasanak blokkdiagram-
ja, a

abra 11j rejtjelkulcs bevezetésére vonatkozo, ismé-
telt letétbe helyezésre vonatkozo, vagy tulaj-
don atruhazasra vonatkoz6 utasitisok kiadasa-
nak blokkdiagramja, a

dbra tulajdonatruhazasi utasitas kiaddsanak blokk-
diagramja, a

abra nemzetkozi titkositott lizenet tovabbitasakor a
kiildSberendezés miikodésének blokkdiagram-
ja, ésa

abra nemzetkozi titkositott tizenet tovéabbitdsakor
a vev@berendezés mikddésének blokkdiag-
ramja.

A talalmany részletes leirdsa
A nyilvénos rejtjelkulcsos titkositorendszerek, be-
leértve a digitalis aldirasok alkalmazasat is, potenciali-
san sarokkovei lehetnek a nemzeti, s6t globalis, papir
nélkiili, elektronikus dokumentaciés rendszereknek.
Ezen rendszerek alkalmazasa a koltségcsokkentést ille-
téen hatalmas gazdasagi jelent6ségii. Az ilyen rendsze-
rek fejlédésének és széles kori elfogadasanak kritikus
eleme az azok alapjaul szolgalé titkositorendszerek,
valamint a kormanyok, bankok, véllalatok és mas fel-
hasznalok — az egyéni felhasznédlokat is beleértve —
digitalis alairdsainak megbizhatdsiga. A megbizhat6-
sagnak nem az egyes felhasznalok sajét belsé rendsze-
rei vagy més felhasznalok belsd rendszerei iranti bizal-
mabol kell fakadnia, hanem inkabb a felhasznalok
nyilvanos rejtjelkulcsos titkositorendszer iranti, vala-
mint az azaltal szolgaltatott hitelesitési mechanizmus
iranti bizalmabol. A taldlmény kereskedelmi titkosito-
rendszere kielégiti ezeket a megfontolasokat Gnhitele-
sitd, és ezért bizalmas titkositoberendezések alkalma-
zasaval.
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A taldlmény egy elényos kiviteli alakjaban a titkosi-
tast, megfejtést és a digitalis ton tdrténd aldirast végzs,
kiils3 behatas ellen védett chipbe vagy a chipet tartalma-
z0, kiils6 behatas ellen védett bizalmas berendezésbe be
van agyazva egy nem megvaltoztathaté, a chipre nézve
egyedi, nyilvanos/egyéni alairasirejtjelkulcs-par, vala-
mint egy ,,gyart6i igazolas”. A bedgyazott gyartoi igazo-
las lehet8vé teszi a chipet tartalmazd berendezés szama-
ra, hogy sajat egyéni berendezése aldirasi rejtjelkulcsa-
val digitalisan ,,alairjon” dokumentumokat és kommuni-
kaciokat (,,adatstruktirakat™), ezzel bizonyitva, hogy
azok egyedileg a berendezésbl szarmaznak, valamint
hogy a dokumentumokhoz és kommunikaciékhoz a
gyartoi igazolast hozzacsatolva bizonyitsa, hogy az adat-
struktirak bizalmasak, mivel a szarmazasi berendezés
ismert és bizalmas tipusi, és bizalmas gyarté gyértotta.
A gyarti igazolas gyakorlatilag a kdvetkez6t allitja: ,,A
berendezés, amelynek egyéni rejtjelkulcsa egybevag az
itt hitelesitett nyilvdnos rejtjelkulccsal, XXX tipusi.
Aldirds, gyartd.” Mivel az egyéni aldirasi rejtjelkulcs
kiilsé behatas ellen védett modon be van 4gyazva, és
mivel a gyarté bizalmas, a berendezés altal kibocsatott
és az egyéni rejtjelkulccsal alairt dokumentumok és
kommunikéciok szintén bizalmasok lesznek.

A taldlmany egyik eldnyos kiviteli alakjanak alkal-
mazésa nyolc 6 fazist tartalmaz: a berendezésben 1év3
chip létrehozdsa vagy legyartasa, a berendezés titkositd
rejtielkulesanak letétbe helyezési iigynokoknél vald
nyilvantartasba vétele, a felhasznaléi lizenetek normal
titkositasa és megfejtése, kommunikéaciok meghatalma-
zott térvényes ellendrzési ligynokok altali dekodolasa, a
berendezés 1j rejtjelkulccsal valo ellatisa és frissitése a
tulajdonos vagy az alkalmaz¢ 4ltal, a térvényes ellen6r-
z¢si Iehallgatasok feliilvizsgalasa, folyamiranyitott adat
titkositasa, és nemzetbiztonsagi garanciak.

A bizalmas berendezés elballitdsa

A talalmany szerinti bizalmas berendezések el8alli-
tdsa a kdvetkezd altalanos elemekkel torténik:

(1) Bedgyazott mikroprocesszor (vagy mikrovezérls),
mikroszamitogép, amely minden kiilsé hozzaférést koz-
vetit és kiilonbozd szamitasi és programozasi miivelete-
ket hajt végre;

(2) Opcionalis titkosito tarsprocesszor, amely a
szabvinyos matematikai titkositasi és megfejtési miive-
leteket az dltalanos céli mikroprocesszomal sokkal na-
gyobb sebességgel képes elvégezni, és amely eldnydsen
tartalmaz hardver zajforrast, példaul didda zajforrast a
titkosito rejtjelkulcs generalasahoz a sziikséges, hitele-
sithetden véletlen szamok elBallitdsahoz;

(3) Input/output interface vagy alrendszer a mikro-
processzorhoz mend €s attdl j6v6 adat aramlasinak ke-
zeléséhez, amely tartalmazhat dllapotkijelz6t vagy mo-
nitort; valamint

(4) Memdria-alrendszer, amely potencidlisan t&bb-
féle tipusu trolasi technolégiat tartalmaz, amelyek
mindegyike kiilonb6z6 teljesitmény- és hozzaférési jel-
lemzékkel rendelkezik, igymint csak olvashaté memo-
riat (ROM), amely alland6, nem megvaltoztathat6 prog-
ramokat és adatokat tartalmazhat, villamosan térolhetd
¢€s programozhato csak olvashatdé memoriat (EEPROM)
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vagy FLASH memoriat, amely félig 4llandd programo-
kat és adatokat tartalmazhat, amelyek megvaltoztatha-
tok, de nem vesznek el, ha a berendezés tapfesziiltsége
kiesik vagy azt lekapcsoljak, valamint véletien hozzafé-
résti memoriat (RAM) amely id6szakos szamitdsokhoz
¢s idGszakos adattdrolashoz hasznélhat6, de amelynek
tartalma elvész, ha a tapfesziiltséget kikapcsoljak.

A teljes berendezés ugy van kialakitva €s legyartva,
hogy minden eleme, beleértve kiilondsen az allandd és
félig allandd memériateriileteket, le vannak védve az
olyan kiilsé behatasok ellen, amelyekkel tartalmuk
megtudhatd vagy miik6désiikk megvaltoztathato. A be-
rendezés elemeinek kiilsé behatas elleni levédésének
egyik maédja specialis boritasok alkalmazasa, amelyeket
nehéz eltavolitani a borités alatt 1év6 informacié meg-
semmisitése nélkiil. Ezen tilmenden a memoriat mas
lehetségekkel is ki lehet t6rolni, ha barmelyik memo-
riateriilet fizikai burkanak megvaltoztatasat kisérlik
meg, vagy ha kiilsé behatasi kisérletet jelz6 gyaniis ese-
mények torténnek, példaul a berendezés abnormalisan
alacsony h8mérsékletre hiitése a berendezés belsé vé-
delmi mechanizmusai deaktivalasinak megkisérlésére.
Ezen védelmi jellemz&k allando tapforrast igényelnek,
hogy a berendezés villamos miveleteket végezhessen a
fontos adat torlésére kiils6 behatas gyaniija esetén. A ta-
lilméany nem hataroz meg konkrét elényds eljarast a
berendezés kiilsé behatas elleni védelmének kialakita-
sira, hanem inkabb létezé vagy jovébeli technolégia-
kon alapszik, amelyek altalanosan gy tekinthetdk,
hogy elfogadhat6 védelmi szintet szolgaltatnak az ille-
téktelen feltaras vagy a berendezésekben 1évS adat meg-
valtoztatasa ellen. Az ilyen jellemz8kkel rendelkezd be-
rendezést altalaban kiilsd behatés ellen védett modulnak
nevezik (TSRM, tamper-resistant secure module),
amelyre példa az el6z8ekben leirt, a Mykotronx Inc.
véllalat révén a kereskedelemben hozzaférhetd Clip-
perl/Capstone berendezés.

A chip gyartdja barmelyik lehet a szamitégépmik-
roprocesszor-chipet el8allito tobb nagy gyarté koziil.
A gyarténak el6nyOsen ismertnek kell lennie a titkosi-
toiparban, és megbizhatonak kell lennie a chip min&sé-
gét és biztonsagat, valamint gyartasi folyamatanak in-
tegritasat illetGen.

A taldlmany egyik kiviteli alakjaban torténd alkal-
mazésra gyartott chip a kovetkezd képességekkel ren-
delkezik. A chip el6szor tartalmaz egy beagyazott be-
rendezés nyilvanos/egyéni rejtjelkulcspért a berendezés
altal kibocsatott berendezés-alairasokhoz, amely egyéni
alairasi rejtjelkulcs nem olvashato, és kiils6 behatas el-
len védett. A titkosito alairasi rejtjelkulcsok barmilyen
elfogadhato titkositd, példaul RSA tipusiak lehetnek.
Mivel azonban az RSA titkositasi és alairasi képessé-
gekkel is rendelkezik, és mivel kivanatos az alairsi és
titkositasi folyamatok kiilonvalasztasa, az aldirasi rejt-
jelkules elénydsen DSA tipusi. A chip szintén tartal-
maz beagyazott, kiilsd behatas ellen védett gyartoi iga-
zolast a berendezés alairési rejtjelkulcsahoz, amelynek
formatumara a 14. 4bra mutat példat. A chipet tartalma-
z6 berendezés ezt az igazolast az alairdsaihoz flizheti
annak bizonyitasara, hogy az alairasok ismert és bizal-
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mas tipusa berendezéstdl szarmaznak, amelynek jel-
lemz@it az aldbbiakban ismertetjiik.

A taldlmany egy madsik kiviteli alakjahoz gyartott
chip tartalmazza a gyartd nyilvanos alairas ellendrzési
rejtjelkulcsat is, amely a chipbe kiilsd behatas ellen vé-
dett modon van beagyazva. A felhasznal6 a gyarto nyil-
vanos alairasi rejtjelkulcsaval ellendrizni tudja a ma-
soktol vett utasitasokat oly modon, hogy ellenérzi, hogy
azok rendelkeznek-e hozzajuk csatolt érvényes, a gyar-
t6 egyéni aldirasi rejtjelkulcsaval létrehozott digitalis
alairassal, és igy el tudja donteni, hogy az utasitasok
a gyartotdl vagy annak bizalmasatdl szarmaznak-e.
A chip tartalmazhat beagyazott és kiilsd behatasok ellen
védett nyilvanos utasitasi rejtjelkulcsot is a masoktol
kapott utasitasok felhasznalé altali ellendrzéséhez.
A nyilvanos utasitasi rejtjelkulcs lehet a gyart6 altal ki-
valasztott valamely mas bizalmas személy, példaul a
Bankers Trust Co. nyilvanos rejtjelkulcsa, vagy egy bi-
zalmas nemzeti vagy globdlis szintl hat6ésag nyilvanos
rejtielkulcsa, és az egyfajta ,egyszerisitésként” a gyar-
to altal opciondlisan be lehet dgyazva a chipbe, hogy
elkeriiljiik a bizalmas személy gyartd altali igazolasa-
nak felesleges ellendrzését. A gyartd kiilonb6zé mind-
sitett rejtjelkulcs-letétbehelyez6 hdzak szamos utasitési
rejtjelkulcsat beagyazhatja, amely rejtjelkulcs-letétbe-
helyez§ hazakat a gyarto valasztja ki, ha azokat alkal-
masnak és bizalomra mélténak talalja.

Ezen tilmenden a taldlmany egyik kiviteli alakjaban
alkalmazott chip képes nyilvanos/egyéni rejtjelkulcspar
generalasara az egyes felhaszndlok adatainak és kom-
munikaciodinak titkositasdhoz és megfejtéséhez. A titko-
sitd rejtjelkulcsok tipusa barmilyen elfogadhato aszim-
metrikus titkosito lehet, példaul RSA. A titkosito rejt-
jelkulcsok azonban elénydsen Diffie—Hellman-tipusu-
ak, vagyis a felhasznalé titkos szama az egyéni rejtjel-
kulcs és a felhasznalo nyilvanossagra hozott kdzbensd
szama a nyilvanos rejtjelkulcs, amelyeket a hitelesitett
Diffie—Hellman-rendszerben egyiitt alkalmaznak a
kommunikaciok titkositasara és megfejtésére szolgald
szakaszrejtjelkulcs generdlasara. Az igy létrehozott
egyéni rejtjelkulcsot a chipben nem kiolvashatéan és
kiils3 behatas ellen védetten taroljuk. Ezen tilmenden a
chip rendelkezik azzal a képességgel is, hogy a beren-
dezéshez a mar egyszer létrehozott nyilvanos/egyéni tit-
kositorejtjelkulcs-par helyett Gj nyilvanos/egyéni titko-
sitorejtjelkulcs-part hozzunk létre. Amint azt a tovébbi-
akban kifejtjiik, egy masik kiviteli alakban az interaktiv
Diffie—Hellman rejtjelkulcs-generalés is alkalmazhato,
amivel biztositjuk, hogy minden kiildS és vevé uj vélet-
len szamokkal jarul hozza az tizenet-szakaszrejtjelkul-
csok generalaséhoz.

A talalmany el6ny0s kiviteli alakja szerinti bizalmas
berendezés csak akkor képes titkositott kommunikacio-
kat megfejteni, ha két feltétel teljesiil. Az elsé feltétel az,
hogy a berendezésbe a titkositott atvitel vétele el6tt mind
a kiild6-, mind a vevdberendezésekre vonatkozo, érvé-
nyes, f6 letétbe helyezési kozponttdl szarmazd igazola-
sokat kell betaplalni. Az igazolas akkor érvényes, ha egy
16 letétbe helyezési kozpont alairaséval igazolja, hogy a
berendezés egyéni megfejtési rejtjelkulcsa egy vagy
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tobb mindsitett letétbe helyezési ligyndknél letétbe van
helyezve, mégpedig elényGsen kettd vagy tobb Micali-
tipust ligynoknél, akik ellendrizhetd rejtjelkules-darabo-
lasi protokollt alkalmaznak. A f3 letétbe helyezési koz-
pont ezen igazoldsat a gyart6 altal kibocsatott, a megne-
vezett 6 letétbe helyezési kozpontot érvényes letétbe
helyezési ligyndknek nyilvanité igazolasnak kell kisér-
nie, vagy az igazolast annak a harmadik félnek (bizalmas
nemzeti vagy globilis, egész rendszerre kiterjedS hato-
sagnak) kell aldimia, aki a gyarto altal a chipbe agyazott
nyilvanos utasitési rejtjelkulcs birtokosaként van megne-
vezve. A megfejtés mésodik feltétele az, hogy a megfej-
tendd lizenetet érvényes iizenet-ellendrzd fejrész (MCH)
adatmezOnek kell megelSznie (amelynek formatumat a
késébbiekben ismertetjiik), hogy a térvényes ellenbrzési
ligynoknek vagy az alkalmazd biztonsagi alkalmazottja-
nak elegendd adata legyen a vevd letétbe helyezett egyé-
ni rejtjelkulcsanak megszerzéséhez, és ezzel a kommuni-
kacio megfigyeléséhez.

A taldlmany egy masik kiviteli alakjaban a chip ren-
delkezik azzal a képességgel is, hogy a berendezés-ala-
irdsokhoz hasznalatos bedagyazott rejtjelkulcspar mellett
felhaszndloi alairasokhoz hasznélatos nyilvanos/egyéni
rejtjelkulcspart generaljon. A berendezési alairasirejt-
jelkulcs-parhoz hasonléan a titkosité felhasznaloi ala-
irasi rejtjelkulcsok barmilyen elfogadhato titkosité tipu-
suak, példdul RSA tipusitak lehetnek, de azok elénys-
sen DSA tipusiak, hogy itt is megelézziik az iizenet
titkositdsra haszndlt rejtjelkulcsok Gsszekeverésének le-
hetSségét. A felhasznalé aldirasi egyéni rejtjelkulcsa-
nak nem kiolvashatonak és kiilsG behatis ellen védett-
nek kell lennie. A felhasznalo ezt az alairasi egyéni rejt-
jelkulcsot tizeneteinek alairasaval kiildGellendrzési és
letagaddsmegel6zési célokra hasznalja. A taldlméany
egy masik kiviteli alakjaban a chip rendelkezik azzal a
képességgel is, hogy a berendezés-alairasi rejtjelkulcsot
a chip dltal a felhasznalé szdmara generalt nyilvanos
alairasi rejtjelkules hitelesitésére valé kérelem alairasa-
ra hasznélja, amivel bizonyitja, hogy kiilsé behatasok
ellen védett tulajdonsagokkal rendelkezd berendezés
generalta a felhasznal6 alairasirejtjelkulcs-pérjat, és or-
zi az egyéni rejtjelkulcsot. A taldlméany tovabbi kiviteli
alakjaiban a chip rendelkezhet hardver zajforrassal, pél-
ddul didda zajforrassal, hogy a rejtjelkulcs-generalaskor
véletlen szamokat generéljon, valamint egyedi fizikai
berendezés-sorszammal, hogy lehetdvé tegyiik a beren-
dezésnek vagy a berendezés miikédésének nyomon
kovetését a konyvelésben, halozatkezelésben és leltar-
rendszerekben. Ebben a kiviteli alakban a berendezés
alairasa nemcsak a felhaszndldé berendezésének kiilsd
behatasok ellen védett tulajdonsagait igazolja, hanem
azt is, hogy a berendezés altal minden esetben {ijonnan
generalt rejtjelkulcsot vagy véletlen szamot j6 mindsé-
gl véletlenszam-generator, eldnyosen didda zajforras
generalta.

A talalmény szerinti chipet tartalmaz6 bizalmas be-
rom altalanos teriiletre osztjuk, mégpedig a gyartas alatt
a chipbe bedgyazott adatot és firmware-t tartalmazo al-
land6 és nem megvéltoztathatd memoriateriiletre, egy
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félig 4llandé és megvaltoztathatd memériateriiletre,
amely a felhasznalo egyéni titkosité és alairasi rejtjel-
kulcsait tartalmazza, amelyeket a chip a felhasznald ré-
szére general és a felhasznald szdmara bizalmasan ke-
zel, és amely adattal és rejtjelkulcsokkal a chip digitalis
alairasokat készithet, vagy a felhasznalé nevében iize-
neteket fejthet meg, de amelyek soha nem keriilnek
nyilvanossagra a rendszeren kiviil, valamint egy nem
dllando, ideiglenes memoriateriiletre, amely kiilonb6z6
adatfeldolgozasi miiveletek bemeneteinek, koézbensd
eredményeinek és végeredményeinek munkateriiletét
tartalmazza. A kialakitastol fliggden ez a hdrom altala-
nos teriilet més-mas tipusit memoriatarolé rendszerben
helyezkedhet el, példaul az allandé adat ROM-ban, a
bizalmasan kezelt felhasznaléi adat EEPROM-ban vagy
FLASH memoridban, ¢és az ideiglenes adat RAM-ban.
Egy maésik megkozelités lehet FLASH memoria al-
kalmazasa mind az 4llandd, mind pedig a nem allandé
adat tarolasara. Tovabbi lehetdség lehet olyan mikro-
processzoros operdciés rendszer hasznalata, amely a
hasznalataval kezeli. Ennél a megkozelitésnél a memo-
ria egy részét a memoriaban 1évé egyéb adatok tablaja-
nak vagy konyvtiranak szentelhetjiik, amely minden
objektum szamara szabvanyos informaciét tartalmaz-
hat, példaul:

— logikai név (példaul ,,a gyarté nyilvanos rejtjel-

kulcsa™),

— tipus (példaul rejtjelkulcs, igazolas, programkéd-

eljaras stb.),

— az adat kezd6cime és hossza (bajtokban), — az

utolsd valtoztatas datuma (opcionélis),

- a védettség szintje (allando, felhasznéloi vagy ide-

iglenes),

~ a nyilvanossag szintje (kiviilr8l kiolvashaté vagy

kiviilr6] nem kiolvashatd).

Ily modon, amig az egész memoria egyforman vé-
dett kiils6 behatasok ellen, nem kell a védett és nem
védett adat szdmdra specialis teriileteket meghatarozni,
mivel a mikroprocesszor a kivant védettségi szintet a
konyvtar adott belépési pontjaban 1év6 kod alapjan az
adatobjektum szdmdra érvényesiteni tudja. Ez a rend-
szer majdnem ugyanolyan kénnyen alkalmazhaté firm-
wareprogramkod-eljarasokhoz mint adathoz, és elényo-
sen alkalmazhat6é akkor, amikor a bizalmas firmware-
programkod-eljarasokat frissitjilk vagy kicseréljiik
anélkiil, hogy sziikséges lenne a berendezés vagy me-
moria moduljainak fizikai cseréje.

A taldlmany szerinti berendezés eldnyds kiviteli
alakjénak védett memoriateriiletei a kovetkezd tipusi
informéciodkat tartalmazhatjak, beleértve mind az adatot
mind pedig a firmware-programkaodot.

A. A gyart6 altal permanensen beagyazva

1. Kiviilrdl hozzaférhetd

a) az egész rendszerre kiterjed6 hatdsag nyilvanos
rejtjelkulcsa (opcionalis)

b) a gyarto nyilvanos rejtjelkulcsa

c) a gyart6 igazolasa az egész rendszerre kiterjedd
hatosagtol

d) a berendezés nyilvéanos rejtjelkulcsa
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e) a berendezés igazoldsa a gyart6tol

f) a berendezés egyedi sorszdma

g) a firmware verziészama

h) a bizalmas bank nyilvanos utasitasi rejtjelkulcsai

2. Kiviilr6] nem hozzaférhetd

a) a berendezés egyéni alairasi rejtjelkulcsa

3. Firmware

a) operacios rendszer és fajlrendszer

b) alapvet§ titkosité konyvtarrutinok

¢) a letétbe helyezési rendszer rutinjai

d) mas bizalmas alkalmazasok programkodjai

B. Felhasznal6i miiveletekkel generalt, €s a felhasz-
nalé szamara bizalmasan kezelt adatok

1. Kiviilr6! hozzaférhetd

a) a felhasznalo nyilvanos titkosito rejtjelkulcsa

b) a felhasznalé nyilvanos titkositd rejtjelkulcsanak
letétbe helyezési igazoldsa

¢) a felhasznald nyilvanos alairasi rejtjelkulcsa

d) a felhasznélo nyilvanos alairasi rejtjelkulcsanak
igazolasa

2. Kiviilrél nem hozzaférhetd

a) a felhasznal6 egyéni megfejtési rejtjelkulcsa

b) a felhasznalo egyéni alairasi rejtjelkulcsa

C. Mas nem felejtd, irhato-olvashato térolé (opcio-
nalis)

a) a kommunikécios partner alairasi igazolasai

b) a kommunikécios partner letétbe helyezési igazo-
lasai

c¢) a kommunikacios partner berendezés igazolasai
(az MCH ellen6rzéséhez)

D. Munkatarold (lehet felejtd)

Nyilvanos rejtjelkulcsok (minden tipus), igazolasok
(minden tipus), kivonatértékek, alairasblokkok, mas
feldolgozott adatstrukturak.

A rejtjelkulcs-letétbehelyezésének folyamata

A talalmany szerinti chip eléallitisa utdn, és a chip
titkositasra vagy megfejtésre valé felhasznélasa eldtt a
felhasznald nyilvanos titkosito rejtjelkulcsat nyilvantar-
tasba kell venni egy f6 letétbe helyezési kdzpontnal,
vagy a chip gyartoja altal elfogadott letétbe helyezési
ligynokoknél. Ezt a miiveletet vagy maga a felhasznald
végzi, vagy kezdeményezheti a gyartd is, és a gyartas
alatt a chipet egy letétbe helyezési ligynoknél nyilvantar-
tasba véve megszabadithatja a felhasznalot attol a teher-
t6l, hogy rejtjelkulcsait maga helyezze letétbe. A gyartd
azonban meghagyhatja a felhasznalonak azt a lehetdsé-
get, hogy késGbb onmaga uj rejtjelkulcsot vezethessen
be. Sok egyéni felhasznalé szamara megfeleld, ha a
gyartd szamara lehetdvé tessziik, hogy 1j rejtjelkulcs
bevezetésének lehetGségével vagy anélkiil nyilvantartas-
ba vegye a chipet. Ezen tilmenden a vasarlok nagy valo-
szinfiséggel megbiznak a gyartd éltal valasztott letétbe
helyezési iigynokokben. Vallalatok vagy mas alkalma-
z6k beprogramozhatjak sajat chipjeiket és alkalmazotta-
ik chipjeit, és azokat az altaluk kivalasztott letétbe helye-
zési ligyn6koknél nyilvantartasba vetethetik. A vallala-
tok azonban 4ltalaban nem engedhetik meg alkalmazot-
taiknak, hogy 1j rejtjelkulcsot vezessenek be, mert ez a
fent leirtak szerint a véallalati informaciok és tulajdon
feletti ellendrzés csGkkenését eredményezi.
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Megfejtési rejtjelkulcs eldallitdsara és nyilvantartas-
ba vételére a felhasznalo (vagy a miiveletet végzd sze-
mély) lehiv egy a chipbe beagyazott firmware-progra-
mot, amely a chipet a Micali rejtjelkulcs-letétbehelye-
zési eljards vagy az adott alkalmazott rejtjelkulcs-le-
tétbehelyezési eljaras konkrét miveleteinek végrehajta-
sara utasitja. Ezen lépések a 9—11., 15. és 16. abrakon
lathatok. Barmilyen eljarast is alkalmazunk az egyéni
rejtjelkulcs egy vagy tobb letétbe helyezési ligynoknél
torténd letétbe helyezésére, a chip el8szor véletlensze-
riien general vagy kivélaszt egy titkos szamot, amely a
felhasznalé egyéni megfejtési rejtjelkulcsa lesz (ugyan-
igy generalja a chip a tobbi sziikséges nyilvanos sza-
mot, ha azok mas megel6z8 véletlen generalassal még
nem lettek elGallitva). A chip az egyéni rejtjelkulcsot
nem kiolvashatban és kiilsé behatasok ellen védetten
tarolja. Amint az a 15. dbran lathato, az egyéni megfej-
tési rejtjelkulcsot egyetlen letétbe helyezési ligynoknél
is letétbe lehet helyezni. A bizalmas 150 berendezés
el6szor nyilvanos/egyéni titkosito 151 rejtjelkulcspart
allit el a felhasznald szdmara, majd egy 153 letétbe
helyezési kdzpontnak elkiild egy titkositott és alairt
152 iizenetet, amely tartalmazza a titkositd 151 rejtjell-
kulcspart, a berendezés 154 sorszamat és a gyartd
155 igazolasat az aldirds ellendrzésére. A 153 letétbe
helyezési kdzpont ellendrzi az aldirdsokat, megfejti az
lizenetcsomagot, és eltarolja a felhasznaloé egyéni meg-
fejtési rejtjelkulcsat. A 153 letétbe helyezési kozpont a
felhasznalénak egy aldirt 156 igazolast is kiild, amely
tartalmazza a felhasznald berendezésének 154 sorsza-
mat, a felhasznalé nyilvanos titkosito rejtjelkulcsat, a
berendezés nyilvanos alairas-ellendrzési 157 rejtjelkul-
csat és a 153 letétbe helyezési kozpont 158 igazolasat
az alairas ellenérzésére. Amint a felhasznalo 150 beren-
dezése ellendrzi a 153 letétbe helyezési kdzpont alaira-
sat, a nyilvantartasba vétel befejezdik.

Ha az egyéni rejtjelkulcsot egynél tobb letétbe he-
lyezési ligynoknél kell letétbe helyezni, akkor a chip az
egyéni rejtjelkulcsot meghatdrozott képlet szerint tobb
darabra, Ggynevezett szeletekre hasitja. Az eldzGekben
leirt és a 9. abran lathaté Micali letétbe helyezési elja-
rast és algoritmust alkalmazva a chip ezutan a specialis
Micali-algoritmussal meghatarozott értékeket szamit
oly médon, hogy minden érték az egyéni rejtjelkulcs
alapszik. A chip ezutan a felhasznalo éltal megnevezett
mindegyik bizalmas fél vagy letétbe helyezési 94 iigy-
nok szamara kialakit egy részcsomagot, amely tartal-
mazza a felhasznalo berendezésének egyedi sorszamat,
egy egyéni rejtjelkulcsszeletet €s egy meghatarozott ér-
tékekbdl allo készletet, amely az adott bizalmas fél sza-
mara lehet6vé teszi annak ellendrzését, hogy a kapott
egyéni rejtjelkulcsszelet a teljes rejtjelkulcs érvényes
része-e anélkiil, hogy a bizalmas fél tudomasara hozna a
teljes rejtjelkulcsot. Amint azt a késébbiekben kifejtjiik,
ha a felhasznal6é nem a berendezés tulajdonosa, hanem
példaul az alkalmazo-tulajdonos alkalmazottja, a bizal-
mas fél részcsomagja tartalmazni fogja a berendezés
tulajdonosanak egyedi azonositdszamat és a berendezés
tulajdonosanak igazolasat is, és igy az alkalmazo-tulaj-
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donos megszerezheti az alkalmazott-felhasznalé egyéni
rejtjelkulesat anélkiil, hogy el6z8leg meghatalmazast
kellene kapnia. A chip ezutan az egyedi, egyéni beren-
dezés-aldirasi rejtjelkulcesal aldirja a bizalmas felek
részcsomagjait, €s csatolja a gyartd kiild8 chipre vonat-
kozo6 igazoldsat, amivel tanlsitja, hogy az atvitt infor-
méci6 ismert és bizalmas tipusi berendezésbdl szdrma-
zik. Végiil a chip kiadja az alairt bizalmas részcsomago-
kat, amelyeket a felhaszndlé bizalmas letétbe helyezési
ligynokhoz kézbesit.

A f6 letétbehelyezd k6zpont a Micali-eljaras hasz-
nalata nélkiil, csupan a bizalmas berendezésre hagyat-
kozva is ellendrizheti a kiil6nallo rejtjelkulcsszeleteket.

Ennél a 16. abran lathaté, rejtjelkulcsszeleteket ellen-
6rzé eljarasnal a chip az egyéni titkositd rejtjelkulcs
minden szeletéhez egy véletlen szamot general. A chip
ezutdn minden a felhasznalo altal megnevezett bizalmas
vagy 163 letétbe helyezési ligyndk szamara egy
161 részcsomagot alakit ki, amely tartalmazza a felhasz-
nalo berendezésének egyedi szamat, egy rejtjelkulcssze-
letet és egy véletlen szamot. A chip alairja a bizalmasok
161 részcsomagjait az egyedi, egyéni berendezés-alaira-
si rejtjelkulecsal, valamint csatolja a gyarto kiildGchipre
vonatkozo 162 igazolasat, amivel tanisitja, hogy az at-
vitt informéci6 ismert és bizalmas tipusi berendezésbdl
szérmazik. Ugyanugy, ahogy a Micali-eljarasnal is, a
chip kiadja az alairt bizalmas 161 részcsomagokat, ame-
lyeket a felhasznalo bizalmas 163 letétbe helyezési ligy-
nokokhoz kézbesit. Ezen tilmenden a chipnek létre kell
hoznia egy (titkositott) 164 {izenetet a 165 16 letétbe he-
lyezési kdzpont szamara, amely tobbek kozott tartalmaz-
za a felhaszndloé nyilvéanos titkositd rejtjelkulcsat és a
fethasznalo 4ltal megnevezett letétbe helyezési ligyno-
kok neveit a megfeleld letétbe helyezési ligyndknek a
rejtjelkulcsszelettel egyiitt adott véletlen szam kiséreté-
ben.

Lehetséges azonban, hogy mivel a bizalmasok rész-
csomagjai tartalmazzik az egyéni rejtjelkulcs egy-egy
szeletét, a felhasznalotol a letétbe helyezési tigynokok-
héz men6 kommunikéciéhoz hozzaférd harmadik fél ki-
olvassa a felhasznald részcsomagjainak tartalmat, és
Osszedllitja a teljes egyéni rejtjelkulcsot a részcsomagok-
ban 1év6 egyéni rejtjelkulcs szeleteinek kombinalasaval.
Ezutan a harmadik fél az egyéni rejtjelkulccsal {izenete-
ket tud megfejteni és titkositani a felhasznaloé nevében.
Ennek megakadalyozasara a legjobb modszer az, hogy
titkositott kommunikacids rendszert alkalmazunk a fel-
hasznaloktol a letétbe helyezési ligynokokhéz mend
részcsomagok kiildéséhez. A felhasznaldé megkapja az
egyéni rejtjelkulcsénak letétbe helyezésére kivalasztott
letétbe helyezési ligynokdk nyilvanos titkosito rejtjelkul-
csainak 166 igazolasait, amely igazoldsokat a f6 letétbe
helyezési kdzpont aldirja, és ezzel igazolja, hogy a meg-
hatarozott letétbe helyezési ligynokot a f6 letétbe helye-
zési kdzpont megbizta egy rejtjelkulcsrészcsomag atveé-
telére és tarolaséra. Ezutan a felhasznélo a berendezés
gyartdjatol (vagy az egész rendszerre kiterjedé hatdsag-
tol) kapott igazolassal vagy elSre beagyazott utasitasi
rejtjelkulecsal ellendrzi a {8 letétbe helyezési kdzpont
alairasat. A berendezés ezutdn minden letétbe helyezési
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iigyn6k szdmara az adott ligynok hitelesitett, nyilvanos
titkosito rejtjelkulcsa alapjan titkosit egy lizenetet, amely
tartalmazza a felhasznal6 egyéni rejtjelkulcsanak rész-
csomagjat. Adott esetben a gyarto a chipbe szdmos bi-
zalmas letétbe helyezési tigyndk nyilvanos titkosito rejt-
Jjelkulcsat beagyazhatja a megfelelS utasitasi rejtjelkul-
csokkal a korabban leirtak szerint, hogy a felhasznilé
egyéni rejtjelkulcsdnak szeleteit az utasitasi rejtjelkul-
csok birtokosa — altalaban a G letétbe helyezési koz-
pont — altal megbizott letétbe helyezési ligynékokhoz
kiildje. Ily modon a f8 letétbe helyezési kézpont vagy a
gyarté letétbe helyezési tigynokeinek ,,csaladjaban”
mindegyik ligynok képes lesz felthasznaldi letétbe helye-
zési kérelmek megfejtésére, mialatt a felhasznalot meg-
szabaditjuk att6l a tehert6l, hogy a letétbe helyezési ligy-
nokok nyilvanos titkositorejtjelkulcs-igazoldsait meg-
szerezze.

Miutan az egyes 163 letétbe helyezési ligynokék
vagy megbizottak megkapjak a megfelel6 161 részcso-
magot a felhasznal6tol vagy felhasznalé berendezésé-
t6l, a megbizott megvizsgalja a felhasznald berendezé-
sétél kapott megbizotti 161 részcsomagban 1évé egyéni
rejtjelkulcsszeletet, és a 165 {6 letétbe helyezési koz-
ponttal egyiitt ellendrzi, hogy az a teljes egyéni rejtjel-
kulcs érvényes és hibatlan része-e. Sziikséges az, hogy a
letétbe helyezési ligynokok és a 6 letétbe helyezési
kézpont megbizhaté eszkozzel rendelkezzenek annak
ellendrzésére, hogy a felhasznaldi, egyéni titkosito rejt-
jelkules szeletei ténylegesen elhelyezésre keriiltek-¢.
Kivanatos, hogy a rejtjelkulcsszeletek ellendrzését a le-
tétbe helyezési ligynokok és a {6 letétbe helyezési koz-
pont ugy végezze, hogy magukat a szeleteket soha ne
vizsgaljak vagy kezeljék, illetve hogy azokat ne hozzik
oOssze egy helyre. A Micali-féle ,,el6nyds” letétbe helye-
zési rendszer rendkiviil megbizhaté modot szolgaltat a
rejtjelkulcsszeletek kiilonalld elhelyezésének letétbe
helyezési kozpont altali ellendrzésére. A 10. és 11. ab-
ran lathat6é Micali-eljarasban az ellendrzés azzal a meg-
hatarozott értékekbdl allo készlettel torténik, amelyet a
felhasznalé chipje specidlis Micali-algoritmussal szamit
arészcsomag elkészitése kozben, és amely a rejtjelkulcs
szelettel egyiitt a letétbe helyezési ligynokhéz mend
részcsomagban van. A Micali-algoritmus és rejtjel-
kulcsszeletének ellendrzése ismertek a szakteriileten,
igy azokat itt nem részletezziik. A megbizottak ezutin a
berendezés gyartdjanak igazolasat késGbbi megfejtésre
valé hasznalatra eltaroljak, és jovahagyjak a rejtjel-
kulcsszeletet oly modon, hogy a 6 letétbe helyezési
kézpontnak megfeleld alairt lizenetet kiildenek felhasz-
naléi névvel és berendezésigazolassal egyiitt, valamint
hogy a rejtjelkulcsszeletet aldinjak és eltaroljak. A meg-
bizott a birtokdban 1év6 egyéni megfejtési rejtjelkulcs-
szeletet (vagy szeleteket) csak akkor fedi fel, ha (a)
meghatalmazast vagy birosagi végzést, illetve ha (b) a
berendezés torvényes tulajdonosatol szdrmazo alairt ké-
relmet mutatnak be.

A 16. abran abrazolt, kizar6lag a bizalmas berende-
zésre hagyatkozd, el6nyos letétbe helyezési és ellendr-
zési eljarasban minden megbizott atad egy 167 lizenetet
a 165 6 letétbe helyezési kozpontnak, amely azonositja
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a felhasznald nevét, nyilvanos titkositd rejtjelkulesat,
berendezése szamat és a kapott véletlen szamot. Ezen
tilmenden a felhasznaldi berendezés a 165 5 letétbe
helyezési kdzpont nyilvénos titkosité rejtjelkulcsaval
titkositott csomagot is kiild a 165 £6 letétbe helyezési
kdzpontnak, amely tartalmazza az egyéni rejtjelkulcs
szeleteinek ellendrzésére szolgalé véletlen szamokat.
A 165 {6 letétbe helyezési kdzpont atveszi a 164,
167 iizeneteket a felhasznaléi berendezéstdl és a megbi-
zottaktol, és ellenérzi, hogy az egyes megbizottaktol
kapott véletlen szam megegyezik-¢ azzal a szammal,
amelyet a felhasznaloi berendezés szerint a felhasznaloi
berendezés a megbizottnak adott. Megjegyezziik, hogy
ennél az eljarasnal a 163 letétbe helyezési iigynokok és
a 165 {0 letétbe helyezési kozpont kizarolag a bizalmas
berendezés 161 részcsomagon 1év3 alairdsara hagyat-
koznak, amikor megbizonyosodnak afelél, hogy a letét-
be helyezés megfeleld. Ez a letétbe helyezési és ellendr-
zési eljaras nem tesz sziikségessé mésodlagos matema-
tikai miiveleteket annak ellendrzésére, hogy a letétbe
helyezés megfeleld, vagy hogy a hitelesitéshez bemuta-
tott nyilvanos rejtjelkulcs megegyezik-e az elhelyezett
rejtjelkulcsszeletekkel. Bar a nyilvanossag, a fethaszna-
16 vagy az egész rendszerre kiterjeds megbizhatosag
szempontjabol kivanatos lehet ellendrizhetd rejtjel-
kulcs-letétbehelyezési algoritmus, példaul a Micali-al-
goritmus alkalmazasa, de ez nyilvanvaléan nem sziiksé-
ges akkor, ha az ilyen eljaras alkalmazasanak jarulékos
koltsége nem igazolhat6. Ezen tilmenGen ezzel a mod-
szerrel, amelyben kizirélag a bizalmas berendezésre
hagyatkozunk, nincs korlatja a kigondolhaté rejtjel-
kulcs-szeleteld rendszerek komplexitisanak, mivel
nincs sziikség komplex maésodlagos algoritmusok ki-
gondolasara az adott rendszer megfeleld mikodésének
ellendrzésére. Elégséges csak a firmware-kédot beagya-
z6 berendezés gyartdjanak integritdsdban bizni, vala-
mint abban, hogy a berendezés ellenall a kiilsé behata-
soknak.

Miutin a f6 letétbe helyezési kozpont ellendrizte a
felhasznalé minden egyéni rejtjelkulcsszeletét, j6vahagy-
ja azt a nyilvénos titkosito rejtjelkulcsot, amely megfelel
a felhasznalé megbizottai altal jovahagyott egyéni meg-
fejtési rejtjelkulcsnak. A 165 6 letétbe helyezési kozpont
a nyilvénos rejtjelkulcsot egy alairt 168 igazolassal (ame-
lyet £ letétbe helyezési kdzpont igazolasnak, nyilvénos
titkositorejtjelkulcs-igazoldsnak, vagy egyszeriien a letét-
be helyezési igazolasnak neveziink) hagyja jov4, amellyel
igazolja, hogy a hitelesitendé nyilvanos rejtjelkulcsnak
megfeleld egyéni rejtjelkulcsot megfeleld formaban mér
letétbe helyezték. A felhasznald berendezésének nyilva-
nos alairasi rejtjelkulcsa, amelyet a berendezés gyartoja-
nak igazolésabol kapunk meg, szintén behelyezhets a f6
letétbe helyezési kozpont igazolasaba, és ezzel sziikségte-
lenné tessziik a berendezés gyartdja igazolasanak elkiil-
dését vagy ujboli ellendrzését a folyamat késébbi szaka-
szaiban. A f0 letétbe helyezési kozpont igazolasanak for-
matuma a kévetkezg lehet
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F§ letétbe helyezési kézpont neve

F§ letétbe helyezési kdzpont nyilvanos titkosito rejt-
Jelkulcsa (a LEAF létrehozasara)

Felhasznalo altal valasztott név

Felhasznalé nyilvanos titkosité rejtjelkulcsa (az itt
hitelesitendé)

Felhasznal6i berendezés nyilvanos alairas-ellenGrz3
rejtjelkulcsa (a berendezés aldirasanak ellenbrzésére)

Ervényessé g datuma (kezdet/vég)

Fé letétbe helyezési kozpont alairasa

[F6 letétbe helyezési kozpont egész rendszerre kiter-
Jedd igazolasa]

A 16 letétbe helyezési kozpont ltal kibocsatott, nyil-
vénos titkositorejtjelkulcs-igazolasokat elterjesztjiik, és
azokat a berendezés tulajdonosa a titkositott lizenetek
szarmazasanak visszakeresésére hasznalhatja, vagy hasz-
nalhatjak mésok a felhasznéld nyilvanos/egyéni titkosito-
rejtjelkulcs-parjét tartalmazo berendezés tulajdonosahoz
mend lizenetek titkositasara.

A talalmany nem igényel egynél t&bb letétbe helye-
zési ligynokot a fethasznalé egyéni rejtjelkulcsa szelete-
inek atvételére, és néhany esetben elegends lehet csu-
pan egy letétbe helyezési igyndknél (vagy letétbe he-
lyezési kdzpontnal) elhelyezni a felhasznald egyeéni
megfejtési rejtjelkulcsat. Hogy a felhasznalok és a nyil-
vénossag részér6l nagyobb bizalmat érjiink el a rend-
szerrel kapcsolatban, kivénatos a felhasznalé egyéni
megfejtési rejtjelkulcsdnak tobb letétbe helyezési tigy-
ndk kozotti szétszeletelése oly modon, hogy mindegyik
rejtjelkulcsszelet vagy azok kézill meghatérozott szami
szitkséges a felhasznalo rejtjelkulcsédnak Gsszerakasa-
hoz és kommunikacidjdnak megfejtéséhez. Kivanatos
tovabbd, hogy a letétbe helyezési ligynokok fiiggetlen,
bizalmas iizleti miikddéstiek legyenek, vagyis a tudés
feldarabolddjon, és igy korrupci6, megvesztegetés, er-
szak vagy visszaélés megkisérlése esetén nehezebb lesz
Jogtalanul megszerezni a fethasznalé egyéni megfejtési
rejtjelkulcsat, mint amikor az egyéni rejtjelkulcs egyet-
len személynél van eltirolva. Az is kivanatos, hogy a
szemelyek foldrajzilag elkiiloniiljenek, hogy még in-
kabb lekorlatozzuk a felforgatasi vagy korrupciés lehe-
t8ségeket.

A kommunikdcidk titkositdsa

Annak a felhasznalonak, aki titkositott iizenetet akar
kiildeni egy masik felhasznalonak, rendelkeznie kell egy
letétbe helyezési igazolassal sajat berendezése szamara,
€s egy letétbe helyezési igazoldssal a szandékolt vevé
nyilvanos titkosito rejtjelkulcsa szdmara, mivel a talal-
many szerinti berendezés sem titkositani, sem megfejte-
ni nem fog, ha valamelyik hidnyzik. A kiilddnek elészor
be kell tdltenie sajat igazolasat a berendezésbe, altalaban
akkor, amikor azt a f6 letétbe helyezési kdzponttél meg-
kapja. Ezutan a szandékolt vevé nyilvénos rejtjelkulcs-
igazolasa megszerezhet§ kdzvetleniil a szandékolt vevs-
t8l, nyilvanos rejtjelkulcs-igazolasokat listizé tarold-
szolgélattol, vagy az iizenet kiildGjének helyi f4jljabol,
példaul olyan felhasznalok fajljabol, akikkel a kiildg eld-
z0leg titkositott kommunikaciot folytatott. A taldlméany
egyik kiviteli példajaban, mivel a kiildS berendezése
nem titkosit, és a vevd berendezése nem fejt meg, ha a
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vevd nyilvanos titkosit6 rejtjelkulcsa nem ,.érvényes”,
azért, hogy a vevé berendezése megfejtse a titkositott
tizenetet, a vevd nyilvanos titkosité rejtjelkulcsanak iga-
zolasat ala kell irnia (a) a vevd berendezésegyartojanak
(ez nem valoszinil eset, mert a berendezésgyartok nagy
valoszinlséggel nem fognak letétbe helyezni felhaszna-
161 egyéni rejtjelkulcsokat), (b) a 6 letétbe helyezési
kozpontnak, és az igazolast kisérnie kell egy gyartoi
igazolasnak, amely a f6 letétbe helyezési kdzpontot ér-
vényes megbizottként jovahagyja, vagy (c) olyan megbi-
zottnak vagy f6 letétbe helyezési kézpontnak, amelynek
utasitasi rejtjelkulcsa gyartas alatt a berendezésbe be-
agyazasra keriilt. A széndékolt vevd hitelesitett, nyilva-
nos titkosito rejtjelkulcsaval, amely a vevé nyilvanos
titkosito rejtjelkulcsanak igazolasabol szarmazik, a kiil-
d6 felhasznalé a kommunikécio titkositasahoz és meg-
fejtéséhez szakaszrejtjelkulcsot generdl mind a kiilds,
mind pedig a vevl szamara. A szakaszrejtjelkulcsot el6-
nyosen a hitelesitett Diffie~Hellman-eljarassal, vagy
adott esetben mas megfeleld rendszerrel allithatjuk eld.
A hitelesitett Diffie—Hellman-eljarasban a felhasznal6
elGszor véletlenszerlien elballitja az lizenetre vonatkozo
ideiglenes egyéni rejtjetkulcsat, majd sajat egyéni rejtjel-
kulcsa és a vev$ nyilvanos rejtjelkulcsa alapjan kisza-
mitja a szakaszrejtjelkulcsot (vagyis a vevd nyilvanos
titkositorejtjelkulcs-igazolasaban 1évé kozbensé szamot
és két nyilvanos szamot). Ezutan a kiild6 a szakaszrejt-
jelkulcesal titkositja a vevé fethasznalonak kiildendd
uzenetet.

Annak eldontésekor azonban, hogy a kiildé kiildjon-e
titkositott ilizenetet a szandékolt vevOnek, a kiild6 nem
képes ellendrizni a vevé nyilvanos titkosito rejtjelkulcsa-
nak igazolasat vagy az azon lévé digitélis alairdst, ha a
kiildé berendezését és a vevé berendezését kiilonbozo
gyarté gyartotta. Az a tény, hogy a vevd berendezését
masik gyarté gyartotta, megneheziti a kiildéberendezést
abban, hogy ellendrizze a gyart6 alairasat vagy a gyart6i
igazolast (amelyet a vevd rejtjelkulcsénak letétbe helye-
zési igazolasat alaird 3 letétbe helyezési kdzpont hitelesi-
tett), amelyek aldtamasztjik a f6 letétbe helyezési koz-
pont érvényességét és a gyartd altali jovdhagyasat.
Ugyanigy a vevd chipje is képtelen ellendrizni ezeket a
kiildé igazoldsara vonatkozo feltételeket a megfejtés
el6tt. Ekkor mindkét fél esetében letétbe helyezési korla-
tozast kell eszk6z6lni ahhoz, hogy térvényes ellenérzési
iigynokok szamara lehetGvé tegyiik egy adott gyanis fel-
hasznal6 altal kiildott és vett lizenetek torvényes lehallga-
tasat és megfejtését anélkiil, hogy sziikséges lenne meg-
szerezni a masik, nem megfigyelt fél egyéni megfejtési
rejtjelkulcsat, amivel hozzaférhetiink a nem megfigyelt
fél nem ide vonatkozo {izeneteihez is.

A probléma egyik lehetséges megolddsa, mialatt
egynél tobb gyartonak is megengedjiik titkositoberen-
dezések gyartasat, hogy a berendezésbe vagy a felhasz-
nalo f6 letétbe helyezési kozpontja, illetve a chip gyar-
toja 4ltal kibocsétott igazoldsba be kell dgyazni egy
bizalmas nemzeti személy, példaul a Federal Keserve
Bank (FRB) nyilvéanos rejtjelkulcsat, amely az FRB al-
tal a kiilonb6z8 6 letétbe helyezési kdzpontok vagy
gyartok szamara kibocsétott tovabbi igazolés ellenSrzé-
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sére hasznalhat6. Ez az FRB altal alairt igazolas igazol-
ja egy meghatarozott {6 letétbe helyezési kdzpont vagy
gyarté megbizhatdsigat. Egy kiildé felhasznalo ezutdn
megszerezheti egy szandékolt vevé nyilvanos titkosito
rejtjelkulcsanak igazolasat, és megbizhat az igazolast
kibocsatd f6 letétbe helyezése kozpontban, mivel a 6
letétbe helyezése kozpontot a chip gyartoja helyett az
FRB bizta meg, amint azt az FRB nyilvanos rejtjelkul-
csa vagy igazolasa igazolja. Egy meghatarozott beren-
dezés aldirdsa is megbizhat6 lesz, mivel a berendezést
hitelesité masik gyartét az FRB bizta meg, amint azt az
FRB igazolasa vagy nyilvanos rejtjelkulcsa igazolja.
Annak érdekében, hogy kevésbé helyi, egyesiilt lla-
mokbeli szinten gondolkodjunk, és nemzetkézi, egész
vilagot atfogo rendszerhez jussunk, egy bizalmas globa-
lis személy, példaul a svajci Nemzetkozi Befektetések
Bankja nyilvanos rejtjelkulcsat bedgyazhatjuk a bizal-
mas berendezésbe, az FRB igazolasaba, a f6 letétbe
helyezése kozpont igazolasaba vagy a gyartdi igazolas-
ba (az alkalmazott bizalmassagi modelltdl fiiggben),
amely az FRB rejtjelkulcsdhoz hasonlé médon miikdd-
het a f8 letétbe helyezési kozpontok és gyartok egész
vilagra kiterjed akkreditdlasara. Masik lehetséges
modja annak, hogy a berendezés a mds gyarto altal
hitelesitett f6 letétbe helyezési kozpontokban egyesiilt
allamokbeli vagy vildigméretd hatosag nélkiil megbiz-
zon az, hogy a berendezésgyartok vagy f6 letétbe helye-
zési kdzpontok egymast keresztbe hitelesitik. Ez lehetd-
vé teszi a kiild6 berendezése szdméra a vevd letétbe
helyezési korlatozasainak kikényszeritését azaltal, hogy
lehet6vé teszi a kiild berendezése szamara a vevd letét-
be helyezési igazolasa ttjanak visszaellendrzését a vevo
berendezése gyartdjan vagy f6 letétbe helyezési koz-
ponton keresztiil magaig a vevdig. Az elényds kiviteli
alakban bizalmas, egész rendszerre kiterjedé személy
nyilvanos rejtjelkulcsa van beagyazva a bizalmas be-
rendezésbe a {6 letétbe helyezési kézpontok és gyartok
egész rendszerre kiterjed6 akkreditalaséra, amely rejt-
jelkulcs a fent ismertetett moédon, az FRB vagy globilis
hatdsag rejtjelkulcsaval megegyez6en miikodik.
Amikor egy felhaszndlo, személy vagy berendezés
digitalisan alairt ,,igazolast ellendriz”, legyen az hitele-
sit6 hatosag vagy gyarté éltal kibocsatott gyartoi igazo-
14s, illetve letétbe helyezési igazolas, a legtobb jelenlegi
és tervezett, nyilvanos rejtjelkulcsok igazolasait kezeld
rendszerekben altaldnos gyakorlat (és a leirsban is fel-
tételezziik), hogy a felhasznald, személy vagy berende-
zés azt is megvizsgalja, hogy létezik-e megfeleld ,,iga-
zolas-visszavonasi lista” (CRL, certificate revocation
list), annak eldontésére, hogy a hitelesitd hatésag vagy
mas kibocsatd terjesztett, propagélt vagy masképpen
hozzéférhet3vé tett-e megfeleld biztonsagi politika sze-
rint frissitett, visszavont igazolasokbol allo listat, vala-
mint hogy a kibocsatd neve és az igazolds szama szerin-
ti igazolast visszavontak-e. Adott felhasznalé szamara
kibocsatott igazolast vissza lehet vonni elhaldlozas,
név, illetve alkalmazotti viszony megvaltozasa vagy az
egyéni rejtjelkuicsot tartalmazo6 berendezés (a személyi
intelligens mikrokartya) elvesztése, ellopdsa vagy meg-
semmisiilése esetén. Egy véllalat szaméra kibocsatott
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igazolast vissza lehet vonni az iizleti tevékenység szii-
neteltetése, névvaltoztatas vagy az egyéni rejtjelkulcsot
tartalmazo6 berendezés elvesztése, ellopésa, illetve meg-
semmisiilése esetén. Egy berendezés szamara kibocsa-
tott igazolas visszavonhatd a berendezés elvesztése, el-
lopésa, miikddésbdl torténd kivonasa vagy megsemmi-
siilése esetén. A CRL-ek igazolas-ellenérzés kozbeni
vizsgalatat részletesen ismertették a nyilvénos iroda-
lomban (példaul ANSI X9.30 - 3. fejezet), ezért ez
tovabbi fejtegetést nem igényel. A felhasznalok, szemé-
lyek és berendezések altalaban hozzaféréssel rendelkez-
nek a megfelelé tavkozlési szolgaltatisokhoz, igy a
CRL-eket megkereshetik, illetve a fent leirt médon in-
formalddhatnak. A talalmany szerint feltételezziik,
hogy minden CRL-t kibocsatd személy hozzaférhetévé
teszi azokat az érdekelt felek szamara.

Az iizenet-ellendrzé fejrész formatuma

Titkositott ilizenet kiildésekor a kiildé felhasznalé-
nak ki kell alakitania egy megfeleié iizenet-ellenrzé
fejrész (MCH) mezét is, amely a kdvetkez6 informacio-
kat tartalmazza:

(1) A kiildé titkositott iizenetre vonatkozo kézbens6
szamat, amelyet a kiild6 az iizenetet titkositd szakasz-
rejtjelkulcs szamitasara is hasznalt, véletlenszer(ien ge-
neralt, ideiglenes egyéni rejtjelkulccsal szamit. A vevd
felhasznalénak rendelkeznie kell ezzel a kozbensd
szammal, hogy az iizenet megfejtéséhez ki tudja szdmi-
tani a szakaszrejtjelkulcsot.

(2) A kiildd 16 letétbe helyezési kdzpontjdnak nevét
és orszagkodjat.

(3) A vevd f6 letétbe helyezési kézpontjanak nevét
és orszagkodjat, amelyek a vevd nyilvanos rejtjelkul-
csanak igazolasabol szarmaznak.

(4) A kiildé letétbe helyezési igazoldsanak szamat,
amely a kiild6 6 letétbe helyezési kézpontjanak nyilva-
nos rejtjelkulcsaval titkositva van (amely rejtjelkulcs a
kiild6 letétbe helyezési igazolasabol szarmazik), hogy
azt csak a kiild f6 letétbe helyezési kozpontja tudja
megfejteni.

(5) A kiildé azon kozbensd szamat (amely kiilonbo-
zik a kiild§ el6z6 kozbens6é szamatol), amellyel a kiildd
kiszamitotta azt az ideiglenes szakaszrejtjelkulcsot,
amellyel a kiild6 igazolasi szama titkositasra keriilt a
kiildd 3 letétbe helyezési kozpontja szamara. A kildd f6
letétbe helyezési kozpontjanak rendelkeznie kell ezzel a
szammal, hogy ki tudja szdmitani a kiild§ igazoldsi sza-
manak megfejtésére szolgald ideiglenes rejtjelkulcsot.

(6) A titkositott lizenet szakaszrejtjelkulcsat, amely a
kiild6 sajat nyilvanos rejtjelkulcsaval (a kozbensd szam a
kiild6 sajat nyilvanos igazolasabol) titkositva van, és igy
a kiild6 az iizenet-szakaszrejtjelkulcsot gyakorlatilag sa-
jat magahoz kiildi. A torvényes ellendrzés akkor nyerhet
hozzéférést ehhez az lizenet-szakaszrejtjelkulcshoz, ha a
kiildé letétbe helyezési tigynokeitdl megkapta a kiildd
egyéni rejtjelkulcsanak komponenseit.

(7) A kiild8 azon kozbensé szamat (amely kiilonbo-
zik a kiild8 két megel5z6 kézbensS szamatol), amellyel
a kiildé kiszamitotta azt az ideiglenes rejtjelkulcsot,
amellyel az iizenet-szakaszrejtjelkulcsot sajat magéhoz
titkositotta. A térvényes ellendrzésnek rendelkeznie
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kell ezzel a szammal, hogy a kiild6 f6 letétbe helyezési
kozpontjatdél megkapott egyéni rejtjelkulcsat (a titkos
szamét) is felhasznélva kiszamithassa az ideiglenes rejt-
Jjelkulcsot az lizenet-szakaszrejtjelkulcs megfejtésére.

(8) A vevo igazolasi szamat, amely a vevé 6 letétbe
helyezési kdzpontjanak nyilvanos titkosité rejtjelkulcsa-
val van titkositva (és amelyet a vev§ letétbe helyezési
igazolasabol kapunk meg), és igy azt csak a vevd f6
letétbe helyezési kdzpontja tudja megfejteni.

(9) A kiild§ kozbensé szdmat (amely kilonbozik a
kiildé harom megel6z6 kozbensd szamatol), amellyel a
kiildé kiszamitotta azt az ideiglenes rejtjelkulcsot,
amellyel a vevd letétbe helyezési igazolasi szama titko-
sitva volt a vevd f6 letétbe helyezési kozpontja szamara.
A vevo 16 letétbe helyezési kozpontjanak rendelkeznie
kell ezzel a szdmmal, hogy kiszdmithassa a vevo igazo-
lasi szamanak megfejtésére szolgalod ideiglenes szakasz-
rejtjelkulcsot.

(10) Id6bélyeget (opciondlisan) kovetési célokra, és
lehetdség szerint a meghatalmazas datum és idébeli
korlatozasainak ellendrzésében valo segitségre.

(11) A kiild6 berendezésének alairasat.

(12) A kiildd nyilvanos rejtjelkulcsanak letétbe he-
lyezési igazolasat, amelyet a kiildG {6 letétbe helyezési
kozpontja bocsatott ki. A kiildé letétbe helyezési igazo-
lasa tartalmazza a kiildé berendezésének nyilvanos ala-
irési rejtjelkulcsat, amelyet a f6 letétbe helyezési koz-
pont eldre leellendrzott, majd azutan kimésolt a kiildd
berendezésének gyartdi igazolasabol.

(13) A 6 letétbe helyezési kozpont igazolasit az
FRB-t6], a gyartotol vagy mas bizalmas, egész rend-
szerre kiterjedd hat6sagtol a kiild6 letétbe helyezési iga-
zolasahoz csatolva, ha a vevé chipjét mas gyartd gyar-
totta. A gyartd, az FRB vagy az egész rendszerre kiter-
jedd hatosag igazoladsara csak a felek kozotti elsé kom-
munikacidkor van sziikség. Az igazolas lehet a vevd
gyartojatol vagy f6 letétbe helyezési kozpontjatol szar-
mazo kereszthitelesités is.

Az MCH ezaltal a kovetkezéképpen foglalhatd
Ossze:

A kiild6 kozbensé szama (az lizenet vevd éltali meg-
fejtésének lehetové tételére)

A kuldé {6 letétbe helyezési kozpontjanak orszag-
kodja

A kiild6 6 letétbe helyezési kdzpontjanak neve

A vevd 6 letétbe helyezési kozpontjanak orszagkodja

A vevd 6 letétbe helyezési kézpontjanak neve

A kiildo letétbe helyezési igazolasanak szdma a kiil-
dé 6 letétbe helyezési kdzpontja szdmara titkositva

A kiildé k6ézbensd szama (a kiildS igazolasi szama-
nak titkositasara)

Az lizenet szakaszrejtjelkulcsa a kiild§ szdméra tit-
kositva

A kiildé kozbens6 szdma (az lizenet-szakaszrejtjel-
kulcs titkositasara a kiildd szdmara)

A vev0 letétbe helyezési igazolasdnak szama, amely
a vevd 6 letétbe helyezési kozpontja szamara van titko-
sitva

A kiildé kozbens6 szdma (a vevd igazolasi szama-
nak titkositasara)
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Idébélyeg

A kiildé berendezésének MCH-aldirasa

[A kiild6 letétbe helyezési igazolasa]

[A letétbe helyezési kozpont igazoldsa]

A 17. abra titkositott 176 iizenet 172 MCH-val torté-
nd kiildésének folyamatat dbrazolja. Az egész 172 MCH
(a csatolt 173, 174, 175 igazolasok gyakorlatilag nem
részei a 172 MCH-nak) al4 van irva a kiild6 171 beren-
dezése altal a 171 berendezés egyéni DSA alairési rejt-
jelkulcsaval, amely rejtjelkulcshoz (a kiildé letétbe he-
lyezési 173 igazolasaban) csatolva van a gyarté beagya-
zott igazolasa a 171 berendezés nyilvanos alairasi rejtjel-
kulcsanak hitelesitésére. Ez biztositja, hogy az egész
172 MCH érintetleniil tovabbitodik a vevéhoz és hogy a
vevd chipje konnyen ellendrizheti, hogy a 172 MGH-t
nem valtoztattdk-e meg. A gyarto igazolasat kisérheti
egy nemzeti (FRB) vagy vilaghatosagi igazolas, hogy
hitelesitse a kiild6 chipje gyartdjanak hitelességét abban
az esetben, ha a vev6 berendezését mas gyartd gyartotta.

A taldlmany egy masik kiviteli alakjaban egy maso-
dik, rovidebb MCH formatum hasznalhaté abban az
esetben, ha a teljes titkossag nem rendkiviili fontossagi.
Ebben az MCH-ban sem a kiild6 igazolasi szdma, sem a
vevd igazolasi szama nincs titkositva a megfelelé 6
letétbe helyezési kdzpont szamara. Az igazolasi szamok
nem titkositasa id6t és helyet takarit meg az MCH létre-
hozasakor. A talalmény egy tovabbi kiviteli alakjaban
egy harmadik, még rovidebb MCH formatum hasznal-
haté abban az altalanos esetben, amikor a kiildé és a
vev6é mindketten ugyanazt a {8 letétbe helyezési koz-
pontot alkalmazzak rejtjelkulcs-letétbehelyezési célok-
ra, vagyis amikor EC1 és EC2 megegyezik. Az MCH
lényegesen r6videbb lehet, ha abban nincs sziikség a
masodik {8 letétbe helyezési kdzpontra vonatkozé azo-
nositoinformaciéra, valamint specilis kézbensé szimra
a vevd igazolasi szamanak a masodik f6 letétbe helye-
zési kozpont szamara torténd titkositasahoz. Az MCH
mérete tovabb csokkentheté RSA tipusu rejtjelkulcsat-
vitel alkalmazasaval az iizenet, valamint a harom titko-
sitott bels6 LEAF-komponens DES rejtjelkulcsanak tit-
kositasara. Ezen eljaras szerint a kiildé kdzbensé sza-
mait helyettesitjiik egy kisebb, RSA-val tomoritett DES
rejtjelkulecsal. Ezaltal a kiildd RSA-val titkosithatja az
lzenet-szakaszrejtjelkulcsot a vevd szamara, ami sziik-
ségtelenné teszi az MCH-ban az els6 kozbensd szamot.
A kiild6 RSA-val titkosithatja a sajat magahoz mend
iizenet-szakaszrejtjelkulcsot is (valojaban a tdrvényes
ellendrzés altali kés6bbi megfejtéshez), és ezaltal sziik-
ségtelenné teszi az MCH-ban a harmadik kozbens6 sza-
mot. A kiild6 tovabba RSA-val titkosithatja sajat és a
vevd igazolasi szamat is, és ezaltal sziikségtelenné teszi
az MCH-ban a masodik és negyedik kozbensd szamo-
kat. Amint azt a 18. dbra mutatja, a négy kodzbensd
szam és az azokkal kapcsolatos titkositds elhagyasa,
valamint a kdzbensd szdmok kisebb, RSA itvitellel tit-
kositott 181 szamokkal valé felvaltdsa az MCH méreté-
bdl jelentGs helyet takarit meg.

A véletlen osszeteve kozremiikodése

Ugy gondolhatnank, hogy a kizérélag az RSA rejt-
jelkulcs-atviteli eljarassal vagy a hitelesitett Diffie—
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Hellman-rendszerrel kicserélt iizenet-szakaszrejtjel-
kulcs nem elegendden biztonsigos, mivel mindkét elja-
rasnal mind a kiild, mind pedig a vevd informaciot
szolgaltat, de az lizenet-szakaszrejtjelkulcsot csak a kiil-
dd generalja. A biztonsagos kommunikéciora vonatko-
z6 katonai szabvanyok szerint azonban mind a kiildd-
nek, mind a vev8nek véletlen &sszetevével kell hozzaja-
rulnia a szakaszrejtjelkulcs egyes kommunikécids sza-
kaszok eltti generalasahoz, nyilvanval6an azért, hogy
lecsdkkenjen annak az esélye, hogy a kiild6 gyenge
rejtjelkulcsot hasznal vagy ismételten ugyanazt a rejt-
jelkulcsot hasznalja, és ezzel a vevét akarata ellenére
nemkivénatos biztonsagi veszélynek tegye ki. A bizal-
mas berendezések talalméany szerinti rendszere kétféle
médon tudja ezt a félelmet eloszlatni. El6szor is a rend-
szer biztosithatja, hogy a killd6berendezés az egyes rejt-
jelkulcsokat beépitett hardver zajforras — példaul for-
ditva elSfeszitett didda — zajabol levezetett véletlen
szdmokkal generélja, amint azt a korabbiakban ismer-
tettiik. Masodszor, ha a berendezés alairja az MCH-t, a
vevd biztositva van, hogy a szakaszrejtjelkulcsok és az
azok generalasara szolgalé véletlen szamok er8sek és
egyediek. Ha valaki azonban mégis ragaszkodik a na-
gyobb biztonsdghoz, kivanhatja mindkét résztvevotdl a
kommunikaciohoz véletlen &sszetevdvel torténd hozza-
jarulast, amint azt a titkos informaciokra szolgalo, 1.
tipusu katonai rendszerekre el6irjak.

A leirisban a kiildSt eddig ugy irtuk le, mint aki a
vevl letétbe helyezési igazolasaban 1évé nyilvanos tit-
kosito rejtjelkulcsa alapjan generélja az iizenet-szakasz-
rejtjelkulcsokat, de nem hasznal fel a kommunikacid
felallasi fazisa alatt a vev6tdl kapott véletlen Gsszetevot.
Az olyan elrendezés azonban, amelyben a kiildd a gene-
ralashoz a vev6t6l hozzajarulast kap, 1) problémat vet
fel. A vevo szamara nem lehet egyszerlien megengedni,
hogy sajat maga Diffie—Hellman k6ézbens6 szamot ge-
neraljon, és azt a kiildonek tizenet-szakaszrejtjelkulcs
generalasahoz elkiildje, mivel a vevé ezutdn mar nem
hasznalna a bizalmas berendezésében 1évd, letétbe he-
lyezett egyéni rejtjelkulcsot lizenetek megfejtésére, €s a
kommunikaciot a térvényes ellendrzés nem figyelhetné
meg. A letétbe helyezési rendszer sikere megkivanja,
hogy sem a kiild6, sem a vevd ne legyen képes lizenet
elolvasasara nyilvantartasba vett bizalmas berendezés
hasznalata nélkiil.

Annak lehetGvé tételére, hogy mind a kiildé, mind
pedig a vevé a kommunikacio elbtt véletlen dsszetevd-
vel jaruljon hozzd az iizenet-szakaszrejtjelkulcshoz, a
kezdeti rejtjelkules-kicserélési protokollt megvaltoztat-
hatjuk 4gy, hogy a leend6 vevé berendezésének lehetévé
tessziik, hogy a vevs letétbe helyezett egyéni rejtjelkul-
csatol kiilonb6zd, uj ideiglenes Diffie—Hellman titkos
szamot generaljon, amellyel j kozbens6 szdmot szami-
tunk, és amelyet az {izenet titkositisara szolgalo lizenet
szakaszrejtjelkulcs szamitasahoz a vevonek elkiildiink.
Az (MCH-ban 1évG) kozbensé szamokat, valamint az
MCH kiilonb6z8 részeinek titkositasara szolgalo ideigle-
nes szakaszrejtjelkulcsokat tovabbra is a vevé letétbe
helyezett egyéni rejtjelkulcsaval generaljuk. Ez a véltoz-
tatds azonban azt kivanja, hogy az \j titkos szdm genera-
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lasa a leendd vevo berendezésében torténjen, hogy ez az
0ij titkos szam a bizalmas berendezés belsejében marad-
jon, és hogy az 11j kozbensd szamot a leendd vevd beren-
dezése alairja a kiild berendezéséhez torténd elkiildés
elStt annak igazolasara, hogy az 1j ideiglenes titkos
szam valoban biztonsagosan van a vevd berendezésébe
zéarva. A kordbbiakhoz hasonlé mddon a kiildé berende-
zése Uj titkos szdmot generdl, amely kiilonbozik a kiildé
letétbe helyezett egyéni rejtjelkulcsatol, és az uj titkos
szammal, valamint a vevd 1ij kozbensé szamdaval gene-
ralja az lizenet megfejtésére szolgalo iizenet-szakaszrejt-
jelkulcsot. A kiild6 berendezése a kiildd 1j titkos szama-
val szintén generélja a kiild 4j kdzbens6 szdmat, ame-
lyet lehallgatasi célokra az MCH részeként a vevé be-
rendezésének elkiild. Ebben az eljarasban ezért az iizenet
szakaszrejtjelkulcsa a kiilds és a vevd altal szolgaltatott
véletlen Gsszeteviket is tartalmaz.

Ebben a rejtjelkulcs-kicserélési protokoll valtozat-
ban azonban, mivel a vevd és a kiildé gyakorlatilag
mindig uj Diffie—Hellman-tipusu egyéni rejtjelkulcsot
hasznal az egyes iizenetek szamara, a letétbe helyezési
tulajdonsag ,.eltiinik”, és a torvényes ellendrzés, vala-
mint a véllalati vezetés nem lesz képes megszerezni
ezeket az ideiglenes iizenet-szakaszrejtjelkulcsokat a
letétbe helyezési ligynokokt6l. Ezért a letétbe helyezési
rendszerrel szemben tdmasztott igények és az érdekelt
felek azt kivanjak, hogy az lizenet-szakaszrejtjelkul-
csot — ugyaniigy, mint a korabbi megolddsoknal — az
MCH-ban kiildjiikk. A lehallgatas egyenldségének biz-
tositasdra az MCH minden el6zéekben leirt mezdje
gyakorlatilag megmarad. Az iizenet-szakaszrejtjelkul-
csot a kiild6héz tovabbitd mezének (amely a kiildét
lehallgato torvényes ellenrzési tigynokok egyetlen le-
hetdsége az lizenet elolvasasara) tovabbra is az MCH-
ban kell lennie, hogy meg@rizziik a lehallgatds egyen-
16ségének elvét. Az MCH-ban 1év6 lizenet-szakaszrejt-
jelkulcsot a korabbi megoldésokhoz hasonloan a kiildé
nyilvanos titkosito rejtjelkulcsaval titkositjuk, amely-
hez a torvényes ellendrzés hozzafér. A kiildé 0j kéz-
bensd szamat az MCH elsé elemeként a vev6hoz kiild-
jiik, mint azeltt, hogy a térvényes ellenérzésnek lehe-
tévé tegyiik a vev lehallgatasat és az lizenet-szakasz-
rejtjelkulcs kiszamitasat. Ily moédon, hogy megvaldsit-
suk az interaktiv Diffie—Hellman rejtjelkulcs-kicseré-
lési technikat, a protokoll sziikségessé teszi, hogy a
leendd vevd 0j kozbensd szamat a berendezésén beliil
generaljuk és irjuk al4, valamint hogy az MCH-hoz
csatoljuk a kiildd 0j kozbensdé szamat, amelyet az els-
z8leg ismertetett rejtjelkulcs-tviteli eljarasokban nem
alkalmazunk, mivel ez az egyetlen lehetdség arra, hogy
az érdekelt felek (torvényes ellendrzés, alkalmazok és
masok) el tudjak olvasni az iizenetet. Ez az eljaras
azonban nem gazdasagos az online telefonos, hélozati,
illetve hivasi tranzakcidkon kiviili tranzakciok esetén,
mivel a berendezésnek tul sok dologra — a felek speci-
alis kozbens6 szdmaira — kell emlékeznie. Ez az elja-
ras elénydsen alkalmazhato cellarendszerd telefon, ha-
16zati bejelentkezés stb. esetén, amikor is tisztan valos
idejd interaktiv kommunikécios szakaszokra van sziik-
ség.
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Az érdekelt felek fejrészei

Az MCH-t altalaban tizenetfejrészként a titkositott
iizenet elé helyezziik. Sok jelenlegi elektronikusposta- és
dokumentacios rendszerben tobb vevd szamara engedé-
lyezik egy kodolt iizenet elolvasasat az MCH fent ismer-
tetett RSA-atviteles kialakitasaval oly modon, hogy az
iizenet-szakaszrejtjelkulcsot az egyes vevék nyilvanos
titkosité rejtjelkulcsaval RSA-titkositjak. Vagyis ha egy
adott titkositott lizenetet tobb vevonek szdndékozunk el-
kiildeni, az MCH fejrész tartaimazhatja minden szandé-
kolt vevdre a szandékolt vevd nevét, valamint az adott
vevd nyilvanos titkosito rejtjelkulcsaval RSA-titkositott
iizenet-szakaszrejtjelkulcsot. Ezaltal minden szdndékolt
vevl megtalalhatja sajat belépési pontjat az MCH fej-
részbe, megfejtheti a sajat iizenet-szakaszrejtjelkulcs
masolatat, és elolvashatja az tizenetet. Az MCH hibat-
lansiga t6bb szandékolt vevd esetén i1s vizsgalhato a
kommunikacié mindkét végén: a kiildé végén a kimene-
ti MCH-t a kiild6 berendezésének bels6 logikéja ellentr-
zi, amikor is megvizsgalja, hogy érvényes MCH-t ho-
zott-¢ létre egy adott lizenet titkositasa elétt, a vevd vé-
gén pedig a vevl berendezése az MCH helyességét a
kiild8berendezés digitalis alairdsanak vizsgalataval el-
lendrzi. Amint azt korabban megjegyeztiik, mivel a ve-
vOk iizenetrejtjelkulcs-masolatai az MCH integralis ré-
szét alkotjak, a vevek az iizenetet csak a valtoztatas
nélkiili MCH kiildése és vétele esetén tudjak megfejteni,
ellentétben a Clipper rendszerrel, amelyben az MCH
nem kapcsolodik a rejtjelkulcs-atviteli rendszerhez.

Ennél az MCH kialakitasi koncepcional az MCH a
25. abran lathaté modon foglalhatd Ossze. Az el6z6
MCH formatumokhoz hasonléan az MCH érvényessé-
gét a kiildé berendezésének digitalis 258 aldirasa iga-
zolja. Ezen tilmenden, az eldzéekhez hasonloan, a kiil-
d6é és a vev( letétbe helyezési igazolasainak 251,
252 szamai megfeleld {6 letétbe helyezési kdzpontjaik
nyilvanos titkosito rejtjelkulcsaival titkositva vannak.
Ebben a formatumban azonban a kiildé berendezése
altal alairt MCH modositott ,,vev8k listajava” valik,
amely rugalmasabb és kdnnyebben megérthetd, mint a
mai titkositott elektronikus postai rendszerek miikodeé-
se. A kiildd és a vevé 253, 254 neveit (illetve rendszer-
azonositoikat vagy cimeiket) példaul itt az MCH tit-
kositatlanul mutatja. Bar ez sérti a kiild§ és a vevd
anonimitasat, de gyakorlati okokbodl nehézkes az elekt-
ronikus postai rendszerben iizenetek kiildése anélkiil,
hogy az tizeneteken feltiintetnénk a kiildék vagy a ve-
vOk neveit és cimeit, igy elmondhatjuk, hogy a titkos-
sag kismértékben csokken. Ezen tilmenden a kiild6 és a
vevd alkalmazodinak 255, 256 nevei (illetve az egyedi
azonositojuk, példaul adészamuk vagy DUNS szamuk)
szintén titkositatlanul latszanak, ami nagymértékben se-
giti az alkalmaz6 biztonsagi személyzetét az adott alkal-
mazott altal kiildott és kapott lizenetek megtalalasiban.
Adott esetben ahelyett, hogy a kiildd, a vevd és az
alkalmaz6 neveinek blokkjat titkositatlanul hagyjuk, a
mez06k tartalma lehet , kiildg”, ,,cimzett”, , kiildS alkal-
mazoja” és ,,vevé alkalmazoja” (vagy ezek megfelelSi)
titkositatlanul, és az aktuilis azonositok az el6zGekhez
hasonl6éan a titkositott teriileteken lehetnek. Ekkor a
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kommunikacié szandékolt vevdje az MCH-ben megke-
resi az azonosito titkositatlan roviditést, és ily modon az
MCH csak olyan részeit kisérli meg megfejteni és elol-
vasni, amelyek neki lettek cimezve és titkositva.

Ezen tilmenden a 25. abran abrazolt MCH forma-
tum lehetévé teszi az alkalmazd szervezetében 1évo
esctleges alegységek hozzaférését azéltal, hogy masod-
lagos alkalmazoi vonalakat (a, b stb.) definiél. A titkos-
sagot szem el6tt tartd alkalmazok esetén az MCH lehet
titkositatlanul ,,kiildé b alk. alegység”, amint azt a ko-
rabbiakban ismertettiik, és a vallalati egység aktualis
azonositojat a titkositott teriilet tartalmazhatja. Mivel az
MCH minden bejegyzése meg van cimkézve, nincs kor-
latja annak, hogy az alkalmazdi hozzaférésnek hany
szintje lehet; azok mindegyike bizonyos értelemben az
lizenet felhatalmazott ,,vevéje” lesz. Tovabba az €l6z8
MCH forméatumokkal ellentétben, ez az MCH forma-
tum tartalmazhatja a kdzvetleniil az alkalmazohoz titko-
sitott {izenet szakasz 257 rejtjelkulcsot, és igy az alkal-
mazdnak nem kell a f6 letétbe helyezési kdzponthoz és
ugynokokhéz mennie, hogy az iizenet megfejtésére
megszerezze az lizenet-szakaszrejtjelkulcsot. Ez a for-
matum iitkozhet az alkalmazottak munkahelyi titkossa-
gi varakozésaival, de lehetGvé teszi az alkalmazoknak
alkalmazottaik fajljainak minimalis er6feszitéssel torté-
nd vizsgalatat vagy visszaallitasat.

Azért hogy a kiild6 iizenet kiildése el6tt ilyen for-
matumi MCH-t hozzon létre, el3szor meg kell kapnia a
szandékolt vevEk és alkalmazoik szitkséges neveitkod-
jait, valamint nyilvanos rejtjelkulcsait. Ez az informaci6
a vevl letétbe helyezési igazolasabdl és a kiild6 sajat
letétbe helyezési igazolasabol gyiijthet6 dssze. A meg-
kozelités altalanositasahoz, és hogy az iizenetet kiildeni
kivané felhasznal6 szamara az informaciot hozzaférhe-
tové tegylik, a f6 letétbe helyezési kozpontoknak —
amint azt a korabbiakban kifejtettiik — minden felhasz-
nalé szabvanyos letétbe helyezési igazolaséba bele kell
helyezniiik mind a felhasznalo alkalmazo6ja, mind a le-
hetséges alkalmazoi alegységek egyedi azonositosza-
mat vagy kodszamat, valamint nyilvanos titkosito re;jt-
jelkulcsat. A letétbe helyezési igazolast ismétlédé al-
csoportokkal alakithatjuk ki az érdekelt felek véltozd
szamanak hatékony kezelésére. Minden érdekelt fél be-
jegyzésének van egy egyedi azonositoszama, egy nyil-
véanos titkositd rejtjelkulcsa és lehetbleg egy utasitasi
kodja (vagy célkitlizési kodja, amint azt a tovabbiakban
ismertetjiik), amely utasitja a kiildé berendezését a fél
MCH bejegyzésének kodolasat illetden. Ez az utasitéasi
kod tartalmazhat valaszthatd elemeket, amelyek megad-
jak a kiildGberendezésnek azt a lehetdséget, hogy az (1)
tartalmazza a fél egyedi azonositoszamat titkositatlanul
vagy alnéven, példaul ,a-alk”, (2) hogy tartalmazza
vagy ne tartalmazza az lizenet-szakaszrejtjelkulcsot a
kodolt teriileten, (3) hogy tartalmazza vagy ne tartal-
mazza a tag egyedi azonositoszamat a kodolt teriileten,
és (4) hogy tartalmazza vagy ne tartalmazza a kodolt
teriilet elején az idGbélyeget vagy véletlen szdmot. Ezek
az utasitasi (és esetlegesen mas) kddok bitmaszk
flegjeiként definidlhatdk. A felek listaja (és/vagy kodja-
ik), nyilvanos titkositd rejtjelkulcsaik és az utasitdsi
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flegek tudatjak a kiild berendezésével, hogy hogyan
alakitsa ki az MCH érdekelt felekre vonatkozé részeit
az egyes felek részleges vagy teljes anonimitdsra vonat-
kozo kivansagai szerint. Feltételezziik, hogy a gyakor-
latban sok érdekelt fél nem fog t6rédni az anonimitas-
sal, mivel sokkal kénnyebb szamukra alkalmazottaik
iizeneteinek megkeresése és azonositasa, ha azok nevii-
ket és azonositasi szamukat titkositatlanul hagyjak.

A vevék altali megfejtés

Amikor a szandékolt vevé megkapja a titkositott
191 fizenetet és a 192 MCH-t tartalmazd mez6t, a 19.
abréan lathaté modon szamos dolgot kell megtenni ah-
hoz, hogy a vevo elolvassa az iizenetet. A vevének el6-
szor be kell toltenie 190 chipjébe sajat érvényes letétbe
helyezési 193 igazolasat, mert a taldlméany el8nyos kivi-
teli alakjaban a chip enélkiil nem végzi el a megfejtést.
A vevd letétbe helyezési igazolasa ekkor mar altaldban a
berendezés memoridjaban elbre ellendrzoétt allapotban
van eltarolva. A vevd ezutan 190 chipjébe betolti a
192 MCH-t és a kiildd letétbe helyezési 194 igazolasat,
amely tartalmazza a kiild6 berendezésének nyilvanos
alairas-ellendrzési rejtjelkulcsat is (sziikség esetén a
megfelelé egész rendszerre kiterjed6, nemzeti vagy vi-
laghatdsag 195 igazolasaval). A vevd 190 chipje meg-
vizsgalja a kiild6 letétbe helyezési 194 igazolasat, hogy
ellendrizze, hogy a kiildé egyéni megfejtési rejtjelkulcsa
letétbe van-e helyezve. Ezt ugy hajtja végre, hogy a
gyarté nyilvanos rejtjelkulcsaval ellendrzi a gyart6 ala-
irdsat a berendezésigazolason, illetve szitkség esetén az
egész rendszerre kiterjed6 hatosag aldirdsat a letétbe he-
lyezési kozpont igazolasan, valamint megvizsgalja, hogy
a kiild6 letétbe helyezési igazolasan érvényes-e a letétbe
helyezési kozpont aldirdsa. Az elényds kiviteli alakban
az egész rendszerre kiterjedS hatosag nyilvanos aldirasi
196 rejtjelkulcsa a letétbe helyezési 195 igazolas kozvet-
len ellendrzésére szolgal. A vevd chipje a tovabblépes
el6tt ezutan az MCH alairasanak vizsgélataval ellendrzi,
(1) hogy a kiildéberendezés bizalmas-e, (2) hogy a kiildé
rejtjelkulcsa letétbe van-e helyezve, amint azt a kiildé is
ellendrzi, és (3) hogy a 192 MCH érvényes-e, vagyis
hogy az MCH megfelelé formatumu és minden kivéant
informaciot tartalmaz. Ezt a kiild§ berendezése aldirasa-
nak, a kiildé berendezése gyartdi igazolasén 1évoé alairas-
nak és sziikség esetén a gyartd egész rendszerre kiterjedd
hatosagtol szarmazé igazoldsanak vizsgalatéval végez-
ziik. A gyarté és az egész rendszerre kiterjed hatosag
nyilvanos rejtjelkulcsait az ellendrzési folyamat meg-
konnyitésére a vevd 190 chipjébe bedgyazhatjuk. A leg-
egyszerlibb esetben a vevének csak egyszer kell ellen-
Sriznie a kiild6 letétbe helyezési 194 igazolasanak hite-
lességét a sajat beagyazott gyartoi nyilvanos rejtjelkul-
csaval vagy egész rendszerre kiterjedd bizalmas személy
utasitasi rejtjelkulcsaval torténé Osszehasonlitassal. Ha
azok adott kiildére nézve egyszer mar érvényesnek bizo-
nyultak, a vevének az MCH alairast csak a kiild§ beren-
dezésének el6re megvizsgalt nyilvanos rejtjelkulcsaval
kell ellendriznie, aminek eredményeképp iizenetenként
csak egyetlen alairas ellendrzését kell végrehajtani. Ha a
kiildé 194 igazolasa vagy a 192 MCH érvénytelen, a ve-
v chipje az lizenetet nem fogja megfejteni. Ezen igazo-
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lasok és alairasok ellenGrzése utan a vevd végil a kiildé
MCH-ban 1év§ kézbensé szdma alapjan kiszdmitja az
iizenet-szakaszrejtjelkulcsot, valamint a vevé nyilvénos
titkosito rejtjelkules 193 igazolaséban ismertetett nyilva-
nos rejtjelkulcsanak megfeleld vevdi egyéni rejtjelkul-
csot. A szakaszrejtjelkulccsal a vevé megfejti a kiilds
felhasznald altal kiildott iizenetet.

A térvényes ellendrzés dltali megfejtés

Egy meghatarozott felhasznalotdl szarmazo, vala-
mint a hozza jové lizenetek lehallgatasara és megfejté-
sére a torvényes ellendrzésnek birosagi felhatalmazas-
sal vagy meghatalmazassal kell rendelkeznie. A birdi
meghatalmazas minden valosziniiség szerint tartalmaz
(1) ,lehallgatas kezdete” datumot és idépontot, amely-
t6l a torvényes ellendrzés elkezdheti a felhaszndld kom-
muniké4ciojanak figyelését, (2) ,lehallgatas vége” datu-
mot és idépontot, amely utdn a tdrvényes ellenbrzés
nem hallgathatja le a felhasznalo kommunikaci6jat, és
valésziniileg (3) a ,,lehallgatas vége” datum uténi hala-
dékot, amely alatt a torvényes ellendrzés megtarthatja a
felhasznalo egyéni rejtjelkulcsat az el6z6leg lehallgatott
kommunikéciok megfejtésére, de ekkor térvényes el-
lendrzés a felhasznald tovabbi kommunikécidjat mar
nem hallgathatja le és nem fejtheti meg. A kiildé fel-
hasznalé kommunikacidjanak megfigyelésekor a toérvé-
nyes ellendrzés lehallgatja a kommunikaciot, és az
MCH-bdl azonositja a kiildé {6 letétbe helyezési koz-
pontjanak nevét és orszagat annak meghatdrozésara,
hogy kit6! kell kérnie a kiildS egyéni megfejtési rejtjel-
kulcsat. A torvényes ellen6rzés ezutan a kiild6 {6 letét-
be helyezési kdzpontjanak bemutatja a biréi meghatal-
mazast és a lehallgatott kommunikaci6 MCH-jat, amely
6 letétbe helyezési kozpont sajat egyéni rejtjelkulcsa-
val megfejti a kiild6 MCH-ban 1év4 titkositott igazolasi
szamat. A kiild6 igazolasi szaménak segitségével a kiil-
dS 6 letétbe helyezési kozpontja megkeresi a kiildé
felhasznalé nevét, valamint a kild6 letétbe helyezési
ligynokeinek neveit, és atadja azokat a térvényes ellen-
Grzési ligynoknek a kiildé berendezésének gyartoi iga-
zolasaval egyiitt, amelyre a torvényes ellenérzésnek a
késSbbi dekodolas soran lesz sziiksége. A torvényes el-
lendrzési ligyndk ezutan kapcsolatba 1ép a kiildo letétbe
helyezési tigyndkeivel, bemutatja nekik a kiildé nevét
és a meghatalmazast, és az egyes letétbe helyezési tigy-
nokoktd] megkapja a kiild§ aital rajuk bizott rejtjel-
kulcsszeleteket. Mivel a titkositott kommunikaciok tor-
vényes ellendrzés 4ltali elényos lehallgatasi és megfej-
tési eljarasdban a taldlmany szerint a kévetkezdkben
ismertetésre keriild dekoderdobozt alkalmazzuk, a tor-
vényes ellendrzés letétbe helyezési igynokokhéz mend
kérelme a térvényes ellendrzés dekoderdobozan nyilva-
nos titkositd rejtjelkulcsat is tartalmazza, és igy a rejt-
jelkulcsszeleteket a torvényes ellendrzési tigynokok he-
lyett kdzvetleniil a térvényes ellendrzés dekéderdobo-
z4hoz lehet kiildeni. A letétbe helyezési iigynokok a
kiildS birtokukban 1évé rejtjelkulcsszeleteit a térvényes
ellendrzés dekoderdoboznak titkositott {izenetként kiil-
dik el, amely iizenet rendelkezik ,lehallgatas kezdete”
datummal, ,lehallgatds vége” datummal, és adott eset-
ben ,haladékkal”, hogy a dekdderdoboz a meghatalma-
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zas paramétereit ellendrizhesse. A dekéderdoboz ez-
utan megfejti a titkositott rejtjelkulcsszeleteket tartal-
maz6 iizeneteket, dsszedllitja a rejtjelkulcsszeleteket, és
a kiildd Osszeallitott egyéni rejtjelkulcsaval kiszdmitja a
kommunikaciora vonatkoz6 szakaszrejtjelkulcsot, ame-
lyet a kiild6 az MCH-ban 6nmaganak kiildott iize-
netként titkositott. A dekdderdoboz ezutan csak a meg-
hatalmazasban meghatarozott lehallgatasi idétartam
alatt hallgathatja le a kiild6hdz j6v6 és a tSle elmend
iizeneteket, és a lehallgatott kommunikaciét csak a
meghatalmazasban meghatarozott haladék végéig fejt-
heti meg.

A vevehoz jovo és téle elmend lizenetek lehallgata-
sara hasonlé eljardst alkalmazunk. A lehallgatott kom-
munikacié MCH-jabdl a torvényes ellendrzés azonositja
a vevo f6 letétbe helyezési kdzpontjanak nevét és orsza-
gat, majd a meghatalmazast és a lehallgatott kommuni-
kaci6 MCH-jat bemutatja a vevd f8 letétbe helyezési
kozpontjanak, amely egyéni rejtjelkulcsédval megfejti az
MCH-ban 1évé titkositott vevoi igazolasi szamot. A ve-
v igazolasi szamaval a vevd f6 letétbe helyezési koz-
pontja kikeresi a vevd, valamint a vev6 letétbe helyezési
igynékeinek neveit, és azokat a toérvényes ellendrzési
tigynoknek atadja. A torvényes ellendrzési ligyndk ez-
utan kapcsolatba 1ép a vevd letétbe helyezési iigynokei-
vel és bemutatja nekik a vevs nevét, valamint a megha-
talmazast. A letétbe helyezési ligynokdk a torvényes el-
lendrzési dekoderdoboznak a vevd éltal rajuk bizott rejt-
jelkulcsszeleteket titkositott iizenetként kiildik el, amely
iizenet rendelkezik ,,lehallgatas kezdete” ddtummal, ,,le-
hallgatds vége” datummal és ,haladékkal”, hogy a
dekoderdoboz ellendrizhesse a meghatalmazas paramé-
tereit. A dekdderdoboz ezutan megfejti a titkositott rejt-
jelkulcsszeleteket, Osszeallitja azokat, és a vevé kiad6do
oOsszeallitott egyéni rejtjelkulcsaval a kiildé MCH elején
1év6 kozbens6 szamaval egyiitt kiszamitja a kommuni-
kacid szakaszanak rejtjelkulcsat. A dekoderdoboz ez-
utin csak a meghatalmazisban meghatarozott lehallgata-
si idGtartam alatt hallgathatja le a vevéhoz jovo és a tdle
elmend lizeneteket, és csak a meghatalmazasban megha-
tarozott haladék végéig fejtheti meg a lehaligatott kom-
munikéciot.

A talalmany egy masik kiviteli alakjiban a letétbe
helyezési ligyn6koktSl a torvényes ellendrzési dekoder-
dobozhoz mend, titkositott rejtjelkulcsszeletet tartalma-
z0 tizenet formatuma a kovetkezd:

Felhasznalo igazolasi szama

Egyéni rejtjelkulcsszelet: X(i)

Lehallgatas kezdetének datuma és idépontja

Lehallgatas végének diatuma és idGpontja

Biroséag altal jovahagyott haladék (napok/6rak)

Diatum és idGpont (a rejtjelkulcsszeletet tartalmazo
lizeneté)

Letétbe helyezési iigynok alairasa

[Letétbe helyezési iigynok igazolasa]

Ebben a formatumban az igazolas szaman kiwiil
minden informaciot titkositunk a dekdderdoboz titkosi-
to rejtjelkulcséval. Mivel a letétbe helyezési igynokok-
t6l jovo, rejtjelkulcsszeleteket tartalmazé lizenetek az
adott dekdderdoboz szamara vannak titkositva, mas fel-
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hasznéld vagy dekoderdoboz nem tudja azokat elolvas-
ni. Ezen tilmenden a , lehallgatas kezdete” és , lehallga-
tas vége” datumok és idGpontok utasitjak a dekoder-
dobozt, hogy mikor kezdje a lehallgatast é¢s a kommuni-
kacio dekodolasat, valamint hogy mikor fejezze be a
lehallgatast. A haladék jarulékos idot tesz lehetévé a
dekdderdoboz szamara, hogy az el6zdleg lehallgatott
kommunikaciot visszamendleg dekodolja. A haladék
letelte utan a dekoderdoboznak be kell fejeznie a deko-
dolast és ki kell torolnie a szoban forgd egyéni rejtjel-
kulcsot. igy a dekdderdoboz a meghatalmazasban meg-
hatarozott datumig hasznalhato a lehallgatott felhaszna-
16 kommunikacidjanak megfejtésére, ami utdn a deko-
derdoboz és annak beépitett 6rdja megakadilyozza a
tovabbi megfejtést. A dekoderdoboz megtagadhatja
olyan rejtjelkulcsszeleteket tartalmazo lizenetek feldol-
gozasat, amelyeknek tzenetdatumuk és idSpontjuk ti-
zenkét oranal (vagy mas meghatarozott id6tartamnal)
régebbi, vagy amelyeknek érvényességi datuma és ideje
lejart.

A dekéderdoboz alkalmazadsa

A taldlmany egyik elényos kiviteli alakjaban a tor-
vényes ellenérzés specidlis, kiilsé behatasok ellen vé-
dett dekoderdobozt alkalmaz a megfigyelt felhasznalok
kommunikaciéinak meghatarozott és szabalyozott felté-
telek fennallasakor t6rténd lehallgatasahoz és megfejté-
séhez. A dekoderdoboz példaképpeni miikodését a
20. bra mutatja. A 200 dekdderdoboz igy van kialakit-
va, hogy a taldlmany szerinti bizalmas berendezések
rendszerében azokhoz hasonlo bizalmas berendezés le-
gyen, és ezért képes kiilonbozd feltételek vizsgalatara a
torvényes ellendrzési ligynokok nem megfeleld akcioi-
nak megakadalyozasira. A 200 dekéderdoboz rendel-
kezik a gyarté altal beagyazott egyéni berendezés-ala-
irasi rejtjelkulccsal, valamint gyartdi nyilvanos alairdsi
rejtjelkulcs 202 igazolassal a nyilvanos alairasi rejtjel-
kulcs szamara, amely rejtjelkulcs megfelel a berendezés
egyéni alairasi rejtjelkulcsanak. A gyart6i 202 igazola-
son kiviil a dekéderdoboz rendelkezhet a dekoderdoboz
tulajdonosaként a toérvényes ellendrzési hatdsig vagy
vallalati biztonsagi osztaly altal, illetve nevében kibo-
csatott 203 igazolassal is, amely igazolja a dekéderdo-
boz és a torvényes ellen8rzés vagy biztonsagi hatosag
kozotti kapcesolatot, valamint azt, hogy a dekdderdoboz
az § kizarolagos tulajdonaban van, és iranyitasa alatt 4ll.
A 200 dekéderdoboz rendelkezhet azzal a képességgel
is, hogy a talalmény szerinti altaldnos felhasznaléi chi-
pekhez hasonldan nyilvidnos/egyéni rejtjelkulcspart ge-
neraljon a dekoéderdobozhoz mené adminisztracios és
vezérlbiizenetek titkositisara és megfejtésére. A 200
dekoderdoboz rendelkezik tovabba azzal a képességgel
is, hogy biztonségosan eltarolja egyéni rejtjelkulcsat, és
hogy a megfeleld nyilvanos titkosito6 rejtjelkulcsot alta-
la alairt 201 igazolasban kibocsassa, amelyhez csatolva
van a berendezés gyartd altal alairt 202 igazolasa.
A nyilvanos/egyéni rejtjelkulcspar generalasinak (és al-
kalmazésanak) képessége egy lehallgatott felhasznalé
206 letétbe helyezési ligynokei szamara lehetévé teszi,
hogy ha torvényes ellendrzési tigynokok 207 £6 letétbe
helyezési kézpontnak bemutatjék a fethasznalo kom-
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munikacidinak lehallgatdsdra vonatkozé meghatalma-
zast, a dekoderdoboz nyilvanos titkosito rejtjelkulesa-
val titkositva elkiildjék a lehallgatott felhasznéld
204 rejtjelkulcsszeleteit a dekdéderdoboznak, valamint
lehet6vé teszi a dekdderdoboz szamara, hogy sajat
egyéni megfejtési rejtjelkulcséval a rejtjelkulcsszelete-
ket megfejtse. A talalmany szerinti altalanos felhaszna-
161 chiptdl eltéréen azonban, amely az iizenetet megfejti
és a titkositatlan eredményt visszaadja a felhasznalo-
nak, a dekdderdoboz soha nem adja ki a torvényes el-
lendrzési iigynokoknek a lehallgatott felhasznalo egyé-
ni rejtjelkulcsat. Ehelyett a dekdderdoboz ezt az infor-
maciot biztonsigosan eltarolja a meghatalmazasban és
a rejtjelkulcsszeleteket tartalmazé lizenetekben megha-
tarozott haladék végéig, amikor is a dekdderdoboz ezt
az informaciot végérvényesen kitorli.

Ennek megfelelGen, hogy a 200 dekoderdoboz bizal-
mas berendezésként hajtsa végre feladatait és a lehallga-
tasi hatosag altal felallitott datum- és idépontkorlatokat
betartsa, tartalmaznia kell egy bizalmas, kalibralt és hite-
lesitett datum/idé 205 6rat. A dekoderdoboz gyartoja a
igazolja, amikor a berendezés ismert jellemzSinek listdjat
tartalmazo, berendezésre vonatkozé 202 igazolast bocsat
ki. Amikor a 200 dekoderdoboz a 206 letétbe helyezési
tigynokoktSl megkapja a 204 rejtjelkulcsszeleteket, ame-
lyek (a meghatalmazas alapjan) tartalmazzak azokat az
id6korlatokat, amelyek elStt és utdn a meghatalmazas
nem érvényes, a 200 dekdderdoboz a térvényes ellendr-
z¢és meghatalmazasénak érvényességét belsd 205 orajaval
ellenérzi. Ha a meghatalmazds még nem érvényes, a
dekoderdoboz nem fogja a lehallgatott felhasznalé kom-
munikéacioit megfigyelni és megfejteni. Ha a meghatal-
mazas (és barmiféle alkalmazhat6 haladék) lejar, a lehall-
gatott felhasznaloé egyéni rejtjelkulcsa kitorlédik, és a
dekdderdoboz nem fogja a meghatalmazas alapjan azt
Ujra elGallitani (hacsak 0 érvényességi idejii meghatal-
mazast ki nem bocsatanak). Megjegyezziik, hogy bér a
bizalmas 205 Ora opcionalis a talAlmany szerinti altalanos
felhasznaloi chipben, feltétleniil sziikséges azonban ah-
hoz, hogy a 200 dekoderdoboz ellendrizhesse a lehallga-
tasi meghatalmazas datum- és id6korlatait. Az altalanos
felhasznaloi chip hasznaldja mindamellett kézremiikod-
het az id6korlat ellenGrzésében azaltal, hogy chipje orajat
kalibraltatja. Ha a felhasznalo 6rdja nincsen kalibrélva, a
felhasznald berendezése altal a kommunikécié kdzben
generalt MCH az idGbélyegmezdben nulla értéket tartal-
maz. Ebben az esetben a kommunikaciot lehallgatd
dekoderdoboz csak a meghatalmazas , lehallgatas vége”
datumat tudja betartani oly modon, hogy a meghatalma-
zas és a haladékok lejarta utin megtagadja a megfejtést.
Ekkor a dekdderdoboz nem tudja betartani a ,,lehallgatas
kezdete” datumot, mivel addig, amig a meghatalmazas
érvényes, a meghatalmazas lehet6vé teszi minden nulla
értékii idébélyeggel rendelkez6 MCH megfejtését, még
akkor is, ha azok a meghatalmazas , lehallgatas kezdete”
datum és id6pont elStt keriiltek lehallgatdsra. Akkor
azonban, ha a felhaszndlé oraja kalibralva van, a térvé-
nyes ellenérzés dekdderdoboza megtagadja minden
olyan MCH megfejtését, amely a lehallgatasi meghatal-
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mazas kezdetének datuma és id6pontja el6tti érvényes és
bizalmas idébélyeget tartalmaz. A taldlmany szerinti de-
koderdoboz legeldnyosebben csak olyan kommunikacio-
kat fejt meg, amelyeket a meghatalmazas idGtartama koz-
ben megbizhatoan idébélyeggel lattak el. Feltételezhetd,
hogy a meghatalmazas id6tartamaval valo, térvényes el-
len6rzés altali potencidlis visszaélés ezen potlolagos aka-
dalya arra motivélja a taldlmany szerinti chipek felhasz-
naloit, hogy chipjeik kalibralt allapotban legyenek. Ha a
rendszert adattarolo rendszerben nagyszami iizenet meg-
fejtésére hasznaljuk, a meghatalmazasok vagy felfedezé-
sek kés6bbi rendszerezése miatt kiiléndsen kivanatos az
idGtartamok betartasa, mivel maskiilénben sok iizenet le-
het kitéve nyomozéasnak a térvényes rend keretein kiviil.

A térvényes ellendrzés feliilvizsgdlatinak jellemzdi

A letétbe helyezéses titkositorendszereknél fennall
az a probléma, hogy a toérvényes ellenGrzési ligynokok
koénnyen megvesztegethetSk olyan titkositd rejtjelkul-
csok megszerzésére, amelyek nagy gazdasagi értékkel
rendelkez6 adatot védenek. Egy j6l megszervezett biin-
szovetkezet tagjai példaul ellophatjak egy adott vallalat
értékes ipari terveit oly médon, hogy elészor illegalisan
lehallgatjak a véllalat kommunikaciéit abbdl a célbdl,
hogy néhany lizenetfejrészt és letétbe helyezési ligynok
nevét megszerezzék, ezutan egy alacsonyan fizetett
rendSrségi hivatalnok megvesztegetésével kabitoszeres
nyomozasi meghatalmazast szereznek, hogy a vallalat
egyéni megfejtési rejtjelkulcsat a letétbe helyezési iigy-
nokoktdl megszerezzék, majd végiil az egyéni megfejté-
si rejtjelkulcesal ellopjak a terveket. Mivel a titkositast
ma mar sok szamitogép kozott folyod biztonsagos kom-
munik4ciéra hasznaljak, mar nem elfogadhatd, hogy a
torvényes ellendrzés egy telekommunikécios rendszert
minimalis biztositékkal hallgasson le. Sokkal er6sebb
biztositékok sziikségesek ahhoz, hogy a renddrségi elja-
rasokat és ellendrzéseket a modem vallalati szamitogé-
pes biztonsag gyakorlatanak szintjére hozzuk, és meg-
el6zziik, hogy a fenti eset bekdvetkezzen.

A bizalmas berendezés egyik ilyen biztositéka egy
bels6 szamlalo az lizenet-ellendrzd fejrészek szamlala-
séara, amely szamlalo értéke az egyes hozzaférések utan
szekvencialisan novekszik. Az lizenet sorszama (MSN,
message sequence number) titkositva az lizenetfejrész-
be helyezhetd, és igy az kiviilallo szdmara nem lesz
lathatd. Ezt ugy valdsithatjuk meg, hogy a szamot (1) a
kiild§ tizenet-szakaszrejtjelkulcsanak maésolataval
egyiitt a kiild6 nyilvanos titkositd rejtjelkulcséval titko-
sitjuk, (2) vagy a kiildg, illetve a vevd letétbe helyezési
tigyndkének nyilvanos titkosito rejtjelkulcsaval titkosit-
juk, vagy (3) elénydsen legalabb a kiildd, a vevd és
azok letétbe helyezési ligynokei, valamint lehetSleg
minden érdekelt fél szamara megfejthetéen titkositjuk.
A kiildé letétbe helyezési ligynoke azonban helykihasz-
nalési okokbol és a kis veszély miatt donthet Ggy, hogy
megengedi a sorszamok titkositatlan kijelzését. Az lize-
net-ellenérz6 fejrészek duplikalt sorszamainak elkerii-
1ése kritikus fontossagi, és a lehetd legnagyobb mérték-
ben keriilend8k a szamozasban 1évG rések is.

Tovabbi biztositék lehet, hogy a felhasznal6 szama-
ra az iizenet-ellendrzé fejrészben opcionalis ,.cimsor”
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elhelyezését tessziik lehetévé. Ha a felhasznald félne
attol, hogy nem megfelelé meghatalmazasokkal illega-
lisan lehallgatjak, egy rovid cim, példaul ,,Terv #1237,
kodolasaval figyelmeztetheti magat és masokat az lize-
net tartalmara. Adott esetben a felhasznalé egyszertien
megtarthatja a berendezéshez rendelt {izenetsorszamok-
ra és a felhasznélohoz rendelt cimekre vonatkozd sajat
(postai szoftverrendszerhez hasznalatos) logjat. Helyki-
hasznalési okokbél azokban a valoszinileg gyakori ese-
tekben, ha cimet nem irnak be, a cimsor nulla hosszisa-
gu lesz.

Harmadik védelmi lehetGségként az lizenet-ellen6rz8
fejrész alairt részéhez az iizenet tartalménak egy kivona-
tat adjuk annak megel6zésére, hogy a felhasznald vagy
torvényes ellendrzés késdbb azt allitsa, hogy a megfejtett
tizenet tartalma mas volt, mint amit valdjaban kiildtek.
fgy példaul a felhasznalé nem tud egy el8zdleg kiildott,
kabitoszer-kereskedelemmel kapcsolatos tizenetet ké-
sObb artatlan tizenettel kicserélni, vagy korrupt torvé-
nyes ellendrzési hivatalnokok nem tudnak kabitdszer-
kereskedelmi vagy artalmatlan iizenetet a hivatalnokok
altal lopott értékes ipari tervekkel kicserélni.

Ezek a biztositékok jarulékos biztonsagi intézkedé-
sekként alkalmazhatok. ElGszor a kiildé berendezése al-
tal generalt lizenetsorszammal a kiild6 a vevé, valamint
a torvényes ellendrzés és a birdsagi rendszer nyomon
koveti az lizenetet. Bar a térvényes ellenGrzés hozzaféré-
sének hatékony kontrollalasa nehézkes lehet, kiilondsen
bilinozOk ilildézése kozben, és bar a birdsagi rendszer
nem mindig képes a torvényes ellendrzési kérelmek gon-
dos elbiralasara a lehallgatasi felhatalmazasok kibocsa-
tasa el6tt, utdlag idézés gyakorolhato a lehallgatas ered-
ményének feliilvizsgilasira minden lehallgatas utan, a
lehallgatasok véletlen mintajanal vagy olyan lehallgata-
soknal, amelyek valamilyen tekintetben szokatlannak bi-
zonyulnak. A torvényes ellendrzési ligynokok bizalmas
berendezését, a dekoderdobozt ezért megvaltoztatjuk
ugy, hogy az tartalmazza az 4ltala megfigyelt és a torvé-
nyes ellenérzés szamara olvashatova tett tizenetek tize-
netsorszamainak és lizenetkivonatainak (valamint adott
esetben cimsorainak) biztonsagos belsé napléjat. A le-
hallgatott felhasznélé letétbe helyezési iigynokei éltal a
dekoderdobozhoz kiildott, a felhasznal6 rejtjelkulcssze-
leteit tartalmazo elektronikus felhatalmazas tartalmaz-
hatja a meghatalmazast kibocsato birdsag nyilvanos tit-
kosit6 €s alairasi rejtjelkulcsait. A dekodderdoboz ezutan
kérés esetén képes lesz kinyomtatni az lizenetsorszamok
és cimsorok naplojat, lehetSleg megfelelden meghatal-
mazott vevd, példaul a meghatalmazast kibocsatd biro-
sag rejtjelkulcséval titkositva.

Egy masik kiviteli alakban a dekéderdoboz addig
nem kezdi meg a megfigyelt kommunikacidk megfejté-
sét, amig nem kap olyan birosagi végzést, amely Ossz-
hangban van a letétbe helyezési iigynokoktdl kapott
rejtjelkulcsszeletekkel. A letétbe helyezési tigynokoktol
kapott, és a dekoderdoboz nyilvanos titkositd rejtjelkul-
csaval titkositott, rejtjelkulcsszeleteket tartalmazo iize-
netek tovabbfejleszthetdk példaul gy, hogy (minden
letétbe helyezési tigyndk részérdl) tartalmazzék annak a
birésagnak a nyilvanos titkosit6 és aldirasi rejtjelkulcsa-
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it, amely a meghatalmazast kibocsatotta. Adott esetben
a letétbe helyezési ligynokok rejtjelkulcsszeleteket tar-
talmazo iizeneteikben hivatkozhatnak a meghatalmazas
datumara és szamara (ha van ilyen), és a dekoderdoboz
a birésagtél megkaphatja a birosag nyilvanos titkosito
és alairasi rejtjelkulcsait, valamint a birésag nyilvinos
rejtjelkulcs-igazoldsat, amelyet az eredeti lehallgatasi
fethatalmazashoz csatoltak. A letétbe helyezési ligyno-
kokhéz mend birdsagi felhatalmazas tovabbfejleszthetd
példaul tigy, hogy tovabbitsa a kovetkezd, rejtjelkulcs-
szeleteket tartalmazo lizenethez sziikséges adatokat:

A 16 letétbe helyezési kdzpont neve és azonosito-
szama,

A lehallgatott felhasznalé igazoléasi szama,

A birdsag neve vagy azonositészama,

A meghatalmazas szdma (ha van ilyen),

A meghatalmazas datuma és idSpontja,

,Lehallgatas kezdete” datum és idGpont,

,Lehallgatas vége” datum és idépont,

Maximalis tizenetszim (opcionalis),

[Bir6 alairasa),

Bir¢ igazolasa,

Birot hitelesits igazolas (példaul biroségi stb.).

A letétbe helyezési ligynokok ezutan ,,ijra hitelesit-
hetik” a birdsag dekdderdobozhoz mend nyilvénos tit-
kositd és alairasi rejtjelkulcsait azaltal, hogy a letétbe
helyezési tigynokoktdl a dekdderdobozhoz mend, titko-
sitott rejtjelkulcsszeleteket tartalmazo iizenetek tartal-
mazzak a kovetkezd jarulékos informacidt, amelynek
meg kell lennie a letétbe helyezési ligynokoktl jovo
mindegyik rejtjelkulcsszeletben:

A 3 letétbe helyezési kézpont neve €s azonosito-
szama,

A lehallgatott felhasznalé igazolasi szama,

A letétbe helyezési ligynk neve vagy azonositdsza-
ma (aki ezt a rejtjelkulcsszeletet tartalmazo lizenetet
kiildte),

A birdsag neve vagy azonositészama,

A birdsag nyilvanos titkosité rejtjelkulcsa,

A birdsag nyilvanos alairasi rejtjelkulcsa,

A meghatalmazas szdma (ha van ilyen),

A meghatalmazas datuma és idépontja,

Maximalis lizenetszam (opcionalis),

A letétbe helyezési ligynok aldirasa,

[A letétbe helyezési ligyndk igazolasa).

A dekoderdobozt ezaltal biztositjuk afeldl, hogy
mindegyik rejtjelkulcsszeletet tartalmazo iizenet ugyan-
attol a bir6tol és meghatalmazasbol szarmazik.

Az a tény, hogy a dekdderdoboz rendelkezik a biro
nyilvéanos titkosito és alairasi rejtjelkulcsaival, lehetévé
teszi a bird szamara, hogy (bizalmasan) kérje és meg-
kapja a lehallgatasi idGtartam alatt a dekdderdoboz altal
lehallgatott és megfejtett iizenetek sorszamait és cimso-
rait, mintegy a torvényes ellendrzési ligynokok lehall-
gatas utani feliilvizsgdlataként a nem igazsagos, tor-
vénytelen vagy korrupt magatartis elleni biztositék-
ként. Ezen tilmenden a dekoderdoboz addig nem t6rol
ki vagy hasznal fel {ijra lehallgatott iizenet napldjahoz
rendelt memoriat, amig a dekoderdoboz az elbzlleg
megkapott nyilvanos alairasi rejtjelkulccsal ellendrzétt,
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kiilén erre vonatkozé parancsot nem kap a birotol vagy
a birésagtol. Ilyen parancsot akkor adnak ki, ha a biré-
sag a dekoderdoboztdl az el6zbleg kért, lehallgatott
iizenetnapl6t mar megkapta, vagy ha a birosag elhata-
rozta, hogy az adott esetben nincs sziikség feliilvizsga-
latara. Ha a lehallgatott tizenetek napldjanak memdria-
teriilete megtelik, a dekoderdoboz nem fejt meg tovabbi
iizeneteket, amig a naplot el nem kiildte a biréhoz vagy
birdsaghoz, és a birdsag altal alairt, a dekoéderdoboznak
a lehallgatott iizenetek naplojanak torlését megengedd
parancs nem érkezik. A térvényes ellendrzés folytathat-
ja az 4j lizenetek lehallgatasat a lehallgatott iizenetek
napléjanak torlése el6tt, de az 0j lizenetek nem keriilnek

‘megfejtésre, amig a teljes lizenetnaplé feliilvizsgalatra

nem keriilt. A dekoderdoboz rendelkezik azzal a képes-
séggel is, hogy a térvényes ellenbrzést figyelmezteti, ha
a lehallgatott iizenetnaplé majdnem megtelt, és igy a
torvényes ellenbrzés kérheti az iizenet-feliilvizsgalati
naplé felkiildését, hogy a dekdderdoboz ne hagyja abba
a megfejtést. Ezek a tranzakcidk és kommunikaciok
teljesen automatizalhatok, és kozel pillanatszerGen foly-
hatnak.

A feliilvizsgalati napl6 bejegyzései az iizenetkivo-
natan kiviil tartalmazhatnak egy masodik kivonatot,
amelyet (a) az iizenetkivonat és (b) az el6z6 naplobe-
jegyzés teljes szovege egymashoz csatolasdval és jra-
kivonatolasaval kapunk. Ez megakadalyozhatja, hogy
tisztességtelen bir6sagi személyzet a naploba bejegyzé-
seket vezessen be, t6roljon ki vagy sorszamozzon ujra.
Ezt a koncepciot az US 5136 646 és US 5136 647 sza-
badalmi leirasokban ismertették.

A birdsag késGbb utotagos ellendrzésként kérheti a
torvényes ellen6rzést, hogy kozolje a birdsag altal meg-
kapott feliilvizsgalati naploban 1évé lizenetfejrészeket
és az iizenetkivonatok teljes szvegét. A birosag lehall-
gatasi felhatalmazasaban mesterségesen a lehetségesnél
kevesebbre is korlatozhatja az iizenetnaplé kapacitasat,
vagyis a lehallgatott izenetek azon szamat, amelyeket a
dekdderdoboz megfejthet, mieldtt a lehallgatott lizene-
tek naplojat és az lizenetfejrészeket feliil kellene vizs-
galni. Az ilyen tipusu korlatozasnak nincs hatasa a tor-
vényes ellenbrzés nyomozasi képességére, mivel a nap-
16 birdsaghoz torténd, feliilvizsgalat céljara szolgéld le-
toltése majdnem pillanatszerdien torténik, de figyelmez-
tetheti a birésagot a szokatlan koriilményekre. Olyan
meghatarozott esetekben, amelyek szigoribb szabélyo-
zast igényelnek, mint pusztan a lehallgatott lizenetnaplo
birosaghoz torténd elkiildését, a birosag a teljesnél ke-
vesebbre korlatozhatja a torvényes ellendrzés ilizenet-
napléjanak azon kapacitasat, amelynek elérése el6tt a
torvényes ellendrzésnek 0ij meghatalmazast kell kérnie
a tovabbi kommunikaciok lehallgataséra.

Ezaltal ha (1) mind a kiildé, mind a vevé nyomon
kovetik az altaluk adott és vett lizenetek sorszamait, és
vagy cimsorokat rendelnek az iizenet-ellendrz6 fejré-
szekhez, vagy helyi szoftverrendszereikben naplézzak
az iizeneteket, és ha (2) mind a torvényes ellendrzés,
mind a birdség rendelkezik a torvényes ellen6rzés ltal
megfejtett iizenetek teljes naplojaval, valamint ha (3)
minden lizenetfejrész tartalmaz iizenetkivonatot, amely
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megakadalyozza, hogy valamelyik fél késGbb megval-
toztassa az lizenetet tetteinek elleplezésére, akkor egy
lehallgatds utani hiteles feliilvizsgalat megallapithatja,
hogy tortént-e visszaélés vagy korrupt cselekmény a
torvényes ellendrzési ligynokség részérdl. Bar a rend-
szer a priori nem tudja megakadalyozni az ellopott terv
fent emlitett esetét, a blinszévetkezet azon tudata, hogy
tetteik a bir6sag vagy a széban forgd felhasznalo altal
teljes mértékben feliilvizsgalhatdk, a jogellenes renddr-
ségi cselekmények lényeges korlatozasat eredményezi.
Azt is szabalyozhatjuk, hogy a tdrvényes ellendrzési
igyndkség jegyezzen fel és mutasson be a birésagnak a
meghatalmazassal lehallgatott minden izenetet, és lehe-
tévé tehetjiik a lehallgatott feleknek, hogy lehallgatasi
feliilvizsgalatot kérjenek, killondsen ahol iizleti vallal-
kozasrol van sz6, és a lehallgatas alapjan nem emelnek
bilinvadat.

Folyamiranyitott adat

Folyamiranyitott adatokat tartalmaz6é kommunikaci-
okban, példaul telefonhivisokban, ahol az egyes kom-
munikéaciok kettd vagy tobb felhasznalotdl szarmazd
nagyszami iizenetcsomag folyamabol allnak, nem lehet-
séges, hogy a kiildéberendezés az MCH részeként kivo-
natolja és aldirja a teljes lizenetet. Bar fennall a lehetGsé-
ge annak, hogy minden kommunikacids csomaggal egy
MCH-t kiildjiink, de ez nagyon koltséges lenne a feldol-
gozasi id6t és a halozat savszélességét illetGen. Az
MCH-t ezért csak egyszer kellene atvinni, méghozza a
hivas létrejottekor. A titkositott adat folyamatos folya-
mait eldnydsen ugy kezeljiik, hogy a hivo felhasznalot
kinevezziik , kiildének”, és a kommunikécié kezdetén a
korabbiakhoz hasonléan létrehozzuk az MCH-t, amely
tartalmazza az iizenet sorszamat (MSN) és az els6 cso-
mag berendezés altal alairt kivonatat (ha van ilyen).
A kiild§ berendezése ezutan egyedi csomagsorszambol
(PSN, packet sequence number) all6 sorozatot general,
amely minden kommunikacié elején 0-t6l kezdddik.
A soron kovetkezd csomagok esetén a berendezésnek
csak a meghatarozott csomagot kell kivonatolnia és ala-
irnia, és a csomaghoz csatolnia kell a kivonatot (és ala
kell imia), az MSN-t (amely ugyanaz az egész lizenet
soran), valamint a PSN-t. A hivott hasonlé miiveleteket
végez az egyes csomagokkal, vagyis hivatkozik a hivo
kommunikéciéjanak MSN-jére, 0-t61 kezdédéen sorban
szamozza csomagjait, és a hivott berendezésével aléirat-
ja csomagkivonatbél, a hivott MSN-jébél €s a hivo PSN-
jébdl 4llo csoportot, amivel egy ,,csomag ellen6rzé fej-
részt” (PCH, packet control header) hoz létre. A beren-
dezések opcionalisan beilleszthetik a kommunikécid
kezdete ota eltelt aktualis id6t (masodpercben vagy ti-
zedmasodpercben), amely az el6z6ekben ismertetett
MCH valtozatokban mar megtalalhat6. Ez lehetévé teszi
hivas valésaghiibb visszaadésat.

Azért, hogy a kommunikécio utan megkiilénboztet-
hessiik a hivd és a hivott csomagjait, kivanatos, hogy
egyszerli kodolasi rendszerii hivasi résztvevd kédot
(CPC, call party code) hozzunk létre, amely rendszer-
ben szdmokat rendeliink a kommunikéci6é résztvevoi-
hez, példaul hivo=0, hivott=1, és ugyanazon titkositott
szakasz tovabbi résztvevi nagyobb szamokat kapnak.
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Adott esetben a CPC helyett hasznilhat6 egyedi azono-
sitészam, példaul a berendezés sorszama, a berendezés
sorszama plusz a berendezés gyartdjanak azonositésza-
ma, vagy a megelézd kivonat.

Ezek az eljarasok altalanosithatok tobbrésztvevis
szakaszrejtjelkulcs-generélasi eljarasként is. Egy hivo
példaul szakaszrejtjelkulcsot generdlhat, €s ugyanazzal a
rejtjelkulccsal RSA rejtjelkulcs atvitelt alkalmazva tobb
hivottal egyidejiileg kezdeményezhet hivasokat. Ekkor
az elsé két résztvevd (hivo és hivott) utan minden fél
szaméra kiilon MCH-t alakitunk ki. A hivo berendezése
a tobbrésztvevss hivast kezelheti kiilonalld hivasokként
vagy ugyanazon szakaszrejtjelkulccsal, de tobbszoros
CPC-vel rendelkezd egyszeri hivasként. Ekkor a hivok
felel6sek azért, hogy a hivd MSN-jét hasznaljak, és hogy
létrehozzak sajat CPC és PSN szdmaikat. Adott esetben,
altalanos kétrésztvevos szakaszrejtjelkulcs-generalasi el-
Jéarasok (példaul Diffie—Hellman-eljarasok) alkalmaza-
sat feltételezve, olyan konferenciahivasok alakithatok ki,
amelyekben egy kozponti fél (példaul rendszeroperator)
létrehozza a hivasokat és a résztvevok csomagjait a tobbi
résztvevd szamara valos idGben megfejti és Ujratitkosit-
ja. A kozponti résztvevd lehet az a személy is, aki a
kovetkez6 hivott féllel torténd Osszekapcsolast végzi,
amikor is a hivott fél csomagjait a kdzponti résztvevd
berendezése megfejti, majd a hivott fél altal mas résztve-
vlkkel valdo kommunikalasra hasznalt szakaszrejtjel-
kulcesal (rejtjelkulcsokkal) ujratitkositja. Ezt ismertetik
B. Schneider Alkalmazott titkositas (J. Wiley 1994.,
276. oldal) c. irasaban, ahol a Diffie—Hellman-médszert
harom vagy tobb fél esetére alkalmazzék.

A csomag-ellendrzd fejrész a kdvetkez6képpen ala-
kithaté ki:

Az eredeti hivé MSN-je,

A felhasznald hivasi résztvevd kodja (CPC) (hi-
v6=0 stb.),

Felhasznaloi csomag sorszama (PSN),

Hivas kezdete 6ta eltelt id6 (ms),

Kivonat (a csomagé),

[Berendezés alairasa].

A kommunikicié minden egyes csomagjaval eld-
nydsen nem kiildiink PCH-t, mert ez a révid csomago-
kat alkalmaz6 rendszerekben tulzsifoltsagot eredmé-
nyezhet, hanem a PCH-t csak periodikusan kiildjiik. Ez
rokon a halézati kommunikécid ismert , ,csuszéablakos™
technikajaval, ahol a csomagkiildési szekvencia €s a
csomag Ujboli elkiildése nem az egyes csomagokra, ha-
nem nagyszamu csomagra hajtédik végre. Az ilyen
rendszerek altalaban az atviteli vonal zaja alapjan dina-
mikusan hangoljak az ,,ablakot”, vagyis a hibavizsgala-
tok kozott kiildott csomagok szamat, amikor is az ablak
nagy lesz tiszta vonal esetén, de kicst a sok ujrakiildést
okoz6 zajos vonal esetén. Ha gyakran 1ép fel hiba, a kis
ablakméret miatt a felhaszndlonak csak kis mennyiségii
adatot kell ujbol elkiildenie; ha viszont ritkan torténik
hiba, a vizsgalat is ritkabban végezhetd, amikor azon-
ban hiba esetén az elveszett adat nagy koltséggel kiild-
het6 el Gjra. A csomagellendrzé fejrészeket kozvetleniil
a kommunikaciés rendszer csuszéablakos rendszerébe
lehet integralni, ami altal csomag szinten elérjik a ki-
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vant kapacitast a torvényes ellen6rzési akciok feliilvizs-
galasira, mialatt a modern kommunikécioés halézatok-
ban maximalis rendszeratvitelt tesziink lehetéve.

A lehallgatasi folyamat feliilvizsgalhatosaganak to-
vabbi szigoritdsara a kommunikacié szakaszdnak végét
elénydsen specialis csomaggal jeldljiik meg. Ezt a cso-
magot ¢ berendezések a szétkapcsolas el6tt a felhaszna-
16k tudta nélkiil a tobbi berendezés felé kiildjiik annak
megakadalyozasara, hogy a felhasznalok vagy a torvé-
nyes ellenGrzési igynokok kés6bb azt allitsak, hogy a
kommunikaci6 befejez8dott, illetve nem fejezéddtt be,
amikor valojaban annak az ellentéte tortént meg. Ezt
ugy valosithatjuk meg, hogy a berendezéseket a fel-
hasznal6tél jov6 ,,be akarom fejezni” parancs elfogada-
sara utasitjuk, amelyre valaszul a berendezés , készilj a
szétkapcsolasra” csomagot kiild, ami azutdn a masik
berendezés(eke)t is erre készteti. A berendezések) adat-
folyamaikat egy ,,végsé~ csomaggal zarjédk, amely nem
tartalmaz ijabb adatot, azonban elényésen tartalmazza
az dsszes kiildott és vett csomag szamat, a hivas id6tar-
tamat stb.

1débélyegzd berendezés

A talalmany el8nyos kiviteli alakjanak tovabbi jel-
lemzdje, hogy — amint azt a fentiekben a dekoderdoboz
kapcséan kifejtettiik — tartalmaz bizalmas és kiils6 be-
avatkozasokkal szemben védett id6bélyegz6 berende-
zést, amely dnmagat hitelesitve digitalisan alairt, har-
madik fél altal megbizhatonak tekinthetd id6bélyegeket
(vagy ilyen id6bélyegeket tartalmazo adatstrukturdkat)
bocsat ki vagy csatol. Ilyen id6bélyeg-berendezéseket
ismertetnek az US 5001752 és US 5136643 szamu
szabadalmi leirasokban. A 21. abran lathat6 210 id6bé-
lyegzd berendezés (vagy alrendszer) elényds kiviteli
alakjat csak bizalmas hatdsag, példaul a gyart6 vagy a
gyarté megbizottja kalibralhatja és helyezheti lizembe
oly médon, ahogyan postai mérleget is csak az Egyesiilt
Allamok Postaszolgalatanak helyi fiokja allithat be, ami
utdn azt a tirsadalom megbizhatonak tekinti, és a postai
rendszer csak az eldre fizetett Osszegért fog postai
mérleg bélyegeket felszamitani. A kalibralds utdn a
210 id8bélyegzl berendezés (vagy alrendszer) ,,id6alli-
tas” 211 utasitasra (vagy Gjrakalibralasra) csak akkor
fog reagalni, ha az utasitast a gyartd, a gyartotol szar-
maz6 212 igazolast csatold személy vagy a gyarté meg-
bizottja alairta, amely alairas igazolja, hogy a személy
meg van bizva a gazdaberendezés 210 id6bélyegzd be-
rendezésének (vagy alrendszerének) allitdsara vagy ka-
libralasara. Az id3allito 211 utasitast személyesen a be-
rendezést fizikalisan birtokld id6allité hatosagnak kell
végrehajtania, és az id6allitéo 211 utasitist azonnal ki
kell tordlnie annak megakadalyozasara, hogy a beren-
dezés tulajdonosa megtudja az utasitast, és azt késdbbi
idépontban a berendezés 6rajanak visszadllitasara 1jbol
kiadja.

A kalibralas utin a 210 id6bélyegz6 berendezés —
amig meg nem zavarjadk — belsé o6ramechanizmusa
alapjan 213 iddbélyegeket vagy strukturalt adatmezdk-
ben 1év6 komplett id6bélyegadatot szolgaltat, a kiadodd
adtstrukturdkat egyéni berendezés rejtjelkulcsaval
214 alairja, és ellatja gyartojanak 215 igazolasaval. Ha
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a gazdaberendezésnek elmegy a tipfesziiltsége, meg-
bolygatjak vagy deaktivalasi utasitast kap, az id6bélye-
gek kibocsatasat abbahagyja. Azért, hogy elkeriiljiik
mas, valoszinileg hasznos, bizalmas idébélyegeket
nem feltétleniil kivané funkcidk elrontasit, az idébé-
lyegzd berendezés azt a szabalyt alkalmazza, hogy egy
elére meghatarozott, ,,nulla” értékkel tolti fel az idSbé-
lyegmezGt, amely lehet csupa binaris nulla vagy bindris
egy (vagy ezzel ekvivalens szabaly), amikor egy struk-
turalt adatmez8 idGbélyeg beirasat kéri. Amikor azon-
ban egy strukturalt adatmezé vagy a gazdaberendezés
aktualis id8bélyeg kibocsatasat kéri, ahogy példaul tor-
vényes ellendrzési dekdderdoboz esetében is torténik,
ha az id8bélyegz6 berendezés abbahagyta az id6bélye-
gek kibocsatasat, a gazdaberendezés id6bélyeget igény-
16 funkciéi nem miikédnek, dekdderdoboz esetében
példaul a doboz megtagadja a lehallgatott kommunika-
ci6 megfejtését. Azért, hogy elkeriiljiik vagy minimali-
zéljuk a gazdaberendezés tapfesziiltségéneck megsziiné-
sét, a bizalmas id6bélyegz6 berendezések eldnydsen el
vannak latva sajat kiilonallo, hosszu élett, kizardlag az
ora altal hasznalt 216 elemmel, ,,alacsony elemfesziilt-
ség” jelzéssel az idGbélyegzd késziilék tapjanak az elem
kicserélése elStti megsziinésének megakadalyozaséra,
valamint az elemcsere alatt megfeleld villamos toltést
biztositd eszkozzel (példaul kondenzatorral, masodik
elemhazzal vagy opcionalis kiils6 tapellatassal).

Az 1d6bélyegzd berendezés altal kibocsatott minden
idébélyeghez tartozhat egy gyartd (vagy mds id6allito
hatosag) altal kibocsatott idGbélyegzéberendezés-igazo-
las, amely igazolja az idobélyegz6 6ra mindségét és bi-
zalmasségat, az utolsé allitasi id6t, valamint az id6 var-
hat6 eltolodasat. Amikor egy vevd felhasznalod a gazda-
berendezés 4ltal digitalisan aldirt adatstrukturat kap, ér-
vényes értéket tartalmazé idébélyegmezd esetén tudni
fogja, hogy az id6 a berendezés alairasaval és igazolasa-
val igazoltan hibatlan volt az adatstruktira létrehozasa-
kor, alairasakor és kibocsatasakor. Ez az igazolas (1) az
id6bélyegzé orat legutdbb kalibralt hatésag megbizhato-
sagan, (2) a gyart6 altal a berendezésigazolasban allitott
oraeltolodas tiirésén, és (3) az 6ra azon képességén alap-
szik, hogy bolygatas vagy tapellatds megsziinése esetén
deaktivalja magat. A vevd tovabba tudja azt, hogy ha az
idébélyegmezd ,,nulla” értéket tartalmaz, az id6bélyegzd
oOraja az adatstruktira berendezés altali 1étrehozasanak,
alairasanak és kibocsatasénak idején nem volt megbiz-
hatéan kalibralt allapotban. Ezt az informécio6t, amely az
idébélyegzd berendezésnek, valamint bels6 6ramecha-
nizmusanak bizalmassagi jellemzdire vonatkozik, eld-
nyosen megfeleld mindség-érték kodolasi rendszerrel
kozvetleniil a berendezés igazolasaba kodolhatjuk. Ez az
informacid azonban kovetkezhet a gyartd nevébdl és a
berendezés tipusabdl is, amelyeket a gyérto a berendezé-
st igazolas kibocsatasaval egyidGben az ,iranyelvi llas-
foglalas™ részeként a specifikdcioban és teljesitményiga-
zolasban kdzzétesz.

Ilyen idGbélyegeket a berendezés az MCH-létreho-
zasi és dekodoldsi miveleteken kiviili iizenetkezelési
miiveletek részeként is kibocsathat. Ezek az id6bélye-
gek a berendezés felhasznalojanak személyes alairasa
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mellé csatolhatok, amikor a felhasznald a berendezés-
ben biztonsagosan elhelyezett sajat aldirasi rejtjelkul-
csaval mas dokumentumot vagy tranzakcidt ir ala.
A berendezés aldirja, illetve tarsalairoként alairja a fel-
hasznalé alairasanak idébélyegelemét, vagy adott eset-
ben aldirja a felhasznalo teljes alairasi blokkjat (amely
tartalmazza a fethasznalo altal alairt idébélyeget és a
dokumentum kivonatolasi eredményét). A berendezés
ezutan csatolhatja igazolasat, hogy az idébélyeget hihe-
tévé és hitelessé tegye a gyarté nyilvanos rejtjelkulcsat
ismerd harmadik fél szamara.

Bizalmas frissités, csere és uj rejtjelkulcs bevezetése

A talalmany tovabbi jellemzgje olyan kiils6é behatas
ellen védett bizalmas berendezés, amely bedgyazva tar-
talmaz gyartoi nyilvanos rejtjelkulcsot, védett, nem felej-
t6 memoriateriiletet és biztonsagos kdzpontt processzort
(CPU, central processor unit), és amely a gyart6 altal
bedgyazott firmware-t bizalmas médon képes frissiteni
vagy kiegésziteni. A bizalmas berendezés a frissitést
vagy kiegészitést olyan adatblokkinput atvételével veégzi,
amely az adott tipust berendezésnek megfeleld, a gyartd
alirasaval digitalisan aldirt j vagy kiegészitS firmware-
kodot tartalmaz, amely aldirds biztositja a berendezést
afeld], hogy az 0 firmware-kodot a gyarto fejlesztette,
tesztelte és hagyta jova, valamint hogy a berendezésnek
ezért (a) egy vagy tobb pillanatnyilag bedgyazott
firmware-rutint az 0j firmware-koddal feliil kell imia,
vagy (b) az {1j firmware-kddot egy vagy tobb 1j rutinként
a védett memoria pillanatnyilag nem hasznalt teriiletén el
kell helyeznie. Az elényos kiviteli alakban a védett me-
moria FLASH tipust, amely tapellatas nélkiil végtelen
ideig megtartja a benne tarolt informéciét, amelyet azon-
ban a berendezés kivansag szerint (viszonylag lassan) ki
is torolhet és ismét felhasznalhat. A védett memoria tar-
talmazhat tovabba barmiféle kiilsé behatésok ellen védett
vagy nem védett adattarolo teriiletet (példaul lemezmeg-
hajtot), amelyben a frissitendd vagy kiegészitendd kod
titkositott formdaban tarothat6, és amelynek megfejtési
rejtjelkulcsat csak a bizalmas berendezés ismeri. A prog-
ramok titkositott formaban val6 tarolasaval a berendezés
hatékonyan megakadalyozza, hogy azokat a megfejtési
rejtjelkulcs ismerete nélkiil barki moédositsa. Amikor a
berendezés ilyen 4j firmware- (vagy szoftver-) kodot tar-
talmazo, alairt blokkot kap, a felhasznal6 a kodot a gyartod
alairasaval egyiitt betaplalja, és a berendezésnek ,,.firm-
ware-frissités” utasitast ad. A berendezés ezutan a gyartd
aldirasat a gyartd gyartds alatt berendezésbe agyazott
nyilvanos aldirasi rejtjelkulcsaval ellendrzi. Ha a gyarto
alairasa megfeleld, a kod elfogadasra keriil, és a berende-
zés végrehajtja a kivant frissitést.

A bizalmas berendezés firmware-ének fent leirt bi-
zalmas frissitése kiegészithet tovabba oly médon,
hogy helyet adjon meghatalmazott harmadik feleknek,
akik a veliik kapcsolatos berendezésfunkciokra vonat-
kozd firmware-rutinokat frissiteni kivanjak, amilyen
funkcié példaul a pillanatnyi rejtjelkulcs-letétbehelye-
zési rendszer is, amelyet a bizalmas berendezés gyarto6-
jatol fliggetleniil nagyobbrészt egy banki 6 letétbe he-
lyezési kdzpont alakithat ki és adminisztralhat. Harma-
dik fél altal torténd frissitéskor a gyarté a firmware-t
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szolgaltaté harmadik fél nyilvanos rejtjelkulcsét tartal-
maz6 firmware-frissitési igazolast ir ald, és azt a harma-
dik félnek kibocsatja. A harmadik fél ezutin a firm-
ware-rutinokat kifejleszti, leteszteli, jévahagyja azok
kicserélését vagy kiegészitését, alairja azokat a harma-
dik fél egyéni alairasi rejtjelkulcsaval, valamint csatolja
a gyart6tol szarmazé frissitési igazolast. Ilyen frissités
atvételekor a felhasznalod a berendezésbe betdlti az alirt
szoftverkodrutinokat és a gyartd frissitési igazoldsat,
majd ezutan kibocsat egy ,harmadik f¢l firmware-fris-
sitésének végrehajtasa” utasitast. A berendezés ezutdn a
harmadik fél 0j szoftverkodrutinokon 1évé aldirdsat a
gyarté frissitési igazolasaval ellen6rzi, majd ellendrzi a
frissitési igazolast a gyartd nyilvanos alairasi rejtjelkul-
csaval, amelyet a gyartas alatt a berendezésbe agyaztak.
Ha mindkét alairas rendben van, a frissités elfogadasra
keriil, és a berendezés végrehajtja a kivant frissitést.

Azon tilmenden, hogy a kiils6 behatasok ellen vé-
dett berendezés elfogadja a berendezés firmwarerutin-
jainak frissitésére vagy kiegészitésére vonatkozé utasita-
sokat, elfogadja a gyartas alatt bedgyazott ,utasitasi’
rejtielkulcsok cseréjére vagy kiegészitésére szolgalo uta-
sitasokat is. Amint azt kordbban ismertettiik, a bizalmas
berendezés a gyartod gyartaskor beagyazott rejtjelkulcsa-
in kiviil is rendelkezhet nyilvanos rejtjelkulcsokkal. Az
ilyen ,,utasitdsi” nyilvanos rejtjelkulcsok kozott a talal-
many ismertetésében leirtak szerint lehetnek egy vagy
tobb 6 letétbe helyezési kozpont rejtjelkulcsai is. Ezek a
bedgyazott rejtjelkulcsok, beleértve a gyartdé vagy mas
bizalmas harmadik fél rejtjelkulcsait is, kiilonféle igazo-
lasok, példaul letétbe helyezési igazolasok, berendezés
igazolasok, frissitési igazolasok, iddallitoutasitas-igazo-
lasok, valamint a berendezésnek adott egyéb végrehaj-
tando utasitdsok ellenrzésére hasznalhatok. A berende-
zés ezen tulmenden nemcsak a gyartas alatt beagyazott
nyilvanos rejtjelkuicsokra hagyatkozik, hanem elfogad-
hat olyan kiilsé utasitasokat, amelyek 0j nyilvanos rejt-
jelkulcsok beagyazasira vagy a meglévdk cseréjére vo-
natkoznak. Abbol a célbol, hogy a berendezés egy bizal-
mas harmadik fél nyilvanos alairasi rejtjelkulcsat elfo-
gadja és nem nyilvanos teriileten eltarolja, a gyartd az @y
nyilvanos rejtjelkulcsot egy éltala aldirt utasitasi adat-
csomagba (vagy igazolasba) helyezi, amelyben arra uta-
sitja a berendezést, hogy dobja el a koriilvevd igazolast,
és tarolja el az abban 1év6, megnevezett nyilvanos utasi-
tasi rejtjelkulcsot. A specialis csomag arra is utasithatja a
berendezést, hogy milyen tipusu tranzakciokra van az 4j
rejtjelkulcs megbizva (példaul rejtjetkulcs-letétbehelye-
zési miveletnél, személygépkocsi bérlésénél, orvosi
adatokkal kapcsolatos alkalmazasnal, vagy mas alkalma-
zasoknal). Amikor a berendezés ilyen, nyilvéanos rejtjel-
kulcsot tartalmazé adatcsomagot kap a gyartotol, a be-
rendezés el8szor ellendrzi a gyarto alairdsat, majd azutan
az 4 nyilvanos rejtjelkulcsot annak korlatozasaival
egyiitt elfogadja és eltarolja.

A gyartd a gyartaskor vagy utasitdsi adatcsomag
részeként torténd késGbbi bedgyazaskor megnevezheti
egy harmadik fél nyilvanos utasitsi rejtjelkulcsat is,
amely jovahagyja a gyartd sajat benn 1évé nyilvanos
alairas-ellendrzési rejtjelkulcsanak cseréjére vonatkoz6
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tranzakciokat. Bar a gyarto sajat nyilvanos alairasi rejt-
jelkulcsanak cseréjére szinte soha nincsen sziikség,
megvan annak a lehet8sége, hogy a gyarté megfeleld
egyéni alairasi rejtjelkulcsat (amely berendezésigazola-
sok és egyéb berendezésnek sz6l6 utasitasok kibocsata-
sara szolgal) ellopjak. A gyart6 egyéni alairasi rejtjel-
kulcsanak ellopasaval a tolvajnak lehetdsége nyilik ar-
ra, hogy latszolag érvényes utasitasokat adjon ki 0j (két-
séges megbizhatosagn) letétbe helyezési kozpontok és
uj id6allité hatésagok jovahagyasara. El6fordulhat az a
valosziniibb eset is, hogy a gyartd egyéni alairasi rejtjel-
kulcsa egyszertien elveszik vagy megsemmisiil, amivel
lehetetlenné valik tovabbi érvényes utasitasok kibocsa-
thsa. A szamitastechnikai rendszerek viszonylatdban
ezen események barmelyike , katasztrofanak” szamit, és
a gyarto Osszes berendezésének visszavondsihoz vezet-
het. A talalmannyal azonban egy ilyen visszavonas
koltsége megel6zhets vagy csokkenthetd azaltal, hogy
harmadik fél szamara lehetGvé tessziik a gyarté komp-
romittalt aldirasi rejtjelkulcsanak kicserélését. Ha a
gyartd a gyartas soran, vagy késébb az utasitasi adat-
csomaggal egy vagy t6bb bizalmas harmadik fél utasi-
tasi rejtjelkulcsait beagyazta, €s a harmadik fél nyilva-
nos utasitasi rejtjelkulcsa altal jovahagyhaté tranzakci-
6k kozé sajat nyilvanos rejtjelkulcsanak kicserélését is
felvette, a gyarté a harmadik féthez fordulhat azzal a
kéréssel, hogy a gyarté minden berendezéséhez bocsas-
son ki a gyartd nyilvanos alairasi rejtjelkulcsanak cseré-
jét eredményez0 utasitasi adatcsomagot, ami altal meg-
védi magat ¢és felhasznaloit a berendezések fizikai cse-
réjének feltételezhetGen oriasi koltségétél. Ekkor a
gyarté altal kibocsatott berendezésigazolasokat is ki
kell cserélni, amit Gigy bonyolithatunk le, hogy minden
berendezéssel kibocsattatunk egy kérelmet a berende-
zés sajat nyilvanos berendezés-aldirasi rejtjelkulcsara
vonatkozé igazolashoz. Ha a gyarto egyéni rejtjelkulcsa
elvész vagy megsemmisiil, és nem kompromittalédik,
akkor minden megel6z6 alairas érvényes marad, amikor
is a felhasznalonak csak be kell mutatnia régi berende-
zésigazolasat, hogy 0ij berendezésigazolast bocsattasson
ki ugyanarra a gyarto 0j alairasi rejtjelkulcsaval alairt
informaciora. A gyarté ezutan 0j berendezésigazolaso-
kat juttat vissza (leginkabb online vagy elektronikus
postai tranzakcio keretében). Bar még ez is draga, meég-
is sokkal olcsobb és kevésbé art a gyart6 elismertségé-
nek, mint a gyart6 terepen 1év6 bizalmas berendezései-
nek teljes fizikai cseréje.

A gyartd nyilvanos rejtjelkulcsa vagy barmilyen
mas bizalmas, nyilvanos utasitasi rejtjelkulcs kicseréle-
sére vonatkozd mechanizmus taldlmany szerinti beren-
dezésben torténd megjelenése csdkkentheti a rendszer
azon biztonsagossagi veszélyeit, amelyeket az egész
rendszerre kiterjedS nyilvanos rejtjelkulcsok hasznalata
jelent. Ez nagyobb megbizhatosagot tesz lehetdvé a
tisztan hierarchikus bizalmassigi modellek szadmdra,
amelyek altalanosan kevesebb igazolast igényld, rovi-
debb és egyszeriibb igazolasi utakat, a felhasznalandé
igazolasok meghatarozasahoz kevesebb erdfeszitést,
valamint az aldirisok ellen6rzésére kevesebb szdmitasi
id6t igényelnek.
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Uj rejtjelkulcs tulajdonos dltal vezérelt bevezetése

Amint azt a korabbiakban ismertettiik, a felhasznalo
rendelkezik azzal a lehetséggel, hogy 1j rejtjelkulcesal
lassa el a berendezését, vagyis hogy a felhasznal¢ titko-
sitorejtjelkulcs-parjat a gyartds utdn barmikor megval-
toztassa. Ennek végrehajtasdhoz a felhasznal6 a bizal-
mas berendezésnek arra vonatkozd firmware-utasitast
bocsat ki, hogy az hajtsa végre a rejtjelkulcs-letétbehe-
lyezési eljards meghatarozott miiveleteit, vagyis general-
jon Uj egyéni és nyilvanos titkositorejtjelkulcs-part,
kiildje el a rejtjelkulcsszeleteket a letétbe helyezési tigy-
nokoknek, és végiil vegyen at a £6 letétbe helyezési koz-
ponttdl egy j letétbe helyezési igazoléast. Az is kivana-
tos, hogy a felhasznalé alkalmazdja, illetve szponzora
(vagy tulajdonosa, ha a felhasznalo egy masik berende-
zés vagy folyamat) ellenérzése alatt tartsa a rejtjel-
kulccsal kapcsolatos folyamatokat, valamint az 1j rejtjel-
kulcs bevezetésének folyamatat, hogy (a) biztos legyen
abban, hogy a felhasznalé az alkalmazd altal elfogadha-
tonak vélt letétbe helyezési ligynokoket valaszt, és (b)
hogy biztositva legyen, hogy az alkalmazo a berendezés
valodi tulajdonosaként ismert marad a valasztott letétbe
helyezési ligynokok szamara, és ezért a letétbe helyezési
ugynokoktdl felhatalmazas vagy birdsagi végzés nélkiil
kérheti a felhasznalo rejtjelkulcsanak szeleteit. Az alkal-
maz6 sokféle okbol igényelheti, hogy meghatarozott be-
rendezés rejtjelkulcsaihoz hozzaférjen, példaul belss fel-
mérést végez, vagy tulajdonaban 1év§ titkositott adatot
allit vissza, miutan a megfeleld berendezés elveszett,
megsemmisiilt, vagy azt elloptdk. Az alkalmazonak sza-
mos okbdl sziikséges lehet a berendezés Uj rejtjel-
kulccsal torténd ellatasa is, példaul ha a berendezés el6-
z6 titkositd vagy aldirasi rejtjelkulcsai kompromittalod-
tak vagy kitorlddtek, ha a berendezés masik alkalmazott-
hoz keriil, vagy ha a berendezés tulajdonosi szervezete
stratégiai okokbol periodikus iddnként minden titkosito-
berendezést 0j rejtjelkulcesal lat el.

Az eldnyos kiviteli alakban a bizalmas berendezést
a gyarto el6zbleg ugy allitja be, hogy az nem fog rejtjel-
kulcs-elballitasi és letétbe helyezési folyamatot kezde-
ményezni, amig a berendezés 22. dbran lathato, beren-
dezésre vonatkozé tulajdonosi 220 igazolast nem kap,
amely igazolas tartalmazza a meghatarozott berendezés
alland6 221 sorszamat, és amely a gyart6 éaltal 225 ala-
irassal ala van irva. A tulajdonosi 220 igazolas, amelyet
a gyarto a berendezés vallalati vasarléjanak az dtadasa-
kor bocsét ki, tartalmazza a vallalat 222 nevét, a vallalat
egyedi 223 azonositészamat (példaul a belsd jovedelmi
alkalmazo6i azonositészamot (EIN, Internal Revenue
Service Employer Identification Number) vagy a Dun
& Bradstreet szamot (DUNS, Dun & Bradstreet Num-
ber)), valamint a vallalat nyilvadnos alairasellendrzési
224 rejtjelkulcsat, amely megfelel a vallalat tulajdona-
ban 1év4 egyéni alairdsi rejtjelkulcsnak, és amellyel a
vallalat a berendezésnek adott 4j rejtjelkulcs bevezeté-
sére vonatkoz6 vagy mas utasitasokat ellendrzi. Az in-
formécié atvétele utan a berendezés csak olyan 1j rejt-
jelkulcs bevezetésére vonatkozé vagy mas utasitisra
fog reagalni, amely a vallalati tulajdonosnak a berende-
zés tulajdonosi igazoldsdban 1év8 nyilvanos rejtjel-
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kulcsnak megfeleld egyéni alairasi rejtjelkulcsaval van
alairva.

A 23. abrat tekintve, ha az alkalmazé (a berendezés
tulajdonosa) a 230 berendezést 1j rejtjelkulecsal akarja
ellatni, a 230 berendezésnek alairt 231 utasitast bocsat
ki, amely tartalmazza (1) a berendezés 232 sorszamait, az
egyedi 233 azonositészamot, (2) a letétbe helyezési iigy-
nokok 235 neveit, a f6 letétbe helyezési kézpont 234 ne-
vét, (3) az 0] rejtjelkulcs bevezetésére vonatkozo utasitds
datumat és idejét, (4) az vj rejtjelkulcs bevezetésére vo-
natkozé utasitds lejaratdnak 236 datumat és idejét, vala-
mint (5) az 4j rejtjelkulcs bevezetésére vonatkozoé utasi-
tas egyedi 237 sorszamat, és aldirja az utasitast az alkal-
maz6 egyéni alairasi 238 rejtjelkulcsaval. Ervényes tu-
lajdonosi 239 igazolds és 1j rejtjelkulcs bevezetésére vo-
natkoz6 érvényes 231 utasitis atvételekor a bizalmas
230 berendezésben 1évd chip eldszor ellendrzi a gyartd
alairasat a tulajdonosi 239 igazolason, és az alkalmazé
alairasat az 4j rejtjelkulcs bevezetésére vonatkozé
231 utasitason. Ezutdn a bizalmas 230 berendezés a ko-
rabbiak szerint végrehajtja a rejtjelkulcs-generalasi és
letétbe helyezési folyamatot, ahol is minden letétbe he-
lyezési részcsomag tartalmazza a tulajdonos egyedi
233 azonositdszamat, és a részcsomagokat csak azoknak
a 235 letétbe helyezési igynokoknek kiildi el, amelyeket
az alkalmaz6 az 1j rejtjelkulcs bevezetésére vonatkoz6
231 utasitisban megnevezett. Ezen (elektronikusan ki-
adhato) utasitasok megismétlésének megakadalyozisira
a berendezést Gigy alakitjuk ki, hogy a berendezés nem
felejtd memoriaban eltarolja a legutobb vett néhany 1j
rejtjelkulcs bevezetésére vonatkozod utasitds sorszamat,
és megtagadja az utasitasok 1jboli végrehajtésat. Ha a
berendezés oraja megfelelSen rendben van tartva, az j
rejtjelkules bevezetésére vonatkozo utasitsok megis-
métlését igy is korlatozhatjuk, hogy a berendezés 6rajat
az utasitdsok lejarati datumanak és idejének figyelésére
utasitjuk. Egy elnyos kiviteli alakban a kalibralatlan
oéraval rendelkezs berendezés megtagadja az olyan rejt-
jelkulcs-bevezetési utasitas végrehajtasat, amelynél a le-
jérati ddturm/idé nem nulla, nulla lejarati datum/idé ese-
tén azonban végrehajtja azokat.

Amikor a letétbe helyezési ligynokok és a f6 letétbe
helyezési kozpont egy felhasznal6i berendezést6l meg-
kapjak a rejtjelkulcs (vagy Uj rejtjelkulcs) szeletének
egyedi tulajdonosi azonositoszamot tartalmazé részcso-
magjait, a letétbe helyezési ligynokok és a 6 letétbe he-
lyezési kdzpont az egyedi azonositészimot felveszik
megfeleld adatbazisaikba, majd a tulajdonostol atveszik
az egyéni titkosito rejtjelkulcshoz vald hozzaférést célzo
kérelmezést. Egy elSnyds kiviteli alakban a letétbe helye-
zési ligynokok és a letétbe helyezési kdzpont igényli,
hogy az egyedi tulajdonosi azonositészdmot megjel5lé
rejtjelkulcsszeletet tartalmazo részcsomagot kisérje gyar-
t6 altal alairt megfeleld berendezéstulajdonosi igazolés.
Ez a berendezéstulajdonosi igazolas lehetdvé teszi a letét-
be helyezési iigynokok és a f6 letétbe helyezési kdzpont
szamara, hogy vélaszoljanak olyan rejtjelkulcskérelmi
iizenetek vételére, amelyek a tulajdonos berendezéstulaj-
donosi igazoldsaban 1év3 nyilvanos rejtjelkulcsanak meg-
feleld egyéni alairasi rejtjelkulcsaval vannak alairva.
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Egy masik kiviteli alakban a bizalmas berendezés-
nek lehetSvé tessziik, hogy kiilon berendezéstulajdo-
nosi igazolas alkalmazasa nélkiil 4j rejtjelkulcs beveze-
tésére vonatkozd, ismételt letétbe helyezésre vonatko-
z6, tulajdonosi atruhazasi vagy egyéb utasitasokat fo-
gadjon el a berendezés tulajdonosatol. Az a kdvetel-
mény, hogy a berendezéshez mend utasitasoknal kiilén-
allé tulajdonosi igazolast kell alkalmazni, adminisztra-
tiv terhet jelent, mert a tulajdonosnak a tulajdonaban
1évé berendezésekre vonatkozé igazolas-adatbazist kell
fenntartania, és a megfeleld igazolast minden esetben
meg kell keresnie, amikor a berendezést {ij rejtjel-
kulccsal akarja ellatni, vagy a berendezésnek egyéb uta-
sitast akar kiildeni. A probléma egy jobb megkozelité-
sét mutatja a 26. abra, ahol a gyéartoval a berendezések
egy adott csaladjahoz bocséttatunk ki egyszeri tulajdo-
nosi igazolast a tulajdonos nyilvanos utasitasi rejtjelkul-
csahoz, az eladénak megengedjiik, hogy nyilvanos uta-
sitasi 261 rejtjelkulcsat a 260 berendezésben a 260 be-
rendezés eladasakor installalja, és ezutan olyan rend-
szert vezetiink be, amely ezen rejtjelkulcsok belsé taro-
lasan alapszik. A 260 berendezés kezdeti eladasakor a
260 berendezés el6szor ellendrzi a tulajdonos gyartdja
262 igazolasanak érvényességét a gyarto altal a 260 be-
rendezésbe 4gyazott nyilvanos utasitasi 263 rejtjel-
kulccsal. Ha a 260 berendezésben tires a tulajdonos
nyilvéanos utasitasi rejtjelkulcsanak 264 memoriateriile-
te, a 260 berendezés a tulajdonos nyilvanos utasitasi
261 rejtjelkulcsat a tulajdonos gyartdi 262 igazoldsabol
a tulajdonos nyilvanos utasitasi rejtjelkulcsanak
264 memoriateriiletére bemasolja. Ha a tulajdonos nyil-
vanos utasitasi rejtjelkulcsa mar létezik a 260 berende-
zésben, és az kiilonbozik a 260 berendezés inicializala-
sat megkisérlé tulajdonosétol, a 260 berendezés azt fel-
tételezi, hogy a gyarté a berendezést mas személynek
adta el. Mivel minden 260 berendezésnek legfeljebb
egy elsBdleges tulajdonosa lehet, a 260 berendezés tu-
lajdoni helyzetét a korabbi tulajdonosi igazolési kon-
cepcibval ellentétben (vagy azt kiegészitve) a tulajdo-
nos benne 1évé nyilvanos utasitasi rejtjelkulcsanak
megléte hatarozza meg.

Ha tulajdonosi nyilvanos utasitasi rejtjelkulcs nincs
installalva, a berendezést olyan egyfelhasznalos, eladas-
ra var6 berendezésnek tekintjiik, amely nincs korlatoz-
va az (j rejtjelkulcs bevezetését vagy tulajdon atruhaza-
sat illetden. Ekkor a tulajdonosi rejtjelkulcs hianya a
berendezésnek azt jelzi, hogy a felhaszndl6 utasitasait
végrehajthatja anélkiil, hogy alkalmaznia kellene a fent
leirt 0j rejtjelkulcs-bevezetési, tjra letétbe helyezési és
tulajdonétruhazasi szabalyokat. Ha a bizalmas 270 be-
rendezésben installaltik a tulajdonos nyilvanos utasitasi
271 rejtjelkulcsat, amint azt a 27. bra mutatja, akkor a
felhasznald 1j rejtjelkulcs bevezetésére vonatkozo, is-
mételt letétbe helyezésre vonatkozo és tulajdonatruha-
zéasra vonatkozd 272 utasitasai nem keriilnek végrehaj-
tasra, ha az utasitasok nincsenek a megfelelS tulajdono-
si egyéni alairasi 274 rejtjelkulccesal aldirva. Ha a tulaj-
donos 273 alairasat a bizalmas 270 berendezés ellen-
Srizte, végrehajtja az ismételt letétbe helyezési folyamat
elzbleg ismertetett 1épéseit. Ezéltal a tulajdonosnak a
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berendezés utasitasakor nem kell olyan tulajdonosi iga-
zolast csatolnia, amely igazolja, hogy adott szdml be-
rendezés tulajdonosa. A tulajdonos aléirt utasitésait ter-
mészetesen adott szabalynak vagy mintdnak megfeleld
berendezésszaml berendezésre vagy a berendezések
néhany osztalyara kell korlatozni annak megakadalyo-
zésara, hogy az utasitasok a tulajdonos 6sszes berende-
zésébe bekeriiljenek.

Ezen tilmenden, a 28. dbran lathatd modon, a tulaj-
donos kiadhat a berendezés tulajdonlésanak atruhdzasa-
ra vonatkoz) utasitast is, amely a tulajdonos eredetileg
installalt nyilvanos utasitas-ellendrzési rejtjelkulcsanak
masikkal (a véasarloéval, a berendezés 4j tulajdonosaé-
val) torténd kicserélését jelenti. A berendezés tulajdo-
nosa olyan tulajdonatruhazasi 282 utasitast kiild a
280 berendezésnek, amely tartalmazza az 0j tulajdonos
nevét és nyilvanos utasitas-ellendrzési rejtjelkulcsat, és
amely ala van irva az aktuélis tulajdonos egyéni utasi-
tas-alairasi 283 rejtjelkulcsaval. A berendezés az aktua-
lis tulajdonos nyilvanos utasitasi 281 rejtjelkulcsaval
ellenérzi a tulajdonatruhazasi 282 utasitast, ezt a rejtjel-
kulcsot az 0j tulajdonos nyilvanos utasitasi 284 rejtjel-
kulcsaval kicseréli, és ezutan csak az 1j tulajdonos uta-
sitasaira valaszol. A tulajdonos ezen tilmenden maso-
dik nyilvanos utasitdsi rejtjelkulcs installalasaval egy
tovabbi ,,méasodlagos tulajdonost” is megnevezhet. Ez a
masodik nyilvénos utasitas-ellendrzési rejtjelkulcs ren-
delkezik egy ,jogosultsigok” mezdvel, amely jelzi,
hogy mely miiveletekre vonatkoz6 utasitasok elfogada-
sara van felhatalmazva. Ilyen jogosultsagok lehetnek
példaul az 0j rejtjelkulcs bevezetése, \ijabb tulajdonos
hozzaadasa, tulajdonos torlése (ugyanaz, mint a feltéte-
les eladas), minden tulajdonos torlése, és megnevezett
tulajdonos nélkiili, eladasra vard berendezéssé torténd
visszaalakitds. Ezek a meghatarozott jogosultsagok az
eredeti elsddleges utasitas-ellendrzési rejtjelkulcshoz
képest tartalmazhatnak tobb, kevesebb, illetve ugyan-
annyi jogosultsagot, beleértve az elsédleges tulajdonos
utasitasi rejtjelkulcsanak cseréjét vagy eltavolitasat is.

A berendezés dltaldnositott nyilvantartasba vétele

Az el6z8ekben ismertetett, egyéni titkositd rejtjel-
kulcs-letétbehelyezésére és letétbe helyezési igazolas
atvételére vonatkozo altalanos eljarasokat olyan altald-
nosabb esetre is alkalmazhatjuk, amelynek soran a bi-
zalmas berendezést bizalmas harmadik félnél nyilvan-
tartasba vessziik, és a berendezés a harmadik félt6]l mas
bizalmas berendezésekkel t6rténd kommunikaciot lehe-
tévé tevs felhatalmazast vesz at, de amely eset terjedel-
mében vagy céljaban nem sziikségszerlien korlatozodik
a rejtjelkulcs-letétbehelyezési helyzetre. Ebben a 24.
abran lathaté altalanos folyamatban egy 241 bizalmas
harmadik féllel (TTP, trusted third party) kommunika-
16, programozhato, bizalmas 240 berendezés rendelke-
zik egyéni alairasi rejtjelkulccsal, és a megfeleld nyilva-
nos alairasi rejtjelkulcsra vonatkozé gyartéi 242 igazo-
lassal. A 240 berendezés tartalmazza a gyartd és egész
rendszerre kiterjed (vagy globalis) hatosig (SWA,
systemwide authority) nyilvanos rejtjelkulcsainak biz-
tonsdgos masolatait is — amelyek egymassal megegyez-
hetnek —, valamint tartalmaz biztonsagos rendszerszin-
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til firmware-t, amely a leirasban ismertetett modon ta-
mogatja a kiegészit6 alkalmazasszintii firmware és
megfeleld nyilvanos rejtjelkulcsok tavolrdl térténd ins-
tallalasat. A 240 berendezés nyilvantartasba veheté a
potencialisan korlatlan szama 241 TTP barmelyikénél,
amelyek ebben az ltalanos regisztracids rendszerben az
SWA altal alairt meghatalmazasi 243 igazolasok kibo-
csatdsa révén vannak engedélyezve (az SWA a nyilva-
nos rejtjelkulesos hitelesitési hierarchia ismert elveinek
megfelelden kijelolhet egy sor jarulékos hitelesitét is,
amelyek a rendszerben TTP-ket engedélyeznek). Miu-
tan a felhasznalok berendezéseiket egy adott TTP-nél
nyilvantartisba vették, mas kereskedelmi partnerekkel
specialis tranzakciokat kezdhetnek.

A folyamat els6 1épésében a felhasznalo 240 beren-
dezése nyilvantartasba vételére 244 kérelmet intéz egy
adott hitelesitett 241 TTP-hez. Ez a 240 berendezés al-
tal alairt 244 kérelem tartalmaz a felhasznéldra és a
nyilvantartasba vételi kérelem természetére vonatkozd
245 informacidt, és a 244 kérelmet kiséri a gyart6 be-
rendezési 242 igazolasa, hogy a gyartd kezeskedjen az
alairasért és a berendezés ismert tipusaért. A kivalasz-
tott 241 TTP mas informaciot vagy biztositékot is kér-
het a felhasznal6tol vagy mas féltdl a felhasznalo iden-
titisanak, hovatartozasanak, hitelességének stb. ellendr-
zésére, ami tal van a protokoll terjedelmén, de befolya-
solhatja a TTP dontését abban, hogy a tranzakciok veég-
rehajtisara valé felhatalmazast megadja vagy megta-
gadja. A 241 TTP a megfeleld nyilvanos rejtjelkulcsok-
kal ellendrzi a gyartd alairasat a berendezés 242 igazo-
lasan és a berendezés alairasat a felhasznél nyilvantar-
tasba vételi 244 kérelmében 1év6 245 informacidban.

Amikor a felhasznalonak megengedjiik, hogy az al-
tala kért osztalyu tranzakcidkba lépjen, a 241 TTP
247 igazolast tartalmaz6 246 valaszt bocsat ki, amely
247 igazolas felhatalmazza a berendezést a felhasznéalé
nevében torténd tranzakciok végrehajtiséra. A 241 TTP
berendezést felhatalmaz6 247 igazolasa é&ltalaban olyan
informacio6t tartalmaz, amely azonositja a 241 TTP-t, a
felhasznalét, a felhasznalo berendezését, az engedélye-
zett tranzakciokat, valamint kényelmességi okokbol
(amint azt a tovabbiakban ismertetjiikk) a felhasznaloi
berendezés nyilvanos alairasi rejtjelkulcsanak wjrahitele-
sitett masolatat, hogy a felhasznalonak ne kelljen elkiil-
denie berendezési 242 igazolasat a kereskedelmi partne-
rekkel térténd, minden egyes soron kovetkez6 tranzakcei-
onal. A 241 TTP 246 vilasza tartalmazhat letolthetd
firmware-t és/vagy a felhasznal6 bizalmas berendezésé-
be toltendd, a felhatalmazott tranzakciok végrehajtasat
engedélyezd nyilvanos rejtjelkulcsokat is. Amikor a
241 TTP 246 vilasza a felhasznalot az 0j firmware vagy
nyilvanos rejtjelkulcsok berendezésébe torténd biztonsa-
gos betdltésére hivja fel, a 256 valasz tartalmazni fogja a
241 TTP SWA altal kibocsatott hatosagi 243 igazolasat
is, amely hitelesiti a 241 TTP nyilvanos alairasi rejtjel-
kulcsat, szallité firmware-ét, és a nyilvanos rejtjelkulcs
frissitésére sz6l6 felhatalmazasat. Amikor a felhasznalo
bizalmas 240 berendezése megkapja a 241 TTP 246 va-
laszat, az SWA bedgyazott nyilvanos aldirasi rejtjelkul-
csaval ellendrzi a 241 TTP hatdsigi 243 igazolasat, a
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241 TTP abban 1évé nyilvanos alairasi rejtielkulesaval
ellenérzi a firmware és a nyilvanos rejtjelkulcsok
248 frissitéseit, valamint a 241 TTP berendezésének fel-
hatalmazasi 247 igazolasat.

Ha a 24. abran lathatd modon a felhaszndlé egy
250 kereskedelmi partnerrel tranzakcidt kivan végrehaj-
tani, a berendezése a leirdsban ismertetettek szerint ki-
alakitja a tranzakcios 249 adatot a berendezésben (a
gyartaskor vagy egy azt kovetd letbltéskor) installalt
firmware-programban kialakitott szabalyoknak megfe-
lelGen, és alairja a tranzakcios 249 adatot, valamint a
megfelel nyilvanos rejtjelkulcshoz tartozd igazolast
csatol. Ez az igazolds lehet a gyartd berendezésének
242 igazolasa, de méginkdbb a TTP berendezésének
felhatalmaz6 247 igazolasa, amely tartalmazza a beren-
dezés kényelmi okokbol ujrahitelesitett nyilvanos rejt-
jelkulcsanak masolatat. A 250 kereskedelmi partner a
TTP berendezést felhatalmazé 247 igazolasan 1¢vé alé-
irasat rendszerint a TTP nyilvanos rejtjelkulcsaval el-
lendrzi, majd a berendezés abban 1év6 nyilvanos alaira-
si rejtjelkulcséval ellendrzi a berendezés 249 tranzakci-
on 1év4 alairasat, amivel megerdsiti, hogy a berendezés
teljesiti a megfelel firmware altal el6irt tranzakcios
protokoll kdvetelményeit. Abban az esetben, ha a
250 kereskedelmi partner még nem rendelkezik a meg-
felelé TTP nyilvénos aldiras-hitelesitési rejtjelkulcsa-
val, a felhasznalé tranzakciojaba behelyezheti a TTP
SWA-janak felhatalmazé 243 igazolasat. Ezt a 250 ke-
reskedelmi partner ellendrizheti az SWA nyilvanos rejt-
jelkulcsaval, amellyel a rendszerben valo részvételhez
rendelkeznie kell.

Az eddig ismertetett, altalanositott folyamat elég 4l-
talanos ahhoz, hogy lehet3vé tegye (a) egy egyéni titko-
sito rejtjelkulcs-letétbehelyezését egy letétbe helyezési
kozpont (TTP) altal alairt letétbe helyezési igazolas el-
lenében, ahol a felhasznaldi berendezés igazoldsiban
1év8, vagy abban elrejtett informacio azt kdzli a letétbe
helyezési kozponttal, hogy a berendezés mar el van
latva olyan firmware-rel, amely képes végrehajtani az
itt ismertetett rejtjelkulcs-letétbehelyezési titkosito-
rendszer specialis funkcidit, vagy (b) ha a berendezés
nem rendelkezik ilyen firmware-rel, de azzal ellathato,
lehetSvé tegye biztonsagos szoftverfrissités letoltéseét,
amelynek installaldsa lehetSvé teszi a berendezés sza-
mara a letétbe helyezési rendszer tranzakcios igényei-
nek kielégitését. A 250 kereskedelmi partnernek kiil-
dott tranzakcids 249 adat lehet egy 247 TTP (f6 letétbe
helyezési kdzpont) altal kibocsétott 247 felhatalmazas-
sal (a felhasznalé letétbe helyezési igazolasaval) kisért,
iizenet ellendrzd fejrésszel ellatott, titkositott iizenet.

A 24. abra altalanositott rendszere ezért sok olyan
felettébb kivanatos tulajdonsdggal bir, amely izleti és
kormény altali tranzakciok komplex formait teszi lehe-
tévé nyilt kommunikéacios halozati kornyezetben. fgy
példaul sok kiilonboz6 berendezésgyarto 1étezhet, ahol
az egyes berendezések képesek tobblépéses tranzakciok
biztonsagos végrehajtasara, firmware letdltésére jarule-
kos tipust, tobblépéses tranzakciok biztonsagos végre-
hajtasara, valamint az igy létrehozott tranzakcidk aldira-
sara. Ezenkiviil bArmennyi bizalmas harmadik fél létez-
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het, amelyek mindegyike kiilnb6z6 tipusi tranzakcios
felhatalmazast bocsat ki, valamint eltéré osztalyd firm-
ware-alkalmazast hoz létre és hitelesit, példaul rejtjel-
kulcs-letétbehelyezést, digitalis készpénzkezelést, gép-
kocsikolcsonzést vagy felhasznaldi orvosi adatkezelést.
Ezaltal, bar a kereskedelmi partnernek hasonléan kiépi-
tett bizalmas berendezést kell alkalmaznia (ezt a fel-
hasznal6 berendezésének firmware-je €s protokolljai ki-
vanjak), a berendezést az eredeti felhasznalo partneretSl
eltérd partner gyarthatja, bocsathatja ki és szerelheti be,
az eredeti felhasznalé tranzakcioi a rendszer szabélyai
szerint mégis elfogadasra és feldolgozésra keriilnek,
amig a partner birtokolja az SWA nyilvanos alairas-hi-
telesitési 247 rejtjelkulcsanak masolatat, amely ha az
SWA és annak TTP-i altal hitelesitve van, minden tipu-
st berendezés és azok programjai szamara lehetSvé te-
szi, hogy egymast felismerjék és egyiitt dolgozzanak.
Ez a protokoll példaul olyan iizleti célokra alkalmazha-
t6, amelyekben a rendszereknek tranzakcios kovetelmé-
nyeket kell kielégiteniiik az (a) ellenérizhetSen letétbe
helyezett rejtjelkulcsokkal torténd titkositast, (b) kész-
pénz vagy mas nagy értéki dokumentumok digitalis
reprezenticiojanak kezelését, és (c) a felhasznalo orvosi
vagy mas személyes informacidihoz torténd hozzaférést
és azok hasznalatat illetéen.

Egyedi tulajdonosi azonositoszam

A konnyii kezelhetSség és a titkossagi jogok kozotti
egyensulytol fliggden az egyedi tulajdonosi azonositd-
sz&m opcionalisan megjelenhet a (a) felhasznalé letétbe
helyezési igazolasdban vagy (b) normal kommunikacidk
alatt kibocsatott MCH-kban, valamint a letétbe helyezé-
se iigynokokhoz mend, rejtielkulcsszeleteket tartalmazo
iizenetekben. Egy kommunikaciok megfejtését megki-
sérlé nyomoz6 szdmara kivanatos lenne az, hogy a tulaj-
donosi azonositészamot tartalmazé MCH megtekintésé-
vel képes legyen megallapitani, hogy abban a kommuni-
kacioban részt vevé egy vagy mindkét berendezés,
amelybdl az MCH szérmazik, adott tulajdonoshoz tarto-
zik-e. Mas titkossagi érdekek, bizonyos tulajdonosokéit
is beleértve azonban azt sugalljék, hogy a kommunikaci-
Ok titkossaganak novelésére el kell hagyni az MCH-bol
a tulajdonosi azonositoszamot. Olyan esetekben, ame-
lyekben a tulajdonosi azonositoszam csak a berendezés
letétbe helyezési igazolasaban szerepel, és nem szerepel
a kommunikaciék MCH-iban, ha egy adott alkalmazd
altal fizetett nyomoz6 meg akarja allapitani, hogy egy
meghatérozott kommunikacié az alkalmazo alkalma-
zottaitdl szarmazik-e, sok olyan MCH-val taldlkozik,
amelynek nincs listazott berendezéstulajdonosa, és egy
adott MCH-ban listazott 6 letétbe helyezési kozpontndl
kell érdekl3dnie afeldl, hogy az MCH az alkalmazd tu-
lajdonaban 1év6 berendezéstdl szarmazik-e. A {6 letétbe
helyezési kdzpont megfejti az MCH kommunikacioban
részt vevd fél igazolasi szamat, amely fél rejtjelkulcsai a
£5 letétbe helyezési kozpontnal letétbe vannak helyezve,
és megvizsgalja, hogy a felhaszndloi igazolds a nyomozd
alkalmazojanak lett-e kibocsatva. Amennyiben ez telje-
siil, és ha a nyomoz6 kérelme az alkalmazo6-tulajdonos
alairasi rejtjelkulcsaval ala van irva (vagyis a nyomozo
rendelkezik felhatalmazassal az alkalmazo-tulajdonostol
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a nyomozasra), a f letétbe helyezési kdzpont feltarja ezt
az informaciét. Ha a nyomoz6 nem rendelkezik felhatal-
mazassal, meghatalmazast vagy birdsagi végzést kell
szereznie, hogy nyomozhasson az ismeretlen berende-
zéstulajdonosok MCH-iban tiikr6z6d6 gyants tevékeny-
ség ligyében. A legtobb berendezéstulajdonos feltételez-
hetSen nem fogja megtagadni, hogy nyiltan megnevez-
zék a felhasznaloi letétbe helyezési igazolasokban és
MCH-kban, mivel a legtbb elektronikus kommunika-
cios rendszerben nem praktikus a fizikai és logikai halo-
zati cimekre vonatkozé informacidk elrejtése, amelyek
gyakran erGsen azonositjdk az adott tizenetet kiildé és
vevé intézményt. igy keveset vesztiink azzal, hogy az
egyedi tulajdonosi azonositoészamokat nyilvanosan ke-
zeljuk, és sokat nyeriink azzal, hogy gyorsan tudunk
lizeneteket atvizsgalni és szétvalogatni a kiildSberende-
zés tulajdonosanak és vevdberendezés tulajdonosénak
nevei alapjan.

Az egyedi tulajdonosi azonositoszam azonban anél-
kiil is szerepelhet az alkalmazott letétbe helyezési igazo-
laséban vagy a kommunikaciék MCH-jaban, hogy nyil-
vanossagra keriilne. Az alkalmazott letétbe helyezési
igazolasa és MCH-i a fent leirt tbbi rejtjelkulcs mellett
tartalmaznak egy alkalmazoi nyilvanos titkosité rejtjel-
kulcsot. Ezek a rejtjelkulcsok altalaban mind a kiildd,
mind a vevd letétbe helyezési igazolasaban megjelennek
(feltételezziik azt, hogy a kiild6 és a vevé is rendelkezik
alkalmazoval). Az MCH kialakitasakor a kiild6 berende-
zése az MCH-ba az egyik vagy mindkettd alkalmazd
egyedi azonositészamat belehelyezi, amely szamok a
megfeleld alkalmazo nyilvéanos titkosito rejtjelkulcsaval
titkositva vannak, és igy a kiild6 berendezése gyakorlati-
lag az MCH segitségével minden alkalmazé-tulajdonos-
nak egy olyan iizenetet kiild, amely a megfeleld alkalma-
z6-tulajdonos sajat — csak altala megfejtheté — egyedi
azonositojat tartalmazza. Ez az eljaras hasonl6 a fent
leirthoz, amelyben a kiildé az MCH-val kiildi a kiild6 és
a vevl igazolasi szamait, amelyek a megfeleld {6 letétbe
helyezési kdzpont nyilvanos titkositdo rejtjelkulcsaval
vannak titkositva, valamint az MCH-val kiildi az iizenet-
szakaszrejtjelkulcsot vevéhoz (az MCH normal funkcid-
ja) és a kiildBhoz, ami lehetévé teszi mindkét fél lehall-
gatasat. Ez a technika lehet6vé teszi az alkalmaz6 sza-
mara annak egyszer(i megallapitasat, hogy melyik
MCH-k tartoznak az alkalmazottaihoz, mialatt a tulajdo-
nos-alkalmazé alkalmazottaihoz tartozo iizenetek nem
azonosithaték kénnyen az iizenetek aramldsaban, vala-
mint a tulajdonosi azonositészamok titkositva vannak,
és nem szerezhetk meg egyszerien.

Ez a megkozelités azonban azzal a hatrannyal jar,
hogy az alkalmazé nyilvéanos titkosit6 rejtjelkulcsaval
titkositott egyedi alkalmazo6i azonositészama mindig
ugyanazt az értéket eredményezi, amely ezaltal felis-
merhetd. A megkozelités egy jobb megvalésitasa az,
hogy olyan adatblokkot titkositunk az alkalmazé nyil-
vanos rejtjelkulcsaval, amely aktudlis idSbélyeget (vagy
mas véletlen szamot) tartalmaz a letétbe helyezési iga-
zolasi szdma mellett (amelyet az alkalmazénak termé-
szetesen jogaban all ismerni), és igy az id6bélyeg a
titkositott adatblokknak nagy valtozatossagot ad. A tit-
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kositott blokkban elkiiloniild, ,,szembeotls” szoveg,
példaul ,ALKALM” (vagy esetleg az alkalmaz6 egyedi
azonositoja, helykéz megengedett) is szerepelhet, hogy
a mez6t megfejtd személy szamara nyilvanvalé legyen
a megfejtés sikeressége (abban az esetben, ha a tébbi
adatrész binaris formaja, amikor is ebben nem lehetiink
biztosak). Ebben az esetben az alkalmazoé tulajdonosi
voltanak bizonyitékaul csupan az szolgal, hogy képes
ezt a mezdt elolvasni. Ezen tilmenden, ha az idébélyeg
nem eléggé megbizhatdan kiilonbdzé az egyes esetek-
ben, a valtozatossag ndvelésére ujabb véletlen szamot
adhatunk az adatblokkhoz, amivel az alkalmaz6i MCH
adatblokkokat egyedivé tesziink.

Ezzel a tovabbfejlesztett eljarassal, amelyet mind a
kiild3, mind pedig a vevd alkalmazéi szaméra minden
elkiildott lizenetnél elvégziink, anélkiil hogy minden
egyes kommunikaciohoz be kellene mutatni a titkositott
MCH-t a megfeleld letétbe helyezési kdzpontnak, az
alkalmazok és mas szponzorok megallapithatjak, hogy
mely kommunikaciokat generaltdk vagy vették alkal-
mazottaik, ami altal adott esetben jelent6s koltséget ta-
karitunk meg. Az alkalmazoknak alkalmazottaik egyéni
titkositd rejtjelkulcsanak megszerzéséhez az el6zéek-
hez hasonléan kapcsolatba kell 1épniiik a f6 letétbe he-
lyezési kbzponttal és a letétbe helyezési ligynokokkel,
és azaltal kell igazolniuk, hogy valoban az alkalmazott
berendezésének tulajdonosai, hogy kérelmiiket a beren-
dezés gyartoja éltal kibocsatott és tulajdonosi igazola-
sukban 1év8 nyilvanos alairas ellendrzési rejtjelkulcs-
nak megfelelé egyéni alairasi-rejtjelkulcesal alirjak.
Az alkalmazdk igy azonban megtakaritjdk a felekhez
mend felesleges kérvényekre forditott idot, erdfeszitést
és koltséget azon kommunikaciok MCH-ira vonatkozo-
an, amelyekrdl késGbb kideriil, hogy nem a tulajdonuk-
ban 1évd berendezésektdl szarmaztak. Ha egy alkalma-
z6 bilintényt vagy mas jogellenes cselekményt sejt a
nem tulajdonaban 1évG berendezésektdl szarmazé kom-
munikaciok MCH-ival kisért iizenetekben, az el6z6ek-
hez hasonl6an minden esetben kapcsolatba 1éphet egy
megfeleld torvényes ellen6rzési igyndkséggel, elmond-
hatja az ligynokségnek, hogy miért sejt bilincselek-
ményt, az ligyndkségen keresztiil a birosagtol felhatal-
mazast kaphat azon kommunikaciok lehallgatasara
és/vagy megfejtésére, amelyek olyan biinozoktol szar-
maznak, akik nem az alkalmazé alkalmazasaban allnak,
vagy esetleg az alkalmazé helyiségeiben tevékenykedd
személyektél, akik vagy alkalmazottak, vagy nem, és
akik olyan titkositoberendezéseket hasznalnak, amelyek
nincsenek az alkalmazé tulajdonaban, és nincsenek az
alkalmazé nevén nyilvantartisba véve.

Ez az eljaras, amelyben az MCH-ba titkositott infor-
maéciot helyeziink oly modon, hogy azt csak a felhatal-
mazott fél tudja elolvasni, a kiild6én és a vevén kiviil
(akik meg tudjak fejteni az iizenet-szakaszrejtjelkul-
csot) nyilvanvaldan kiterjeszthet tovabbi felekre, még-
pedig a felek f6 letétbe helyezési kdzpontjaira (amelyek
meg tudjék fejteni megfeleld felhasznalojuk igazolasi
szamat) és a felek alkalmazo-tulajdonosaira (akik anél-
kiil, hogy méssal kapcsolatba kellene Iépniiik, meg tud-
jak fejteni alkalmazottjuk igazoldsi szamat vagy sajat
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egyedi tulajdonosi azonositdszamat, hogy eldonthessék,
hogy tulajdonosai-e a kommunikalé berendezésnek,
mialatt elkeriilik azt, hogy 6ket minden lizeneten azono-
sitsak). Ez kiterjeszthetd mds felekre is, példaul nagyon
nagy vallalatokban 1év§ divizidkra, vagy olyan kiilfoldi
orszagokbeli, helyi torvényes ellendrzésre, amelyek
nem tdmasztanak meghatalmazasi igényeket. Termé-
szetesen az ezekkel a rejtjelkulcsokkal titkositott infor-
macidkat tisztan, azaz titkositatlanul is fel lehet tiintet-
ni, mint ahogyan azt korabban kifejtettiik, ha a feleknek
nincs ellenvetésiik az ellen, hogy nyiltan megnevezzék
Oket, és az lizeneteken rutinszertien azonosithatok le-
gyenek. Ezt az informdaciét el is lehet hagyni, ha az
adott fél irrelevans, példaul ha egy felhasznalénak nincs
alkalmazdja. Egyszeribb eljarast eredményezne, ha
minden helyzetben egyazon MCH formatumot alkal-
maznank, és a nem hasznalt mezdket iiresen hagynank.
Az el6nyds kiviteli alakban azonban ugyanazon rend-
szeren beliil kiilonb6zé6 MCH formatumokat alkalma-
zunk, amely formatumok az elsé mez8ben egyedi ver-
ziészammal vannak azonositva oly médon, hogy min-
den MCH-t feldolgoz6 berendezés képes meghatirozni,
hogy milyen mezdket kell fogadnia, és az MCH-t ennek
megfeleléen kezeli. Ez az eljaras végtelen szamu érde-
kelt fél beagyazasat teszi lehetévé az MCH-ba, ami a
lehet legrugalmasabb rendszert eredményezi. A sza-
mitasi igényt f6ként az fogja meghatarozni, hogy a me-
z68k koziil mennyit kell valdjaban titkositani a megfele-
16 fél nyilvanos titkosito rejtjelkulcsaval.

Az alkalmazok az MCH-ban 1évé informaciot
konnyebben kezelhetik, ha az egyes bejegyzésekhez
nirdnymutatd mezdt” vagy utasitasi kédot csatolnak,
amely olyan kédot tartalmaz, amely az alkalmaz6 beren-
dezését az irdnyban utasitja, hogy milyen informaciot
helyezzen az MCH-ba. A korabbiakhoz hasonldan az
utasitasi kod olyan elemeket tartalmazhat, amelyek az
alkalmazoénak a kovetkezd informaciok beillesztésére
adnak lehetdséget: (1) az alkalmaz6 neve és egyedi azo-
nositoszama titkositatlanul vagy alnéven, (2) az ,,alkal-
mazd” sz6 titkositatlanul és az alkalmazé egyedi azono-
sitoszama egy MCH-mezdben titkositva, (3) a felhasz-
nalé igazolasi szama egy titkositott mezdben, (4) az lize-
net-szakaszrejtjelkulcs egy titkositott mezdben, (5) id6-
bélyeg egy titkositott mezSben és (6) egy véletlen zava-
roszam a tobbi titkositott mezé barmelyikében. Ezen
lehetdségek koziil egyidejileg tobbet is alkalmazhatunk.
Ezen tGlmenGen ezek az iranyadd lehetSségek ugyan-
azok az érdekelt felek szamara, a kommunikacios feleket
is beleértve, ami lehetvé teszi, hogy a feleket postai
vagy rendszer-azonositojukkal, illetve egyszerfien a
megfeleld iires MCH mez8kben a ,kiilds” vagy ,,vev8”
szoval cimkézzék meg.

Tobb, egyidejiileg letétbe helyezett rejtjelkulcs

A berendezés firmware-rutinjai frissitésének fent le-
irt jellemzGin €s a gyarto nyilvanos rejtjelkulcsai kicse-
rélésének jellemzGin kiviil a talalmany szerinti bizalmas
berendezés rendelkezik azzal a képességgel is, hogy
egyidejiileg tobb letétbe helyezett titkositd rejtjelkul-
csokbol all6 készletet tartson fenn €s kezeljen. Normalis
esetben, ha a berendezés belekezd az 1j rejtjelkulcs be-
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vezetésének ciklusaba, vagyis 1j, egyéni titkositd rejt-
jelkulcs generalasaba és letétbe helyezésébe, tovabba
ennek eredményeképp letétbe helyezési igazolast kap a
megfelel 4j, nyilvénos titkosito rejtjelkulcs szamara, a
berendezés az el6z6 egyéni rejtjelkulcsot torli, hogy a
berendezés az 0jonnan letétbe helyezett egyéni rejtjel-
kulcsra hagyatkozzon. Adott esetben a berendezés rovid
ideig megtarthatja az el6z6 egyéni rejtjelkulcsot,
amennyiben sziikséges, példaul amig az adattaroloban
az el6z8 egyéni titkosito rejtjelkulcesal titkositott adatot
visszadllitja. Egy maésik kiviteli alakban azonban a be-
rendezés elfogadhat és végrehajthat olyan, a fent leirt
modon a felhasznalotol vagy a berendezés tulajdonosa-
tol szarmazo ismételt letétbe helyezésre vonatkozé uta-
sitast, hogy ugyanarra a titkos/nyilvéanos titkositérejt-
jelkulcs-parra masodik érvényes letétbe helyezési iga-
zolast hozzon létre. Ebben a kiviteli alakban a berende-
zés a letétbe helyezési folyamatot valdszindleg kiilén-
bozd letétbehelyezésitigynok-listaval és kiilonb6z8 6
letétbe helyezési kozponttal folytatja le, és ugyanarra a
nyilvanos/egyéni titkositorejtjelkulcs-parra eltérg, a
mésodik {6 letétbe helyezési kozpont altal alairt és ki-
bocsatott érvényes letétbe helyezési igazolast kap,
amely az elsé letétbe helyezési igazolassal atvalthatéan
hasznalhat6. Ez a nyilvanos titkosito rejtjelkulcsra vo-
natkozé maésodik igazolas olyan esetekben alkalmazha-
t0, amikor a berendezés felhasznal6ja kiilfoldi Gton van
vagy mas orszdgokban 1évé felekkel levelezik, kiilong-
sen ha ezek az orszagok torvényes feliigyeletet kivan-
nak fenntartani az orszagb6l indulé vagy oda érkez6
lizenetek folott. Ezekben az esetekben ugyanazon be-
rendezés-rejtjelkulcs masik orszagban torténd ismételt
letétbe helyezésével a felhasznalo (vagy a felhaszndlod
alkalmazoja) segitheti a masik orszagbeli jogi kivanal-
mak teljesitését, mialatt a felhasznalo vagy alkalmazd
szamara megengedi azt a kényelmet, hogy iigyeit (a
tulajdonos torvényes lehallgatasa, elveszett rejtjelkulcs
visszanyerésére stb.) sajat orszigaban 1évs, eredeti le-
tétbe helyezési iigyndkeivel intézheti. Tovabba, hogy a
tulajdonos szamara lehet6vé tegyiik alkalmazottaik
MCH-inak nyomon kovetését, elégséges lehet a kiildo
vagy vevé tulajdonosi azonositdinak MCH-kban torté-
né feltiintetése, amelyek kozlik a tulajdonossal, hogy
valoban képes a rejtjelkulcs megszerzésére. I1d6 és er6-
feszités megtakaritdsara a tulajdonos az ilyen MCH-t
elkiildheti a kiilfoldi f6 letétbe helyezési kdzponthoz,
hogy megszerezze a kiilfoldi letétbehelyezésiigazolas-
szamot, a megfeleld berendezésszamot és a megfeleld
berendezésigazolast, de ezutdn jelentkeznie kell hazai
letétbe helyezési iigyndkeinél, akik ellendrizni tudjdk a
mar naluk 1év tulajdonosi igazolast, és kiadjak az adott
rejtjelkulcs szeleteit. Ez az eljaras felmenti a berendezés
tulajdonosat azon jarulékos jogi formalitasok alol, ame-
lyek sziikségesek lehetnek az adott rejtjelkulces szeletei-
nek kiitfoldi letétbe helyezési ligynokoktdl torténd meg-
szerzéséhez.

Nemzetbiztonsagi exportbiztositékok

Az Egyesiilt Allamok kormany4nak jelenlegi politi-
kdja az, hogy szabadon lehetdvé teszi a titkositas ameri-
kai allampolgarok altali alkalmazasat az Egyesiilt Alla-
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mokon beliil, de sillyos megkotéseket és szankcidkat
helyez kilatasba titkositoberendezések, szoftver vagy
know-how exportalasa esetén. A jelenlegi rendszert
médosithatjuk ugy, hogy a titkositoberendezések vi-
szonylag szabad, magancéli hasznalatat tessziik lehetd-
vé az Egyesiilt Allamokon beliil, mialatt egyidejiileg
korlatozzuk azok nemzetkozi alkalmazasat. Az ilyen
rendszer lehetdvé teszi olyan kilonallo, egymassal kap-
csolatban 1évé teriiletek” létezését, amelyek nyitva all-
nak a hardver- és szoftverkereskeddk szamara, €s ame-
lyekben a rendszerben hasznélt szabvanyos lizenetfor-
matumokhoz képest nincsenek kialakitasbeli valtoztata-
sok, illetve azok mértéke minimalis. Kivanatos tovabba,
hogy lehetdvé tegyiik egyéni letétbe helyezési tigyno-
kok alkalmazasat tisztan vallalaton beliili, egyorszagos
esetekben, ahol a rejtjelkulcs-letétbehelyezési rendszert
kizarolag arra hasznaljuk, hogy egy adott véllalat sza-
maéra lehetdvé tegyiik alkalmazottai titkositisainak
megfigyelését és szabalyozasat barmiféle nyilt vagy
burkolt kotelezettség nélkiil, hogy megkonnyitsiik a tor-
vényes ellendrzésnek a vallalat altal letétbe helyezett
rejtjelkulcsokkal titkositott kommunikécidkhoz torténd
hozzaférést. El6fordulhat, hogy az ilyen vallalatok sajat
hasznélatukra megveszik a szoftvert és a hardvert, de
megtagadjak barmiféle nyilvanos kotelezettség felvalla-
14sat az egyéni rejtjelkulcsokhoz torténd hozzaférés ro-
vid id6n beliili biztositasat illetéen, amint azt a térvé-
nyes ellendrzés blindz8k vagy terroristak iilddzése koz-
ben kivanhatja.

A rendszer megvaldsitasahoz el8szor feltételezzik,
hogy a rendszerben 1év8 berendezések kozvetleniil
vagy kozvetve egy egész rendszerre kiterjedd hatosag-
hoz (SWA) vannak kapcsolva, amely (az el6z8ekben
leirtak szerint) a letétbe helyezési ligynokoknek, O le-
tétbe helyezési kozpontoknak és berendezésgyartoknak
igazolasokat bocsat ki, hogy azokat a berendezések ér-
vényesnek és megbizhatonak tekintsék. Egy nemzeti
vagy globélis kommunikaciés rendszemnek gyakorlati
okokbol tobb, egymassal kapcsolatban nem 4ll6 £6 le-
tétbe helyezési kdzpontot és iigynokot kell timogatnia,
amelyeknek az SWA 4ltal igazoltan hitelesnek kell len-
niiik. A 6 letétbe helyezési kozpontoknak vagy letétbe
helyezési iigynokoknek kibocsatott igazoldsokban az
SWA azokat ,,nyilvanosnak” vagy ,.egyéninek” mindsi-
ti. Egy ,nyilvanos” f3 letétbe helyezési kozpont vagy
letétbe helyezési igyndk ugy van kialakitva és megbiz-
va, hogy azonnal valaszoljon a nemzetbiztonsagi vagy
torvényes ellenérzési meghatalmazasokra és idézések-
re. Az ilyen iigynokoknél letétbe helyezett rejtjelkul-
csokkal rendelkez felhasznalok szamara megengedett,
hogy hatéron kiviili kommunikéciot létesitsenek. Egy
qegyéni” £ letétbe helyezési kozpont vagy letétbe he-
lyezési ligynok azokat az egyvallalati vagy egyorsza-
gos rejtjelkulcskdzpontokat Sleli fel, amelyek a rejtjel-
kulcs-letétbehelyezési technologiat sajat hasznalatukra
helyezték iizembe, és nem véllalnak megbizast nyilva-
nos szint{i szolgaltatisra. Az SWA-t6l a fG letétbe he-
lyezési kozpont vagy letétbe helyezési ligynok szamara
kibocsatott igazolas tartalmaz egy orszagkodot is. Ezért
minden olyan felhasznaléi letétbe helyezési igazolas,
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amelyet egy {6 letétbe helyezési kozpont bocsétott ki és
irt ala, valamint amelyhez csatolva van a fé letétbe
helyezési kézpont SWA igazoldsa, szintén tartalmazni
fogja a felhasznalo orszagkodjat. Megjegyezziik, hogy
kényelmi okokbol a felhasznalo letétbe helyezési igazo-
lasanak azt is tudatnia kell, hogy nyilvanos vagy nem
nyilvanos letétbe helyezési ligynokt6l szarmazik, bar az
SWA nem képes ezen informécié helyességének bizto-
sitasara. Igy a berendezés konnyebben tarthatja be a
szabalyokat annal, mintha minden esetben kémé a 8
letétbe helyezési kozpont SWA igazolasat.

A 29. és 30. abra nemzetkdzi titkositott kommuni-
kaci6 adasa és vétele esetére mutatja a letétbe helyezési
kdvetelmények betartdsanak menetét. Amint azt a
29. abra mutatja, a kiild§ bizalmas 290 berendezése a
rendszert ugy valositja meg, hogy a kiild6tél és a vevo-
t61 kéri a letétbe helyezési 291, 293 igazolasokat, és ha
a kiildg és vevd nem ugyanannal a {6 letétbe helyezési
kozpontnal helyezett letétbe, kéri a f6 letétbe helyezési
kozpontjaik SWA 292, 294 igazolasait a nemzetkdzi
kommunikacioé adésa el6tt. A vevd felhasznalé 295 or-
szagkodjanak és fo letétbe helyezési kizpontja 296 or-
szagkodjanak egymassal meg kell egyezniik, hogy a
kiildé 290 berendezés tizenetet kiildjon. Ezen tilmend-
en, ha a kiildé és vevé kiilonbozd orszagban vannak, és
ha valamelyik felhasznalé nem nyilvanos 298, 299 6
letétbe helyezési kdzpontot alkalmaz, a kiildéberende-
zés megtagadja az ahhoz a vev8hoz mendé kommunika-
ciot. Amint azt a 30. abra mutatja, a vevd bizalmas
300 berendezése a rendszert szintén ugy valositja meg,
hogy megtagadja a valamilyen modon keletkezett kom-
munikacié megfejtését, ha a kiilds és a vevd kiilonboz6
orszagokban vannak, és ha valamelyik felhasznél6 nem
nyilvanos f6 letétbe helyezési kozpontot hasznal. Ezek
a szabalyok megvalésitjak azt a kivant politikat, hogy
nem lehet megengedni a letétbe helyezés nélkiili, nem-
zetkézi titkositott kommunikéciokat, mivel a f6 letétbe
helyezési kdzpont nem tudja meghamisitani az SWA
altal igazolt nyilvanos statusat, és még ha a {6 letétbe
helyezési kézpont hamisitani is tudné a felhasznald or-
szagkodjat (hogy a felhasznalé kiilfoldi teriilethez tarto-
zonak latszédjon), a berendezés nem engedi meg az
eltérést a felhasznalo és a f8 letétbe helyezési kozpont
orszagkodjai kozott. Bar ez a rendszer nem akadalyozza
meg a felhasznalot abban, hogy bizalmas titkositobe-
rendezését illegalisan atvigye a nemzeti hataron, de a
rendszer konnyen megfeleltethet a nemzeti kovetelme-
nyeknek azéltal, hogy lehetévé teszi a felhasznald sza-
mara, hogy letétbe helyezett rejtjelkulcsot kapjon az
egyes orszagokban, és hogy csak a megfelel§ rejtjel-
kulcs hasznalataval kommunikaljon az egyes politikai
régiokban.

Tobbfelhasznalos berendezésviltozatok

A talalmény egy tovdbbi jellemzdje, hogy ugyan-
azon berendezés hasznalatival képes kiilonboz6 helyi
vagy tavoli felhasznalohoz iranyulé kiilonb6z6 kommu-
nik4cios szakaszok kezdeményezésére és egyideji keze-
lésére. Sok nagyobb szamitogép timogat tobb felhaszna-
16t, akik gyakran egyidejileg vannak termindlokon beje-
lentkezve, és akik a vilagon mas-mds személyekkel
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akarnak titkositott kommunikaciés szakaszokat kezde-
ményezni. Rendkiviili médon nem lenne hatékony azon-
ban az, ha egy megosztott szdmitégépen 1évé minden
egyes felhasznaloi szakasz szamaéra kiilonalldo bizalmas
berendezésre lenne sziikség, ezért a bizalmas berendezés
az egyes kommunikaciok szdmara nyomon kdvetheti az
izenet-szakaszrejtjelkulcsot oly médon, hogy azt egy a
szakaszra vonatkozo, egyedi tizenetsorszammal (MSN,
message sequence number) egyiitt eltdrolja. Ekkor az
adott MSN-nel rendelkezd tovabbi lizenetcsomag érke-
zésekor az lizenetcsomag késedelem nélkiil megfejthetd
és a valasz titkosithato. Ezen tilmenGen a berendezés
tobb felhasznalé egyéni megfejtési rejtjelkulcsat letétbe
helyezheti, mialatt a felhasznalok egyéni rejtjelkulcsat a
meghatarozott felhasznalé egyedi azonositdszamaval
osszerendeli, valamint lehetévé teszi, hogy a rejtjelkul-
csokat csak megfeleld felhasznaldi hitelesités, példaul
kulcssz0, intelligens mikrokartya, PIN, biometria, lekér-
dezésre adott vélasz stb. bemutatasaval lehessen hasz-
nalni. Amikor az egyes nyilvanos/egyéni rejtjelkulcspa-
rokhoz letétbe helyezés céljara torténé generalasukkor
felhasznaldi azonositoszamot és kulcsszot vagy hasonlot
rendeliink, az illetéktelen hozzaférés esélyének korlato-
zasara a berendezéssel foganatosithatjuk a kulcsszavakra
vonatkozo, példaul a hosszisagot, érvényességi id6t,
probilgatasi kizarasokat és konnyt kitalalhatosagot ille-
t6 szokasos szabalyokat.

Ezaltal rejtjelkulcs-letétbehelyezéses titkositorend-
szert és eljarast hoztunk létre. A szakember szamdira
belathatd, hogy a talalmany az ismertetett példaképpeni
kiviteli alakoktol eltérGen is megvalosithato, és a talal-
mény oltalmi korét csak a kovetkez6 szabadalmi igény-
pontok korlatozzak.

SZABADALMI IGENYPONTOK

1. Eljéras ellendrizhetéen bizalmas kommunikacié
létrehozasara nagyszamu felhasznald kozott, amelynek
soran egy bizalmas letétbe helyezési kozpontnal nagy-
szami felhasznal6 altal alkalmazandé nagyszama, tit-
kos, aszimmetrikus rejtjelkulcsot letétbe helyeziink, az-
zal jellemezve, hogy a letétbe helyezési kozpontnal a
rejtjelkulcsokat ellendrizziik, a rejtjelkulcsokat ellendr-
zéskor hitelesitjiik, és a hitelesitéstol fliggen az egyes
felhasznaloktdl a nagyszamu rejtjelkulcs koziil egy
megfeleldvel kommunikaciot kezdeményeziink.

2. Eljaras ellendrizhet6en bizalmas kommunikéciok
létrehozasara nagyszami felhasznalo kozott, amelynek
soran egy bizalmas letétbe helyezési kdzpontnal az
egyes felhasznalokhoz rendelt titkos, aszimmetrikus rejt-
jelkuicsokat helyeziink letétbe, azzal jellemezve, hogy a
letétbe helyezési kdzpontnal a rejtjelkulcsokat ellendriz-
ziik, a rejtjelkulcsokat ellendrzéskor hitelesitjik, vala-
mint egy kezdeményezd felhasznélé és egy vevd fel-
hasznal6 rejtjelkulcsainak hitelesitésétdl fiiggben a kez-
deményez6 felhasznalotol a vevd felhasznalohoz bizton-
sagos kommunikaciot kezdeményeziink.

3. A 2. igénypont szerinti eljaras, azzal jellemezve,
hogy a biztonsagos kommunikacié kezdeményezése
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el6tt a kezdeményezd felhasznald bizalmas hardverbe-
rendezése a kezdeményezd felhasznal6 és a vevé fel-
hasznalé rejtjelkulcsai hitelesitését jovahagyija.

4. A 2. igénypont szerinti eljaras, azzal jellemezve,
hogy a hitelesités soran a letétbe helyezési kozpont ki-
bocsat egy letétbe helyezési igazolast, amely hitelesiti a
vevd felhasznalé rejtjelkulcsat, és a kommunikécié kez-
deményezése soran a kezdeményezd felhasznalo ellen-
0rzi a vevd felhasznéld letétbe helyezési igazolasat.

5. A 2. igénypont szerinti eljards, azzal jellemezve,
hogy egy felhatalmaz6 személy elsé és masodik letétbe
helyezési kdzpontnak letétbe helyezési kdzponti igazo-
last bocsat ki, ahol a vevd felhasznalé a masodik letétbe
helyezési kozpontnal helyez letétbe rejtjelkulcsot, az el-
s6 és masodik letétbe helyezési kozpont felhasznaloi iga-
zolast bocsat ki a kezdeményez8 és a vevd felhasznalo
szamara, valamint a kezdeményez felhasznalé a maso-
dik letétbe helyezési kdzpont igazolasat és a vevd fel-
hasznalo6 igazolasat ellenérzi a biztonsagos kommunika-
ci6 kezdeményezése el6tt.

6. A 2. igénypont szerinti eljarés, azzal jellemezve,
hogy egy bizalmas berendezés benne 1év6, illetéktelen
hozzaférésnek ellenallé logika alkalmazasaval jova-
hagyja a vevd felhasznalo rejtjelkulcsa ellendrzését.

7. A 2. igénypont szerinti eljaras, azzal jellemezve,
hogy a letétbe helyezett rejtjelkulcs Diffie—Hellmann-
protokoll k6zbensd szama.

8. Eljaras ellendrizhet8en bizalmas kommunikaciok
létrehozasara nagyszami felhasznalo kozott, szelektiv
kiviilallé fél éltali hozzaféréssel, amelynek soran egy
bizalmas letétbe helyezési kézpontnal a nagyszamu fel-
hasznalohoz rendelt titkos, aszimmetrikus rejtjelkulcso-
kat helyeziink letétbe, ahol az egyes felhasznilok leg-
alabb egy rejtjelkulcshoz és legalabb egy, a felhasznalé
kommunikaciéihoz hozzaféréssel rendelkezd, elsé va-
laszthato, kiviilallé félhez vannak rendelve, azzal jelle-
mezve, hogy a letétbe helyezési kdzpontnal a rejtjelkul-
csokat ellendrizziik, a rejtjelkulcsokat ellenérzéskor hi-
telesitjiik, €s egy kiild6 felhasznalétol egy vevohoz az
elsd kiviilallo fél szdméara a kommunikaciéhoz valé
hozzaférést megengedd modon kezdeményezziik a bi-
zalmas kommunikaciot.

9. A 8. igénypont szerinti eljaras, azzal jellemezve,
hogy a kommunikécié kezdeményezése soran az els
formaciot kiildiink.

10. A 8. igénypont szerinti eljaras, azzal jellemezve,
hogy a letétbe helyezés soran egy letétbe helyezési k6z-
pontndl nyilvantartasba vesziink egy bizalmas hardver-
berendezést, amely egy felhasznaloval és az els6 kiviil-
all6 féllel van tarsitva.

11. A 10. igénypont szerinti eljaras, azzal jellemezve,
hogy a letétbe helyezés soran egy berendezés-el3allitd
kibocsat egy elsé tulajdonosi igazolast, amely azonositja
a bizalmas hardverberendezést és az elsé kiviilallo felet,
valamint a tulajdonosi igazolast letétbe helyezési ligynok-
héz tovabbitjuk a felhasznalé kommunikacidihoz hozza-
féréssel rendelkez6 elsé kiviilallo fél azonositasara.

12. A 8. igénypont szeninti eljaras, azzal jellemezve,
hogy a kommunikécio kezdeményezése sordn a kom-
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munikacidhoz valé hozzaférés céljabol egy, a vev6hoz
tartoz6 masodik kiviilallo fél szamara hozzaférhet§ in-
forméciot kiildiink.

13. A 8. igénypont szerinti eljaras, azzal jellemezve,
hogy a vevd egy masodik kiviilallé fél megnevezését és
a vevo egy rejtjelkulcsat tovabbitja egy letétbe helyezési
kozpontnak, és a letétbe helyezési kdzpont a masodik
kiviilall6 fél megnevezését a veve rejtjelkulcsaval egyiitt
egy igazolasba foglalja.

14. A 13. igénypont szerinti eljarés, azzal jellemez-
ve, hogy a vevd felhasznéld egy igazolasat a kiildd fel-
hasznaléhoz tovabbitjuk, amely igazolds megnevezi a
kommunikéaciohoz hozzaféréssel rendelkezé masodik
kiviilallé felet.

15. Eljaras biztonsdgos kommunikaciora legalabb
egy kommunikald féllel és a kommunikaciéban részt
nem vevd fél altal visszafejthetd tizenetrejtjelkulccsal
rendelkezd rendszerben, amely eljarasban minden fel-
hasznalot ellatunk szamitogépes hardverberendezéssel,
azzal jellemezve, hogy a berendezés felhasznalojatol
kiilénboz6 berendezéstulajdonos altal meghatarozott el-
lendrzési informacio szerint egy kozpontban a hardver-
berendezéseket nyilvantartdsba vessziik, a hardverbe-
rendezéseket hitelesitjiik, amely hitelesitések egy koz-
pontot, egy felhasznalét és egy hardverberendezést egy-
mashoz rendeld igazolast generalnak, valamint egy tize-
netrejtielkules alkalmazasaval egy kezdeményezd fel-
hasznalotol egy vevéhoz a tulajdonosnak a kommuni-
kéciohoz vald hozzaférést megengedé médon biztonsa-
gos kommunikaciot kezdeményeziink.

16. A 15. igénypont szerinti eljaras, azzal jelle-
mezve, hogy a nyilvantartasba vétel soran nagyszama
kozpont koziil a tulajdonos altal meghatarozott infor-
macié szerint kivalasztott kdzpontnal vessziik nyilvan-
tartisba a berendezést.

17. A 15. igénypont szerinti eljaras, azzal jelle-
mezve, hogy a nyilvantartasba vétel soran nagyszamu
kozpont koziil a felhasznalotol kiilonbdzo személy altal
a berendezésben elhelyezett informacid szerint kiva-
lasztott kdzpontnél vessziik nyilvantartasba a berende-
zést.

18. A 15. igénypont szerinti eljaras, azzal jelle-
mezve, hogy a nyilvéntartasba vétel sordn egy berende-
zést egy elsé kdzpontnal nyilvantartasba vesziink, és
nagyszamu kézpont koziil egy, a tulajdonos altal meg-
hatérozott informacio szerint kivélasztott masodik koz-
pontnal egy berendezést nyilvantartasba vesziink.

19. A 15. igénypont szerinti eljaras, azzal jelle-
mezve, hogy a nyilvantartisba vétel sordn a berendezést
a tulajdonos altal meghatarozott informacio szerint kor-
latozott szamban, t6bbszor hitelesitjiik.

20. A 15. igénypont szerinti eljards, azzal jelle-
mezve, hogy a nyilvantartasba vétel soran a berendezést
egy kozpontnal egy elsé berendezéstulajdonostdl kii-
16nb6z6 masodik berendezéstulajdonos éaltal meghata-
rozott ellendrzési informacié szerint vesszikk nyilvan-
tartasba.

21. A 20. igénypont szerinti eljarés, azzal jellemez-
ve, hogy a masodik berendezéstulajdonos egy felhasz-
nalé.
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22. A 15. igénypont szerinti eljaras, azzal jellemez-
ve, hogy a nyilvantartasba vétel soran a tulajdonost a
kozpont szamara azonositjuk.

23. A 15. igénypont szerinti eljaras, azzal jellemez-
ve, hogy a vev egy taroloberendezés.

24. A 15. igénypont szerinti eljarés, azzal jellemez-
ve, hogy az eljaras legalabb egy miiveleti 1épéséhez
bizalmas berendezésre van sziikség, amely a miveleti
lépésbe csak akkor kapcsolodik be, ha tulajdonosi infor-
mécio6t helyeziink a bizalmas berendezésbe.

25. A 15. igénypont szerinti eljarés, azzal jellemez-
ve, hogy a berendezés az eljaras egy miiveleti 1épését
olyan utasitas hatasara végzi el, amely a felhasznalotol
kiilénbozd személynek a berendezésbe beagyazott rejt-
jelkulcsaval meg van erdsitve.

26. Eljaras ellendrizhetéen bizalmas kommunika-
ciok létrehozdsara nagyszami felhasznilod kozott har-
madik fél altali hozzaféréssel, amelynek soran nagysza-
mu letétbe helyezési kdzpont koziil legalabb egynél az
egyes felhasznalokhoz rendelt aszimmetrikus rejtjelkul-
csokat letétbe helyezziik, azzal jellemezve, hogy a letét-
be helyezési kézpontnal a rejtjelkulcsokat ellendrizziik,
a rejtjelkulcsokat ellendrzéskor hitelesitjiik, és egy el-
lendrzott rejtjelkulcesal bizalmas kommunikaciot kez-
deményeziink egy kiildé felhasznalotdl egy vevd fel-
hasznalohoz, amely kommunikacié tartalmaz a kezde-
ményezd felhasznald rejtjelkulcsanak és a vevd felhasz-
nalo rejtjelkulcsanak visszanyerésére szolgal6 informa-
ciot.

27. A 26. igénypont szerinti eljaras, azzal jellemez-
ve, hogy a kommunikécio tartalmaz a kiild8 felhasznalo
és a vevd felhasznalo rejtjelkulcsainak letétbe helyezési
kozpontjait azonositd informaciot.

28. A 26. igénypont szerinti eljarés, azzal jellemez-
ve, hogy a kommunikacié tartalmaz egy letétbe helye-
zést kdzponthoz tartoz6 rejtjelkulccsal titkositott infor-
maciot.

29. A 26. igénypont szerinti eljarés, azzal jellemez-
ve, hogy tovabba visszanyeriink egy letétbe helyezett
rejtjelkulesot, a visszanyert rejtjelkulcsot egy bizalmas
berendezésben kiviilrél torténé kiolvasds ellen védett
modon biztonsagosan eltaroljuk, valamint a bizalmas
berendezésben 1évé rejtjelkulecsal egy kommunikacio-
hoz hozzafériink.

30. A 29. igénypont szerinti eljaras, azzal jellemez-
ve, hogy a hozzaférés soran csak korlatozott idGtartam
alatt fériink hozza biztonsagos kommunikacidkhoz,
ahol az idGtartam korlatozasat a bizalmas berendezés
végzi.

31. A 26. igénypont szerinti eljaras, azzal jellemez-
ve, hogy tovabba egy letétbe helyezett rejtjelkulcs sze-
leteit visszanyerjiik, ¢és a szeletekbdl egész rejtjelkulcsot
allitunk eld.

32. A 26. igénypont szerinti eljaras, azzal jellemez-
ve, hogy tovabba a bizalmas berendezés feliilvizsgalati
listat tart fenn a lehallgatott kommunikacidkrol.

33. Eljaras ellendrizhetéen bizalmas kommunika-
cidk létrehozasara nagyszdmu felhasznild kozott,
amelynek soran kiilsé behatds ellen védett logikaval
vezérelt elektronikus hardverberendezéseket gyartunk,
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azzal jellemezve, hogy egy kezdeményez8 berendezés-
t6l egy vevGhoz biztonsagos kommunikaciot kezdemé-
nyeziink, amely kommunikécié tartalmaz a kezdemé-
nyez$ berendezés altal alairt, egy kiviilalio félnek a
kommunikacidhoz valé hozzaférését megengedé hoz-
zaférési informaciot.

34. A 33. igénypont szerinti eljaras, azzal jellemez-
ve, hogy felhasznal¢ altali kiils6 behatas ellen védett, az
ellendrizhetéen bizalmas kommunikacidkat mindsité
berendezéseket allitunk eld.

35. Eljaras ellen6rizhetéen bizalmas kommunikécié
létrehozésara nagyszamu felhasznalo kozott, azzal jel-
lemezve, hogy egy els6 felhasznalo elektronikus hard-
verberendezésében biztonsagos kommunikéaciot hozunk
létre, amely biztonsagos kommunikaci6 tartalmaz egy
kiviilallo fél altal a biztonsagos kommunikacidhoz vald
tonsagos kommunikaciot az elsé felhasznalé elektroni-
kus hardverberendezése egy alaird chipjének chipspe-
cifikus egyéni alairasi rejtjelkulcsaval alairjuk, amely
chipspecifikus egyéni alairdsi rejtjelkulcsot az elsé fel-
hasznalé alairé chipjéhez rendelt, illetéktelen hozzaférés
ellen védett memoriaba beagyazzuk, mielétt az elektro-
nikus hardverberendezést az els§ felhasznalohoz juttat-
juk, a biztonsadgos kommunikaciéhoz igazolast csato-
lunk, amely igazolas tartalmaz az els felhasznalo ala-
iréchipje egyéni alairasi rejtjelkulcsanak megfelel6 nyil-
véanos alirasi rejtjelkulcsot, amely nyilvanos alairasi
rejtjelkules egy bizalmas hatésag egyéni aldirasi rejtjel-
kulcséval ald van irva, valamint a biztonsagos kommuni-
kéciot egy masodik felhasznal6hoz tovabbitjuk.

36. A 35. igénypont szerinti eljarés, azzal jellemez-
ve, hogy tovabba a biztonsagos kommunikaciét a maso-
dik felhasznal6 egy elektronikus hardverberendezésénél
vessziik, és a bizalmas hatdsag nyilvanos alairasi rejtjel-
kulcsaval ellendrizziik az elsé felhaszndld alairochip-
jének nyilvanos alairasi rejtjelkulcsat.

37. A 36. igénypont szerinti eljarés, azzal jellemez-
ve, hogy az igazolast az elsé felhasznaloé alairochip-
jének illetéktelen hozzaférés ellen védett memoriajaba
beagyazzuk, miel6tt az elektronikus hardverberendezést
az elsé felhasznaléhoz juttatjuk.

38. A 37. igénypont szerinti eljaras, azzal jellemez-
ve, hogy a bizalmas hatdsag nyilvanos alairasi rejtjel-
kulcsa a masodik felhasznalé elektronikus hardverbe-
rendezése aldirdchipjének nem olvashatd, illetéktelen

39. A 38. igénypont szerinti eljaras, azzal jellemez-
ve, hogy a bizalmas hatdsag az elsé felhasznal6 alairo-
chipjének gyartoja.

40. A 38. igénypont szerinti eljarés, azzal jellemez-
ve, hogy nagyszamu bizalmas hat6sag nyilvanos alaira-
si rejtjelkulcsa van a masodik felhasznald aldirochip-
jének nem olvashato, illetéktelen hozzaférés ellen vé-
dett memoridjaba bedgyazva.

41. A 35. igénypont szerinti eljaras, azzal jellemez-
ve, hogy tovabba az elsé felhasznal6 elektronikus hard-
verberendezésében felhasznalo specifikus nyilvanos/
egyéni titkosité/megfejtési rejtjelkulcspart allitunk eld,
és a biztonsagos kommunikaciot az elsé felhasznald
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elektronikus hardverberendezésében 1évé egyéni titko-
sit6 rejtjelkulecsal titkositjuk.

42. A 41. igénypont szerinti eljaras, azzal jellemez-
ve, hogy a nyilvanos/egyéni titkosité/megfejtési rejtjel-
kulcspéart RSA algoritmussal allitjuk eld.

43. A 42. igénypont szerinti eljiras, azzal jellemez-
ve, hogy az elsé felhasznalo aldirochipjének egyéni ala-
irasi rejtjelkulcsat DSA algoritmussal allitjuk el6.

44. A 43. igénypont szerinti eljaras, azzal jellemez-
ve, hogy a bizalmas hat6sag egyéni alairasi rejtjelkul-
csat DSA algoritmussal allitjuk elG.

45. Eljaras ellendrizhetden bizalmas kommunikaciok
létrehozasara nagyszamu felhasznald kozott, amelynek
soran egy letétbe helyezési kozpontnal az egyes felhasz-
nalokhoz rendelt aszimmetrikus rejtjelkulcsokat helye-
ziink letétbe, azzal jellemezve, hogy a letétbe helyezési
kozpontnal a rejtjelkulcsokat ellendrizzik, a rejtjelkul-
csokat ellendrzéskor hitelesitjiik, és egy kezdeményezd
felhasznalotol egy vevd felhasznalohoz kommunikaciot
kezdeményeziink a kezdeményez6 felhasznalo bizalmas,
a kiild6 és vevs felhasznalok rejtjelkulcsainak hitelesité-
sét jovahagyo berendezésétdl figgSen.

46. A 45. igénypont szerinti eljaras, azzal jellemez-
ve, hogy a bizalmas berendezés magéaban eltirolja a
letétbe helyezési kozpont egy rejtjelkulcsat, és a letétbe
helyezési kozpont eltarolt rejtjelkulcsaval jovahagyja
egy letétbe helyezési kozpont azon igazolasat, amely
igazolja, hogy egy vevé felhasznalo rejtjelkulcsa ellen-
Srizve van.

47. A 45. igénypont szerinti eljards, azzal jellemez-
ve, hogy a letétbe helyezés, az ellenGrzés és a hitelesités
legalabb egy miveleti lépését a bizalmas berendezéstdl
JjOvo kérelemre adott valaszként hajtjuk végre.

48. A 45. igénypont szerinti eljaris, azzal jellemez-
ve, hogy a bizalmas berendezés egy hozza rendelt rejt-
jelkulccsal alair egy adatstrukturat.

49. A 45. igénypont szerinti eljaras, azzal jellemez-
ve, hogy tovabba a bizalmas berendezés general egy
letétbe helyezends rejtjelkulcsot.

50. A 49. igénypont szerinti eljaras, azzal jellemez-
ve, hogy a rejtjelkulcs kommunikaciét titkositd rejtjel-
kulcs.

51. A 49. igénypont szerinti eljaras, azzal jellemez-
ve, hogy a rejtjelkulcs alairasi rejtjelkulcs.

52. A 49. igénypont szerinti eljaras, azzal jellemez-
ve, hogy legalabb egy miveleti 1épés bizalmas berende-
z€st tesz sziikségessé, és a bizalmas berendezés a mive-
leti 1épést csak akkor hajtja végre, ha a hozza rendelt
felhasznalotol kiilonboz6 harmadik féltdl fethatalmazd
informaciét kap.

53. Eljaras ellendrizhetSen bizalmas kommunikaciok
létrehozasara nagyszamia felhasznalé kozott, amelynek
soran egy bizalmas letétbe helyezési kozpontnil az
egyes felhasznalokhoz rendelt aszimmetrikus rejtjelkul-
csokat helyeziink letétbe, azzal jellemezve, hogy a letét-
be helyezési kozpontnal a rejtjelkulcsokat ellendrizziik,
a rejtjelkulesokat ellendrzéskor hitelesitjiik, és a kom-
munikéacioban alkalmazott rejtjelkulcs hitelesitésétsl
fiiggben egy kezdeményezs felhasznalotol egy vevd fel-
hasznalohoz kiviilallé fél kommunikaciohoz valé hozza-
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kommunikaciot kezdeményeziink.

54. Az 53. igénypont szerinti eljaras, azzal jellemez-
felhasznalo rejtjelkulcsa letétbe helyezési kozpontjanak
megnevezését.

55. Az 53. igénypont szerinti eljaras, azzal jellemez-
ve, hogy a hozzaférési informécié tartalmazza a kiildé
felhasznald rejtjelkulcsa letétbe helyezési kdzpontjanak
megnevezését.

56. Az 53. igénypont szerinti eljaras, azzal jellemezve,
lyezési kdzpontnal letétbe helyezett rejtjelkulcs vissza-
nyerésére szolgald visszanyerési informaciét, amely
visszanyerési informacio a letétbe helyezési kdzpont rejt-
jelkulcsaval titkositva van.

57. Az 53. igénypont szerinti eljaras, azzal jellemez-
ve, hogy a kommunikéacio tartalmaz a kiild§ felhasznald
rejtjelkulcsaval titkositott lizenetrejtjelkulcsot.

58. Az 53. igénypont szerinti eljaras, azzal jellemez-
ve, hogy a kommunikacié tartalmaz a vevé felhasznalo
rejtjelkulcsaval titkositott iizenetrejtjelkulcsot.

59. Az 53. igénypont szerinti eljaras, azzal jellemez-
ve, hogy a kommunikaci6 tartalmaz egy kommunika-
cidban részt nem vevd fél rejtjelkulcsaval titkositott {ize-
netrejtjelkulcsot.

60. Az 53. igénypont szerinti eljaras, azzal jellemez-
ve, hogy a hozzaférési informaci6 tartalmaz a kommu-
nikacié idejét jelz6 idéinformaciot.

61. Az 53. igénypont szerinti eljaras, azzal jellemez-
felhasznalo letétbe helyezési kdzpontjahoz tartoz6 fold-
rajzi teriilet megnevezését.

62. Az 53. igénypont szerinti eljaras, azzal jellemez-
ve, hogy a hozziférési informacié tartalmazza a kiildé
felhasznalo letétbe helyezési kézpontjahoz tartozé fold-
rajzi teriilet megnevezését.

63. Az 53. igénypont szerinti eljaras, azzal jellemez-
ve, hogy a kiildé felhasznald bizalmas berendezése egy
hozz4 rendelt rejtjelkulccsal alairja a hozzaférési infor-
maciot.

64. Eljaras ellenérizhet6en bizalmas kommunikéciok
létrehozaséra nagyszamu felhasznald kozott, amelynek
soran egy bizalmas letétbe helyezési kdzpontnal a fel-
hasznalokhoz rendelt aszimmetrikus rejtjelkulcsokat he-
lyeziink letétbe, azzal jellemezve, hogy a letétbe helyezési
kozpontnal a rejtjelkulcsokat ellendrizziik, a rejtjelkul-
csokat ¢és fethasznalokhoz rendelt bizalmas berendezése-
ket ellenérzéskor hitelesitjiik, és egy kezdeményezd fel-
hasznal6tél egy vevohoz kommunikéciot kezdeménye-
ziink a kommunikaciéban alkalmazott rejtjelkuics hitele-
sitése és a kezdeményez$ felhasznalohoz rendelt bizal-
mas berendezés ismertetGjeleinek jévahagyéasa utn,

65. A 64. igénypont szerinti eljaras, azzal jellemez-
ve, hogy tovabba a letétbe helyezési kdzpont kibocsat
egy igazolast egy felhaszndlé szdmara, amely igazolas
tartalmazza a felhasznald rejtjelkulcsat és egy bizalmas
berendezéshez rendelt rejtjelkulcsot.

66. A 64. igénypont szerinti eljaras, azzal jellemez-
ve, hogy tovabba a letétbe helyezési kozpont kibocsat
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egy igazolast egy felhasznald szamara, amely igazolds
tartalmaz egy, a felhasznaloto! kiilonb6z6, a felhaszna-
16t érintdé kommunikaciokhoz hozzaférs, valaszthato,
kiviilallé felet megnevezé informaciot.

67. A 64. igénypont szerinti eljaras, azzal jellemez-
ve, hogy tovabba a letétbe helyezési kozpont kibocsat
egy igazolast egy felhaszndlo szamadra, amely igazolas
tartalmazza egy, a felhasznalotol kiilsnbozd, valasztha-
16, kiviilallo fél rejtjelkulesat.

68. A 64. igénypont szerinti eljaras, azzal jellemez-
ve, hogy tovabba a letétbe helyezési kdzpont kibocsat
egy igazolast, amely tartalmaz a letétbe helyezési koz-
ponthoz rendelt foldrajzi teriiletet megnevezé informa-
ciot.

69. A 64. igénypont szerinti eljaras, azzal jellemez-
ve, hogy a vevd egy taroldberendezés.

70. Eljaras ellendrizhetden bizalmas kommunikaciok
létrehozésara nagyszamu felhasznalé kozott, amelynek
soran bizalmas letétbe helyezési kozpontoknal a nagy-
szamu felhasznalohoz rendelt aszimmetrikus rejtjelkul-
csokat helyeziink letétbe, azzal jellemezve, hogy a letét-
be helyezési kozpontok egyik része egy elsé csoporthoz,
masik része egy masodik csoporthoz tartozik, a letétbe
helyezési kbzpontoknal a rejtjelkulcsokat ellendrizziik, a
rejtjelkulcsokat ellendrzéskor hitelesitjik, és egy elsd
felhasznal6 és egy masodik felhasznalo kozott attol fiig-
géen kommunikalunk, hogy a kiildé és vevé felhaszna-
16k letétbe helyezési kozpontjai mely csoporthoz tartoz-
nak.

71. A 70. igénypont szerinti eljaras, azzal jellemez-
ve, hogy egy letétbe helyezési kdzpont a csoportjat egy
felhasznalo rejtjelkulcsat tartalmazé igazolasban nevezi
meg.

72. A 70. igénypont szerinti eljaras, azzal jellemez-
ve, hogy az elsé felhasznalo a masodik felhasznalohoz a
masodik felhasznalo egy igazolasaban lévs letétbehe-
lyezésikdzpont-csoport megnevezése alapjan kezdemé-
nyez kommunikaciot.

73. A 70. igénypont szerinti eljaras, azzal jellemez-
ve, hogy a masodik felhasznald az elsG felhasznalotol
JOvO kommunikaciot az els6 felhasznalé egy igazolasa-
ban 1év6 letétbehelyezésikdzpont-csoport megnevezése
alapjan végzi el.

74. Eljaras ellendrizhetSen bizalmas, folyamiranyi-
tott kommunikaciok 1étrehozasara nagyszamu felhaszné-
16 k6z6tt, amelynek sordn egy bizalmas letétbe helyezési
kozpontnal a nagyszamu felhasznalohoz rendelt aszim-
metrikus rejtjelkulcsokat helyeziink letétbe, azzal jelle-
mezve, hogy a letétbe helyezési kézpontnal a rejtjelkul-
csokat ellendrizziik, a rejtjelkulcsokat ellendrzéskor hi-
telesitjiik, és egy kezdeményez6 felhasznalotol egy vevd
felhasznal6hoz titkositott, folyamiranyitott kommunika-
ciot hozunk létre a kezdeményez6 felhasznalé titkositd
rejtjelkulcsaval, amely kommunikacio6 tartalmaz egy ki-
viilallo fél szamara a folyam megfejtését lehetévé tevo
hozzaférési informaciét tartalmazé kezdeti csomagot,
valamint egymas utin kovetkez6 csomagok folyamat,
ahol az egymas utan kovetkezd csomagok tartalmaznak
a folyamhoz tartozo, soron kovetkez6 csomagot azono-
sité informaciot, és ahol az egymas utan kovetkezd cso-
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magok koziil legalabb egy nem tartalmazza a hozzaféré-
si informaciot.

75. A 74. igénypont szerinti eljards, azzal jellemez-
ve, hogy a kommunikécié tartalmaz tovabba a kommu-
nikaci6é végét jelzd informacidt tartalmazd lezarocso-
magot.

76. A 74. igénypont szerinti eljaras, azzal jellemez-
ve, hogy az egymas utan kovetkezé csomagok tartal-
maznak tovabb4 a csomag sorozatban elfoglalt helyét
Jjelzb egyedi informaciot.

77. A 74. igénypont szerinti eljaras, azzal jellemez-
ve, hogy az egymas utan kovetkezé csomagok tartal-
maznak tovabba idébélyeg-informaciot.

78. A 74. igénypont szerinti eljaras, azzal jellemez-
ve, hogy a hozzaférési informacid tartalmazza a kezdeti
csomag kivonatat.

79. A 78. igénypont szerinti eljaras, azzal jellemez-
ve, hogy a kezdeti csomag a kezdeményez§ felhasznald
titkosito rejtjelkulcsaval ald van irva.

80. A 79. igénypont szerinti eljaras, azzal jellemez-
izenetazonositd informaciot.

81. A 80. igénypont szerinti eljaras, azzal jellemez-
ve, hogy az egymas utan kovetkez6 csomagok koziil
legalédbb egy tartalmazza az iizenetazonosité informa-
ciot.

82. A 81. igénypont szerinti eljaras, azzal jellemez-
ve, hogy a folyamhoz tartozo, soron kévetkezé csoma-
got azonositd informacidé csomagsorszam.

83. A 74. igénypont szerinti eljaras, azzal jellemezve,
hogy tovabba a kezdeményez6 felhasznalonal a folyam-
irdnyitott kommunikaciot hordozé kommunikaciés csa-
toma minéségére vonatkozé informaciot vesziink, és a
kommunikéciés csatorna mindsége altal meghatarozott
frekvenciaval szelektiv modon helyeziink el lizenetazo-
nositd informaciot az egymas utan kovetkezd csomagok-
ban.

84. A 74. igénypont szerinti eljaras, azzal jellemez-
ve, hogy a csomagok tartalmaznak azokat a kezdemé-
nyez§ felhasznalohoz rendelé informaciot.

85. Eljaras ellendrizhetSen bizalmas, folyamiranyi-
tott kommunikécidk létrehozasara nagyszamui felhasz-
nald kozott, amelynek soran egy bizalmas letétbe helye-
zési kOzpontnal a nagyszam felhasznalohoz rendelt
aszimmetrikus rejtjelkulcsokat helyeziink letétbe, azzal
jellemezve, hogy a letétbe helyezési kdzpontnal a rejt-
jelkulcsokat ellendrizziik, a rejtjelkulcsokat ellenGrzés-
kor hitelesitjiik, és egy vevd felhasznalonal egy elsé
titkositott, folyamiranyitott kommunikaciét vesziink
egy kezdeményezd felhasznalotol, amely kommunika-
ci6 a kezdeményez6 felhasznalé titkosité rejtjelkulcsd-
val van titkositva, és amely elsé kommunikacié tartal-
maz egy kiviilallé fél szamara a folyam megfejtését
deti csomagot, valamint egymas utian kdvetkezd csoma-
gok folyamat, ahol az egymas utdn kdvetkez6 csoma-
gok tartalmaznak a folyamhoz tartozd, soron kdvetkezd
csomagot azonositd informacidt, és ahol az elsé folyam
egymas utdn kovetkez6 csomagjai koziil legaldbb egy
nem tartalmazza a hozzaférési informéciot.
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86. A 85. igénypont szerinti eljaras, azzal jellemez-
ve, hogy tovabba a vevé felhasznalotodl a kezdeményezd
felhasznalohoz a vevd felhasznalé titkositd rejtjelkul-
csaval masodik titkositott, folyamiranyitott kommuni-
kaciot allitunk el3, amely masodik kommunikicid tar-
talmaz egy kiviilallo fél szamara a masodik titkositott
folyam megfejtését lehetévé tevé hozzaférési informa-
ciot tartalmazo kezdeti csomagot, valamint egymas utan
kovetkezé csomagok folyamat, ahol az egymas utan
kovetkezé csomagok tartalmaznak a masodik folyam-
hoz tartozd, soron kévetkez8 csomagot azonositod infor-
méaciot.

87. A 86. igénypont szerinti eljaras, azzal jellemez-
ve, hogy a masodik titkositott folyam hozzaférési infor-
macidja tartalmazza a masodik titkositott folyam kezde-
ti csomagjanak egy kivonatat, amely kivonat a vevd
felhasznalo titkosito rejtjelkulcsaval ald van irva.

88. A 87. igénypont szerinti eljaras, azzal jellemez-
ve, hogy a masodik titkositott folyam hozzaférési infor-
macidja tartalmaz a kezdeményez6 felhasznalotol vett,
lizenetazonositd informaciot.

89. A 86. igénypont szerinti eljaras, azzal jellemez-
ve, hogy a masodik titkositott folyam egymas utan ko-
vetkezé csomagjai koziil legalabb egy tartalmaz tizenet-
azonosito informaciot.

90. A B9. igénypont szerinti eljaras, azzal jelle-
mezve, hogy a masodik titkositott folyam egy soron
kovetkezé csomagjat azonositd informacié csomag-
sorszam.

91. A 90. igénypont szerinti eljaras, azzal jellemez-
ve, hogy a masodik titkositott folyam csomagjai tartal-
maznak azokat a kezdeményez6 felhasznaldhoz rendeld
informaciot.

92. A 86. igénypont szerinti eljaras, azzal jellemezve,
hogy tovabba a kezdeményezd felhasznalonal a folyam-
irdnyitott kommunikaciét hordozé kommunikécios csa-
torna mindségére vonatkozé informaciét vesziink, és a
kommunikacios csatorna mindsége altal meghatarozott
frekvenciaval szelektiv médon helyeziink el iizenetazo-
nositd informaciét az egymas utan kovetkez6 csomagok-
ban.

93. A 92. igénypont szerinti eljaras, azzal jellemez-
ve, hogy a kommunikacids csatorna mindségére vonat-
kozé informaciét folyamatosan vessziik, és azt a frek-
venciat, amellyel az azonositd informaciot szelektiv
modon az egymas utin kdvetkezd csomagokban elhe-
lyezziik, a vett informacié alapjan dinamikusan beallit-
Juk.

94. Eljaras bizalmas berendezés firmware-ének fris-
sitésére, azzal jellemezve, hogy a bizalmas berendezés-
be a firmware kibocsatéjahoz rendelt rejtjelkulcsot
agyazunk be, a firmware-t kommunikacié keretében a
bizalmas berendezéshez tovabbitjuk, amely kommuni-
kacid a firmware kibocsatdja altal a beagyazott rejtjel-
kulccsal jévahagyhatd médon van mddositva, és a kom-
munikacid beagyazott rejtjelkulccsal torténd jovaha-
gyasatol fliggen a firmware-t a bizalmas berendezésbe
beagyazzuk.

95. A 94. igénypont szerinti eljaras, azzal jellemezve,
hogy a firmware kibocsatdja aldirja a kommunikéciot, és
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a bizalmas berendezés a beagyazott rejtjelkulccsal az
alairast ellendrizve jovahagyja a kommunikéciot.

96. A 94. igénypont szerinti eljarés, azzal jellemez-
ve, hogy a firmware végrehajthaté szoftverkodot tartal-
maz.

97. A 94. igénypont szerinti eljaras, azzal jellemez-
ve, hogy a firmware titkosito rejtjelkulcsot tartalmaz.

98. A 94. igénypont szerinti eljaras, azzal jellemez-
ve, hogy tovabba a firmware jovahagyasdra szolgalo,
nagyszamu rejtjelkulcsot 4gyazunk be.

99. Eljaras bizalmas berendezés firmware-ének fris-
sitésére, amelynek sordn a bizalmas berendezésnél
firmware-t tartalmazd kommunikaciot veszink, azzal
Jjellemezve, hogy a kommunikacié kibocsatojat egy, a
bizalmas berendezésbe bedgyazott rejtjelkulcesal jova-
hagyjuk, amely rejtjelkulcs a kommunikaci6 kibocsaté-
jahoz van rendelve, valamint a kommunikéci6 kibocsa-
téjanak jovahagyasatol fiigglen a firmware-t a bizalmas
berendezésbe beagyazzuk.

100. A 99. igénypont szerinti eljaras, azzal jellemez-
ve, hogy a bizalmas berendezésbe beagyazott rejtjel-
kulcs a firmware kibocsatojanak nyilvanos aléiras-el-
lenérzési rejtjelkulesa, és a jovahagyas soran ellendriz-
ziikk, hogy a kommunikacio ala lett-e irva a firmware
kibocsatojanak egyéni alairasi rejtjelkulcsaval.

101. A 100. igénypont szerinti eljaras, azzal jelle-
mezve, hogy a firmware kibocsétdja a bizalmas beren-
dezés gyértoja.

102. A 101. igénypont szerinti eljaras, azzal jelle-
mezve, hogy a firmware-t tartalmazé kommunikéci6d
tartalmaz egy, a bizalmas berendezés firmware-ébe be-
agyazandé nyilvanos alairasi rejtjelkulcsot.

103. A 99. igénypont szerinti eljaras, azzal jelle-
mezve, hogy a bizalmas berendezésbe beagyazott rejt-
jelkulcs egy bizalmas hatosag nyilvanos alairas-ellendr-
zési rejtjelkulcsa, és a jovahagyas soran a bizalmas ha-
tésag nyilvanos aldiras-ellendrzési rejtjelkulcsaval el-
lendrizziik, hogy a kommunikécid tartalmaz-e a bizal-
mas hatosag egyéni alairasi rejtjelkulcsaval alairt frissi-
tési igazoldst, és hogy a frissitési igazolas tartalmazza-e
a firmware kibocsatojanak egy nyilvanos aldirasi rejt-
jelkulcsat.

104. A 103. igénypont szerinti eljaras, azzal jelle-
mezve, hogy a jovdhagyds soran tovabba a firmware
kibocsatojanak nyilvanos alairds-ellendrzési rejtjelkul-
csaval ellendrizziik, hogy a kommunikacié ald lett-e
irva a firmware kibocsatojanak egyéni aldirasi rejtjel-
kulcsaval.

105. A 104. igénypont szerinti eljaras, azzal jelle-
mezve, hogy a bizalmas hat6sdg a bizalmas berendezés
gyartoja, a firmware kibocsatoja pedig bizalmas harma-
dik fél.

106. A 105. igénypont szerinti eljaras, azzal jelle-
mezve, hogy a firmware-t tartalmazé kommunikicio
tartalmaz egy, a bizalmas berendezés firmware-ébe be-
Agyazando, nyilvanos aliras-ellendrzési rejtjelkulcsot.

107. A 99. igénypont szerinti eljaras, azzal jelle-
mezve, hogy a firmware-t tartalmazo kommunikacié
tartalmaz egy bizalmas harmadik félhez valé, nyilvanos
alairas-ellen8rzési rejtjelkulcsot.
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108. A 107. igénypont szerinti eljaras, azzal jelle-
mezve, hogy a firmware-t tartalmazé kommunikacié
tartalmaz tovabba a bizalmas harmadik fél ltal végre-
hajthato tranzakciokat azonosit6 informaciot.

109. A 108. igénypont szerinti eljarés, azzal jelle-
mezve, hogy a bizalmas harmadik fél fel van hatalmaz-
va a firmware kibocsatoja nyilvanos alairas-ellenérzési
rejtjelkulcsanak kicseréiésére.

110. A 109. igénypont szerinti eljaras, azzal jelle-
mezve, hogy a firmware kibocsat6ja a bizalmas beren-
dezés gyartdja.

111. Eljaras bizalmas berendezés firmware-ének fris-
sitésére, amelynek soran a bizalmas berendezésnél finm-
ware-t tartalmazé kommunikaciot vesziink, azzal jelle-
mezve, hogy a kommunikaci6 kibocsatojat egy, a bizal-
mas berendezésbe beagyazott rejtjelkulccsal jovahagy-
juk, amely rejtjelkulcs egy bizalmas személyhez van ren-
delve, ahol is a jovahagyés soran ellendrizziik, hogy a
kommunikicié tartalmaz-e a bizalmas személy egyéni
alairasi rejtjelkulcsaval alairt frissitési igazolast, ahol a
frissitési igazolas tartalmazza a firmware kibocsatojanak
nyilvanos aléirasi rejtjelkulcsat, tovabba a firmware kibo-
csatdjanak nyilvanos alairas-ellendrzési rejtjelkulcsaval
ellendrizziik, hogy a kommunikacio ala lett-e irva a firm-
ware kibocsatojanak egyéni alairasi rejtjelkulcsaval, vala-
mint a firmware kibocsatdjanak jovahagyaséatol fiiggden
a firmware-t a bizalmas berendezésbe beagyazzuk.

112. A 111. igénypont szerinti eljaras, azzal jelle-
mezve, hogy a firmware-t tartalmazé kommunikaci6
tartalmaz egy, a bizalmas személyhez vald, nyilvanos
alairas-ellendrzési rejtjelkulcsot.

113. A 112. igénypont szerinti eljaras, azzal jelle-
mezve, hogy a bizalmas személy a bizalmas berendezés
gyartoja.

114. Eljaras titkositott kommunikaciéhoz kommu-
nikalo feleket és a kommunikacioban részt nem vevo
fél altal visszanyerhetd iizenetrejtjelkulcsot tartalmazé
rendszerben, amelynek sordn a felhasznalokat ellatjuk
szdmitogépes hardverberendezésekkel, amely berende-
zések legalabb egy hozzajuk rendelt rejtjelkulccsal ren-
delkeznek, azzal jellemezve, hogy nagyszamu kozpont
koziil legalabb egy kivalasztott kozpontnal a hardver
berendezéseket nyilvantartasba vessziik, a hardverbe-
rendezéseket hitelesitjiik, amely hitelesités a berendezés
szamara igazolast allit eld, és egy iizenetrejtjelkulcesal
egy kezdeményezd felhasznalotol egy vevéhoz bizton-
sagos, az lizenetrejtjelkulcs visszanyerésére a kdzpont
rejtjelkulesaval titkositott hozzaférési részt tartalmazo
kommunikaciot kezdeményeziink.

115. A 114. igénypont szerinti eljaras, azzal jelle-
mezve, hogy a kozpont rejtjelkulcsaval titkositott hozza-
férési rész tartalmaz egy, a kdzpontnal letétbe helyezett
rejtjelkulcsot azonosité informéciot.

116. A 114. igénypont szerinti eljaras, azzal jelle-
mezve, hogy az igazolds egy nyilvanos/egyéni rejtjel-
kulcspar nyilvanos rejtjelkulcsat tartalmazza.

117. A 114. igénypont szerinti eljaras, azzal jelle-
kézpont szamara tartalmaz az iizenetrejtjelkulcs vissza-
nyerésére szolgalé informaciot.
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118. A 114. igénypont szerinti eljaras, azzal jelle-
mezve, hogy a kommunikdcidé soran egy bizalmas be-
rendezés a felhasznalo altal torténd illetéktelen hozzafé-
résnek ellenallé modon tartalmaz hozzaférési informa-
ciot.

119. A 114. igénypont szerinti eljaras, azzal jelle-
mezve, hogy a kommunikacié soran egy elsé kozpont
egy masodik kozpont rejtjelkulcsaval titkositunk hozza-
férési informaciot.

120. Eljaras bizalmas berendezés meghatalmazasara
egy els6 felhasznalo és egy masodik fél kozotti elektro-
nikus tranzakcié levezetésére, amelynek soran biztosit-
juk, hogy a bizalmas berendezés elSre meghatérozott, a
felhasznal6 4ltal nem megvaltoztathatd szabalyok sze-
rint kapcsolédik be az elektronikus tranzakcidba, azzal
Jjellemezve, hogy a bizalmas berendezést6l harmadik
félhez elektronikusan tovabbitunk az elektronikus tran-
zakcioba valo bekapcsolodasra vonatkozoé, a bizalmas
berendezés azonositasat tartalmazé meghatalmazasi ké-
relmet, a harmadik féllel eldontjiik, hogy a bizalmas
berendezés meghatalmazhatd-e a tranzakcidba torténd
bekapcsolddasra legalabb részben annak vizsgélataval,
hogy a bizalmas berendezés kizardlag a szabalyok sze-
rint fog-e milikddni, a harmadik féit6l a bizalmas beren-
dezéshez elektronikusan a tranzakcidba térténé bekap-
csolodasra vonatkozd meghatalmazast tovabbitunk,
amely meghatalmazas a harmadik fél altali kibocsatasra
vonatkozd igazolast tartalmaz, az igazolast a bizalmas
berendezést6l a masodik félhez elektronikusan tovab-
bitjuk annak biztositékaként, hogy a bizalmas berende-
z€s meghatalmazéssal rendelkezik az elektronikus tran-
zakcioba val6 bekapcsolodésra, és hogy ezt kizardlag a
szabalyok szerint teszi meg, valamint a bizalmas beren-
dezéstdl a masodik félhez a szabalyok szerint elektroni-
kusan tranzakcios adatot tovabbitunk.

121. A 120. igénypont szerinti eljaras, azzal jelle-
mezve, hogy a meghatalmazas tovabbitisa soran a har-
madik féltél a bizalmas berendezéshez a szabalyokat
tovabbitjuk.

122. A 120. igénypont szerinti eljaras, azzal jelle-
mezve, hogy a bizalmas berendezés a meghatalmazas
tovabbitasa eldtt mar tartalmazza a szabalyokat.

123. A 120. igénypont szerinti eljaras, azzal jelle-
mezve, hogy a meghatalmazas tovabbitasa soran a har-
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madik fél digitalis alairasat hozzacsatoljuk az igazolas-
hoz.

124. A 120. igénypont szerinti eljaras, azzal jelle-
mezve, hogy a kérelem tovabbitdsa sordn a bizalmas
berendezés azonositasara vonatkozo igazolast tovabbi-
tunk, amely igazolds a bizalmas berendezés gyartoja
altal digitalisan al4 van irva.

125. A 120. igénypont szerinti eljaras, azzal jelle-
mezve, hogy a dontés soran a bizalmas berendezés azo-
nositasa alapjan eldontjiik, hogy bizalmas berendezés
illetéktelen hozzaférés ellen védett-e.

126. A 120. igénypont szerinti eljaras, azzal jelle-
mezve, hogy a bizalmas berendezés rendelkezik hozza
rendelt, egy aszimmetrikus titkositorendszerhez tartozé
nyilvanos rejtjelkulcesal és egyéni rejtjelkulecsal, vala-
mint a kérelem tovabbitasa soran a berendezés nyilva-
nos rejtjelkulcsat a harmadik félhez tovabbitjuk.

127. A 120. igénypont szerinti eljaras, azzal jelle-
mezve, hogy a bizalmas berendezés rendelkezik hozza
rendelt, egy aszimmetrikus titkositorendszerhez tartozod
elsé rejtjelkulccsal és masodik rejtjelkulcesal, valamint a
tranzakcios adatnak a mésodik félhez torténd tovabbitisa
sordn a bizalmas berendezés elsg rejtjelkulcsaval 1étreho-
zott digitalis alairasat a tranzakci6s adathoz csatoljuk.

128. A 120. igénypont szerinti eljaras, azzal jelle-
mezve, hogy az azonositasra vonatkozé igazolas tartal-
mazza egy, a bizalmas berendezéshez tartozé nyilva-
nos/egyéni rejtjelkulcspar nyilvanos rejtjelkulcsat, és a
kérelem tovébbitdsa soran a kérelemhez csatoljuk a bi-
zalmas berendezésnek az egyéni rejtjelkulccsal 1étreho-
zott digitalis aldirasat, és igy a harmadik fél meg tud
bizonyosodni arrol, hogy a kérelem a bizalmas berende-
z¢€stdl jott-e.

129. A 127. igénypont szerinti eljaras, azzal jelle-
mezve, hogy a tranzakcidés adatnak a masodik félhez
torténd tovabbitasa soran a masodik rejtjelkulcsot to-
vabbitjuk a masodik félhez.

130. A 127. igénypont szerinti eljaras, azzal jelle-
mezve, hogy az els6 berendezés-rejtjelkulcs egyéni rejt-
Jjelkules, a masodik berendezés-rejtjelkulcs pedig nyil-
vanos rejtjelkulcs.

131. A 125. igénypont szerinti eljaras, azzal jelle-
mezve, hogy az els6 berendezés-rejtjelkulcs egyéni rejt-
jelkulcs, a masodik berendezés-rejtjelkulcs pedig nyil-
vanos rejtjelkulcs.
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X a vevg egyeéni rejtjelkulcsa (exponens)
X1..n | az egyéni rejtjelkulcs szamozott szeletei
Xi a titkos rejtjelkulcs i-edik szelete
y a kildé ideiglenes egyéni rejtjelkulcsa (exponens)
a nyilvanos alap
p nyilvanos prim kitevé
DHx | kdzbenss szam =a* mod p
DHy | kdzbensd szam = a¥ mod p
Kdh Diffie-Hellman szerinti Uzenet rejtjelkulcs
Vi.n | Micali kézbenss szam = a¥ mod p
Kmsg | Véletlen vagy levezetett lizenet rejtjelkulcs
M titkositatlan Gzenet
C titkositott Gizenet

1A abra
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Nyilvanos Egyéni

Alairasi KsS* KS™
Titkosité KE* KE™
1B abra

<K_S+dAﬂ>

i

nyilvanos alairasi rejtjelkulcs, amely

a berendezésé, és
a gyarto altal ala van irva
(az mfgr egyéni rejtjelkulcsaval: KS™

mfgr)

1C abra

(Uzenet) KE™recip

t 4 4

Uzenet, amely titkositandé a

nyilvanos titkosito rejtjelkulccsal, amely

a vevoeé

1D abra
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box térvényes ellendrzési dekdder doboz
ca cat..n hitelesité hatésag (a nyilvanos alairasi rejtjelkulcsokhoz)
dev bizalmas berendezés
ea eal..n letétbehelyezési ugyndk
ec ect..n letétbehelyezési kdzpont
mfgr mfgr1...n | a bizalmas berendezés gyartoja
owner a berendezés tulajdonosa (ha mas mint a felhasznalo)
recip az izenet vevdje
sender az (izenet kild&je
swa egész rendszert atfogd hatdsag
user user1...n | abizalmas berendezés felhasznaldja

1E abra

adat - -

<adat>ye, Yev| = <adatKSTye,
1F abra
(adat)genger = (adat)KE™ sender

1G abra
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DH paraméterek generalasa

!

!

92

—~

Nyilvanos konstansok

Egyeéni rejtjelkulcs komponensek

prim [p]
alap [a]

x1, x2, x3

Titkos vélet-
len szamok

!

!

Felhasznald egyéni
rejtjelkulcsa X

(x1+x2+x3) mod p = X

v v

DH kdzbensé szam

a* mod p —» DHx

90
. |

—>——>

Egyéni
rejtielkulcs
biztonsagos
eltarolasa

91S

Micali kozbens6 szamok

—

Y v

Felhasznalé
vanos rejtielk

nyil-
ulcsa

{p, a, DHx}

a1 mod p = V1
a*2 mod p — V2

a*3 mod p = V3
(V1+V2+V3) mod p = DHx

1

1

v

Letétbehelyezési igyndkdk részcsomagjai
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{p, a, DHx, V1, x1, Felhasznalé neve}

{p, a, DHx, V2, x2, Felhasznal6 neve}

{p, a, DHx, V3, x3, Felhasznal4 neve}

minden letét-
behelyezési

ugyndkhoz egy

94\ {

\ 4

1. letétbehelye-
zési ligynékhoz

94~

2. letétbehelye-
zési ugynokhoz

9.ab
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. Verziészam
12. abra Igazolas sorszama 123
Letétbehelyezési kdzpont neve ~121

Letétbehelyezési k6zpont orszagkaddja

KE" ec (LEAF alkalmazaséra)
Felhasznal6 neve

KE* user (lizenetek szaméra) 1+~122
KS* dev (LEAF ellenérzésére)
Ervényességi idGtartam 124

Letétbehelyezési kdzpont alairasa 1~125

(Kmsg)kdev

Kmsg ellenérz6 6sszege
Berendezés sorszama
13. abra j LEAF ellenérzé 6sszege

Kfam

Kmsg | Szimmetrikus Gzenet rejtjelkulcs

Kdev | Beagyazott szimmetrikus berendezés rejtjelkulcs

Kfam | Szimmetrikus Clipper csalad rejtjelkulcs

Verziészam
14, abra Mfgr neve
Berendezés sorszéma
Berendezés tipus/modell
Mfgr datum
KS* dev

Attributum kédok (opcidnalis)

Mfgr alairasa

54



HU 216 231 B
Int. CL6: HO04 L 9/08

eige ‘Gl

55

[ GGl 16w -
{ S9ZIgUe "oP ,SH
'BSE|0JB)@ JaSN _JY « { SPZIOURI BWEZSIOS
asag)fajfow Hewos? « ! sozapuaseg
9S9ZIQUd||3 YOoSeliee « «
09 _IM - £ AOD - [919AYY
09 _SM sgpeje %0 , 3 vmvm/JEmN.me «
b > sozapualag EMS -
wodzoy ~—£G1 19sn 3y 99 3
Ispzak|ayaqivle — + oneU Juodzox
1G1 =2 Is9zakjeyaqipie
\ w >
wm b 281 ndino wnduj
( ems o A mm————————o
- . 33 SM SeZIguUaII | Josn _3IM)
! + ! .sejeJausn)
! aAdaU Juodzoy 1 h e
seziguall3! | 1sezakieyaqgiole m 1GL e
|
sepeje 1104/ i gy zZso) [oloA | <noP,SW
. TS EGSEUEIUBAIAN ! AP _SH
e S P.SA S > BMS S
LG —~+ Josn +m_¥ B
Jw  SM
1 Bwezsios 05 1L— +
§ ral $9zepualeg sozapualeq sewlezig

9G1



Berendezés igazolas

Berendezés
162 sorszama

Ks* dev

- mfgr

A berendezés x1, x2, x3
rejtjelkulcs szeleteket, va-
lamint r1, r2, r3 véletlen

Bizalmas berendezés +
= KE " ea1
KS* mfgr KS* swa /
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Igazolasok

1

1661 1. letétbehe-
lyezési ligynok

-EC

Harom letétbehelyezési
ugyndk nyilvanos
rejtielkulcsa

KSZ dev KS dev
KS™ user KS user

szamokat general A letétbehe-
> , lyezési kdz-
161 161 l 161 l pont igazo-
v \ \ lasa
Felhaszndlé neve, | | | Felhasznélé neve, Felhasznalo neve, Letétbelyezé-
ber. sorsz. ber. sorsz. ber. sorsz. si kozpont
KE* user, Ke* user, ket user, KS: ec
(x1, M) ea1 (x2, r2)ga2 (x3, r3)ea3 KE_ec
- dev - dev - dev - swa
l { ‘ fl\ 1 Ji\ Felhasznéld neve,
1. letétbehelye- 2. letétbehelye- 3. letétbehelye- ber. sorsz., KE”,
zési Gigynok Zési ligynok zési tgyndk (r1, eal neve,
x1, ber. sorsz. X2, ber. sorsz. x3, ber. sorsz. r2, ea2 neve,
eltarolasa eltarolasa eltarolasa r3, ea3 neve)gc
Y - dev
Wy l . |
163 163 163 164
Név, KE* user Név, KE* user Név, KE' user 165
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Letétbehelye-
- eat -ea2 -eald zési kdzpont
Annak ellendr-
1\67 167 167 L——; zése, hogy r1,
—| 2, r3 ugyanaz-e
Y
Felhasznald
168~ neve
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Ks* dev
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Verzidészam

(Uzenet rejtielkulcs) Kg* recip

+~—181

Kiild8 letétbehelyezési kozpontjanak neve (ec1)

KUldd letétbehelyezési kbzpontjanak orszagkodja

Vevé letétbehelyezési kozpontjanak neve (ec2)

Vevd letétbehelyezési kdzpontjanak orszagkodja

(Kuld6 letétbehelyezési igazolasanak szama) Kg* ec1

1~181

(Uzenet rejtjelkulcs) kg+ sender(Onmagahoz)

1~181

(Vevd letétbehelyezési igazolasanak szama) kg* ec2

T~181

Id6bélyeg (opcionalis)

Kildé berendezés alairasa
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220

/
Verzidszam
Berendezes Y
sorszama

Tulajdonos neve J\J222

Tulajdonos egyedi |

azonositdja 223

KS* owner +~—224

Vétel datuma

F=—____——=
Mfgr alairasa ~225

22. abra
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239 231
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Verziészam Berendezés 1939
. sorszama
Berendezés
sorszama Tulajdonos 1033
Tulajdonos neve egyedi azonositoja
: ec neve +—234
Tulajdonos egye-
di azonositdja eal neve ~
KS* Owner ea2 neve ~>235
Vétel datuma ea3 neve -
- mfgr Uj rejtjelkulcs beveze- | ,ae
tésének lejarati ideje
238 Utasitas sorszama -~237
Alairas - owner
230 235
N \ ea3
eaz2
eaf
ec

e arsr

-Swa

Bizalmas berendezés

v

Uj letétbehelyezési kérelmek Uzenetei
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241
—
| Bizalmas harmadik fél
- (TTP)
KS™ ttp Ks* mfgr
244 <KS+ ttp>SWa KS+ swa 246
"A" felhasznal nyilvan- "B" TTP valasza
tartasba vételi kérelmefgls TTP meghatal-
— mazasi igazolasa
Felhasznaloi info. 247
Alkalmazasi info. = Szoftver és/vagy
- dev H-—: TTP neve nyilvanos rejtjelkulcs
242 | T frissitések (opcionalis)
. ! almazasi 248
Berendezés ng‘azolés / | adat Z
Berendezés tipusa ! Felhasznaloi Bizalmas
Berendezés sor- | info. szoftver
szama H Berendezés Bizalmas
KS* dev F info. rejtjelkuics(ok)
- mfar + Alkalmazasi
g KS* dev adat
- ttp [ - - ttp "'1'
1
]
240 243 Mo -—-E
, , = A TTP egész TTP neve i
Bizalmas berendezés rendszerre kiter- - |
242 | KS~ dev jed6 azonositasi | KS™ ttp =
N + . Y
[<KS"dev> g0 igazoldsa és a Frissitési hatésag
Kks? mfgr Frissitési hatésag
KS* swa igazolasa - Swa
"C" felhasznalé meghatalmazott trazakcidja (tranzakcioi) /250
249 247 Negyedik fél
= —d (pl. kereske-
Trazakciés adat T;'P meghatalma- | delmi partner)
Felhasznaldi z s+a KSI swa
informacio 1= KS ' dev KS" ttp
- dev |- -ttp
24. abra
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Verziészam

Vevd neve —~— 254
(Uzenet rejtjelkules) g+ recip (a vev6hoz)

A vevé letétbehelyezési kbzpontjanak neve (ec1)

(Vevd igazolasi széma) g+ o1 ~—252
Vevé 1a alkalmazéjanak neve (empl 1a) ~— 256
(Uzenet rejtielkulcs, vevs igazolasi SZaMa)ge+ ompl 13 [~—257
Vevé 1b alkalmazéjanak neve (empl 1b) ~—256
(Uzenet rejtielkulcs, vevs igazolasi SZAMa)Ke+ empl 1 |~—257
Kuld6 neve —~—253
(Uzenet rejtielkulcs)ce* sender (6nmagahoz)

KUldG letétbehelyezési kézpontjanak neve (ec2)

(Kald6 igazolasi szdma)y g+ oco ~—251
Kuld6 2a alkalmazéjanak neve (empl 2a) ~—255
(Uzenet rejtjelkulcs, kiild6 igazolasi szama) g+ empl 2a [~—257
Kuld6 Uzenetének sorozatszama

Uzenet kivonata

Létrehozas ideje

Kuld6 berendezés alairasa ~258
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Kiadja a Magyar Szabadalmi Hivatal, Budapest
A kiadasért felel: T6récsik Zsuzsanna osztalyvezetd
Windor Bt., Budapest



	BIBLIOGRAPHY
	DESCRIPTION
	CLAIMS
	DRAWINGS

