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(54) Title: METHOD, DEVICE, UNIT AND SYSTEM FOR PROTECTING A PRIVATE COMMUNICATIONS KEY IN A VE-

HICLE-ENVIRONMENT COMMUNICATION

(54) Bezeichnung: VERFAHREN, VORRICHTUNG, GERAT UND SYSTEM ZUM SCHUTZEN EINES PRIVATEN KOMMU-
NIKATIONSSCHLUSSELS FUR EINE FAHRZEUG-UMWELT-KOMMUNIKATION

(57) Abstract: The invention relates to a method, device (3), unit (4) and a system (1) for protecting a private communications key
for a vehicle-environment communication. The invention relates to producing a pair of keys during the vehicle (2) operational phase,
wherein said pair of keys consists of a private communications key and an associated public key. Said private communications key
is divided into a key part and at least one vehicle part, wherein said at least one vehicle part of the private communication key is
stored in at least one storage device (11) of the vehicle (2). The key part of the private communications key is transmitted to the unit
(4) separated or separable from the vehicle (2) and can be stored in the other storage device (14) of the unit (4). Each representation
of the key part of the private communications key in the vehicle (2) is thereby cleared.
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Veroffentlicht:
—  mit internationalem Recherchenbericht

(57) Zusammenfassung: Die Erfindung betrifft ein Verfahren, eine Vorrichtung (3), ein Geriit (4) und ein System (1) zum Schiitzen
eines privaten Kommunikationsschliissels fiir eine Fahrzeug-Umwelt-Kommunikation. Es wird das Erzeugen eines Schiisselpaars
wihrend einer Betriebsphase eines Fahrzeugs (2) vorgeschlagen, wobei das Schliisselpaar den privaten Kommunikationsschliis-
sel und einen dazugehdrigen 6ffentlichen Kommunikationsschliissel umfasst. Der private Kommunikationsschliissel wird in einen
Schliisselteil und mindestens einen Fahrzeugteil geteilt wird, wobei der mindestens eine Fahrzeugteil des privaten Kommunika-
tionsschliissels in mindestens einer Speichervorrichtung (11) des Fahrzeugs (2) gespeichert wird. Der Schliisselteil des privaten
Kommunikationsschliissels wird zu einem von dem Fahrzeug (2) getrennten oder von dem Fahrzeug (2) trennbaren Gerit (4), ins-
besondere einem Fahrzeugschliissel, iibertragen und in einer weiteren Speichervorrichtung (14) des Gerits (4) gespeichert. Ferner
wird jede Reprisentation des Schliisselteils des privaten Kommunikationsschliissels in dem Fahrzeug (2) geldscht.
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Verfahren, Vorrichtung, Gerat und System zum Schiitzen eines privaten

Kommunikationsschliissels fiir eine Fahrzeug-Umwelt-Kommunikation

Die Erfindung betrifft ein Verfahren, eine Vorrichtung, ein Gerat und ein System zum
Schiitzen eines privaten Kommunikationsschlissels fiir eine Fahrzeug-Umwelt-
Kommunikation.

Bei einer Fahrzeug-Umwelt-Kommunikation werden Informationen und/oder Daten
zwischen einem Fahrzeug und Kommunikationseinrichtungen in der Umgebung des
Fahrzeugs ausgetauscht. Bei den Kommunikationseinrichtungen in der Umgebung des
Fahrzeugs kann es sich um andere Fahrzeuge oder um ortsfeste Relais- und
Sendestationen, Einrichtungen eines Verkehrsleitsystems, Erfassungseinrichtungen
eines Mautsystems usw. handeln. Bei den Daten kann es sich z. B. um Daten zur
Gewinnung von Verkehrsinformationen und zur dynamischen Routenoptimierung
handeln. Beispiele fiir ein Kommunikationsnetz und fir die Gewinnung von
Verkehrsinformationen sind in den Druckschriften DE 102 066 98 A1 und EP 1 151 428
B1 beschrieben. Es kdnnen aber auch sicherheitsrelevante Informationen, z. B.
Informationen tiber den Stralenzustand (beispielsweise Glatteis) zwischen Fahrzeugen
ausgetauscht werden. Ferner kénnen Informationen, die eine Identifikation des
Fahrzeugs oder seiner Insassen oder seiner Ladung ermoglichen, beispielsweise an ein
Mautsystem {bertragen werden. Bei diesen sicherheitsrelevanten und personen- und
fahrzeugbezogenen Daten ist es notwendig, diese vor einem unerwiinschten Zugriff
Dritter zu schiitzen. Daher wird die Kommunikation zwischen dem Fahrzeug und den
anderen Kommunikationseinrichtungen verschlisselt. Hierbei kommen vor allem
asymmetrische Schiiisselverfahren zur Anwendung, die mit einem Schiiisselpaar,
bestehend aus einem &ffentlichen Kommunikationsschlissel und einem privaten

Kommunikationsschlissel, arbeiten.

Das Fahrzeug teilt seinen &ffentlichen Kommunikationsschliissel anderen
Kommunikationsteiinehmern mit. Die anderen Kommunikationsteilnehmer verschliisseln
Nachrichten an das Fahrzeug mit dem offentlichen Kommunikationsschilissel. In dem
Fahrzeug kdnnen die verschllisselten Nachrichten mittels des privaten

Kommunikationsschliissels entschliisselt werden. Der private Kommunikationsschlissel
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kann ferner verwendet werden, um Nachrichten zu signieren. Hierbei kann ein
Empfanger einer signierten Nachricht mittels des 6ffentlichen Kommunikationsschlissels
tberprifen, ob die Signatur authentisch ist.

Der private Kommunikationsschlissel stellt bei einem asymmetrischen

Verschlisselungsverfahren eine besonders zu schiitzende Information dar.

Wenn eine nicht berechtigte Person den privaten Kommunikationsschliissel einer
anderen Person bzw. eines Fahrzeugs erlangt, kann diese Person mit dem privaten
Kommunikationsschliissel auf unterschiedlichste Art Schaden verursachen.
Beispielsweise kann sich diese Person fur die Person bzw. das Fahrzeug ausgeben
(Identitatsdiebstahl) oder verschlisselie Daten dekodieren, die fur die Person oder das
Fahrzeug bestimmt sind, deren oder dessen privater Kommunikationsschlussel
entwendet wurde. In der Druckschrift DE 101 41 737 C1 ist eine
Kommunikationseinrichtung fiir ein Fahrzeug (On-Board-Unit) beschrieben, die als ein
Trust Center betrieben wird und in der der private Kommunikationsschitissel
abgespeichert ist. Die On-Board-Unit stellt eine definierte Schwachstelle dieses Systems
dar. Mit dem Diebstahl oder einem unbemerkten Austauschen der On-Board-Unit
kénnen sich Dritte Kenntnis von dem privaten Kommunikationsschilissel verschaffen, der

in der On-Board-Unit gespeichert ist.

Die Fahrzeug-Umwelt-Kommunikation findet in der Regel Giber Funksignale statt, die
mittels elektromagnetischer Wellen in bestimmten Frequenzbereichen tbertragen
werden. Geeignet ist z. B. eine Kommunikation mit Eigenschaften eines W-LAN
{(Wireless Lokal Area Neiwork).

Die Kommunikationseinrichtung (On-Board-Unit) in einem Fahrzeug dient heute haufig
als Zugangspunkt (Accesspoint) fiir Laptops und andere elektronische Gerate, die Daten
tiber die Kommunikationseinrichtung des Fahrzeugs austauschen. Insbesondere wegen
ihrer Eigenschaft, als Accesspoint eines W-LAN zu dienen, ist die
Kommunikationseinrichtung besonders anfallig gegeniiber einem Ausspionieren durch
Dritte, da in der Netzwerkprotokollsoftware, die den Zugriff auf den Accesspoint steuert,
haufig unentdeckte Sicherheitsliicken sind, die einen unberechtigten Zugriff auf die

Kommunikationseinrichtung durch Dritte gestatten.

Der Erfindung liegt das technische Problem zugrunde, ein Verfahren, eine Vorrichtung,
ein Gerat und ein System zum Schiitzen eines privaten Kommunikationsschlissels fur
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eine Fahrzeug-Umwelt-Kommunikation zu schaffen, bei denen der private
Kommunikationsschlissel gegentiber einem Zugriff durch unbefugte Dritte besser
geschiitzt ist.

Das technische Problem wird durch ein Verfahren mit den Merkmalen des
Patentanspruchs 1, eine Vorrichtung mit den Merkmalen des Patentanspruchs 10, ein
Gerat mit den Merkmalen des Patentanspruchs 19 und ein System mit den Merkmalen
des Patentanspruchs 23 gelost. Vorteilhafte Weiterbildungen der Erfindung ergeben sich
aus den Unteranspriichen.

Der Erfindung liegt der Gedanke zugrunde, dass der private Schllissel zur Aufbewahrung
in mindestens zwei Teile, einen Fahrzeugteil und einen so genannten Schlisselteil,
aufgeteilt wird. Der Schliisselteil des privaten Kommunikationsschlissels wird auf ein
von dem Fahrzeug getrenntes oder von dem Fahrzeug trennbares Gerét tibertragen und
anschlieend in dem Fahrzeug geldscht. Hierdurch ist es selbst bei einem Zugriff auf das
Fahrzeug durch einen Dritten nicht mdglich, Kenntnis von dem privaten
Kommunikationsschliissel zu erlangen. Da in dem Gerat nur der Schlusselteil
gespeichert ist, kann sich eine dritte Person durch einen gezielten Diebstahl des Gerats
oder bei einem Verlust des Geréats ebenfalls keine Kenntnis von dem privaten
Kommunikationsschliissel verschaffen. In einem solchen Fall fehit der Fahrzeugteil des

privaten Kommunikationsschlissels.

Insbesondere wird vorgeschlagen: ein Verfahren zum Schiitzen eines privaten
Kommunikationsschliissels fiir eine Fahrzeug-Umwelt-Kommunikation umfassend die
Schritte:

- Erzeugen eines Schliisselpaares wahrend einer Betriebsphase eines Fahrzeugs,
wobei das Schliisselpaar den privaten Kommunikationsschliissel und einen

dazugehorigen 6ffentlichen Kommunikationsschliissel umfasst,
wobei

- der private Kommunikationsschliissel in einen Schlusselteil und mindestens
einen Fahrzeugteil geteilt wird, wobei der Fahrzeugteil des privaten
Kommunikationsschlissels in einer Speichervorrichtung des Fahrzeugs
gespeichert wird,
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- der Schiiisselteil des privaten Kommunikationsschlissels zu einem von dem
Fahrzeug getrennten oder von dem Fahrzeug trennbaren Gerat, insbesondere
einem Fahrzeugschlissel, Ubertragen wird und in einer weiteren
Speichervorrichtung des Gerats gespeichert wird,

- jede Reprasentation des Schitsselteils des privaten Kommunikationsschliissels
in dem Fahrzeug geldscht wird.

Ferner ist vorteilhafterweise vorgesehen, dass der Schlisselteil am Beginn einer
nachfolgenden Betriebsphase des Fahrzeugs von dem Gerét zu dem Fahrzeug
Uibertragen wird, der Schlusselteil mit dem in der Speichervorrichtung des Fahrzeugs
abgespeicherten mindestens einen Fahrzeugteil zu dem privaten
Kommunikationsschllissel zusammengesetzt wird und der zusammengesetzte
private Kommunikationsschlissel mittels des &ffentlichen Kommunikationsschlissels
authentifiziert wird. Hierzu kann beispielsweise eine Information mittels des
offentlichen Kommunikationsschliissels kodiert werden. Zur Authentifizierung des
privaten Kommunikationsschliissels wird Uberprift, ob die kodierte Information mittels
des zusammengesetzten privaten Kommunikationsschlissels dekodiert werden
kann. Ist dies der Fall, so ist der private Kommunikationsschlissel authentifiziert. Ist
dies nicht der Fall, so gehi')rt‘der von dem Gerét Ubertragene Schlusselteil nicht zu
dem in dem Fahrzeug gespeicherten Fahrzeugteil des privaten
Kommunikationsschliissels. Handelt es sich bei dem Gerat vorteilhafterweise um
einen Fahrzeugschliissel, so kann der Schlisselteil des privaten
Kommunikationsschiiissels zusatzlich eine SchilieRfunktion gemeinsam mit der
beschriebenen Authentifizierung Gbernehmen.

Die Kommunikationssicherheit firr die Fahrzeug-Umwelt-Kommunikation kann weiter
gesteigert werden, wenn der private Kommunikationsschlissel nur fur eine
Betriebsphase des Fahrzeugs gliltig ist. Eine besondere Ausgestaltung der Erfindung
sieht daher vor, dass der private Kommunikationsschlissel nur in einer
Betriebsphase des Fahrzeugs guiltig ist, die auf die Betriebsphase folgt, in der der
private Kommunikationsschliissel erzeugt worden ist, wobei in jeder Betriebsphase
ein neues Schllisselpaar erzeugt wird. Der besondere Vorteil dieser
Ausfuhrungsform liegt darin, dass der private Kommunikationsschlissel der in einer
Betriebsphase erzeugt wurde, sofort am Beginn der nachfolgenden Betriebsphase
verwendet werden kann, um eine verschlisselte Fahrzeug-Umwelt-Kommunikation

durchzufiihren. Es muss nicht die Zeit abgewartet werden, die zum Erzeugen eines
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Schlusselpaars bendtigt wird. So kann beispielsweise das Fahrzeug am Anfang der
nachfolgenden Betriebsphase automatisch das Offnen eines Garagentors tber eine
Fahrzeug-Umwelt-Kommunikation anfordern.

Um eine Manipulation oder Ausspahung des privaten Kommunikationsschlissels
bereits wahrend der Erzeugung des Schliisselpaars zu erschweren, ist vorgesehen,
dass das Fahrzeug eine Kommunikationseinrichtung und eine Gruppe von
Steuergeraten mit jeweils einer Recheneinheit umfasst, wobei die Steuergerate und
die Kommunikationseinrichtung miteinander kommunizieren kdnnen, und wobei
jedes der Steuergerate einen Teil eines verteilten Algorithmus zum Erzeugen des
privaten Kommunikationsschllssels umfasst und der private
Kommunikationsschllssel mittels eines oder mehrerer Steuergerate aus der Gruppe
der Steuergerate erzeugt wird. Die Erzeugung des privaten
Kommunikationsschliussels findet nicht in der Kommunikationseinrichtung statt, die
besonders leicht von aufien ausgespaht werden kann, wenn sie z. B. als Accesspoint
in einem W-LAN arbeitet und die Protokollsoftware, die den Zugriff auf den
Accesspoint steuert, unentdeckte Fehler enthalt, die Dritien einen unbemerkten
und/oder unberechtigten Zugriff auf Daten der Kommunikationseinrichtung gestatten.
Bei den Steuergeraten kann es sich um beliebige Komponenten eines Fahrzeugs
handeln, die Uiber eine Recheneinheit verfligen, um einen Kommunikationsschitssel
oder Teile eines Kommunikationsschltissels berechnen zu kdnnen. Die Teile des
verteilten Algorithmus auf den verschiedenen Steuergeraten missen nicht identisch
sein. In der Regel wird jedes Steuergerat, welches an der Berechnung eines
Schliisselpaares beteiligt ist, nur einen Teilschlissel erzeugen. Hierdurch wird ein
Ausspahen des privaten Kommunikationsschliissels, indem einzelne Steuergerate
des Fahrzeugs unbemerkt ausgetauscht werden, wenn dieses abgestellt ist,

unmoglich gemacht.

Um eine Vorhersage zu erschweren, welches oder welche der mehreren
Steuergerite aus der Gruppe der Steuergeréate einen neuen privaten
Kommunikationsschllissel erzeugen werden, ist vorgesehen, dass das eine oder die
mehreren Steuergerate aus der Gruppe der Steuergerate nach einem Zufallsprinzip
jeweils vor dem Erzeugen des privaten Kommunikationsschlussels und/oder des

neuen privaten Kommunikationsschliissels ausgewahit werden.

Als besonders vorteilhaft wird eine Ausfiihrungsform angesehen, bei der der private

Kommunikationsschliissel nur auf einem nach dem Zufallsprinzip oder einem
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anderen Zufallsprinzip ausgewahlten Steuergeréat der mehreren Steuergeréate
zusammengesetzt, wahrend der Betriebsphase und/oder der nachfolgenden
Betriebsphase zwischengespeichert und gegebenenfalls in den Fahrzeugteil und den
Schlusselteil geteilt wird. Die Auswahl des Steuergerats, welches als einziges
Kenntnis von dem vollstandigen privaten Kommunikationsschliissel erlangt, kann
anhand von Zufallszahlen erfolgen.

Um die Identitét des Steuergerats, welches den privaten Kommunikationsschlissel
speichert, zu verdecken, ist vorgesehen, dass die Kommunikation zwischen den
Steuergeraten und/oder der Kommunikationseinrichtung und/oder dem Geréat mittels
temporarer ID-Nummern erfolgt, auf die ID-Nummern der Steuergerate und/oder der
Kommunikationseinrichtung und/oder des Geréats abgebildet werden.

Um ein Abhéren der Kommunikation zwischen dem Gerat und dem Fahrzeug sowie
innerhalb des Fahrzeugs zu erschweren, kann die Kommunikation, einschiief3lich des
Ubertragens des privaten Kommunikationsschiiissels, des Fahrzeugteils und des
Schlusselteils des privaten Kommunikationsschliissels, zwischen dem Gerat und
dem Fahrzeug sowie innerhalb des Fahrzeugs tber verschlisselte, insbesondere
symmetfrisch verschlisselte, Kommunikationsverbindungen erfolgen.

Fur ein weiteres von dem Fahrzeug getrenntes oder trennbares Gerat, welches mit
dem Fahrzeug kommunizieren kann, wird analog zu dem privaten
Kommunikationsschlussel ein weiterer privater Kommunikationsschissel erzeugt
und verwendet. Bei dem weiteren Gerat kann es sich beispielsweise um einen
zweiten Fahrzeugschlissel oder ein Handy oder ein Laptop handeln, die die
Accesspoint-Funktion der Kommunikationseinrichtung nutzen wollen.

Es wird ferner eine Vorrichtung zum Schiitzen eines privaten
Kommunikationsschiiissels fiir eine Fahrzeug-Umwelt-Kommunikation

vorgeschlagen, die umfasst:

- eine Schlusselerzeugungseinrichtung zum Erzeugen eines Schilsselpaars
wahrend einer Betriebsphase eines Fahrzeugs, wobei das Schliisselpaar den
privaten Kommunikationsschitissel und einen dazugehorigen offentlichen
Kommunikationsschliissel umfasst,

- Teilungsmittel zum Teilen des privaten Kommunikationsschilissels in einen
Schlisselteii und mindestens einen Fahrzeugteil, mindestens eine
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Speichervorrichtung des Fahrzeugs zum Speichern des mindestens einen
Fahrzeugteils des privaten Kommunikationsschilissels,

- eine Kommunikationseinrichtung zum Ubertragen des Schliisselteils des privaten
Kommunikationsschitissels zu einem von dem Fahrzeug getrennten oder von
dem Fahrzeug trennbaren Gerat, insbesondere einem Fahrzeugschlissel, fir ein
Speichern des Schlisselteils in einer weiteren Speichervorrichtung des Geréts,

- Mittel zum Loschen jeder Reprasentation des Schilsselteils des privaten
Kommunikationsschilssels in dem Fahrzeug.

Weiterbildungen der Vorrichtung sind in den Unteranspriichen beschrieben, wobei die
Merkmale dieselben Vorteile wie die entsprechenden Merkmale des erfindungsgemafien
Verfahrens aufweisen.

Weiter wird ein Gerat zum Schiitzen eines privaten Kommunikationsschlissels fur eine
Fahrzeug-Umwelt-Kommunikation vorgeschlagen, das ausgestaltet ist, um mit einer
beschriebenen Vorrichtung zum Schiitzen eines privaten Kommunikationsschlissels
zusammenzuwirken. Das Gerat umfasst Kommunikationsmittel zum Austauschen eines
Schliisselteils des privaten Kommunikationsschlissels mit dem Fahrzeug und eine
weitere Speichervorrichtung zum Speichern des Schlisselteils des privaten

Kommunikationsschliissels.

Um sicherzustellen, dass in dem Geréat jeweils nur der zuletzt von dem Fahrzeug
Ubertragene Fahrzeugteil des privaten Kommunikationsschliissels abgespeichert ist, ist
bei einer vorteilhaften Weiterbildung vorgesehen, dass ein Fahrzeugteil des privaten
Kommunikationsschilissels beim Empfangen eines neuen Fahrzeugteils eines privaten

Kommunikationsschlissels in der weiteren Speichervorrichtung Uberschreibbar ist.

Fiir eine sichere Kommunikation mit dem Fahrzeug umfasst das Gerat weitere
Verschlisselungsmittel, so dass die Kommunikation mit dem Fahrzeug tber eine
verschilisselte, insbesondere symmetrisch verschlisselte Kommunikationsverbindung

erfolgen kann.

Vorteilhafterweise ist das Gerat als Fahrzeugschliissel ausgebildet.
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Zusatzlich wird ein System zum Schiitzen eines privaten Kommunikationsschitssels fur
eine Fahrzeug-Umwelt-Kommunikation vorgeschlagen, das eine beschriebene
Vorrichtung sowie mindestens ein beschriebenes Gerét umfasst.

Die Erfindung wird im Folgenden anhand eines bevorzugten Ausfiihrungsbeispiels unter
Bezugnahme auf eine Zeichnung néher erlautert. Hierbei zeigen:

Fig. 1 eine schematische Ansicht eines Systems zum Schiitzen eines privaten
Kommunikationsschliissels fur eine Fahrzeug-Umwelt-Kommunikation;
und

Fig. 2 eine schematische Ansicht eines Steuergeréats.

in Fig. 1 ist schematisch ein System 1 zum Schiitzen eines privaten
Kommunikationsschliissels fur eine Fahrzeug-Umwelt-Kommunikation dargestelit. Ein
Fahrzeug 2 umfasst eine Vorrichtung 3 zum Schiitzen eines privaten
Kommunikationsschlissels fur eine Fahrzeug-Umwelt-Kommunikation. Die Vorrichtung 3
wirkt mit einem Gerat 4 zum Schiitzen eines privaten Kommunikationsschliissels fir eine
Fahrzeug-Umwelt-Kommunikation und/oder einem weiteren Gerét 5 zum Schitzen eines
privaten Kommunikationsschliissels fir eine Fahrzeug-Umwelt-Kommunikation
zusammen. Das Gerat 4 ist vorzugsweise als FahrzeugschlUssel ausgebildet. Das

weitere Gerat 5 kann beispielsweise ein Handy, ein Laptop usw. sein.

Die Vorrichtung 3 zum Schiitzen eines privaten Kommunikationsschlissels umfasst eine
Kommunikationseinrichtung 6, Uber die das Fahrzeug 2 die Fahrzeug-Umwelt-
Kommunikation durchfiihrt. Kommunikationspartner des Fahrzeugs 2 kbnnen andere
Fahrzeuge, Verkehrsleitsysteme, Mauterfassungssysteme usw. sein. Bei der Fahrzeug-
Umwelt-Kommunikation werden zum Teil sensible Daten tbertragen, die beispielsweise
Auskunft Gber eine Identitat eines Fahrers oder eine Ladung des Fahrzeugs 2 geben.

Um diese Daten zu schiitzen, wird die Fahrzeug-Umwelt-Kommunikation mittels eines
asymmetrischen Schiiisselverfahrens verschlisselt. Fur das asymmetrische
Verschlusslungsverfahren wird ein Schiiisselpaar benbtigt, das einen offentlichen

Kommunikationsschliissel und einen privaten Kommunikationsschlissel umfasst.

Die Vorrichtung 3 zum Schiitzen des privaten Kommunikationsschissels umfasst eine
Schlusselerzeugungseinrichtung 7. Die Schiiisselerzeugungseinrichtung 7 umfasst
mehrere Steuergerate 8. Die Steuergerate 8 und die Kommunikationseinrichtung 6 sind
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tiber einen Fahrzeugbus 9 miteinander verbunden. Bei dem Fahrzeugbus 9 kann es sich
beispielsweise um einen CAN-, einen FlexRay- oder TTP-Bus handeln. Jedes
Steuergerat 8, von denen eines schematisch in Fig. 2 dargestellt ist, umfasst eine
Recheneinheit 10 und eine Speichervorrichtung 11.

Die Erzeugung des Schliisselpaars erfolgt mittels eines verteilten Algorithmus, wobei
jedes Steuergerat 8 einen Teil des verteilten Algorithmus umfasst. Die einzelnen Teile
des Algorithmus konnen auf den Steuergeraten 8 parallel ausgeflinrt werden. Der
verteilte Algorithmus ist so ausgestaltet, dass vor dem Erzeugen eines Schllisselpaares
nach einem Zufallsprinzip, welches bevorzugt Zufallszahlen verarbeitet, festgelegt wird,
welches oder welche der Steuergerate 8 am Erzeugen des privaten
Kommunikationsschlissels beteiligt werden. Vorzugsweise werden nicht alle
Steuergerate 8 an dem Erzeugungsprozess beteiligt. Jedes der ausgewahiten
Steuergeréte 8 erzeugt einen Teil des zu erzeugenden privaten
Kommunikationsschitissels. Per Zufallsauswahlmittel, die in dem verteilten Algorithmus
enthalten sind, wird eines der Steuergerate 8 bestimmt, auf dem die verschiedenen Teile
des privaten Kommunikationsschliissels zu dem privaten Kommunikationsschitissel
zusammengesetzt werden. Dieses bestimmte Steuergerét 8’ teilt der
Kommunikationseinrichtung 6 mit, dass es in Besitz des privaten
Kommunikationsschiiissels ist. Das bestimmte Steuergerat 8’ umfasst Teilungsmittel
zum Teilen des privaten Kommunikationsschlussels in einen Schilisselteil und
mindestens einen Fahrzeugteil. Bevorzugt wird der private Kommunikationsschitssel in
den Schliisselteil und mehrere Fahrzeugteile geteilt. Der mindestens eine Fahrzeugteil
bzw. die mehreren Fahrzeugteile werden verteilt in den Speichervorrichtungen 11 der
Steuergerate 8 gespeichert. Der Schiusselteil des privaten Kommunikationsschilssels
wird Uiber einen Sender 12 zu dem Geréat 4 Ubertragen. AnschlieBend wird jegliche
Reprasentation des Schilisselteils des privaten Kommunikationsschlussels in dem
Fahrzeug 2 geldscht. Der Schitisselteil des privaten Kommunikationsschlissels wird von
Kommunikationsmitteln 13 des Gerats 4 zum Schiitzen des privaten
Kommunikationsschliissels empfangen und in einer weiteren Speichervorrichtung 14 des

Gerats 4 abgespeichert.

Am Beginn einer nachfolgenden Betriebsphase des Fahrzeugs 2, beispielsweise wenn
das Fahrzeug mittels des als Fahrzeugschlissel ausgestalteten Gerats 4
aufgeschlossen wird oder der Fahrzeugschliissel in ein Zindschloss eingefihrt wird,
wird der Schiiisselteil des privaten Kommunikationsschilissels von dem Gerét 4 zum
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Schiitzen des privaten Kommunikationsschliissels tber die Kommunikationsmittel 13 zu
einem Empfanger 15 des Fahrzeugs 2 Uibertragen. Anhand der Zufallsauswahimittel wird
von den Steuergeraten 8 eines festgelegt, welches den Schilsselteil und den
mindestens einen Fahrzeugteil bzw. die mehreren Fahrzeugteile des privaten
Kommunikationsschlilssels zusammensetzt. Das festgelegte Steuergerat 8”
authentifiziert anschlieRend den privaten Kommunikationsschliissel mit Hilfe des
zugehdrigen dffentlichen Kommunikationsschliissels. Hierzu wird beispielsweise eine
Nachricht mittels des 6ffentlichen Kommunikationsschliissels verschlisselt und
anschlieRend mittels des privaten Kommunikationsschitssels entschlusselt. Ist die
Entschliisselung erfolgreich, so ist der private Kommunikationsschliissel authentifiziert.
Das festgelegte Steuergerét 8” teilt der Kommunikationseinrichtung 6 mit, dass es im
Besitz eines authentifizierten privaten Kommunikationsschliissels ist. Wahrend dieser
dem Erzeugen des Kommunikationsschiiissels nachfolgenden Betriebsphase ist das
festgelegte Steuergerat 8” fiir die Entschliisselung eingehender verschitsselter
Nachrichten zustandig. Auf der Kommunikationseinrichtung 6 ist der private
Kommunikationsschliissel zu keiner Zeit gespeichert. Verwaltungsmitte! (nicht
dargestellt), die vorzugsweise in Software ausgefiihrt sind, stoRen am Beginn einer
jeden Betriebsphase des Fahrzeugs 2 das Erzeugen eines neuen Schllsselpaares an.
Am Ende einer jeden Betriebsphase werden der aktuell gliltige private
Kommunikationsschliissel und der dazugehérige dffentliche Kommunikationsschllssel
fur ungliltig erklart und gegebenenfalls geldscht. In einér auf die nachfolgende
Betriebsphase folgenden Betriebsphase des Fahrzeugs 2 wird der neue
Kommunikationsschliissel, der in der nachfolgenden Betriebsphase erzeugt wurde, der

fur die Entschlisselung verwendete private Kommunikationsschliissel.

Analog wird ein weiterer privater Kommunikationsschlissel fir das weitere Gerat 5
gebildet und verwaltet, um zum einen eine Kommunikation des weiteren Gerates 5 mit
der Umwelt tiber die Kommunikationseinrichtung 6 zu ermdglichen und/oder das weitere
Gerat 5 zu authentifizieren. Ist das weitere Gerat 5 als zweiter Fahrzeugschiisse!
ausgebildet, so wird der weitere private Kommunikationsschlussel fur die Fahrzeug-
Umwelt-Kommunikation verwendet, wenn das Fahrzeug mittels des weiteren Gerats 95,
d. h. des zweiten Fahrzeugschliissels, gedffnet und gestartet wird.

Bei der hier beschriebenen Ausfilhrungsform besitzt ein Schltisselpaar jeweils nur in der
Betriebsphase des Fahrzeugs 2 Giiltigkeit, die auf die Betriebsphase folgt, in der das
Schliiisselpaar erzeugt wurde. Ein Schliisselpaar ist somit jeweils nur fur eine
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Betriebsphase gliltig. In einer einfachen Ausfihrungsform kann jedoch ein Schilisselpaar
auch fiir mehrere Betriebsphasen als gliltiges Schitisselpaar verwendet werden. In
jedem Fall wird der Schiiisselteil des privaten Kommunikationsschliissels am Ende der
Betriebsphase in dem Fahrzeug 2 geldscht.

Die Kommunikation zwischen den Steuergeraten 8 und der Kommunikationseinrichtung
6 sowie dem Gerat 4 kann mittels versteckter Identitaten ausgefiihrt werden. Hierbei
werden eine ldentitatsnummer (ID-Nummer) auf einen bestimmten Wert abgebildet
(Hash-Wert) und eine temporare ID-Nummer flr die Steuergerate 8, die
Kommunikationseinrichtung 6 und das Gerat 4 fur die Kommunikation erzeugt. Die
Kommunikation wird des Weiteren mittels eines hinreichend sicheren symmetrischen
Verschlilsselungsverfahrens gesichert. Hierfur sind in der Vorrichtung 3 zum Schitzen
eines privaten Kommunikationsschliissels fiir eine Fahrzeug-Umwelt-Kommunikation
Verschlﬂsselungsmittel~(nicht dargestellt) und in dem Gerat 4 und dem weiteren Gerat 5

weitere Verschliisselungsmittel (nicht dargestellt) vorgesehen.

Bei den beschriebenen bevorzugten Ausfihrungsformen ist die
Kommunikationseinrichtung nicht an der Erzeugung und/oder Zwischenspeicherung des
privaten Kommunikationsschliissels beteiligt. Andere Ausfihrungsformen kdnnen dies
jedoch vorsehen. Ebenso kann bei einer Ausfiihrungsform vorgesehen sein, dass die

Kommunikationseinrichtung ein Steuergerat im oben beschriebenen Sinne ist.
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Patentanspriiche

1. Verfahren zum Schiitzen eines privaten Kommunikationsschliissels fur eine
Fahrzeug-Umwelt-Kommunikation umfassend die Schritte:

a. Erzeugen eines Schusselpaars wahrend einer Betriebsphase eines
Fahrzeugs (2), wobei das Schiusselpaar den privaten
Kommunikationsschliissel und einen dazugehorigen offentlichen

Kommunikationsschliissel umfasst,
dadurch gekennzeichnet, dass

b. der privaten Kommunikationsschliissel in einen Schlisselteil und
mindestens einen Fahrzeugteil geteilt wird, wobei der mindestens eine
Fahrzeugteil des privaten Kommunikationsschilssels in mindestens einer

Speichervorrichtung (11) des Fahrzeugs (2) gespeichert wird,

c. der Schlisselteil des privaten Kommunikationsschitssels zu einem von
dem Fahrzeug (2) getrennten oder von dem Fahrzeug (2) trennbaren
Gerét (4), insbesondere einem Fahrzeugschliissel, Gibertragen wird und in

einer weiteren Speichervorrichtung (14) des Gerats (4) gespeichert wird,

d. jede Reprasentation des Schliisselteils des privaten

Kommunikationsschltissels in dem Fahrzeug (2) geldscht wird.

2. Verfahren nach Anspruch 1, dadurch gekennzeichnet, dass der Schliisselteil am
Beginn einer nachfolgenden Betriebsphase des Fahrzeugs (2) von dem Gerat (4)
zu dem Fahrzeug (2) tibertragen wird, der Schilisselteil mit dem in der
mindestens einen Speichervorrichtung (11) des Fahrzeugs (2) abgespeicherten
mindestens einen Fahrzeugteil zu dem privaten Kommunikationsschilssel
zusammengesetzt wird und der zusammengesetzte private
Kommunikationsschliissel mittels des offentlichen Kommunikationsschlissels

authentifiziert wird.

3. Verfahren nach Anspruch 1 oder 2, dadurch gekennzeichnet, dass der private
Kommunikationsschlilssel nur in einer Betriebsphase des Fahrzeugs (2) gultig ist,

die auf die Betriebsphase folgt, in der der private Kommunikationsschlissel
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erzeugt worden ist, wobei in jeder Betriebsphase ein neues Schilisselpaar
erzeugt wird.

4. Verfahren nach einem der vorangehenden Anspriiche, dadurch gekennzeichnet,
dass das Fahrzeug (2) eine Kommunikationseinrichtung (6) und eine Gruppe von
Steuergeraten (8) mit jeweils einer Recheneinheit (10) umfasst, wobei die
Steuergerate (8) und die Kommunikationseinrichtung (6) miteinander
kommunizieren kénnen und wobei jedes der Steuergerate (8) einen Teil eines
verteilten Algorithmus zum Erzeugen des privaten Kommunikationsschlissels
umfasst und der private Kommunikationsschlissel mittels eines oder mehrerer

Steuergerate (8) aus der Gruppe der Steuergeréate (8) erzeugt wird.

5. Verfahren nach Anspruch 4, dadurch gekennzeichnet, dass das eine oder die
mehreren Steuergeréte (8) aus der Gruppe der Steuergerate (8) nach einem
Zufallsprinzip jeweils vor dem Erzeugen des privaten Kommunikationsschlissels
und/oder des neuen privaten Kommunikationsschliissels ausgewahit werden.

6. Verfahren nach einem der vorangehenden Anspriiche, dadurch gekennzeichnet,
dass der private Kommunikationsschlssel auf nur einem nach dem Zufallsprinzip
oder einem anderen Zufallsprinzip ausgewahlten Steuergerat (8', 8”) der mehren
Steuergeréate (8) zusammengesetzt, wahrend der Betriebsphase und/oder der
nachfolgenden Betriebsphase zwischengespeichert und gegebenenfalls in den
mindestens einen Fahrzeugteil und den Schilisselteil geteilt wird.

7. Verfahren nach einem der vorangehenden Anspriiche, dadurch gekennzeichnet,
dass die Kommunikation zwischen den Steuergeraten (8) und/oder der
Kommunikationseinrichtung (6) und/oder dem Gerat (4) mittels temporérer 1D-
Nummern erfolgt, auf die ID-Nummern der Steuergerate (8) und/oder der
Kommunikationseinrichtung (6) und/oder des Gerats (4) abgebildet werden.

8. Verfahren nach einem der vorangehenden Anspriiche, dadurch gekennzeichnet,
dass die Kommunikation, einschlieBlich des Ubertragens des privaten
Kommunikationsschitissels, des mindestens einen Fahrzeugteils und des
Schlusselteils des privaten Kommunikationsschitissels, zwischen dem Gerat (4)
und dem Fahrzeug (2) sowie innerhalb des Fahrzeugs (2) tber verschlisselte,
insbesondere symmetrisch verschlisselte, Kommunikationsverbindungen erfolgt.
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10.

11.

14

Verfahren nach einem der vorangehenden Anspriiche, dadurch gekennzeichnet,
dass fur ein weiteres von dem Fahrzeug (2) getrenntes oder trennbares Gerét
(5), welches mit dem Fahrzeug (2) kommunizieren kann, analog zu dem privaten
Kommunikationsschliissel ein weiterer privater Kommunikationsschlissel erzeugt
und verwendet wird.

Vorrichtung (3) zum Schiitzen eines privaten Kommunikationsschliissels flr eine
Fahrzeug-Umwelt-Kommunikation umfassend:

a. eine Schliisselerzeugungseinrichtung (7) zum Erzeugen eines
Schiisselpaars wahrend einer Betriebsphase eines Fahrzeugs (2), wobei
das Schliisselpaar den privaten Kommunikationsschliissel und einen

dazugehorigen offentlichen Kommunikationsschliissel umfasst,
gekennzeichnet durch

b. Teilungsmittel zum Teilen des privaten Kommunikationsschlussels in

einen Schliisselteil und mindestens einen Fahrzeugteil,

c. mindestens eine Speichervorrichtung (11) des Fahrzeugs (2) zum
Speichern des mindestens einen Fahrzeugteils des privaten
Kommunikationsschlissels,

d. eine Kommunikationseinrichtung (6) zum Ubertragen der Schiisselteil des
privaten Kommunikationsschliissels zu einem von dem Fahrzeug (2)
getrennten oder von dem Fahrzeug (2) trennbaren Gerat (4),
insbesondere einem Fahrzeugschiiissel, fur ein Speichern des
Schliisselteils in einer weiteren Speichervorrichtung (14) des Geréts (4),

e. Mittel zum Loschen jeder Représentation des Schilsselteils des privaten

Kommunikationsschliissels in dem Fahrzeug (2).

Vorrichtung (3) nach Anspruch 10, dadurch gekennzeichnet, dass die
Kommunikationseinrichtung Empfangsmittel (15) zum Empfangen des
Schliisselteils am Beginn einer nachfolgenden Betriebsphase des Fahrzeugs (2)
von dem Gerat (4) umfasst und mittels einer Authentifizierungseinrichtung der
Schliisselteil mit dem in der mindestens einen Speichervorrichtung (11) des
Fahrzeugs (2) abgespeicherten mindestens einen Fahrzeugteil zum dem privaten
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16.
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Kommunikationsschliissel zusammensetzbar ist und der zusammengesetzte
private Kommunikationsschllissel mittels des éffentlichen
Kommunikationsschllssels authentifizierbar ist.

Vorrichtung (3) nach Anspruch 10 oder 11, gekennzeichnet durch
Verwaltungsmittel zum Loschen und/oder Ungultigerklaren des privaten
Kommunikationsschliissels am Ende einer Betriebsphase des Fahrzeugs (2), die
auf die Betriebsphase folgt, in der der private Kommunikationsschliissel erzeugt
worden ist, und zum Einleiten des Erzeugens ein neues Schlisselpaar in jeder
Betriebsphase.

Vorrichtung (3) nach einem der Anspriiche 10 bis 12, gekennzeichnet durch eine
Gruppe von Steuergeraten (8) mit einer Recheneinheit (10), wobei die
Steuergerate (8) und die Kommunikationseinrichtung (6) untereinander
kommunizieren kdnnen und wobei jedes der Steuergerate (8) einen Teil eines
verteilten Algorithmus zum Erzeugen des privaten Kommunikationsschliissels
umfasst und der private Kommunikationsschlissel mittels eines oder mehrerer

Steuergerate (8) aus der Gruppe der Steuergerate (8) erzeugbar ist.

Vorrichtung (3) nach Anspruch 13, gekennzeichnet durch Zufallsauswahlmittel,
mittels derer das eine oder die mehreren Steuergeréate (8) aus der Gruppe der
Steuergeréte (8) nach einem Zufallsprinzip anhand von Zufallszahlen jeweils vor
dem Erzeugen des privaten Kommunikationsschllssels und/oder des neuen

privaten Kommunikationsschliissels auswéhlbar sind.

Vorrichtung (3) nach einem der Anspriiche 10 bis 14, dadurch gekennzeichnet,
dass mittels der Zufallsauswahimittel nach dem Zufallsprinzip oder einem
anderen Zufallsprinzip eines der mehren Steuergerate (8) auswahibar ist, auf
dem der private Kommunikationsschlissel zusammensetzt, wéhrend der
Betriebsphase und/oder der nachfolgenden Betriebsphase in der mindestens
einen Speichervorrichtung (11) zwischengespeichert und gegebenenfalls in den

mindestens einen Fahrzeugteil und den Schiusselteil geteilt wird.

Vorrichtung (3) nach einem der Anspriiche 10 bis 15, dadurch gekennzeichnet,
dass die Kommunikation zwischen den Steuergeréten (8) und/oder der
Kommunikationseinrichtung (6) und/oder dem Gerat (4) mittels temporarer 1D-
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Nummern durchfiihrbar ist, auf die ID-Nummern der Steuergerate (8) und/oder
der Kommunikationseinrichtung (6) und/oder des Gerats (4) abbildbar sind.

Vorrichtung (3) nach einem der Anspriiche 10 bis 16, dadurch gekennzeichnet,
dass die Steuergerate (8) und die Kommunikationseinrichtung (6)
Verschliisselungsmittel umfassen, so dass die Kommunikation, einschlief3lich des
Ubertragens des privaten Kommunikationsschliissels, des mindestens einen
Fahrzeugteils und des Schilisselteils des privaten Kommunikationsschlissels,
zwischen dem Gerat (4) und dem Fahrzeug (2) sowie innerhalb des Fahrzeugs
(2) Uber verschllsselte, insbesondere symmetrisch verschliisselte,

Kommunikationsverbindungen erfolgen kann.

Vorrichtung (3) nach einem der Anspriiche 10 bis 17, dadurch gekennzeichnet,
dass firr ein weiteres von dem Fahrzeug (2) trennbares Gerat (5), welches mit
dem Fahrzeug (2) kommunizieren kann, analog zu dem privaten
Kommunikationsschliissel ein weiterer privater Kommunikationsschliissel

erzeugbar und verwendbar ist.

Gerat (4) zum Schiitzen eines privaten Kommunikationsschlissels fir eine
Fahrzeug-Umwelt-Kommunikation, das ausgestaltet ist, um mit einer Vorrichtung
(8) zum Schiitzen eines privaten Kommunikationsschiiissels nach den
Anspriichen 10 bis 18 zusammenzuwirken, mit Kommunikationsmitteln (13) zum
Austauschen eines Fahrzeugteils des privaten Kommunikationsschlissels mit
dem Fahrzeug (2) und einer weiteren Speichervorrichtung (14) zum Speichern

des Schliisselteils des privaten Kommunikationsschliissels.

Gerat (4) nach Anspruch 19, dadurch gekennzeichnet, dass der Schlisselteil des
privaten Kommunikationsschliissels beim Empfangen eines neuen Schilisselteils
eines neuen privaten Kommunikationsschliissels in der weiteren
Speichervorrichtung (14) Gberschreibbar ist.

Gerat (4) nach Anspruch 19 dder 20, gekennzeichnet durch weitere
Verschliisselungsmittel, so dass die Kommunikation mit dem Fahrzeug (2) tber
eine verschliisselte, insbesondere symmetrisch verschllsselte,
Kommunikationsverbindung erfolgen kann.

Gerat (4) nach einem der Anspriiche 19 bis 21, dadurch gekennzeichnet, dass es

als Fahrzeugschlissel ausgebildet ist.
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23.

17

System (1) zum Schiitzen eines privaten Kommunikationsschliissels fir eine
Fahrzeug-Umwelt-Kommunikation, welches eine Vorrichtung (3) nach einem der
Anspriiche 10 bis 18 und mindestens ein Gerat (4) nach einem der Anspriiche 19
bis 22 umfasst.
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