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Elements

(57) Zusammenfassung: Die Erfindung betrifft ein Verfahren
zur erstmaligen Inbetriebnahme eines nicht vollstandig per-
sonalisierten sicheren Elements (30), das der Nutzung von
Diensten eines Mobilfunknetzwerks dient, in einem mobilen
Endgerat (10). Bei dem Verfahren wird das sichere Element
(30) gestartet und zu einer Ubermittlung einer Statusnach-
richt aufgefordert. Das sichere Element (30) tibermittelt eine
Statusnachricht, in der angegeben ist, ob das sichere Ele-
ment

S1) nur einen Bootloader (32), aber noch kein Firmware-
Image fiir das sichere Element enthalt,

S2) ein Firmware-Image firr das sichere Element (30) ent-
halt, aber noch nicht vollstandig personalisiert, oder

S3) vollstandig personalisiert ist.

Das sichere Element (30) wird in den Fallen S1), S2) und
S3) akzeptiert, in anderen Fallen abgelehnt. Im Fall S1) wird
fur die erstmalige Inbetriebnahme ein Download flr ein Firm-
ware-Image des sicheren Elements (30) initiiert.
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Beschreibung

[0001] Die Erfindung betrifft universelle integrierte
Schaltungskarten (Universal Integrated Circuit Card,
UICC) im Allgemeinen und betrifft vor allem Verfah-
ren zur erstmaligen Inbetriebnahme eines nicht voll-
stédndig personalisierten sicheren Elements, insbe-
sondere in Form einer UICC oder einer integrierten
UICC (iUICC).

[0002] Heutige mobile Endgerate sind meist einge-
richtet um entfernbare universelle integrierte Schal-
tungskarten (UICC) aufzunehmen und zu betreiben.
Eine vollstéandig personalisierte UICC ermdglicht dem
mobilen Endgerat auf Dienste zuzugreifen, die von
Betreibern mobiler Netzwerke (Mobile Network Ope-
rator, MNO) bereitgestellt werden. Die UICCs sind
dabei derzeit als Karte oder als eingebettetes Modul
(embedded UICC, eUICC) in verschiedenen Form-
faktoren ausgepragt. Insbesondere fir eingebettete
UICCs ist es dabei erforderlich, Daten und Teile des
Betriebssystems Uber entsprechende Subskriptions-
managementdienste pflegen zu kénnen, also Daten
und Programmteile anlegen, aktivieren, aktualisieren
und léschen zu kdnnen.

[0003] Bei neuen Konzepten fir mobile Endgerate
ist angedacht, die UICC nicht mehr als separates Ele-
ment auszubilden, sondern in ein Ein-Chip-System
des Endgerats so zu integrieren, dass sie als in eine
Sicherheitsumgebung des Ein-Chip-Systems gelade-
ne integrierte UICC (iUICC) vorliegt. In einem solchen
Fall ist es wiinschenswert, das gesamte Betriebssys-
tem, nachfolgend auch als Firmware-Image bezeich-
net, Uber einen Subskriptionsmanagementdienst in
die Sicherheitsumgebung des mobilen Endgerates
laden und personalisieren zu kénnen.

[0004] Derzeit ist zu diesem Zweck in der UICC ein
Bootloader vorgesehen, der in der Regel vom Chip-
hersteller selbst bereitgestellt wird. Der Bootloader
dient dazu, das von der UICC angefertigte Image,
namlich das oben genannte Firmware-Image, auf die
UICC zu laden und dort zu installieren. Die Bootloa-
der sind dabei so beschaffen, dass bestimmte Kom-
mandosequenzen streng eingehalten und bestimmte
Sicherheitsbedingungen erfullt werden mussen. Wird
versucht, heutige UICCs oder eUICCs, die nur ei-
nen Bootloader enthalten, in einem mobilen Endge-
rat in Betrieb zu nehmen, so firht dies zu einer Ab-
lehnung der UICC durch den Baseband-Prozessor
und der Ausgabe eine entsprechenden Fehlermel-
dung an den Benutzer. Eine nur mit einem Bootloader
versehene UICC liefert beim Startup namlich einen
anderen Anwer-To-Reset (ATR) als eine vollstéandig
personalisierte UICC. Weitere regulare UICC Kom-
mandos werden dann vom Bootloader ignoriert. Der
Baseband-Prozessor schaltet als Folge die UICC ab,
so dass diese nicht mehr fir Subskriptionsmanage-
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mentbefehle zugénglich ist und der Download eines
Firmware-Images somit nicht mehr mdéglich ist.

[0005] Weiter werden mobile Endgerate und insbe-
sondere Smartphones hadufig vom Betreiber eines
mobilen Netzwerks subventioniert und beispielswei-
se Uber eine Vertragslaufzeit von ein bis zwei Jah-
ren finanziert. Wahrend dieser Vertragslaufzeit soll es
fur einen Kunden manchmal nur mdglich sein, das
Gerat mit einer bestimmten SIM-Karte, in einem be-
stimmten Mobilfunknetz oder mit anderen Einschran-
kungen zu nutzen. Die derzeit zu diesem Zweck ein-
gesetzten Verfahren sind allerdings nicht fur integrier-
te UICCs geeignet. Es ist dabei davon auszugehen,
dass mobile Endgerate in diesem Fall mit einem ge-
nerischen Bootloader ausgeliefert werden, der das
Laden von iUICCs verschiedener Netzwerkbetreiber
ermdglicht.

[0006] Ausgehend davon liegt Erfindung die Aufga-
be zugrunde, die Nachteile des Stands der Technik
zu vermeiden. Insbesondere soll ein Verfahren ange-
geben werden, dass eine erfolgreiche erstmalige In-
betriebnahme eines nicht vollstédndig personalisierten
sicheren Elements erlaubt.

[0007] Diese Aufgabe wird durch die Merkmale der
unabhangigen Anspriche geldst. Weiterbildungen
der Erfindung sind Gegenstand der abhangigen An-
spruche.

[0008] Dier Erfindung stellt ein Verfahren zur erstma-
ligen Inbetriebnahme eines nicht vollstandig perso-
nalisierten sicheren Elements in einem mobilen End-
geréat bereit, wobei das sichere Element der Nutzung
von Diensten eines Mobilfunknetzwerks dient. Bei
dem Verfahren

— wird das sichere Element gestartet und zu einer

Ubermittlung einer Statusnachricht aufgefordert,

— Ubermittelt das sichere Element eine Status-

nachricht, in der angegeben ist, ob das sichere

Element

S1) nur einen Bootloader, aber noch kein Firm-

ware-Image fiir das sichere Element enthalt,

S2) ein Firmware-Image fiir das sichere Element

enthalt, aber noch nicht vollstandig personalisiert,

oder

S3) vollstandig personalisiert ist,

— wird das sichere Element in den Fallen S1), S2)

und S3) akzeptiert, in anderen Fallen abgelehnt,

und

—wird im Fall S1) fur die erstmalige Inbetriebnah-

me ein Download fir ein Firmware-Image des si-

cheren Elements initiiert.

[0009] Das sichere Element ist vorteilhaft als univer-
selle intergierte Schaltungskarte (UICC) ausgebildet,
oder ist als integrierte UICC (iUICC) ausgebildet, die
in eine Sicherheitsumgebung des mobilen Endgerats
geladen ist. Vorteilhaft enthélt das mobile Endgeréat
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hierzu ein Ein-Chip-System mit einer Sicherheitsum-
gebung, beispielsweise in Form eines sicheren Pro-
zessors, in die die iUICC geladen ist.

[0010] Bei einer vorteilhaften Verfahrensfihrung
wird im Fall S2) eine Subskription bei einem Mobil-
funknetzanbieter und/oder im Fall S3) eine SIM-Initia-
lisierung durchgefihrt.

[0011] Die Erfindung enthalt auch ein Verfahren zur
erstmaligen Inbetriebnahme eines noch kein Firm-
ware-lmage enthaltenen sicheren Elements in ei-
nem mobilen Endgerét, wobei das sichere Element
der Nutzung von Diensten eines Mobilfunknetzwerks
dient. Bei dem Verfahren
— wird das sichere Element gestartet und zu einer
Ubermittlung einer Statusnachricht und zur Abar-
beitung von Befehlen aufgefordert,
— Ubermittelt das sichere Element auf die Aufforde-
rung hin eine erwartete Statusnachricht und quit-
tierte die Abarbeitung der Befehle positiv um si-
cherzustellen, dass das sichere Element bei der
erstmaligen Inbetriebnahme akzeptiert wird, und
— wird fir die erstmalige Inbetriebnahme ein
Download fiir ein Firmware-Image des sicheren
Elements initiiert.

[0012] Diese Vorgehensweise ist insbesondere
dann gut geeignet, wenn das weiter oben beschriebe-
ne Verfahren zur erstmaligen Inbetriebnahme eines
nicht vollstdndig personalisierten sicheren Elements
nicht zum Erfolg fihrt, beispielsweise weil der Base-
band-Prozessor des mobilen Endgerats nicht zum
Empfang der beschriebenen Statusnachrichten ein-
gerichtet ist.

[0013] Es ist auch nattirlich auch mdglich und oft so-
gar besonders vorteilhaft, die beiden genannten Vor-
gehensweisen miteinander zu kombinieren. Dies gilt
insbesondere dann, wenn vorab nicht bekannt ist,
ob der Baseband-Prozessor des mobilen Endgerats
zum Empfang der beschriebenen Statusnachrichten
eingerichtet ist oder nicht. Es kann dabei insbeson-
dere zunéchst eine Statusnachricht der genannten
Art Ubermittelt werden und im Misserfolgsfall auf die
zweitgenannte Vorgehensweise zuriickzugreifen.

[0014] Bei der konkreten Umsetzung kommen ver-
schiedene Kombinationsmdglichkeiten in Betracht,
beispielsweise kann das sichere Element nach ei-
ner nicht akzeptierten Statusnachricht in kurzem zeit-
lichen Abstand erneut zur Ubermittlung einer Status-
nachricht aufgefordert werden und aus dem kurzen
zeitlichen Abstand der beiden Aufforderungen darauf
schlieBen, dass der Baseband-Prozessor des mo-
bilen Endgerats nicht zum Empfang solcher Status-
nachrichten eingerichtet ist, und die erneute Auffor-
derung dann auf die alternativ genannte Art durch Si-
mulation der Antwort eines bereits vollstandig perso-
nalisierten sicheren Elements beantworten.
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[0015] Bei einem kombinierten Verfahren zur erst-
maligen Inbetriebnahme eines noch kein Firmware-
Image enthaltenen sicheren Elements in einem mo-
bilen Endgeréat, wobei das sichere Element der Nut-
zung von Diensten eines Mobilfunknetzwerks dient,
ist dann vorgesehen, dass
— das sichere Element gestartet und zu einer
Ubermittlung einer Statusnachricht aufgefordert
wird,
—das sichere Element auf eine erste Aufforderung
hin eine Statusnachricht Ubermittelt, in der ange-
geben ist, dass das sichere Element S1) nur ei-
nen Bootloader, aber noch kein Firmware-Image
fur das sichere Element enthalt, und
— falls die Statusnachricht nicht akzeptiert wird,
das sichere Element auf eine weitere Aufforde-
rung hin eine erwartete Statusnachricht Gbermit-
telt und auf eine Aufforderung zur Abarbeitung
von Befehlen die Abarbeitung der Befehle positiv
quittiert um sicherzustellen, dass das sichere Ele-
ment bei der erstmaligen Inbetriebnahme akzep-
tiert wird, und
— fur die erstmalige Inbetriebnahme ein Download
fur ein Firmware-Image des sicheren Elements in-
itilert wird.

[0016] Auch hierbei ist das sichere Element ist vor-
teilhaft als universelle intergierte Schaltungskarte
(UICC) ausgebildet, oder ist als integrierte UICC
(lUICC) ausgebildet, die in eine Sicherheitsumge-
bung des mobilen Endgerats geladen ist. Vorteilhaft
enthalt das mobile Endgerat hierzu ein Ein-Chip-Sys-
tem mit einer Sicherheitsumgebung, beispielsweise
in Form eines sicheren Prozessors, in die die iUICC
geladen ist.

[0017] Ein weiteres Ziel besteht vorliegend dar-
in, auch bei einer in eine Sicherheitsumgebung ei-
nes mobile Endgerats geladenen integrierte UICC
(ilUICC) eine Netzbindung des mobilen Endgerats fur
einen bestimmten Zeitraum zu ermdglichen.

[0018] Um dieses weitere Ziel zu erreichen wird,
um die Netzbindung einer in eine Sicherheitsumge-
bung eines mobilen Endgerats geladenen iUICC si-
cherzustellen, eine Start-UICC in die Sicherheitsum-
gebung geladen, die keine Subskriptionsdaten ent-
halt, die aber Regeln zur Auswahl von einspielba-
ren Subskriptionsdaten enthalt, und die nicht unauto-
risiert aus der Sicherheitsumgebung entfernbar ist.

[0019] Die Start-UICC kann insbesondere Uber ei-
nen generischen Bootloader in die Sicherheitsumge-
bung geladen werden, mit dem das mobile Endgerat
anfanglich, beispielsweise vom OEM des Smartpho-
nes ausgestattet ist.

[0020] Eine Autorisierung zur Entfernung der Start-
UICC kann beispielsweise Uber die Eingabe eines
Codes erfolgen. Auch die Regeln zur Auswahl der
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einspielbaren Subskriptionsdaten kénnen mit Vorteil
nur autorisiert gedndert werden. Dies kann beispiels-
weise nach Ablauf der gewiinschten Netzbindungs-
dauer durch einen Server erfolgen.

[0021] Weiter ist der generische Bootloader vorteil-
haft derart gesperrt, dass die Start-UICC nicht ent-
fernt und keine zuséatzliche UICC in die Sicherheits-
umgebung geladen werden kann. Auch der generi-
sche Bootloader kann mit Vorteil nur autorisiert ent-
sperrt werden.

[0022] Beieinem spateren Aufbringen von Subskrip-
tionsdaten in die Start-UICC prift diese, ob die
Subskriptionsdaten konform zu den genannten Aus-
wahlregeln sind. Ist dies der Fall, wird die Subskripti-
on durchgefiihrt, anderenfalls von der Start-UICC ab-
gelehnt.

[0023] Alternativ kann die Start-UICC auch so aus-
gebildet sein, dass sie ein vollstandiges Profil ein-
schlieRlich Subskriptionsdaten enthalt. Der generi-
sche Bootloader ist in diesem Fall so ausgebildet,
dass er nur autorisierte iUICCs ladt, dass nur ge-
nau eine iUICC geladen sein kann, und dass eine
Entfernung einer geladenen iUICC nur durch eine
autorisierte Aktion erfolgen kann. In der Sicherheits-
umgebung sind dartiber hinaus mit Vorteil Routinen
zur Verifikation einer geladenen iUICCs inklusive der
Subskriptionsdaten hinterlegt, die bei jedem Laden
einer iUICC in den Speicher der Sicherheitsumge-
bung abgearbeitet werden.

[0024] Weitere Ausflhrungsbeispiele sowie Vorteile
der Erfindung werden nachfolgend anhand der Figur
erlautert, bei deren Darstellung auf eine mal3stabs-
und proportionsgetreue Wiedergabe verzichtet wur-
de, um die Anschaulichkeit zu erhdéhen.

[0025] Es zeigt:

[0026] Fig. 1 schematisch ein mobiles Endgerat mit
einem Ein-Chip-System zur Erlduterung der Vorge-
hensweise bei einem erfindungsgemafen Verfahren.

[0027] Die Erfindung wird nun am Beispiel der
erstmaligen Inbetriebnahme einer iUICC (integrated
UICC) in einem mobilen Endgeréat erldutert. Fig. 1
zeigt dazu schematisch ein mobiles Endgerat 10 mit
einem Ein-Chip-System 20, das einen Applikations-
prozessor 22, einen Baseband-Prozessor 24 und ei-
ne Sicherheitsumgebung 26 aufweist. Die verschie-
denen Komponenten des Ein-Chip-Systems 20 kom-
munizieren miteinander Uiber einen Systembus 28.

[0028] Im Speicher der Sicherheitsumgebung 26 ist
eine IUICC 30 abgelegt, die nur einen Bootloader 32,
aber noch kein Firmware-Image fir die IUICC 30 ent-
halt. Bei der erstmaligen Inbetriebnahme der IUICC
bootet beim Starten des Ein-Chip-Systems 20 zu-
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nachst der Applikationsprozessor 22 und startet den
Baseband-Prozessor 24. Dann wird, initiiert entweder
durch den Baseband-Prozessor 24 oder den Applika-
tionsprozessor 22, die IUICC 30 in der Sicherheits-
umgebung 26 gestartet und zur Ubermittlung einer
Statusnachricht aufgefordert.

[0029] Als Antwort ibermittelt der Bootloader 32 der
IUICC 30 eine Statusnachricht an den Baseband-
Prozessor 24, in der angegeben ist, ob die IUICC
30 nur einen Bootloader 32, aber noch kein Firm-
ware-lmage fir die IUICC 30 enthalt (Fall S1), ob die
IUICC 30 bereits ein Firmware-lmage enthalt aber
noch nicht vollstandig personalisiert ist (Fall S2), oder
ob die IUICC 30 bereits vollstdndig personalisiert ist
(Fall S3).

[0030] Der Baseband-Prozessor 24 ist dabei so ein-
gerichtet, dass er die IUICC 30 in der der Sicher-
heitsumgebung 26 in den Fallen S1), S2), und S3)
akzeptiert, in anderen Fallen ablehnt. Je nach dem
empfangenen Status kann der Baseband-Prozessor
24 weitere Aktionen initiieren. Beispielsweise wird im
Fall S1) fur die erstmalige Inbetriebnahme ein Down-
load des Firmware-Image der IUICC 30 durchgefihrt.
Im Fall S2), in dem das Firmware-Image bereits vor-
liegt, kann mit Hilfe des Applikationsprozessors 22 ei-
ne Subskription durchgefihrt werden, und im Fall S3)
kann eine SIM-Initialisierung erfolgen.

[0031] Selbst wenn der Baseband-Prozessor 24
nicht wie oben beschrieben eingerichtet ist, kann der
Bootloader 32 dennoch erreichen, dass die IUICC
30 vom Baseband-Prozessor 24 bei der erstmaligen
Inbetriebnahme nicht abgelehnt wird. Dazu ist der
Bootloader 32 der IUICC 30 so konfiguriert, dass
er die vom Baseband-Prozessor 24 empfangenen
Kommandos abarbeitet, ohne jedoch die jeweils da-
hinterstehende Funktionalitét vollstandig zur Verfu-
gung zu stellen. Beispielsweise werden in der Start-
up-Sequenz vom Baseband-Prozessor 24 verschie-
dene Dateien selektiert und ausgelesen. Anstatt nun
das Dateisystem selbst zu Verfligung zu stellen, ist
der Bootloader 32 so eingerichtet, dass er die Exis-
tenz dieser Dateien lediglich simuliert, indem entspre-
chende Anfragen positiv quittiert werden.

[0032] Beispielsweise liefert der Bootloader 32 beim
Auslesen einer Datei den minimalen leeren Default-
wert zurlick, der pro Datei erwartet wird. Dies kann
fur eine Datei NULL sein, oder eine minimale Anzahl
an Bytes mit leerem Eintrag, je nach Kontext etwa FF
oder 00, oder ein Defaultwert nach Annex E der Spe-
zifikation TS 31.102. Eine Authentisierungsanfrage
wird mit einer entsprechenden Fehlermeldung quit-
tiert. Befehle zum Beschreiben der Dateien werden
gegeniber dem Baseband-Prozessor 24 zwar posi-
tiv quittiert, allerdings wird beim erneuten Lesen wie-
der der oben beschriebene Defaultwert geliefert. Ins-
gesamt antwortet der Bootloader 32 auf die Anfragen
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des Baseband-Prozessors 24 wie von diesem erwar-
tet und wird daher nicht als ungultige SIM abgelehnt,
so dass nach der Starten der iUICC 30 der gewtinsch-
te Download des Firmware-Images durchgefiihrt wer-
den kann.

[0033] Die zuletzt beschriebene Vorgehensweise
kann auch erst dann durchgeflihrt werden, wenn die
Ubermittlung der zuerst beschriebenen Statusnach-
richt an den Baseband-Prozessor 24 gescheitert ist.
Dabei Ubermittelt der Bootloader 32 auf die Anfra-
ge des Baseband-Prozessors 24 zunachst die oben
genannte Statusnachricht S1) mit dem Inhalt, dass
die iUICC 30 nur einen Bootloader 32, aber noch
kein Firmware-Image fiir das sichere Element enthalt.
Ist der Baseband-Prozessors 24 fiir den Empfang
solcher Statusnachrichten eingerichtet, wird die Sta-
tusnachricht und damit die iUICC 30 akzeptiert und
anschlielend ein Download fiir ein Firmware-Image
durchgefiihrt, wie oben beschrieben.

[0034] Wird die Statusnachricht S1) nicht akzeptiert,
so schlie3t der Bootloader 32 darauf, dass der Base-
band-Prozessor 24 des mobilen Endgerats 10 nicht
fir den Empfang solcher Statusnachrichten einge-
richtet ist und wahlt als alternative Vorgehensweise
bei einer erneuten Anfrage des Baseband-Prozes-
sors 24 die oben beschriebene Simulation des ATR
einer bereits vollstandig personalisierten UICC. Nach
dem erfolgreichen Passieren der Startup-Sequenz
kann auch in diesem Fall der gewtinschte Download
des Firmware-Images durchgefiihrt werden.

[0035] In beiden beschriebenen Fallen bleibt die
nur mit einem Bootloader 32 ausgestattete iUCCC
betriebsbereit und steht daher fiir Subskriptionsma-
nagementdienste zur Verfigung. Ein Abschalten des
sicheren Elements durch den Baseband-Prozessor
24 wird verhindert. Im erstgenannten Fall kennt der
Baseband-Prozessor 24 sogar den Status der iUICC
30 und kann daher statusabhangig entsprechende
weitere Aktionen starten.

[0036] Die beschriebene Vorgehensweise kann
auch bei klassischen UICCs im SIM-Karten-Formfak-
tor, sowie bei eingebetteten UICCs (eUICC) ange-
wandt werden, sofern diese Plattformen einen Soft-
ware-Image-Download unterstitzen.

[0037] Falls die Hardware-Plattform zur Abbildung
multipler SIM-Lésungen mehrere UICC-Plattformen
parallel unterstiitzt, so werden alle Anfragen geman
der oben beschriebenen Vorgehensweise beantwor-
tet.

[0038] In einer Weiterbildung ist auch mdéglich, dass
der oben beschriebene Bootloader 32 eine initiale mi-
nimale Subskription enthalt, die zu einem Einbuchen
in eine Mobilfunknetzwerk genutzt werden kann, mit
der aber nur eine Software-Image und die zugeho-
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rigen Personalisierungsdaten geladen werden kon-
nen.

Patentanspriiche

1. Verfahren zur erstmaligen Inbetriebnahme eines
nicht vollstédndig personalisierten sicheren Elements,
das der Nutzung von Diensten eines Mobilfunknetz-
werks dient, in einem mobilen Endgerat, wobei bei
dem Verfahren
— das sichere Element gestartet und zu einer Uber-
mittlung einer Statusnachricht aufgefordert wird,

— das sichere Element eine Statusnachricht Ubermit-
telt, in der angegeben ist ob das sichere Element
S1) nur einen Bootloader, aber noch kein Firmware-
Image fir das sichere Element enthalt,

S2) ein Firmware-Image flr das sichere Element ent-
halt, aber noch nicht vollstandig personalisiert, oder
S3) vollstandig personalisiert ist,

— das sichere Element in den Féllen S1), S2) und S3)
akzeptiert, in anderen Fallen abgelehnt wird, und
—im Fall S1) fur die erstmalige Inbetriebnahme ein
Download fir ein Firmware-lmage des sicheren Ele-
ments initiiert wird.

2. Verfahren nach Anspruch 1, dadurch gekenn-
zeichnet, dass das sichere Element als universelle
intergierte Schaltungskarte (Universal Integrated Cir-
cuit Card, UICC) ausgebildet ist.

3. Verfahren nach Anspruch 1, dadurch gekenn-
zeichnet, dass das sichere Element als integrierte
UICC (iUICC) ausgebildet ist, die in eine Sicherheits-
umgebung des mobilen Endgerats geladen ist.

4. Verfahren nach wenigstens einem der Anspri-
che 1 bis 3, dadurch gekennzeichnet, dass im Fall
S2) eine Subskription bei einem Mobilfunknetzan-
bieter und/oder im Fall S3) eine SIM-Initialisierung
durchgefiihrt wird.

5. Verfahren zur erstmaligen Inbetriebnahme eines
noch kein Firmware-Image enthaltenen sicheren Ele-
ments, das der Nutzung von Diensten eines Mobil-
funknetzwerks dient, in einem mobilen Endgerat, wo-
bei bei dem Verfahren
— das sichere Element gestartet und zu einer Uber-
mittlung einer Statusnachricht und zur Abarbeitung
von Befehlen aufgefordert wird,

— das sichere Element auf die Aufforderung hin eine
erwartete Statusnachricht Gbermittelt und die Abar-
beitung der Befehle positiv quittiert um sicherzustel-
len, dass das sichere Element bei der erstmaligen In-
betriebnahme akzeptiert wird, und

— fiir die erstmalige Inbetriebnahme ein Download flir
ein Firmware-Image des sicheren Elements initiiert
wird.

6. Verfahren zur erstmaligen Inbetriebnahme eines
noch kein Firmware-Image enthaltenen sicheren Ele-



DE 10 2016 005419 A1 2017.11.02

ments, das der Nutzung von Diensten eines Mobil-
funknetzwerks dient, in einem mobilen Endgerat, wo-
bei bei dem Verfahren

— das sichere Element gestartet und zu einer Uber-
mittlung einer Statusnachricht aufgefordert wird,

— das sichere Element auf eine erste Aufforderung
hin eine Statusnachricht Ubermittelt, in der angege-
ben ist, dass das sichere Element S1) nur einen Boot-
loader, aber noch kein Firmware-Image fir das siche-
re Element enthalt, und

— falls die Statusnachricht nicht akzeptiert wird, das
sichere Element auf eine weitere Aufforderung hin ei-
ne erwartete Statusnachricht Gbermittelt und auf eine
Aufforderung zur Abarbeitung von Befehlen die Abar-
beitung der Befehle positiv quittiert um sicherzustel-
len, dass das sichere Element bei der erstmaligen In-
betriebnahme akzeptiert wird, und

— fir die erstmalige Inbetriebnahme ein Download fir
ein Firmware-Image des sicheren Elements initiiert
wird.

7. Verfahren nach Anspruch 5 oder 6, dadurch ge-
kennzeichnet, dass das sichere Element als univer-
selle intergierte Schaltungskarte (Universal Integra-
ted Circuit Card, UICC) ausgebildet ist.

8. Verfahren nach Anspruch 5 oder 6, dadurch
gekennzeichnet, dass das sichere Element als inte-
grierte UICC (iUICC) ausgebildet ist, die in eine Si-
cherheitsumgebung des mobilen Endgerats geladen
ist.

Es folgt eine Seite Zeichnungen
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