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Tietoliikennejarjestelmissa voidaan likenteen suojaami-
seksi salakuuntelulta ja vaaralla identiteetilld esiintymisen
estamiseksi yhteyden paatelaitteiden oikeellisuus tarkistaa
autentikointimenettelylla. Erityisen tarkeda paatelaitteiden
oikeellisuuden tarkistamien on matkaviestinjarjestelmissa.
Autentikointimenettelyssa verkko tarkistaa tilaajalaitteen
sille antaman identiteetin oikeellisuuden. Lisaksi tilaaja-
laite voi tarkistaa verkon identiteetin oikeellisuuden. Tek-
nitkan tason mukaisissa jarjestelmissa autentikoinnin suo-
rittamiseen vaadittavia salaisia tietoja joudutaan siirta-
méan turvattomia siitoverkkoja pitkin ja antamaan niita
vierailtavien verkkojen haltuun. Tiedot mahdollistavat ra-
joittamattoman maarén autentikointeja rajoittamattoman
ajan kuluessa. Talldin aktiivinen salakuuntelija voi joissain
tapauksissa saada ne tietoonsa, ja jatkossa suorittaa au-
tentikointiprosessin muodostamatta yhteytta tilaajan au-
tentikointikeskukselle. Tassa keksinndssa esitetdan me-
netelma, joissa jokainen yksittdinen autentikointiprosessi
on matkaviestimen ja autentikointikeskuksen valinen toi-
minnallisuus. Talldin verkon luotettavuus tulee tarkistetuk-
si jokaisen autentikoinnin yhteydessa, eikd onnistunee-
seen vaaralla identiteetilla esiintymiseen riittdvia tietoja
kuljeteta verkkoelementtien valilla.
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| telekommunikationssystem ar det majligt att for att skyd-
da trafiken mot avlyssning och for att férhindra upptradan-
de med en oriktig identitet kontrollera riktigheten av ter-
minaler som uppkopplar en forbindelse genom autentice-
ringsforfarandet. Att riktigheten av terminaler kontrolleras
ar sarskilt viktigt i mobilkommunikationssystem. Autentice-
ringsforfarandet innebar att natet kontrollerar riktigheten
av den identitet som abonnentapparaten meddelat dartill.
Dessutom kan abonnentapparaten kontrollera riktigheten
av natets identitet. | systemen enligt teknikens standpunkt
ar man tvungen att éverféra den hemliga information som
kravs for en autenticitetskontroll genom skyddslésa over-
foringsnat och att stalla den till forfogande for de nat som
besoks. Informationen méjliggdr ett obegrénsat antal au-
tenticitetskontroller under en obegransad tidsperiod, var-
vid en aktiv avlyssnare i vissa fall kan fa tag pa den och
darefter utféra en autenticeringsprocess utan att uppkopp-
la en forbindelse till abonnentens autenticeringscentral. |
denna uppfinning presenteras ett forfarande vid vilket
varje enskild autenticeringsprocess ar verksamhet melian
mobilteleapparat och autenticeringscentral. Natets palit-
lighet kontrolleras alitsa i samband med varje autentici-
tetskontroll och mellan natelement 6verfors ingen informa-
tion som méjliggdr lyckat upptradande med en oriktig
identitet.
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