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Palvelun luvattoman kaytén estaminen

Keksinnon tausta

Keksinto liittyy palveluiden luvattoman kayton estamiseen, ja
erityisesti matkaviestinjarjestelman palveluiden luvattoman kayton estamiseen.

Matkaviestinjarjestelmét on kehitetty, koska on ollut tarve vapauttaa
ihmiset siityméaan pois kiinteiden puhelinpaatteiden luota ilman, ettéd se vai-
keuttaa heidan tavoitettavuuttaan. Matkaviestinjarjestelmien kanssa ovat
kehittyneet myds matkaviestinten vélityksella tarjottavat palvelut. Talla hetkella
ollaan suunnittelemassa erilaisia uusia palvelumuotoja nykyisiin ja erityisesti
tuleviin ns. kolmannen sukupolven matkaviestinjarjestelmiin kuten Universal
Mobile Telecommunication System (UMTS) sekéa IMT-2000 (International Mobile
Telecommunication 2000). UMTS on standardointity6n alla ETSI:ssa (European
Telecommunications Standards Institute), kun taas ITU (International Tele-
communications Union) standardoi IMT-2000 -jarjestelméa. Nama tulevaisuu-
den jarjestelmét ovat peruspiirteiltaan hyvin samankaltaisia. Seuraavassa
tullaan tarkemmin kasittelemaan IMT-2000-jarjestelmé&a, jonka arkkitehtuuria on
havainnollistettu kuviossa 1.

Kuten kaikki matkaviestinjarjestelmat, IMT-2000 tuottaa langattomia
tiedonsiirtopalveluita likkeessé oleville kayttajille. Jarjestelma tukee vaellusta,
ts. IMT-2000-kayttajat voidaan saavuttaa ja he voivat tehda puheluita missa
tahansa, kun he ovat sijoittuneet IMT-2000-jérjesteiman peittoalueen sisélle.
IMT-2000:n odotetaan tyydyttavan laajan valikoiman erilaisia tulevaisuuden
palvelu-tarpeita, kuten vituaalinen kotiymparistd VHE (Virtual Home
Environment). Virtuaalisen kotiymparistén avulla IMT-2000-kayttajalla on
kaytossaan kaikkialla jarjestelmén peittoalueen sisdlla samat palvelut.
Erilaisten palvelujen joustava toteuttaminen ja erityisesti vaelluksen (roaming)
tukeminen edellyttada nykytietamyksen mukaan joidenkin palvelulogiikkojen
lataamista kayttsjan paatelaitteeseen jatai palvelevaan verkkoon. Palveleva
verkko on se verkko, jonka vélityksella palveluoperaattori (service provider)
tarjoaa palveluaan loppukayttsjalle. Palvelulogiikka on palveluun liittyva
ohjelma, osaohjelma, komentosarja (script) tai sovelma (applet). Palvelu
aikaansaadaan palvelulogiikan avulla suorittamalla ainakin palvelulogiikka ja
siina maaritellyt toiminnot. Palvelu voi kasittaa myos useita palvelulogiikkoja.

Ongelmana ylla kuvatussa jarjestelyssa on, etta siind ei mitenkaan
varmisteta sita, ettd kayttajalla on todella oikeus kayttaa palvelua. Erityisesti
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palveluja, joissa palvelulogiikka ladataan paatelaitteeseen jaftai palvelevaan
verkkoon, on helppo kopioida ja kayttaa luvattomasti.

Keksinnon lyhyt selostus

Keksinnén tavoitteena on siten kehittdd menetelma ja menetelman
toteuttava laitteisto siten, ettd ylla mainittu ongelma saadaan ratkaistua.
Keksinnon tavoitteet saavutetaan menetelmalla, jarjestelmalla,
verkkoelementilla ja laitteistolla, joille on tunnusomaista se, mitd sanotaan
itsendisissé patenttivaatimuksissa. Késitteelld laitteisto tarkoitetaan tassa
palvelevan verkon verkkoelementtid, paéatelaitetta tai muuta vastaavaa
palvelualustaa, jonne palvelulogiikka voidaan ladata. Keksinnén edulliset
suoritusmuodot ovat epaitsendisten patenttivaatimusten kohteena.

Keksintd perustuu ajatukseen muodostaa palvelulogiikka kahdesta
osasta: kayttajan autentikoinnista ja varsinaisesta palvelulogiikasta. Kayttajan
autentikoimisessa tarvittava tieto litetdan palvelulogiikkaan ja kayttaja
autentikoidaan aina ennen varsinaisen palvelulogiikan suorittamista. Talla
saavutetaan se etu, ettd palvelulogiikan luvaton kaytté ja kopiointi estetaan.
Vain ne kéayttajat, joille palvelu on tilattu ja joilla siten on oikeus kayttaa
palvelua, voivat kayttaa sita.

Keksinnon erdassa edullisessa suoritusmuodossa
palveluoperaattori verifioidaan aina ennen palvelun suorittamista. Tama
parantaa huomattavasti kayttdjan ja mahdollisen palvelualustan, jolie
palvelulogiikka ladataan, turvallisuutta. Nain varmistetaan, etta palvelulogiikka
on todella peraisin palveluoperaattorilta.

Keksinndn erdassa edullisessa suoritusmuodossa kayttajan
autentikointiin  kéytetdadn kayttadjan yksildinnissa  kaytettavas tilaajan
tunnistetta. Tésté on se etu, etta tilaajan autentikointi on yksinkertaista, mutta
luotettavaa.

Keksinndn erddssé edullisessa suoritusmuodossa palvelulogiikka
tallennetaan muistiin kayttaja- ja autentikointitietoineen paivelualustalle, jonne
se ladataan ja uutta kayttadjaa varten ladataan vain uuden kayttajan
autentikointitieto. T&std on se etu, ettd palvelulogiikkaa ei tarvitse ladata
monta kertaa perakkain, jolloin verkon kuormitus vahenee.

Kuvioluettelo

Keksintéé selostetaan nyt iahemmin edullisten suoritusmuotojen
yhteydessa, viitaten oheisiin piirustuksiin, joista
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kuvio 1 havainnollistaa IMT-2000 arkkitehtuuria,

kuvio 2 esittda vuokaaviota palvelualustan toiminnoista keksinnon
ensimmaisessa edullisessa suoritusmuodossa,

kuvio 3 on signalointikaavio keksinnon toisessa edullisessa
suoritusmuodossa, ja

kuvio 4 esittaa palveluoperaattorin  palvelua  ohjaavan
verkkoelementin toimintaa kolmannessa edullisessa suoritusmuodossa.

Keksinnén yksityiskohtainen selostus

Esilla olevaa keksintda voidaan soveltaa minkd tahansa
tiedonsiirtojarjestelmén yhteydessa, jossa kéyttdja voi saada hanelle tilatut
palvelut mihin tahansa palvelujen valitysta tukevaan paatelaitteeseen.
Jaljempana keksintda on selostettu kayttaen esimerkkijarjestelmana IMT-
2000-jarjestelmaa keksintéa kuitenkaan tallaiseen tiettyyn jarjestelmaan
rajaamatta. Matkaviestinjarjestelmien yleensa ja erityisesti IMT-2000- ja
UMTS-jarjestelmien maaritykset kehittyvat nopeasti. Tallainen kehitys voi
vaatia keksintoon ylimaaraisia muutoksia. Sen vuoksi kaikki sanat ja ilmaisut
tulisi tulkita laajasti ja ne on tarkoitettu kuvaamaan eika rajoittamaan
keksintéa. Oleellista keksinnon kannalta on toiminto, eikd se, missa
verkkoelementissé tai laitteessa toiminto suoritetaan.

Kuviossa 1 on esitetty IMT-2000-jdrjestelman verkkoarkkitehtuuri
karkealla tasolla, koska jarjestelmamaaritykset ovat parhailiaan tyon alla.
Verkon yksityiskohtaisemmalla rakenteella ei ole keksinnén kannalta
olennaista merkitystd. Kolmannen sukupolven matkaviestinverkoissa
erotellaan palveluoperaattori SP (service provider) ja verkko-operaattori
(network  operator) toisistaan. Palveluoperaattori  tarjoaa  palveluja
loppukayttajalle yhden tai useamman verkko-operaattorin verkon SN
valitykselld. Tallaisesta verkosta SN kaytetaan nimitysta palveleva verkko.
Palveluoperaattori voi tarjota palvelua yhden tai useamman verkko-
operaattorin palvelevan verkon SN vilityksella. Sen liséksi palveluoperaattori
voi vaihtaa palvelevaa verkkoa kesken palvelun niin, etta kayttaja ei huomaa
vaihdosta. Palveluoperaattori voi olla myos verkko-operaattori. Palveleva
verkko SN kasittaa varsinaisen tilaajaverkon AN (access network) ja yhden tai
useamman ydinverkon CN (core networks) seka verkkojen valisen
yhteistoimintayksikon IWU (interworking Unit adapting interfaces) kutakin eri
tyyppista ydinverkkoa varten. Nykytietamyksen mukaan tilaajaverkko kasittaa
tukiasemia BS (Base Station) ja niitd ohjaavia radioverkko-ohjaimia (ei ole
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esitetty kuvassa). Ydinverkkona voi toimia esimerkiksi yleiseurooppalainen
matkaviestinjarjestelman GSM (Global System for Mobile Communication)
mukainen verkko. Ydinverkon CN vilityksella saadaan yhteys muihin
verkkoihin ON.

Kuvion 1 esimerkissé laajennettu kotirekisteri HLRi (Home Location
Register with IMT-2000 enhancement) ja palvelujen ohjaussolmu SCN
(Service Control Node) on sijoitettu palvelevaan verkkoon SN. Laajennettu
kotirekisteri HLRi sisé&ltaa ydinverkon kotirekisteritietojen lisaksi IMT-2000-
jarjestelmassa tarvittavat tilaaja- ja palvelutiedot. Naita IMT-2000-tietoja
yllapitad  palvelujen osalta palveluoperaattori  SP. Tilaaja tekee
tilaussopimuksen palveluoperaattorin kanssa, joka laskuttaa tilaajaa palvelujen
kaytosta. Palvelujen ohjaussoimu SCN on erés palvelualusta, jolle voidaan
ladata ja jossa voidaan suorittaa palveluun liittyva palvelulogiikka. Palvelun
ohjaussolmu SCN voi my&s huolehtia palvelun lataamisesta muualle verkkoon
ja valittad palvelupyyntsja kayttajalta palveluoperaattorille. Sen lisaksi
palvelun ohjaussolmu SCN huolehtii siita, ettd kotiverkon palvelut ovat
kaytettavissa myés vierailtavissa verkoissa (visited networks).

Kolmannen sukupolven matkaviestinverkoissa myés tilaaja
(subscriber) ja kayttdja (user) erotellaan. Tilaaja antaa kayttajalle kayttdoikeu-
den tilattuihin palveluihin luovuttamalla kayttajalle identifiointikortin (IC Card),
esimerkiksi USIM-kortin (User and Services and Identity Module). Kéayttaja saa
palvelut kayttéénsa paatelaitteella MT (Mobile Terminal), joka on tukiasemien
BS vilityksella radioteitse yhteydessa palvelevaan verkkoon SN. Liikuteltava
paatelaite MT koostuu varsinaisesta matkaviestinlaitteesta ME (Mobile
Equipment) ja siihen irrotettavasti kytketysta identifiointikortista USIM, josta
kaytetdan my6s nimitysta tilaajan tunnistusyksikké. Se on pastelaitteesta
irrotettavissa oleva alykortti, jonka avulla tilaaja voi kayttaa korttiohjattua
paatelaitetta. Kayttaja tunnistetaan pastelaitteeseen sysdtetyn kortin eika itse
laitteen perusteella. Nykytietamyksen mukaan USIM on monitoimikortti ja se
tukee matkaviestinjarjestelman sovelluksia seka muita sovelluksia, kuten Java-
sovellukset, terveydenhuollon tarvitsemat sovellukset jne. Tilaaja voi tilata
palveluja useaita eri palveluoperaattorilta samalle tilaajan tunnistusyksikélle
USIM. Tilaaja ja kayttéja voivat olla sama henkils. Tilaajan tunnistusyksikkéon
USIM on tallennettu kansainvélinen matkaviestintilaajan tunnus IMSI, jonka
avulla tilaaja voidaan tunnistaa yksikasitteisesti ja jota voidaan kayttaa myé6s
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kayttajan tunnistamiseen. Matkaviestintilaajan tunnuksesta kaytetaan nimitysta
tilaajan tunnus.

Kolmannen sukupolvien jarjestelmien paatelaitevalikoima
muodostunee erittain monipuoliseksi. Paatelaite voi olla pelkistetty, ainoastaan
puhetta vélittiva paatelaite tai se voi olla monipuolisia palveluja valittava
paatelaite, joka toimii palvelualustana ja tukee erilaisten palvelulogiikkojen
lataamista ja suorittamista.

Esilli olevan keksinndn mukaisen toiminnallisuuden toteuttava
matkaviestinjérjestelmé kasittaa tekniikan tason mukaiseen palvelujen
aikaansaamisessa ja lataamisessa tarvittavien valineiden liséksi vélineita
autentikointitiedon liittdmiseksi  palvelulogiikkaan ja vélineitda kayttajan
autentikoimiseksi ennen palvelulogiikan suorittamista. Liittamisella tarkoitetaan
tassa myods tiedon upottamista palvelulogiikkaan. Sen liséksi jarjestelma voi
kasittaa valineita palveluoperaattorin verifioimiseksi ja valineita palvelulogiikan
tallentamiseksi muistiin oheistietoineen ja valineitd pelkan autentikointitiedon
vastaanottamiseksi.  Autentikointitiedon liittamisvalineet ja  mahdolliset
verifiointitiedon  liittamisvélineet  sijaitsevat edullisesti  palveluoperaattorin
palvelulogiikan lataamisessa tarvittavien vilineiden yhteydessa. Muut vélineet
sijaitsevat edullisesti palvelualustan yhteydessa, esimerkiksi paatelaitteessa tai
verkko-operaattorin palvelujen ohjauspisteessa. Vilineet tai osa niistéd voivat
sijaita myés muualla, esimerkiksi tilaajaverkon verkkosolmussa tai ydinverkon
palvelevassa tukisolmussa.

Kuvio 2 esittaa vuokaaviota keksinnén ensimmaisen edullisen
suoritusmuodon mukaisesta toiminnasta palvelualustalla, joka voi olla
esimerkiksi varsinainen paatelaite ME tai palvelunohjaussolmu SCN.
Keksinndn ensimmaisessa edullisessa suoritusmuodossa hyddynnetaan
sinansa tunnettua julkiseen avaimeen perustuvaa salaustekniikkaa uudella ja
keksinnéllisella tavalla. Eras tallainen salaustekniikka on RSA (Rivest Shamir
Adleman public-key cryptographic algorithm), jota voidaan kayttaa seka
salaukseen etta digitaaliseen allekirjoitukseen. Ensimmaisessa edullisessa
suoritusmuodossa tilaajan tunnistusyksikkéon USIM tallennetaan ainakin
tilaajan salainen avain ja palveluoperaattorin julkinen avain. Jos tilaajalla on
useita avainpareja, tallennetaan sen parin salainen avain, jonka julkinen avain
on merkitty kayttajan tilaajatietoihin. Vastaavasti palveluoperaattorilla voi olla
useita avainpareja, joista esimerkiksi yksi tallennetaan tilaajan
tunnistusyksikkoon ja tilaajatietoihin merkitdén, minka parin avain on
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tallennettu tunnistusyksikké6n. N&in varmistetaan se, etta kaytetdan saman
parin  salaista ja julkista avainta. Ensimmaisessid edullisessa
suoritusmuodossa palveluoperaattori verifioidaan digitaalisella
allekirjoituksella. Se aikaansaadaan ensimmaisessa edullisessa
suoritusmuodossa laskemalla palvelulogiikasta yksisuuntainen sekasumma
(one way hash funktion), joka salataan. Taman suoritusmuodon yliattava etu
on, etté palveluoperaattorin verifioinnin yhteydessa tarkistetaan samalla myos
se, onko palvelulogiikkaa muutettu. Jos palvelulogiikkaa on muutettu, muuttuu
siité laskettu sekasumma, eikd palveluoperaattori enza verifioidu.

Viitaten kuvioon 2 kohdassa 200 vastaanotetaan palvelua S1
koskeva palvelupyynto kayttajaita U1. Kohdassa 201 tarkistetaan, onko
palveluun S1 littyva palvelulogiikka SL1 muistissa. Jos se ei ole muistissa,
vélitetdan palvelupyyntd palveluoperaattorille kohdassa 202. Palveluoperaatto-
ri etsii palveluun S1 liittyvan varsinaisen palvelulogikan SL1 seka liittaa
palvelulogiikkaan kéyttéjan autentikoinnissa tarvittavan autentikointitiedon A1,
joka ensimmaéisessa edullisessa suoritusmuodossa on tilaajan julkinen avain.
Sen jalkeen palveluoperaattori laskee varsinaisesta palvelulogiikasta ja
autentikointitiedosta sekasumman hash ja liittda sen verifiointitiedoksi V1
palvelulogiikkaan ja salaa nain syntyneen tiedoston omalla salaisella
avaimellaan. Tiedosto sisaltaa verifiointitiedon V1, autentikointitiedoston A1 ja
varsinaisen palvelulogikan SL1. Vaihtoehtoisesti palveluoperaattori voisi
salata sekasumman hash salaisella avaimellaan, liittaa salatun sekasumman
verifiointitiedoksi V1 tiedostoon ja salata sitten tiedoston kayttajan julkisella
avaimella. Sen jalkeen kohdassa 203 ladataan palvelualustalle tiedosto eli
palveluun S1 liittyva varsinainen palvelulogiikka SL1 seka siihen kayttajaa U1
varten liitetty autentikointitieto A1 ja niista laskettu verifiointitieto V1. Kohdassa
204 tallennetaan palvelulogikka SL1 ja siihen kayttajalle U1 liittyva
autentikointitieto A1 ja verifiointitieto V1 seka tietysti tieto kayttajasta U1, johon
autentikointitieto A1 ja verifiointitieto V1 liittyy. Tiedot sailytetaan muistissa
salattuna. Sen jalkeen ensimmaisessd edullisessa suoritusmuodossa
pyydetaan kayttajan paatelaitteessa olevalta tilaajan tunnistusyksikéita USIM
palveluoperaattorin julkista avainta kohdassa 205 ja vastaanotetaan se
kohdassa 206, jonka jéalkeen puretaan palvelulogiikan SL1, autentikointitiedon
A1 ja verifiointitiedon V1 salaus kohdassa 207 vastaanotettua avainta
kayttden. Sellaisissa suoritusmuodoissa, joissa palveluoperaattorilla on vain
yksi avainpari, tieto operaattorin julkisesta avaimesta voi olla jo
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palvelualustalla, jolloin sitd ei tarvitse erikseen kysyd. Kun salaukset on
purettu verifioidaan palveluoperaattori laskemalla kohdassa 208 sekasumma
hash palvelulogiikasta ja autentikointitiedosta ja vertaamalla nain laskettua
sekasummaa hash verifiointitietoon V1 kohdassa 209. Jos ne ovat samat,
onnistui palveluoperaattorin verifiointi ja sen jalkeen valitaan haaste eli joku
merkkijono kohdassa 210. Silla, miten haaste valitaan, ei ole keksinnén
kannalta merkitystd. Yksinkertainen ja turvallinen ratkaisu on kayttaa
satunnaislukugeneraattoria, jolloin haaste on satunnainen luku. Valittu haaste
salataan kohdassa 211 tilaajan julkisella avaimella eli autentikointitiedolia A1.
Sen jalkeen salattu haaste lahetetadn kohdassa 212 palvelua pyytaneen
kayttajan U1 paatelaitteessa olevalle tilaajan tunnistusyksikélle USIM, joka
purkaa salatun haasteen selvakieliseksi tekstiksi (plain text) tilaajan salaisella
avaimella ja lahettada selvakielisen tekstin takaisin palvelualustalle.
Palvelualusta vastaanottaa selvikielisen tekstin kohdassa 213 ja vertaa
kohdassa 214 alkupersista haastetta selvakieliseen tekstiin. Jos merkkijonot
ovat samat, lapaistaan kayttajan autentikointi ja varsinainen palvelulogiikka
SL1 voidaan suorittaa kohdassa 215.

Jos kohdassa 209 havaitaan, ettd laskettu sekasumma hash ei ole
sama kuin verifiointieto, ei palveluoperaattori verifioidu tai palvelulogiikkaa on
muutettu. Molemmissa tapauksissa palvelulogiikan suorittaminen olisi
turvallisuusriski, ja siksi palvelulogikkaa ei suoriteta, vaan kohdassa 217
poistetaan muistista palvelua S1 varten tallennetut tiedot eli palvelulogiikka
SL1 seka kaikki siihen liitetyt autentikointi- ja verifiointitiedot kayttajatietoineen.

Jos kohdassa 214 havaitaan, ettd haaste ei ole sama kuin
selvakielinen teksti, autentikointia ei lapéista eika palvelulogiikkaa suoriteta,
vaan poistetaan kohdassa 216 muistista palvelun S1 palvelulogiikkaan SL1
litetty autentikointitieto A1, verifiointitieto V1 ja tieto kayttajasta U1. Nain
varsinaista palvelulogiikkaa SL1 ei tarvitse seuraavalla kerralla ladata,
autentikointitiedon ja verifiointitiedon lataus riittaa.

Jos kohdassa 201 havaitaan, ettd palveluun S1 liittyva
palvelulogiikka SL1 on muistissa, tarkistetaan kohdassa 218, liittyykd siihen
kayttajalle U1 autentikointi- ja verifiointitietoa. Jos my&s ne ovat muistissa,
siirrytaan kohtaan 205 pyytaméén palveluoperaattorin julkista avainta tilaajan
tunnistusyksikolta USIM. Kohdasta 205 jatketaan edellé esitetylla tavalla. Nain
verkon resursseja saastetaan, kun kertaalleen ladattuja tietoja ei tarvitse enaa
ladata.



10

15

20

25

30

35

107984

8

Jos kohdassa 218 havaitaan, ettdi muistissa olevaan
palvelulogiikkaan SL1 ei liity kayttdjalle U1 autentikointi- ja verifiointitietoa,
pyydetéaan kohdassa 219 palveluoperaattorilta kayttajalle U1 autentikointitieto
ja verifiointitieto palvelulle S1. Autentikointitieto A1 ja verifiointitieto VA1
vastaanotetaan kohdassa 220, jonka jalkeen ne ja tieto kayttajasta U1 liitetdaan
palvelulogiikan SL1 yhteyteen kohdassa 221. Sen jélkeen siirrytdan kohtaan
205 pyytaméaéan palveluoperaattorin julkista avainta tilaajan tunnistusyksikolta
USIM. Kohdasta 205 jatketaan edella esitetylla tavalla.

Palvelualustana voi toimia varsinainen péaéatelaite ME tai jokin
palvelevan verkon verkkoelementti, kuten esimerkiksi palvelunohjaussolmu
SCN. Muisti, jonne tiedot ja palvelulogiikat tallennetaan, voi olla myés
valimuisti (cache). Suoritusmuodoissa, joissa palvelulogiikka tallennetaan
muistiin, palvelualusta voi kasittaad valineitad palvelulogiikan poistamiseksi
muistista ennalta maaritellyista syista, esimerkiksi tietyn ajan kuluttua.

Niisséd suoritusmuodoissa, joissa palvelulogiikkaa ei tallenneta
muistiin, suoritetaan kohdat 200, 202, 203 ja 205-215. Kohdissa 216 ja 217
esitettyja tietojen poistamista muistista ei tehda, vaan jatetdan varsinainen
palvelulogiikka suorittamatta.

Edelld kuviossa 2 esitetyt kohdat eivat ole absoluuttisessa
aikajarjestyksessa ja osa kohdista voidaan suorittaa samanaikaisesti tai
esitetystd jarjestyksestéd poiketen. Kohtien valissd voidaan myds suorittaa
muita toimintoja. Osa kohdista, kuten esimerkiksi palveluoperaattorin
verifiointi, voidaan myos jattaa pois. Olennaista on kayttdjan autentikointi
ennen varsinaisen ladatun palvelulogiikan suorittamista.

Kuviossa 3 esitetdan keksinnén toisen edullisen suoritusmuodon
mukaista signalointia. Toisessa edullisessa suoritusmuodossa
autentikointitietona kaytetdan tilaajan tunnusta IMSI. Lisdksi oletetaan, etta
palvelulogiikka ladataan varsinaiseen paatelaitteeseen ME eika sita tallenneta
sinne muistiin.

Viitaten kuvioon 3 kayttdja U antaa kayttslittyman valityksella
paatelaitteelle ME sanomassa 3-1 tiedon, ettd han haluaa palvelua S.
Paatelaite ME lahettda palvelevan verkon vélitykselld palvelupyynnén
palveluoperaattorile SP sanomassa 3-2. Palvelupyyntd sisaltaa tiedon
halutusta palvelusta S seké palvelua haluavasta kayttsjasta U. Kohdassa 3-3
palveluoperaattori tarkistaa, onko kéayttajalle U tilattu palvelu S. Jos kayttsjalle
ei ole tilattu palvelua S, lahettdd palveluoperaattori palvelevan verkon
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vilityksella sanomassa 3-4 negatiivisen kuittauksen palvelupyyntéon
paatelaitteelle ME, joka valittdéa tiedon sanomassa 3-5 kayttoliittyman
valityksella kayttajalle U.

Jos kayttajalle on tilattu palvelu S, hakee palveluoperaattori
kayttajan U tilaajan tunnuksen IMSI-A ja palveluun S liittyvan ladattavan
palvelulogikan SL ja laskee niista sekasumman hash. Sen jalkeen
palveluoperaattori salaa palvelulogiikan siihen liittyvine tietoineen (IMSI-A,
hash) palveluoperaattorin salaisella avaimella. Palveluoperaattori l8hettaa
sanomassa 3-6 palvelulogiikan SL, tunnuksen IMSI-A ja sekasumman hash
paatelaitteelle ME. Vastaanotettuaan sanoman 3-6 pyytaa paatelaite ME
toisessa edullisessa suoritusmuodossa tilaajan tunnistusyksikéltd USIM
palveluoperaattorin julkista avainta sanomassa 3-7. Tilaajan tunnistusyksikké
USIM lahettaa sen paatelaitteelle sanomassa 3-8, jonka jalkeen paatelaite ME
verifioi palveluoperaattorin kohdassa 3-9. Paatelaite purkaa palvelulogiikan
SL, tilaajan tunnuksen A1 ja sekasumman hash salauksen vastaanottamallaan
julkisella avaimella ja laskee palvelulogiikan ja tilaajan tunnuksen IMSI-A
yhdistelmasta sekasumman hash. Jos laskettu sekasumma ei ole sama kuin
sanomassa 3-6 vastaanotettu sekasumma, verifiointi ei onnistunut. TallGin
palvelulogiikkaa ei suoriteta, vaan paatelaite ME lahettad kayttoliittyman
valityksella sanomassa 3-10 tiedon verifioinnin epdonnistumisesta kayttajalle
U esimerkiksi ilmoittamalla, etta palvelua ei saada.

Jos kohdassa 3-9 laskettu sekasumma ja vastaanotettu
sekasumma ovat samat, verifiointi onnistui ja paatelaite ME pyytaa tilaajan
tunnistusyksikéita USIM kayttajan U tilaajan tunnusta IMS! sanomassa 3-11.
Tilaajan tunnistusyksikké USIM hakee muististaan tilaajan tunnuksen IMSI-B
ja lahettad sen paatelaitteelle ME sanomassa 3-12. Paatelaite autentikoi
kayttajan  kohdassa  3-13 tarkistamalla, onko palveluoperaattorilta
vastaanotettu IMSI-A sama kuin tunnistusyksikolta vastaanotettu IMSI-B. Jos
kayttaja lapaisee autentikoinnin kohdassa 3-9 (eli IMSI-A on sama kuin IMSI-
B), suorittaa paatelaite ME varsinaisen palvelulogiikan SL ja valittaa
sanomissa 3-14 kayttéliittyman valityksella palvelun kayttajalle U. Jos tilaajan
tunnusten IMSI arvot eroavat toisistaan, autentikointia ei lapaista. Talldin
paatelaite ei suorita varsinaista palvelulogiikkaa, vaan ilmoittaa kayttoliittyman
vilityksella sanomassa 3-10 kayttajalle U, etta autentikointi epaonnistui
esimerkiksi iimoittamalla, etta palvelua ei saada.
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Edella kuvion 3 yhteydesséa esitetyt signalointisanomat ovat vain
viitteellisia ja voivat sisaltda useitakin erillisia sanomia saman tiedon
valittdmiseksi. Sen lisaksi sanomat voivat sisaltasa muutakin tietoa. Sanomia
voidaan myds vyhdistella vapaasti. Niissa suoritusmuodoissa, joissa
palveluoperaattoria ei verifioida, jatetaan verifiointiin liittyvat sanomat 3-7, 3-8
ja 3-10 seké kohta 3-9 pois. Operaattoreista ja ydinverkosta ja paatelaitteista
rippuen tietojen valitykseen ja signalointin voivat osallistua muutkin
verkkoelementit, joihin eri toiminnallisuuksia on hajotettu.

Kuvio 4 esittdd vuokaaviota keksinnon kolmannessa edullisessa
suoritusmuodossa palveluoperaattorin palvelua ohjaavassa verkkoelemen-
tissd. Kolmannessa edullisessa suoritusmuodossa autentikointi ja verifiointi
suoritetaan ainoastaan silloin, kun palvelulogiikka ladataan vierailuverkkoon
(visiting network) tai paatelaitteeseen. Vierailuverkko on palveleva verkko,
jonka verkkoelementti, johon palvelu ladataan, on jonkun muun operaattorin
kuin  palveluoperaattorin  verkkoelementti. Kolmannessa edullisessa
suoritusmuodossa hyddynnetaan seka julkisen avaimen salaustekniikkaa etta
symmetristda salaustekniikkaa, kuten esimerkiksi DES (Data Encryption
Standard). Viimeksi mainittua salaustekniikkaa kaytetaan silloin, kun
palvelulogiikka ladataan paatelaitteeseen. Sita varten on seka tilaajan
tunnistusyksikk6on ettd kayttajan tilaajatietoihin tallennettu yhteinen avain.
Sen lisaksi vierailtaviin verkkoihin ladattavia palvelulogiikkoja varten tilaajan
tunnistusyksikkéén on tallennettu palveluoperaattorin  julkinen avain.
Allekirjoituksena  k&ytetadn  ainoastaan  palvelulogikan  salaamista
palveluoperaattorin salaisella avaimella ennen palvelulogiikan lahettamista
palvelevaan verkkoon tai salaamista yhteisella avaimella ennen lataamista
paatelaitteeseen.

Viitaten kuvioon 4 kohdassa 400 vastaanotetaan palvelua S2
koskeva palvelupyyntd kayttajalta U2. Kohdassa 401 tarkistetaan, onko
kayttajalle U2 tilattu palvelu S2. Jos kayttajalle on tilattu palvelu S2
tarkistetaan kohdassa 402, onko palveluun S2 liittyva palvelulogiikka SL2
sellainen, etta se pitad ladata kayttajan paatelaitteeseen ME. Jos palvelulo-
giikka SL2 ladataan kayttajan péstelaitteeseen, haetaan kohdassa 403
kayttajan U2 tilaajatiedoista yhteinen avain, jolla paivelulogiikka SL2 salataan
kohdassa 404. Téata yhteistd avainta kaytetaadn seka kayttajan autentikointi-
tietona etté palveluoperaattorin verifiointitietona. Kenellak&an muulla ei pitaisi
olla tietoa siitd, mikd on yhteinen avain tassa tapauksessa. Autentikointi ja
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verifiointi tapahtuvat palvelulogiikan salauksen purkamisen yhteydéssé.
Salattu palvelulogiikka SL2 ladataan paatelaitteeseen ME kohdassa 405.
Kayttaja autentikoidaan ja palveluoperaattori verifioidaan paatelaitteessa
esimerkiksi lahettamalla salattu palvelulogiikka paatelaitteessa olevaan tilaajan
tunnistusyksikkéén USIM, joka purkaa palvelulogiikan salauksen kayttaen
muistissaan olevaa yhteistd avainta ja lahettdaa selvakielisen palvelulogiikan
paatelaitteelle. Kun palvelulogiikka on saatu suoritettua, vastaanotetaan tieto
siita kohdassa 406, jonka jalkeen tilaajaa laskutetaan palvelun kaytosta
kohdassa 407.

Jos kohdassa 402 havaitaan, ettd palvelulogiikkaa SL2 ei ladata
paatelaitteeseen, tarkistetaan kohdassa 408, onko kayttaja U2 kotiverkon
alueella. Jos on, niin suoritetaan palvelulogiikka SL2 kohdassa 409, jonka
jalkeen siirrytaan kohtaan 407, jossa tilaajaa laskutetaan palvelun kaytossa.

Jos kohdassa 408 havaitaan, ettd kayttdja ei ole kotiverkon
alueella, taytyy palvelulogiikka SL2 ladata vierailuverkkoon kolmannessa
edullisessa suoritusmuodossa. Sen vuoksi tilaajatiedoista haetaan
palvelulogiikkaan liitettavaksi autentikointitiedoksi kayttajan U2 julkinen avain
kohdassa 410. Kohdassa 411 liitetddn kayttdjan julkinen avain
palvelulogiikkaan SL2 ja salataan ne kayttaen palveluoperaattorin salaista
avainta kohdassa 412. Salaus toimii samalla verifiointitietona. Jos
palveluoperaattorilla on useita julkisen ja salaisen avaimen avainpareja,
kaytetaan sitd salaista avainta, jonka parin julkinen avain on tallennettu
kayttajan tunnistusyksikkéon. Salattu palvelulogiikka, johon autentikointitieto
on liitetty, ladataan vierailuverkkoon kohdassa 413. Vierailuverkon
verkkoelementti verifioi palveluntarjoajan purkamalla palvelulogiikan kayttaen
palveluoperaattorin julkista avainta ja autentikoi kayttajan esimerkiksi kuvion 2
yhteydessa esitetylld tavalla, jonka jalkeen palvelulogiikka suoritetaan. Kun
palvelulogiikka on saatu suoritettua, vastaanotetaan tieto siitd kohdassa 406,
jonka jélkeen tilaajaa laskutetaan palvelun kaytosta kohdassa 407.

Jos kohdassa 411 havaittiin, ettd kayttsjalle ei ole tilattu pyydettya
palvelua, lahetetaan tieto siité, etta kayttdja ei saa palvelua kohdassa 414.

Edella kuvion 4 yhteydessa oletettiin, etta autentikointi lapaistaan ja
verifiointi onnistuu. Jos nain ei kay, ei palvelulogiikkaa suoriteta eiké tilaajaa
laskuteta. Kuvion 4 yhteydessa esitetyt kohdat eivét ole absoluuttisessa
aikajarjestyksessa ja osa kohdista voidaan suorittaa samanaikaisesti tai
esitetysta jarjestyksestd poiketen. Kohtien vélissa voidaan suorittaa myds
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muita toimintoja. Osa kohdista voidaan myds jattaa pois. Oleellista on, etts
autentikointitieto litetdan jollain tavalla ladattavaan palvelulogiikkaan.

Edella esitetyisséd suoritusmuodoissa on muutettu varsinaista
paivelulogikkaa sen varmistamiseksi, ettd autentikointi ja verifiointi
suoritetaan. Se on tehty lisaamalla palvelulogiikkaan autentikoinnista ja
verifioinnista huolehtiva osa, joka suoritetaan aina ennen palvelulogiikkaa.
Joissakin suoritusmuodoissa palvelulogiikkaa voidaan muuttaa ainoastaan
autentikoinnin varmistamiseksi. Joissakin suoritusmuodoissa palvelulogiikkaa
ei tarvitse muuttaa, vaan autentikointi- ja mahdolliset verifiointitiedot liitetaan
palvelulogiikan oheen erillisiksi tiedoiksi ja palvelualustalla huolehditaan siita,
etta autentikointi ja mahdollinen  verifiointi  suoritetaan.  Naissa
suoritusmuodoissa voidaan kayttda jo valmiiksi salattuja palvelulogiikkoja,
jolloin saéastetdan verkkoelementin kuormitusta, koska salaus tehdaan vain
kerran.

Edelld on kuvioiden 2, 3 ja 4 yhteydessa oletettu, etta
palveluoperaattori liittd& autentikointitiedon palvelulogiikkaan ennen salausta.
Autentikointitieto voidaan liittda my®s ennalta salattuun palvelulogiikkaan.
Talldin myds palveleva verkko tai paatelaite voi olla sovitettu liittamaan
autentikointitiedon palvelulogiikkaan esimerkiksi palvelupyynnén ilmaiseman
kayttajatiedon avulla. Edella on esitetty, ettd kayttaja autentikoidaan vasta
verifioinnin  jalkeen. Jarjestyksella ei kuitenkaan ole keksinnén kannalta
merkitysta. Kayttaja voidaan autentikoida ennen palveluoperaattorin verifiointia
niissé suoritusmuodoissa, joissa myds palveluoperaattori verifioidaan. Tietoja
jaftai palvelulogiikkaa ei ole myo6skaan valttamaton salata ellei salausta
kéytetd autentikointiin ja/tai verifiointiin. Autentikointiin, verifiointiin ja
mahdolliseen salaukseen voidaan kayttda myss muita, kuin edelld edullisten
suoritusmuotojen yhteydessa esitettyja vaihtoehtoja. Edullisia suoritusmuotoja
voidaan myGs yhdistada. Oleellista on, ettd kayttdja autentikoidaan ennen
palvelulogiikan suorittamista ainakin silloin, kun palvelulogiikka ladataan
paatelaitteeseen tai vierailuverkkoon. Niissa suoritusmuodoissa, joissa
palvelulogiikka ladataan p#ételaitteeseen, voidaan autentikointitietona kayttaa
myds palvelulogikan salaamista tilaajan julkisella avaimella. Tilaaja
autentikoidaan, kun tunnistusyksikké USIM purkaa salauksen tilaajan
salaisella avaimella. Turvallisuuden kannalta on edullista, ettda USIM ei
koskaan léhetd edes paatelaitteelle sinne tallennettua salaista avainta, vaan
salauksen purkaminen tallaisella salaisella avaimella suoritetaan aina
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USIM:ssa. Autentikointin ja mahdolliseen verifiointiin voidaan kayttaa myos
muita tietoja kuin edelld olevissa esimerkeissé on kaytetty. Vaatimukset
autentikointitiedolle ja mahdoliisille verificintitiedolle on niiden riittava
yksildivyys, luotettavuus ja kiistamattomyys. Riittavalla yksildivyydella
tarkoitetaan sité, ettd ne yksildivat kayttajan ainakin tilaajakohtaisesti.

Palvelevan verkon rakenteeseen ei tarvita laitteistomuutoksia. Se
kasittaa prosessoreita ja muistia, jota voidaan hyddyntaa keksinnén
mukaisissa toiminnoissa. Sen sijaan kaikki keksinnon toteuttamiseen
tarvittavat muutokset voidaan suorittaa lisattyind tai  péivitettyina
ohjelmistorutiineina niissa verkkoelementeissa, joihin palvelulogiikka ladataan.
Esimerkki tallaisesta verkkoelementistd on palvelunohjaussoimu. Ladatun
palvelulogiikan oheistietoineen tallentavassa verkkoelementissa tarvitaan
myos lisdmuistia.

Palveluoperaattorin rakenteeseenkaan ei tarvita laitteistomuutoksia.
Palveluoperaattori kasittd& prosessoreita ja muistia, joita voidaan hyodyntaa
keksinnén mukaisissa toiminnoissa. Kaikki keksinnén toteuttamiseen
tarvittavat muutokset voidaan suorittaa lisattyinda tai  paivitettyina
ohjeimistorutiineina keksinnén mukaisen toiminnallisuuden aikaansaamiseksi.
Keksinnén suoritusmuodosta riippuen voidaan tarvita lisdmuistia. Se rajoittuu
kuitenkin pieneen maaraan, joka riittaa tallentamaan ylimaaraiset autentikointi-
ja mahdolliset verifiointitiedot.

Pastelaitteen rakenteeseen ei tarvita laitemuutoksia. Se kasittaa
prosessoreita ja muistia, jota voidaan hyédyntaa keksinnén mukaisissa
toiminnoissa. Sen sijaan kaikki keksinnon toteuttamiseen tarvittavat muutokset
voidaan suorittaa lisattyina tai paivitettyina ohjelmistorutiineina paatelaitteessa,
joka on sovitettu toimimaan palvelualustana. Jos palvelulogiikka taliennetaan
paatelaitteeseen, tarvitaan myds lisamuistia.

Tilaajan tunnistusyksikossa USIM keksinnén toteuttamiseen
mahdollisesti vaadittava lisamuisti rajoittuu pieneen maaréén, joka riittaa
tallentamaan ylimaaraiset autentikointi- ja mahdolliset verifiointitiedot seka
mahdollisesti tarvittavat salauksen purkualgoritmit.

On ymmarrettava, ettd edella oleva selitys ja siihen liittyvat kuviot
on ainoastaan tarkoitettu havainnollistamaan esilla olevaa keksintda. Alan
ammattilaisille tulevat olemaan ilmeisia erilaiset keksinnon variaatiot ja
muunnelmat ilman, ettd poiketaan oheisissa patenttivaatimuksissa esitetyn
keksinnén suojapiiristd ja hengesta.
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Patenttivaatimukset

1. Menetelm& palvelun luvattoman kaytdn estamiseksi
matkaviestinjarjestelmassa, jossa meneteimassa

vastaanotetaan palvelun kayttajalta palvelupyynts, ja

aikaansaadaan palvelu palvelulogiikan avulla,

tunnettu siitd, ettd menetelmassa

litetasn palvelulogiikkaan autentikointitieto (3-6),

autentikoidaan palvelua pyytava kayttaja autentikointitiedon avulla

(3-9), ja

suoritetaan  palvelulogiikka (3-14) vain, mikali autentikointi
lapaistaan.

2. Patenttivaatimuksen 1 mukainen menetelma, tunnettu siits,
etta

litetaan palvelulogiikkaan lisaksi palveluoperaattorin verifiointitieto,

verifioidaan palveluoperaattori kayttajan autentikoinnin yhteydessa
(3-13), ja

suoritetaan palvelulogiikka vain, mikali liséksi verifiointi onnistuu.

3. Patenttivaatimuksen 2 mukainen menetelma, tunnettu siita,
etta

kaytetdan  palvelulogiikan  verifiointitietona  palvelulogiikasta
laskettua ensimmaista sekasummaa,

ladataan palvelulogiikka palvelualustalle, jossa se suoritetaan
palvelun aikaansaamiseksi,

verifioidaan palveluoperaattori palvelualustalla laskemalla
palvelulogiikasta toinen sekasumma, ja

mikali ensimmainen ja toinen sekasumma ovat samat, verifiointi
onnistuu,

mikali ensimmainen ja toinen sekasumma eroavat toisistaan,
verifiointi epaonnistuu.

4. Patenttivaatimuksen 2 mukainen menetelma, tunnettu siita,
efta

kaytetéaan verifiointitietona palveluoperaattorin allekirjoitusta,

allekirjoitetaan palvelulogiikka salaamalla se palveluoperaattorin
salaisella avaimella, ja

verifioidaan palveluoperaattori purkamalla palvelulogiikan salaus
palveluoperaattorin julkisella avaimella.
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5. Jonkin edella olevan patenttivaatimuksen mukainen menetelma,
tunnettu siita, etta

tallennetaan palvelun kayttajalla olevaan tilaajan tunnistusyksik-
kéon (USIM) tilaajan salainen avain,

kaytetaan autentikointitietona tilaajan julkista avainta,

lahetetasn palvelua pyytaneen kayttdjan péaatelaitteessa olevaan
tilaajan tunnistusyksikkdon tilaajan julkisella avaimella salattu haaste (207),

puretaan tunnistusyksikossa tilaajan salaisella avaimella haaste
selvakieliseksi tekstiksi,

vastaanotetaan tunnistusyksikolta selvakielinen teksti (208),

tarkistetaan, vastaavatko salaamaton haaste ja selvakielinen teksti
toisiaan (209), ja

mikali vastaavat, autentikointi 1apéistééan, ja

mikali eivat vastaa, autentikointia ei 1apaista.

6. Patenttivaatimuksen 1, 2, 3 tai 4 mukainen menetelma,
tunnettu siita, etta

kaytetaan autentikointitietona tilaajan yksildivaa tunnusta,

vastaanotetaan palvelupyynto kayttajalta (3-1),

kysytaan kayttajaan liittyvaa tilaajan yksildivaa tunnusta (3-7),

vastaanotetaan kysytty tunnus (3-8),

tarkistetaan, vastaavatko autentikointitieto ja kysytty tunnus toisiaan
(3-9), ja

mikali vastaavat, lapaistaan autentikointi, ja

mikali eivat vastaa, autentikointia ei lapaista.

7. Jonkin edella olevan patenttivaatimuksen mukainen menetelma,
tunnettu siita, etta

ladataan palvelulogiikka palvelualustalle, jossa se suoritetaan
palvelun aikaansaamiseksi, ja

litetadgn autentikointitieto  palvelulogiikkaan sen lataamisen

yhteydessa.

8. Patenttivaatimuksen 7 mukainen menetelma, tunnettu siita,
etta

tallennetaan palvelulogiikka, siihen liitetty autentikointitieto ja
kayttagjan  ilmaiseva  tieto  palvelulogiikan lataamisen  yhteydessa
palvelualustalle (204),

vastaanotetaan kayttajalta palvelupyyntd,
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tarkistetaan, onko pyydettyyn palveluun liittyva palvelulogiikka
tallennettu palvelualustalle (201), ja

mikali ei ole, ladataan palvelulogiikka (203),

mikali on,

- tarkistetaan, onko palvelua pyytavélle kayttdjalle tallennettu
autentikointitieto (217), ja

- mikali on, autentikoidaan kayttsja,

-mikali ei ole,

-- pyydetéaan kéayttajalle autentikointitieto (218),

-- tallennetaan autentikointitieto ja kayttajan iimaiseva tieto
palvelulogiikan yhteyteen (220), ja

-- autentikoidaan kayttaja.

9. Tietolilkennejarjestelma, joka kasittaa

ensimmaisen osan (SP) palvelun tuottamiseksi kayttajalle
palvelulogiikan avulla, ja

toisen osan palvelun (SN, MT) valittamiseksi palvelun kayttajalle,

jossa jarjestelmassd ensimmainen osa (SP) on sovitettu
tunnistamaan palvelua pyytava kayttaja ja tarkistamaan, onko kayttajalle tilattu
palvelu ja mikali kayttajalle on tilattu palvelu, aikaansaamaan palvelu
lataamalla palvelulogiikka toiseen osaan (SN, MT), joka on sovitettu
valittamaan palvelu suorittamalla ladatun palvelulogiikan,

tunnettu siita, etta

ensimmainen osa (SP) on sovitettu liittamaan ladattavaan
palvelulogiikkaan autentikointitieto kayttajan autentikoimiseksi, ja

toinen osa (SN, MT) on sovitettu autentikoimaan kayttsja ja
suorittamaan palvelulogiikka vain vasteena autentikoinnin lapaisemiselie.

10. Patenttivaatimuksen 9 mukainen jarjestelma, tunnettu siits,
etta

ensimmainen osa (SP) on sovitettu allekirjoittamaan palvelulogiikka
salaamalla se toisen osan kanssa sovitulla salausavaimella, ja

toinen osa (SN, MT) on sovitettu verifioimaan ensimmainen osa
purkamalla palvelulogiikan salaus mainittua sovittua salausavainta vastaavalla
avaimella ja  suorittamaan palvelulogiikka, vain mikali lisdksi verifiointi
onnistuu.

11. Patenttivaatimuksen 9 tai 10 mukainen jarjestelma,
tunnettu siita, etta
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tietoliikennejarjestelméa on matkaviestinjarjestelma (IMT-2000), joka
kasittaa ainakin yhden palveluoperaattorin ja palvelevan verkon,

ensimmainen osa on palveluoperaattori (SP), ja

toinen osa on palveleva verkko (SN), joka kasittad ainakin yhden
verkkoelementin (SCN).

12. Patenttivaatimuksen 9 tai 10 mukainen jarjestelma,
tunnettu siits, etta

tietoliikennejarjestelma on matkaviestinjarjestelma (IMT-2000), joka
kasittaa ainakin yhden palveluoperaattorin (SP) ja paatelaitteen (MT), joka on
palvelevan verkon (SN) valitykselld yhteydessa palveluoperaattoriin, ja joka
pastelaite (MT) kasittad varsinaisen pééatelaitteen (ME) lisaksi irrotettavasti
paatelaitteeseen kytkettavan tilaajan tunnistusyksikan (USIM),

ensimmainen osa on palveluoperaattori (SP), ja

toinen osa on varsinainen paatelaite (ME).

13. Tietolikennejariestelmén  palvelua  kéyttjélle tuottava
verkkoelementti (SP), joka tuottaa palvelun palvelulogiikan avulla ja joka
kasittaa valineita palvelua pyytavan kayttajan tunnistamiseksi ja sen
tarkistamiseksi, onko kayttsjalle tilattu palvelu ja palvelun aikaansaamiseksi
lataamalla palvelulogiikka tietolikennejérjestelmaan, mikali kayttajalle on tilattu
palvelu,

tunnettu siita, ettd verkkoelementti (SP) kasittaa valineita
autentikointitiedon liittamiseksi ladattavaan palvelulogiikkaan siten, etta
palvelun kayttaja autentikoidaan ennen palvelulogiikan suorittamista.

14. Patenttivaatimuksen 13 mukainen verkkoelementti (SP),
tunnettu siita, etta se kasittaa valineitd palvelulogiikan allekirjoittamiseksi
ennen sen lataamista verkkoon.

15. Patenttivaatimuksen 13 tai 14 mukainen verkkoelementti (SP),
tunnettu siita, ettd se kasittaa prosessorin, joka on jarjestetty suoritamaan
ohjelmistorutiineja, ja mainitut valineet on toteutettu ohjelmistorutiineina.

16. Tietolikennejarjestelman laitteisto, joka kasittaa palvelulogiikan
suorittamisvalineita palvelun valittamiseksi tietolikennejarjestelman
palveluoperaattorilta palvelun kayttajalle,

tunnettu siita, etta laitteisto (SCN, ME) kasittaa

erotusvilineita kayttajan autentikointitiedon erottamiseksi ladatusta
palvelulogiikasta,
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erotusvélineille  vasteellisia  autentikoimisvalineita  kayttajan
autentikoimiseksi, ja

palvelulogiikan suorittamisvalineet on sovitettu olemaan vasteellisia
autentikoimisvalineille.

17. Patenttivaatimuksen 16 mukainen laitteisto (SCN, ME),
tunnettu siita, ettad

se kasittda verifiointivalineitd palveluoperaattorin verifioimiseksi
ladatun palvelulogiikan siséltdman verifiointitiedon avulla, ja

palvelulogiikan verifiointivalineet on sovitettu olemaan vasteellisia
autentikoimisvalineille.

18. Patenttivaatimuksen 16 tai 17 mukainen laitteisto (SCN, ME)
tunnettu siits, ettd se kasittda prosessorin, joka on jarjestetty suorittamaan
ohjelmistorutiineja, ja mainitut vélineet on toteutettu ohjeimistorutiineina.

19.  Patenttivaatimuksen 16, 17 tai 18 mukainen laitteisto,
tunnettu siita, ettd se on matkaviestinjarjestelman verkkoelementti (SCN),
joka on sovitettu toimimaan palvelualustana.

20. Patenttivaatimuksen 16, 17 tai 18 mukainen laitteisto,
tunnettu siitd, ettd se on matkaviestinjarjestelman paatelaite (ME).
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Patentkrav

1. Férfarande for att forhindra olovlig anvandning av en tjanst i ett
mobilt kommunikationssystem, i vilket férfarande

en tjanstebegéran mottas fran en anvandare av en tjanst, och

tiansten astadkoms med hjélp av en tjanstelogik,

kannetecknat av attiforfarandet

bifogas autenticeringsinformation (3-6) till janstelogiken,

anvandaren som begér tjansten autenticeras med hjalp av autenti-
ceringsinformationen (3-9), och

tianstelogiken (3-14) genomférs endast om autenticeringen god-
kénns.

2. Forfarande enligt patentkrav 1, kannetecknat av att

till tjanstelogiken bifogas dessutom verifieringsinformation for en
tjiansteoperator,

tjansteoperatéren verifieras i samband med autenticeringen av an-
vandaren (3-13), och

tjanstelogiken genomfors endast om ocksa verifieringen lyckas.

3. Férfarande enligt patentkrav 2, kannetecknat av att

som tjanstelogikens verifieringsinformation anvands en forsta
blandsumma som beraknats fran tjanstelogiken,

tianstelogiken laddas pa ett tjainsteunderlag, dar den genomfors for
att dstadkomma tjansten,

tiansteoperatéren verifieras pa tjansteunderlaget genom att en and-
ra blandsumma beréknas fran tjanstelogiken, och

om den férsta och andra blandsumman &r lika, lyckas verifieringen,

om den forsta och andra blandsumman ar olika, misslyckas verifie-
ringen.

4. Forfarande enligt patentkrav 2, k@annetecknat av att

som verifieringsinformation anvands tjénsteoperatorens underskrift,

tjanstelogiken undertecknas genom chiffrering med tjansteoperato-
rens hemliga nyckel, och

tjansteoperatoren verifieras genom dechiffrering av tjanstelogikens
kryptering med tjansteoperatorens offentliga nyckel.

5. Forfarande enligt nagot av de foregaende patentkraven, kan -
netecknat avatt

abonnentens hemliga nyckel lagras i en abonnentidentifierings-
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enhet (USIM) som finns hos anvéndaren av tjansten,

som autenticeringsinformation anvénds abonnentens offentliga
nyckel,

en utmaning, som &r chiffrerad med abonnentens offentliga nyckel,
sands till abonnentidentifieringsenheten i en terminal hos den anvandare som
bett om tjansten (207),

utmatningen dechiffreras i identifieringsenheten med abonnentens
hemliga nyckel till klartext,

klartexten mottas fran identifieringsenheten (208),

kontrolleras om den icke-chiffrerade utmatningen och klartexten
motsvarar varandra (209), och

ifall de motsvarar varandra, godkénns autenticeringen, och

ifall de inte motsvarar varandra, godkénns autenticeringen inte.

6. Forfarande enligt patentkrav 1, 2, 3 eller 4, kannetecknat
av att

som autenticeringsinformation anvénds en identifierare som identi-
fierar abonnenten,

en tjidnstebegéaran mottas fran anvandaren (3-1),

fragas efter den till anvandaren hérande identifieraren som identifie-
rar abonnenten (3-7),

den efterfragade identifieraren mottas (3-8),

kontrolleras om autenticeringsinformationen och den efterfragade
identifieraren motsvarar varandra (3-9), och

om sa &r fallet, godkénns autenticeringen, och

om sa inte ar fallet, godkanns autenticeringen inte.

7. Forfarande enligt nagot av de féregdende patentkraven, k & n -
netecknat avatt

tjanstelogiken laddas pa tjansteunderlaget, dar den genomférs for
att dstadkomma tjdnsten, och

autenticeringsinformationen bifogas till tjanstelogiken i samband
med laddningen av denna.

8. Forfarande enligt patentkrav 7, kdannetecknat av att

tjanstelogiken, autenticeringsinformationen i anslutning dartill och
information som anger anvéndaren lagras i samband med laddningen av
tianstelogiken pa tjansteunderlaget (204),

en tjanstebegaran mottas fran anvandaren,
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kontrolleras om tjanstelogiken i anslutning till den begéarda tjansten
ar lagrad pa tjansteunderlaget (201), och

om s4 inte ar fallet, laddas tjanstelogiken (203),

om sa ar fallet,

- kontrolleras om autenticeringsinformation lagrats fér anvéndaren
som begar tjansten (217), och

- om sa ar fallet, autenticeras anvandaren,

- om sa inte ar fallet,

-- begars autenticeringsinformation for anvandaren (218),

-- lagras autenticeringsinformationen och information som anger
anvandaren i anslutning till tjanstelogiken (220), och

-- autenticeras anvandaren.

9. Telekommunikationssystem, vilket omfattar

en forsta del (SP) for att producera en tjanst for en anvandare med
hjalp av en tjanstelogik, och

en andra del for att formedla tjansten (SN, MT) till anvandaren av
tjansten,

i vilket system den forsta delen (SP) &r anordnad att identifiera an-
vandaren som begar tjansten och att kontrollera om tjansten bestallts at an-
vandaren och, ifall tjansten bestélits at anvéandaren, att astadkomma tjénsten
genom att ladda tjanstelogiken i den andra delen (SN, MT), vilken &r anordnad
att fsrmedla tjansten genom att genomféra den laddade tjanstelogiken,

kdannetecknat avatt

den forsta delen (SP) ar anordnad att till tjanstelogiken som skall
laddas bifoga autenticeringsinformation fér autenticering av anvandaren, och

den andra delen (SN, MT) &r anordnad att autenticera anvandaren
och att genomféra tjanstelogiken endast som svar pa att autenticeringen god-
kénts.

10. System enligt patentkrav 9, kdnnetecknat av att

den forsta delen (SP) &r anordnad att underteckna tjianstelogiken
genom att chiffrera den med en hemlig nyckel, som man kommit dverens om
med den andra delen, och

den andra delen (SN, MT) &r anordnad att verifiera den forsta delen
genom att dechiffrera tjanstelogikens kryptering med en nyckel, som motsva-
rar namnda &verenskomna hemliga nyckel, och att genomféra tjiénstelogiken,
endast om ocksa verifieringen lyckas.
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11. System enligt patentkrav 9 eller 10, kannetecknat av att

telekommunikationssystemet &r ett mobilt kommunikationssystem
(IMT-2000), vilket omfattar dtminstone en tjansteoperatér och ett betjanande
nat,

den férsta delen ar en tjansteoperatér (SP), och

den andra delen &r ett betjanande nat (SN), som omfattar atminsto-
ne ett natelement (SCN).

12. System enligt patentkrav 9 eller 10,k &nnetecknat av att

telekommunikationssystemet ar ett mobilt kommunikationssystem
(IMT-2000), vilket omfattar atminstone en tjansteoperatér (SP) och en terminal
(MT), som via det betjanande natet (SN) star i férbindelse med tjansteoperats-
ren, och vilken terminal (MT) férutom den egentliga terminalen (ME) dessutom
omfattar en abonnentidentifieringsenhet (USIM) som kan kopplas I6stagbart till
terminalen,

den férsta delen ar en tjiansteoperatér (SP), och

den andra delen &r den egentliga terminalen (ME).

13. Natelement (SP) som producerar en tjanst fér en anvandare i
ett telekommunikationssystem, vilket natelement producerar tjansten med
hjalp av en tjanstelogik och omfattar medel for att identifiera anvandaren som
begar tjansten och fér att kontroliera, om tjansten bestalits &t anvandaren och
for att astadkomma tjansten genom att ladda tjanstelogiken i telekommunika-
tionssystemet, om tjansten bestillts a4t anvandaren,

kannetecknat av att natelementet (SP) omfattar medel for att
bifoga autenticeringsinformation till tjanstelogiken som skall laddas, sa att an-
vandaren av tjansten autenticeras innan tjanstelogiken genomférs.

14. Natelement (SP) enligt patentkrav 13, kannetecknat av
att det omfattar medel fér att underteckna tjanstelogiken innan den laddas i
natet.

15. Natelement (SP) enligt patentkrav 13 eller 14, kdnneteck-
nat av att det omfattar en processor, som ar anordnad att utféra programruti-
ner, och namnda medel har férverkligats som programrutiner.

16. Apparatur i ett telekommunikationssystem, vilkken apparatur
omfattar medel fér att genomféra en tjanstelogik for férmedling av en tjanst
frdn en tjansteoperator i telekommunikationssystemet till en anvindare av
tjgnsten,

kdnnetecknad av att apparaturen (SCN, ME) omfattar
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skiliemedel for att skilja anvandarens autenticeringsinformation fran
den laddade tjanstelogiken,

autenticeringsmedel som svarar pa skiliemedien fér autenticering av
anvandaren, och

medlen for att genomfora tjanstelogiken &r anordnade att svara pa
autenticeringsmedilen.

17. Apparatur (SCN, ME) enligt patentkrav 16, kannetecknad
av att

' den omfattar verifieringsmedel for verifiering av en tjansteoperator
med hjalp av verifieringsinformation som ingdr i den laddade tjianstelogiken,
och

tianstelogikens verifieringsmedel &r anordnade att svara pa autenti-
ceringsmedlen.

18. Apparatur (SCN, ME) enligt patentkrav 16 eller 17, kanne-
tecknad av att den omfattar en processor, som ar anordnad att utféra pro-
gramrutiner, och namnda medel har forverkligats som programrutiner.

19. Apparatur enligt patentkrav 16, 17 eller 18, kannetec knad
av att den ar ett natelement (SCN) i ett mobilt kommunikationssystem, vilket
natelement ar anordnat att fungera som ett tjiansteunderlag.

20. Apparatur enligt patentkrav 16, 17 eller 18, kannetec knad
av att den ar en terminal (ME) i ett mobilt kommunikationssystem.
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