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@Resumen:

Es una etiqueta de seguridad (1) y un procedimiento
para la proteccién y autenticacion de obra de arte
plastico (14) que comprende patrones de troquel
perforado (4) que cortan al menos dos trabajos de
lineas, uno con resalte (3) y otro fotosensible a luz
ultravioleta (2), fragmentando la etiqueta, en caso de
su retirada, e impidiendo su restauracién y
recolocacién en otra obra de arte; comprende
medidas antifalsificacién basadas en tinta invisible
ultravioleta (2) (10), microtexto transparente al
infrarrojo (8), microtextos no transparentes al
infrarrojo (6) (9) y una imagen codificada oculta (7)
impidiendo todas estas medidas su reproduccion;
comprende al menos un elemento de conectividad (5)
con identificacion digital asi como un procedimiento
de registro (11) y verificacion (12) en una base de
datos distribuida (13). La invencién tiene por objeto
garantizar que el conjunto obra-etiqueta, formen una
entidad indivisible autenticable.
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DESCRIPCION

ETIQUETA FiSICA DE ALTA SEGURIDAD PARA LA IDENTIFICACION Y PROTECCION DE
OBRA PLASTICA Y SU PROCEDIMIENTO DE REGISTRO Y VERIFICACION DE
AUTENTICIDAD EN UNA BASE DE DATOS DISTRIBUIDA

SECTOR DE LA TECNICA
La invencion se encuadra en el sector de la proteccion de obra de arte plastica y patrimonio
histérico artistico y mas concretamente el relacionado con la incorporacién de medidas

antifraude que permitan identificar su propietario e impedir la falsificacion de estos.

El objeto principal de la presente invencién es una etiqueta esteganografica identificada
digitalmente y dotada de tales medidas que una vez fijada a la obra plastica, el conjunto
forma una entidad unica, indivisible, inviolable e irreproducible, cuya informacién queda
almacenada de manera biunivoca y permanente en una base de datos distribuida, pudiendo
ser consultada por el usuario a través de un elemento de conectividad contenido en la
misma la etiqueta, garantizando de esta manera que el conjunto obra-etiqueta formen una

entidad autenticable.

ANTECEDENTES DE LA INVENCION

La relacién entre arte y fraude ha sido histéricamente dificil. Diversos estudios de mercado
como el del historiador de arte y exdirector del Museo Metropolitan de Nueva York, Thomas
Hovin, en su libro “False Impressions: the Hunt for Big-Time Art Fakes” donde indica que “...
las obras falsas suponen entre un 10% y un 40% del volumen total del mercado del sector
artistico, y literalmente afiade que, si tuviera que apostar por una cifra, apostaria por la mas
alta”. El gran problema viene derivado de que estas obras no fueron protegidas desde el
momento de su creacion. Los autores solamente firman su obra lo cual constituye una
medida vulnerable a la falsificacion, que en caso de fallecimiento del artista puede originar
problemas de autentificacién para los compradores. En muchos casos, los informes de

autentificacion ni siquiera suelen ser concluyentes.

A todo lo anterior hay que unirle el elemento de titularidad o propiedad de la obra de arte en
las transacciones de compra y venta, donde la propiedad de una obra queda documentada
en un contrato entre partes, que no protege la obra en si, existiendo la probabilidad de que

la obra de arte no sea la original y de que el vendedor no sea el auténtico titular.

En la actualidad podemos encontrar diferentes métodos y herramientas que intentan
proteger activos fisicos, entre ellos, algunos dirigidos a obras de arte mas concretamente.

Todos ellos los podemos incluir en estos tres apartados:
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1. Certificados de autentificacion, donde un experto emite un dictamen de parte
basado en un sinfin de variables y criterios de apreciacién o en el mejor de los
casos por dictamen del propio autor; quedando como paso implicito y necesario

la comprobacion de los documentos de titularidad.

2. Etiquetas adhesivas que incorporan diferentes elementos detectables
electrénicamente y cuya codificacidn numérica interna se vincula y almacena

junto con los datos de la obra en servidores centralizados o en una blockchain.

3. Sustancias que se aplican a la obra y que configuran patrones digitalizados de
nanoparticulas o secuencias biolégicas que devuelven una codificacién que es
detectada por espectroscopia Raman o espectrofotometria y cuyos datos se
almacenan en servidores centralizados o en redes descentralizadas como la

blockchain.

Un estudio detallado de todas estas herramientas y métodos nos permite descubrir las

causas por las que hasta ahora ninguna de ellas se ha podido aplicar de manera efectiva y

estandarizada a la proteccion fisica de obras de arte plastico. Asi por ejemplo enumeramos

algunas de ellas:

a.

Cualquier elemento detectable electrénicamente es vulnerable a accesos sin

permiso y por lo tanto susceptible de ser reproducido.

Ninguna de las medidas antifalsificacion adoptadas actualmente en las etiquetas
destinadas a envases y envoltorios y que se detallan en invenciones anteriores
pueden garantizar un nivel de seguridad suficiente, como asi ponen de manifiesto
diversos organismos. Asi por ejemplo en 1998, los oficiales de aduanas de la Unién
Europea (UE) inmovilizaron alrededor de un millon de bebidas alcohdlicas
falsificadas en las fronteras; en el afilo 2008, la cifra habia aumentado a 250 millones.
En 2011, el negocio mundial del sector farmacéutico super6 los 880 millones de
délares, con 25.000 lineas de envasado. Sin embargo, segun la OMS, hasta el 15%
de los medicamentos eran falsos, aumentando su numero entre 2005 y 2011 un
92%. Estos datos dan una idea de la gran vulnerabilidad de este tipo de etiquetado
que tiene como ventaja que es mas barato de implementar, pero mucho menos

seqguro, por eso que su uso se destina en su mayoria a articulos de consumo.
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En el caso de etiquetas destinadas a incorporarse a la superficie de la obra,
hemos podido estudiar y comprobar que éstas se podian violar con diferentes
técnicas; aun en el caso de uso de potentes adhesivos no se garantizaba que se
pudieran retirar de la obra original y recolocar en una obra de arte falsa sin ser

detectada.

El desarrollo de nanoparticulas aplicadas a la obra como elemento de identidad a
través del patrén espectral que es captado por un sensor tipo Raman o de diferentes
patrones de biomoléculas a los que se les asocia una codificacion mediante
espectrofotometria y que detallan algunas invenciones, han sido objeto de algunas
de nuestras lineas de estudio, destacando que su aplicacién en los términos en los
que se describen presentan problemas de alteracidn por oxidacién de los
compuestos organicos utilizados como elementos de recubrimiento lo que origina,
con el paso del tiempo, falsas lecturas; ademas de que constituye un método de
seguridad que para su comprobacion requiere equipos y medios caros y sofisticados,

razon por la cual sigue sin adoptarse.

EXPLICACION DE LA INVENCION

Para resolver todos los problemas planteados anteriormente hemos desarrollado un nuevo

soporte fisico de seguridad, que denominaremos etiqueta esteganografica dado que integra

elementos de seguridad ocultos y que una vez fijada a la obra plastica el conjunto obra-

etiqueta forma una entidad unica, indivisible, inviolable e irreproducible, cuya informacidn

queda almacenada y relacionada de manera biunivoca en una base de datos distribuida

preferentemente.

Las ventajas principales de esta invencién se resumen como sigue:

Una vez fijada la etiqueta esteganografica en la obra ambas forman una entidad
unica, en el sentido que cualquier intento de retirada de la etiqueta produciria una
fragmentacion que impediria su recuperacion y recolocacién haciendo evidente el

intento de manipulacion.

Tiene la misma probabilidad de ser falsificada que los billetes de curso legal ya que
integra elementos antifalsificacion y esteganograficos con novedades especificas

que hemos adaptado dado su destino de uso.
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o Presenta un elemento de conectividad que proporciona en tiempo real un certificado
con la informacion asociada, asi como sus datos de registro en una red de
contabilidad distribuida (Distributed Ledger Technology, DLT).

e Se propone un nuevo procedimiento de autenticacién de obra de arte plastico en

origen econdmico y de facil verificacion con un simple dispositivo mévil.

e Por primera vez se tiene la certeza que los datos de autoria y propiedad

corresponden a la obra sobre la que se efectua la consulta.

La etiqueta esteganografica objeto de la invencidon comprende una serie de patrones de
corte a modo de troquelado perforado casi indetectables que en una realizacién preferente

pueden estar formados por lineas y semicirculos en casi todos los angulos posibles.

Sobre la superficie expuesta o cara frontal de la etiqueta, se distribuyen al menos dos tipos
de trabajos de lineas los cuales estan impresos con tintas codificadas con diferentes colores
que viran en presencia de la luz ultravioleta a otro color especifico. En una realizacion
preferente, un trabajo de linea puede estar formado por cuadrados resaltados de diferente
tamano y angulos de giro, distribuidos de forma aleatoria por toda la superficie; el otro
trabajo de linea debe estar formado por lineas paralelas muy finas y juntas entre si,

formando una trama que cubra toda la superficie de la etiqueta.

Los patrones de troquelado perforado cortan los trabajos de lineas en tantos angulos y
disposiciones diferentes, que la retirada de la etiqueta daria lugar a su fragmentaciéon y
rasgado haciendo luego imposible su recolocacidén exacta, dado que seria extremadamente
dificil dar una continuidad coherente a los trabajos de lineas sin que se notara, bien a simple
vista o de manera mas evidente observando con luz ultravioleta las franjas de corte. Este
tipo de elementos le confiere a la etiqueta su caracter de inviolable una vez fijada a la obra.
El sistema de fijacion lo constituye un adhesivo neutro que cubre la parte posterior de la
etiqueta y que se ha adaptado para una fijacién permanente a superficies porosas propias

de las obras de arte plastico.
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La etiqueta esteganografica objeto de la invencion también comprende un amplio abanico de
medidas antifalsificacidn que en una realizacion preferente incluye minitextos de tinta
infrarroja, imagenes codificadas mediante patrones de refraccién cuyo texto se visualiza
mediante una lente que refracta la luz en un angulo adecuado, al menos tres tipos de tinta
invisible infrarroja y los propios de los trabajos de linea codificados como resalte y tinta

invisible ultravioleta.

En otras realizaciones preferentes las medidas antifalsificacion se pueden alternar o

complementar también con hologramas, hilos de seguridad e irisaciéon entre otros.

La etiqueta esteganografica también comprende un cédigo numérico unico visible, asi como
uno o varios elementos de conectividad como: banda magnética, identificacion por
radiofrecuencia (RFID), comunicacién de campo cercano (NFC), microchip, cédigo de barras
unidimensional y cédigo bidimensional QR, siendo estas dos ultimas la menos vulnerables a
manipulaciones electronicas de su codificacion. Todos estos elementos permiten al usuario
obtener informacién actualizada relevante de la obra plastica, como autoria, titularidad,
caracteristicas de la obra, asi como una descripcion de esta. Toda esta informacién es
previamente registrada en una plataforma web por el propio autor o titular y almacenada de
manera inmutable y segura mediante la ejecucion de un contrato inteligente en una red de
contabilidad distribuida (DLT), es decir, un tipo de base de datos descentralizada que
gestiona una comunidad de participantes, donde no existe una autoridad central que ejerza
de arbitro y verificador. El registro distribuido aumenta la transparencia, dificultando

cualquier tipo de fraude o manipulacién en los datos.

A continuacion, se describen las etapas basicas de un procedimiento de registro y
verificaciéon de la etiqueta esteganografica el cual comprende las siguientes etapas:

ETAPA |: Registro de la etiqueta asociada a la obra:

e El autor o propietario documenta en una aplicacién web todos los datos de la obra

junto con una fotografia de esta.

¢ La aplicaciéon ejecuta las funciones de un contrato inteligente desplegado en una
base de datos descentralizada generando un cédigo de transacciéon unica que

vincula de manera biunivoca la etiqueta con la obra.
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o El autor o propietario recibe la etiqueta esteganografica junto con un certificado que

contiene todos los datos de registro e indicaciones de consulta y verificacion.

o El autor o propietario procede a retirar la lamina protectora del reverso de la etiqueta
para fijarla a la obra, conformando de esta manera una entidad unica protegida por

todos los elementos de seguridad que comprende la etiqueta.

ETAPA Il: Verificacion de la etiqueta asociada a la obra.

¢ Inspeccion visual de la etiqueta para comprobar si ha sido manipulada.

¢ Inspeccion técnica de las medidas de seguridad que comprende la etiqueta.

e Comprobacion mediante un dispositivo electronico de toda la informacion relativa a la
obra de arte registrada en la Etapa | y utlizando para ello el elemento de

conectividad.

BREVE DESCRIPCION DE LOS DIBUJOS

Para complementar la descripcién que se esta realizando y con objeto de ayudar a una
mejor comprension de las caracteristicas de la invencién, se acompana como parte
integrante de dicha descripcion, un juego de dibujos en donde con caracter ilustrativo y no

limitativo, se ha representado lo siguiente:

Figura 1.- Muestra una vista frontal de la etiqueta esteganografica con el conjunto de

elementos de seguridad en funcién de una realizacién preferente.

Figura 2.- Muestra una vista frontal de la etiqueta esteganografica con el detalle de la forma

y disposicién de los patrones de corte mediante troquelado perforado.

Figura 3.- Muestra una vista frontal de la etiqueta esteganografica con el detalle de la forma

y disposicién de los trabajos de lineas.

Figura 4.- Diagrama de bloques funcionales que representan esquematicamente el uso del

procedimiento de registro y verificacion de autenticidad.
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REALIZACION PREFERENTE DE LA INVENCION

Para esta realizacion preferente se ha buscado un equilibrio entre las medidas de seguridad
a aplicar en la superficie de la etiqueta y el coste de implementarlas, lo cual no quita que en
otros ejemplos de realizacion se puedan aplicar mas o menos en funcion del tipo de objeto

de valor a proteger.

Para este tipo de realizacion se propone un tipo de etiqueta esteganografica de seguridad
para la proteccidon de obras de arte plastico que se fija a la parte posterior de la obra
mediante un adhesivo no quimico adaptado a superficies porosas. La etiqueta presenta en
su superficie frontal (1) finos cortes de troquelado perforado (4) que se reparten en la
etiqueta formando patrones de cortes estratégicos, de manera que cuando se intenta
despegar la etiqueta de la obra, las zonas de corte del troquelado donde no hay adhesivo
hacen que se destruya la etiqueta, indicando claramente una violaciéon de la integridad de

esta.

En el caso de que se intente recolocar los fragmentos, la etiqueta esteganografica esta
dotada en su superficie de dos tipos de trabajos de lineas transparentes a la luz ultravioleta
(2) (3) que cruzan los patrones de corte (4) en todos los angulos y direcciones impidiendo la
recolocacién de los fragmentos para su reubicacién en otra obra de arte ya que seria
imposible que coincidieran las tramas del trabajo de linea con las zonas de corte; aun en el
caso de conseguir una exactitud extrema no observable a simple vista, la aplicacion de luz
ultravioleta mostraria de manera clara todas las lineas de rasgado, fortaleciendo asi el
meétodo de proteccidn e inutilizando la etiqueta esteganografica dadas las caracteristicas

qgue le confiere este sistema de inviolabilidad.

Para hacer que la reproduccion y falsificacion de la etiqueta esteganografica de seguridad
sea inviable, se han implementado ademas en el frontal (1) de la etiqueta las siguientes

medidas de seguridad, similares a las utilizadas en los billetes:

a) Uso de tintas No Transparentes al Infrarrojo (No TIR) y transparentes al infrarrojo

(TIR) en los siguientes elementos de seguridad:

¢ Numeracion No TIR correlativa (6): cada etiqueta llevara un codigo de

identificacién unico.
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¢ Imagen codificada (7): que s6lo se muestra si se lee con un dispositivo

refractivo de luz en un angulo determinado.
¢ Minitexto TIR (8): texto muy pequefo sélo legible con luz ultravioleta.
¢ Minitexto No TIR (9): texto muy pequeno que obstaculiza la falsificacién
b) Tinta invisible fluorescente (10) de diversos colores: amarilla, azul, roja, magenta-
rosa, solo visibles, por ejemplo, con lamparas ultravioletas. Este elemento también
esta incluido en los patrones de lineas (2) (3) y garantiza la inviolabilidad de la
etiqueta esteganografica.
Por otra parte, se ha seleccionado como elemento de conectividad preferente de la etiqueta
un cddigo bidimensional QR (5) que encripta en si mismo un enlace al sitio de lectura y
verificacién de los datos de la obra basado en el numero de identificacion unico (6).
Como realizacién preferente también se establece un procedimiento de registro y
verificacién de autenticacidén de la etiqueta esteganografica asociada a la obra basado en
dos etapas con sus correspondientes flujos de desarrollo:
ETAPA | de registro (11) que comprende las siguientes fases:
1. Acceso (15) a la aplicacién web (19) y subida de los datos de la obra.
2. Registro (16) de la obra y la etiqueta (20) en una red Blockchain.
3. Entrega (17) de la etiqueta al usuario
4. Fijacion (18) de la etiqueta a la obra
ETAPA |l: de verificacibn de autenticidad (12). Con la etiqueta de seguridad que
proponemos en la presente invencién y el procedimiento de registro en la blockchain, un
comprador o certificador de obras de arte contaria con una potente herramienta de

verificacién para determinar en muy pocos pasos, si se trata de la obra de arte originalmente

protegida:
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Inspeccién visual (21) de la etiqueta para comprobar que esta no haya sido violada
o0 manipulada; para ello se debe verificar que la etiqueta no esté danada y que los
trabajos de lineas permanecen alineados con los patrones de troquelado. En el

caso afirmativo de manipulacion (22) se concluiria que la obra es falsa o robada.

En caso de no detectar manipulacion visualmente se procedera a una inspeccién
técnica (23) con el kit de deteccidn (24) que contiene herramientas de verificacién
como: linternas de luz ultravioleta e infrarroja, lupa refractiva y lupa de aumento.
Para este fin bastaria con la lupa o la linterna de luz ultravioleta, esta ultima nos
devolveria una imagen de una etiqueta manipulada con todas las franjas de
fragmentacion perfectamente definidas en negro. En el caso afirmativo (25) de
comprobacion de que la etiqueta es invalida, se concluiria que la obra es falsa o

robada.

En caso de no detectar ninguna alteracidén en los elementos de seguridad técnicos
se procedera a la lectura del codigo QR (26) a través de un dispositivo movil (27).
En el caso afirmativo (28) de que los datos de propiedad de la obra de arte
almacenados en la blockchain (13) coincidan con las credenciales presentadas por
el supuesto propietario, entonces se confirmaria definitivamente la titularidad y la
autenticidad de la obra. En caso negativo (29), la titularidad de la obra de arte no
coincidiria con las credenciales de propiedad presentadas para la verificacion de la
obra, concluyendo que, aunque la obra es auténtica, su supuesto titular no acredita

quién dice ser.

10
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REIVINDICACIONES

Etiqueta esteganografica para la proteccion de obras de arte plastico que contempla
medidas antifalsificaciéon y de integracidon segura en la obra, asi como otros
elementos de conectividad e identificacién digital que permiten la consulta de sus
datos previamente almacenados de manera biunivoca y permanente en una base de

datos de contabilidad distribuida y que comprende:

o Finos cortes mediante troquelado perforado (4) que se reparten en la etiqueta
formando patrones de cortes estratégicos en forma de lineas y semicirculos

dispuestos en casi todos los angulos posibles.

¢ Al menos dos tipos de trabajo de lineas donde uno de ellos esta formado por
cuadrados resaltados (3) de diferente tamano y angulos de giro, distribuidos de
forma aleatoria por toda la superficie y otro esta impreso con tintas codificadas
con diferentes colores que viran en presencia de la luz ultravioleta a otro color
especifico formando lineas paralelas muy finas y juntas entre si (2), ambos dan

lugar a una trama que cubre toda la superficie de la etiqueta (1).

e Capa de adhesivo de alta adherencia situada en la parte posterior de la etiqueta

que permite su fijacion permanente a la obra de arte.

¢ Numeracion No Transparente al Infrarrojo (No TIR) correlativa (6): se trata de un

cbdigo de identificacion unico.

¢ Imagen codificada (7): que sblo se muestra si se lee con un dispositivo refractivo

de luz en un angulo determinado.

¢ Minitexto transparente al infrarrojo (TIR) (8): texto muy pequefio sélo legible con

luz infrarroja.

¢ Minitexto No TIR (9): texto muy pequeno que obstaculiza la falsificacién

¢ Tinta invisible fluorescente (10) de diferentes codigos de color, sélo visibles con

luz ultravioleta.

11
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Etiqueta esteganogréfica (1) segun la reivindicaciones 1 caracterizada porque los
patrones de troquelado perforado (4) cortan los trabajos de linea (2) (3) en tantos
angulos y disposiciones diferentes que la retirada de la etiqueta daria lugar a su
fragmentacion y rasgado haciendo luego imposible su recolocacion exacta dado que
seria extremadamente dificil dar una continuidad coherente a los trabajos de linea
sin que se notara, bien a simple vista 0 de manera mas evidente, observando con luz

ultravioleta las franjas de corte, delatando asi el intento de fraude.

Etiqueta esteganografica (1) segun las reivindicaciones 1 y 2 caracterizada porque

una vez fijada a la obra de arte plastico ambas forman una unica e indivisible.

Etiqueta esteganogréfica (1) segun las reivindicaciones 1, 2 y 3 caracterizada porque
una vez fijada a la obra, se convierte en un elemento de identidad propio y exclusivo

de dicha obra.

Etiqueta esteganografica (1) segun las reivindicaciones 1, 2, 3 y 4 caracterizada
porgue una vez fijada a la obra, la identidad de dicha obra, conformada por sus datos
mas relevantes, queda asociada a la identidad digital de la etiqueta lo que permite su
registro y almacenamiento en una base de datos distribuida, asi como su consulta a

través del elemento de conectividad integrado en la misma etiqueta.

Procedimiento de registro y verificacion de los datos del titular y la obra segun la
reivindicaciéon 1, 2, 3, 4, 5, caracterizado por una asociacion biunivoca entre una
etapa de registro (11) donde se almacena en una base de datos distribuida la
identidad de la obra y la de su titular previa identificacion y verificacién de éste; y una
etapa de verificacion de autenticidad (12) basada en el desarrollo de una secuencia
de actuaciones necesarias para identificar la autenticidad de la obra de arte plastico

y su titularidad de manera sencilla y econémica.

12
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