
(57)【要約】

　選択的に情報のユニットの解読を可能にすることが出

来るセキュアデバイスが、暗号化された情報のユニット

のストリームに対するアクセスを供給するために用いら

れる。各ユニットはタイムスタンプと関連付けられる。

権利付与管理メッセージは、指定された範囲内の値を持

つタイムスタンプと関連付けられている情報のユニット

の解読を可能にする権利を前記セキュアデバイスに付与

する。前記範囲は、前記権利付与メッセージと同時に配

信される前記タイムスタンプの現在の時間値より実質的

に前に開始点を持つ。実施例においては、前記ストリー

ムは、各々が自身のセキュアデバイスを持つ複数の受信

契約者に配信される。各受信契約者のための前記現在の

時間値までの前記開始点の距離は、該受信契約者のため

の受信契約情報に依存して選択される。
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【 特 許 請 求 の 範 囲 】
【 請 求 項 １ 】
　 暗 号 化 さ れ た 情 報 の ユ ニ ッ ト を 配 信 し 、 選 択 的 に 前 記 ユ ニ ッ ト の 解 読 を 可 能 に す る こ と
が 出 来 る セ キ ュ ア デ バ イ ス を 用 い て 該 ユ ニ ッ ト に 対 す る 条 件 付 き ア ク セ ス を 供 給 す る 方 法
で あ り 、
－ 各 々 が 各 々 の タ イ ム ス タ ン プ と 関 連 付 け ら れ る 前 記 情 報 の ユ ニ ッ ト を 連 続 的 に 有 す る ス
ト リ ー ム を 配 信 す る ス テ ッ プ と 、
－ 権 利 付 与 管 理 メ ッ セ ー ジ を 前 記 セ キ ュ ア デ バ イ ス に 送 る ス テ ッ プ と を 有 し 、 前 記 権 利 付
与 メ ッ セ ー ジ が 、 タ イ ム ス タ ン プ 値 の 範 囲 の 指 定 を 含 み 、 そ の 範 囲 内 の 値 を 持 つ タ イ ム ス
タ ン プ と 関 連 付 け ら れ て い る 情 報 の ユ ニ ッ ト の 解 読 を 可 能 に す る 権 利 を 前 記 セ キ ュ ア デ バ
イ ス に 付 与 す る 方 法 で あ っ て 、 前 記 範 囲 が 、 前 記 権 利 付 与 メ ッ セ ー ジ と 同 時 に 配 信 さ れ る
前 記 タ イ ム ス タ ン プ の 時 間 値 よ り 実 質 的 に 前 の 開 始 点 を 持 つ 方 法 。
【 請 求 項 ２ 】
　 前 記 ス ト リ ー ム が 、 各 々 が 自 身 の セ キ ュ ア デ バ イ ス を 持 つ 複 数 の 受 信 契 約 者 に 送 信 さ れ
、 前 記 権 利 付 与 管 理 メ ッ セ ー ジ が 、 各 々 が 前 記 受 信 契 約 者 の 関 連 す る １ 人 の 前 記 セ キ ュ ア
デ バ イ ス に と っ て 受 信 可 能 な よ う に 送 ら れ る 複 数 の 関 連 す る 権 利 付 与 管 理 メ ッ セ ー ジ の う
ち の １ つ で あ り 、 各 権 利 付 与 管 理 メ ッ セ ー ジ が 、 関 連 す る タ イ ム ス タ ン プ 値 の 範 囲 の 指 定
を 含 む 請 求 項 １ に 記 載 の 方 法 で あ っ て 、
－ 受 信 契 約 者 依 存 受 信 契 約 情 報 を 受 信 す る ス テ ッ プ と 、
－ 関 連 す る 距 離 値 に 基 づ い て 前 記 関 連 す る 範 囲 の 各 々 に お け る 前 記 時 間 値 に 対 す る 前 記 開
始 点 の 距 離 を 設 定 し 、 前 記 受 信 契 約 者 の セ キ ュ ア デ バ イ ス の た め の 前 記 権 利 付 与 管 理 メ ッ
セ ー ジ が 受 信 可 能 で あ る 該 受 信 契 約 者 の た め の 前 記 受 信 契 約 情 報 に 依 存 し て 、 ２ つ 以 上 の
距 離 値 の セ ッ ト か ら 各 関 連 す る 距 離 値 を 選 択 す る ス テ ッ プ と を 有 す る こ と を 特 徴 と す る 方
法 。
【 請 求 項 ３ 】
　 前 記 権 利 付 与 管 理 メ ッ セ ー ジ が 、 前 記 開 始 点 が 実 質 的 に 前 記 時 間 値 に 対 し て 時 間 非 依 存
距 離 を 持 つ よ う に 前 記 範 囲 が 時 間 と 共 に ス ラ イ ド す る よ う に 各 々 が そ れ 自 身 の 範 囲 を 指 定
す る 一 連 の 連 続 的 な 権 利 付 与 管 理 メ ッ セ ー ジ の １ つ で あ る こ と を 特 徴 と す る 請 求 項 １ に 記
載 の 方 法 。
【 請 求 項 ４ 】
　 前 記 セ キ ュ ア デ バ イ ス が 、 前 記 タ イ ム ス タ ン プ が 時 間 の 関 数 と し て 配 信 さ れ る よ う に 該
タ イ ム ス タ ン プ の 前 記 時 間 値 に 対 応 し て 現 在 の 時 間 値 の 維 持 及 び 更 新 を し 、 前 記 セ キ ュ ア
デ バ イ ス が 、 前 記 現 在 の 時 間 値 よ り 時 間 非 依 存 距 離 前 に 前 記 開 始 点 を 合 わ せ 、 前 記 セ キ ュ
ア デ バ イ ス が 、 少 な く と も 一 連 の 連 続 的 な 現 在 の 時 間 値 の た め に 前 記 権 利 付 与 管 理 メ ッ セ
ー ジ の う ち の 前 記 １ つ か ら 前 記 時 間 非 依 存 距 離 を 得 る こ と を 特 徴 と す る 請 求 項 １ に 記 載 の
方 法 。
【 請 求 項 ５ 】
　 前 記 範 囲 が 、 前 記 権 利 付 与 メ ッ セ ー ジ の う ち の 前 記 １ つ と 同 時 に 配 信 さ れ る 前 記 タ イ ム
ス タ ン プ の 前 記 時 間 値 よ り 実 質 的 に 前 に 終 了 す る こ と を 特 徴 と す る 請 求 項 １ に 記 載 の 方 法
。
【 請 求 項 ６ 】
　 前 記 受 信 契 約 者 の う ち の １ 人 の た め の 前 記 受 信 契 約 情 報 が 、 当 該 選 択 を 受 信 す る 時 間 に
配 信 さ れ る 前 記 タ イ ム ス タ ン プ の 前 記 時 間 値 よ り 実 質 的 に 前 に 終 了 す る 他 の 範 囲 の 選 択 を
有 す る 請 求 項 ２ に 記 載 の 方 法 で あ っ て 、 前 記 権 利 付 与 メ ッ セ ー ジ に 加 え て 他 の 権 利 付 与 管
理 メ ッ セ ー ジ を 送 る ス テ ッ プ を 有 し 、 前 記 他 の 権 利 付 与 管 理 メ ッ セ ー ジ が 、 前 記 他 の 範 囲
を 指 定 し 、 そ の 他 の 範 囲 内 の 値 を 持 つ タ イ ム ス タ ン プ と 関 連 付 け ら れ て い る 情 報 の ユ ニ ッ
ト の 解 読 を 可 能 に す る 権 利 を 前 記 セ キ ュ ア デ バ イ ス に 付 与 す る こ と を 特 徴 と す る 方 法 。
【 請 求 項 ７ 】
　 暗 号 化 さ れ た 情 報 の ユ ニ ッ ト に 対 す る 条 件 付 き ア ク セ ス を 供 給 す る 情 報 配 信 シ ス テ ム で
あ っ て 、
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－ 各 々 が 各 々 の タ イ ム ス タ ン プ と 関 連 付 け ら れ る 連 続 的 な 暗 号 化 さ れ た 情 報 の ユ ニ ッ ト の
ス ト リ ー ム を 配 信 す る よ う 構 成 さ れ る 情 報 配 信 装 置 と 、
－ 前 記 ス ト リ ー ム を 受 信 す る よ う 構 成 さ れ る 少 な く と も １ つ の 情 報 受 信 装 置 と 、
－ 前 記 少 な く と も １ つ の 情 報 受 信 装 置 に 結 合 さ れ る セ キ ュ ア デ バ イ ス で あ っ て 、 タ イ ム ス
タ ン プ 値 の 範 囲 の 指 定 を 含 み 、 そ の 範 囲 内 の 値 を 持 つ タ イ ム ス タ ン プ と 関 連 付 け ら れ て い
る 情 報 の ユ ニ ッ ト の 解 読 を 可 能 に す る 権 利 を 前 記 セ キ ュ ア デ バ イ ス に 付 与 す る 権 利 付 与 管
理 メ ッ セ ー ジ の 制 御 の も と で 選 択 的 に 前 記 ユ ニ ッ ト の 解 読 を 可 能 に す る た め の セ キ ュ ア デ
バ イ ス と を 有 し 、
－ 前 記 情 報 配 信 装 置 が 、 前 記 範 囲 が 前 記 権 利 付 与 メ ッ セ ー ジ と 同 時 に 配 信 さ れ る 前 記 タ イ
ム ス タ ン プ の 時 間 値 よ り 実 質 的 に 前 の 開 始 点 を 持 つ よ う に 該 権 利 付 与 メ ッ セ ー ジ を 送 る よ
う 構 成 さ れ る 情 報 配 信 シ ス テ ム 。
【 請 求 項 ８ 】
　 各 々 が 各 々 の 受 信 契 約 者 の た め の も の で あ る 複 数 の セ キ ュ ア デ バ イ ス を 有 し 、 前 記 権 利
付 与 管 理 メ ッ セ ー ジ が 、 各 々 が 前 記 セ キ ュ ア デ バ イ ス の 関 連 す る １ つ に と っ て 受 信 可 能 な
よ う に 送 ら れ る 複 数 の 関 連 す る 権 利 付 与 管 理 メ ッ セ ー ジ の う ち の １ つ で あ り 、 前 記 権 利 付
与 管 理 メ ッ セ ー ジ の 各 々 が 、 関 連 す る タ イ ム ス タ ン プ 値 の 範 囲 の 指 定 を 含 み 、 前 記 情 報 配
信 装 置 が 、
－ 受 信 契 約 者 依 存 受 信 契 約 情 報 を 受 信 す る 入 力 部 と 、
－ 関 連 す る 距 離 値 に 基 づ い て 前 記 関 連 す る 範 囲 の 各 々 に お け る 前 記 時 間 値 に 対 す る 前 記 開
始 点 の 距 離 を 設 定 す る 手 段 と を 持 ち 、 前 記 手 段 が 、 前 記 受 信 契 約 者 の セ キ ュ ア デ バ イ ス の
た め の 前 記 権 利 付 与 管 理 メ ッ セ ー ジ が 受 信 可 能 で あ る 該 受 信 契 約 者 の た め の 前 記 受 信 契 約
情 報 に 依 存 し て 、 ２ つ 以 上 の 距 離 値 の セ ッ ト か ら 各 関 連 す る 距 離 値 を 選 択 す る こ と を 特 徴
と す る 請 求 項 ７ に 記 載 の シ ス テ ム 。
【 請 求 項 ９ 】
　 情 報 配 信 シ ス テ ム 用 の セ キ ュ ア デ バ イ ス で あ り 、 タ イ ム ス タ ン プ と 関 連 付 け ら れ て い る
情 報 ユ ニ ッ ト の ス ト リ ー ム に 対 す る 条 件 付 き ア ク セ ス を 供 給 す る セ キ ュ ア デ バ イ ス で あ り
、
－ 権 利 付 与 管 理 メ ッ セ ー ジ を 受 信 す る 入 力 部 と 、  
－ 現 在 の 時 間 カ ウ ン ト を 維 持 す る メ モ リ と 、
－ 前 記 権 利 付 与 管 理 メ ッ セ ー ジ の 制 御 の も と で 選 択 的 に 前 記 情 報 ユ ニ ッ ト の 解 読 を 可 能 に
す る 管 理 ユ ニ ッ ト と を 有 し 、 前 記 管 理 ユ ニ ッ ト が 、 前 記 セ キ ュ ア デ バ イ ス が 解 読 を 可 能 に
し な け れ ば な ら な い 情 報 の ユ ニ ッ ト と 関 連 付 け ら れ る タ イ ム ス タ ン プ 値 の 範 囲 の 指 定 を 含
む 前 記 権 利 付 与 管 理 メ ッ セ ー ジ の １ つ を 実 施 す る よ う 構 成 さ れ る セ キ ュ ア デ バ イ ス で あ っ
て 、 前 記 範 囲 が 、 前 記 現 在 の 時 間 カ ウ ン ト よ り 実 質 的 に 前 に 延 在 す る セ キ ュ ア デ バ イ ス 。
【 請 求 項 １ ０ 】
　 各 ユ ニ ッ ト が 各 々 の タ イ ム ス タ ン プ と 関 連 付 け ら れ る 連 続 的 な 暗 号 化 さ れ た 情 報 の ユ ニ
ッ ト の ス ト リ ー ム を セ キ ュ ア デ バ イ ス に 配 信 す る よ う 構 成 さ れ る 情 報 配 信 装 置 で あ っ て 、
タ イ ム ス タ ン プ 値 の 範 囲 の 指 定 を 含 み 、 そ の 範 囲 内 の 値 を 持 つ タ イ ム ス タ ン プ と 関 連 付 け
ら れ て い る 情 報 の ユ ニ ッ ト の 解 読 を 可 能 に す る 権 利 を 前 記 セ キ ュ ア デ バ イ ス に 付 与 す る 権
利 付 与 管 理 メ ッ セ ー ジ を 、 前 記 範 囲 が 前 記 権 利 付 与 メ ッ セ ー ジ と 同 時 に 配 信 さ れ る 前 記 タ
イ ム ス タ ン プ の 時 間 値 よ り 実 質 的 に 前 の 開 始 点 を 持 つ よ う に 送 信 す る 送 信 ユ ニ ッ ト を 持 つ
情 報 配 信 装 置 。
【 請 求 項 １ １ 】
　 各 々 が 各 々 の セ キ ュ ア デ バ イ ス を 持 つ 複 数 の 受 信 契 約 者 に 前 記 ス ト リ ー ム を 配 信 す る よ
う 構 成 さ れ 、 前 記 権 利 付 与 管 理 メ ッ セ ー ジ が 、 前 記 セ キ ュ ア デ バ イ ス の 関 連 す る １ つ に よ
っ て 受 信 さ れ る た め の 複 数 の 権 利 付 与 管 理 メ ッ セ ー ジ の １ つ で あ り 、 各 権 利 付 与 管 理 メ ッ
セ ー ジ が 、 関 連 す る タ イ ム ス タ ン プ 値 の 範 囲 を 指 定 す る 請 求 項 １ ０ に 記 載 の 情 報 配 信 装 置
で あ っ て 、
－ 受 信 契 約 者 依 存 受 信 契 約 情 報 を 受 信 す る 入 力 部 と 、
－ 関 連 す る 距 離 値 に 基 づ い て 前 記 関 連 す る 範 囲 の 各 々 に お け る 前 記 時 間 値 に 対 す る 前 記 開
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始 点 の 距 離 を 設 定 す る 手 段 と を 持 ち 、 前 記 手 段 が 、 前 記 受 信 契 約 者 の セ キ ュ ア デ バ イ ス の
た め の 前 記 権 利 付 与 管 理 メ ッ セ ー ジ が 受 信 可 能 で あ る 該 受 信 契 約 者 の た め の 前 記 受 信 契 約
情 報 に 依 存 し て 、 ２ つ 以 上 の 距 離 値 の セ ッ ト か ら 各 関 連 す る 距 離 値 を 選 択 す る こ と を 特 徴
と す る 情 報 配 信 装 置 。
【 発 明 の 詳 細 な 説 明 】
【 技 術 分 野 】
【 ０ ０ ０ １ 】
　 本 発 明 は 、 暗 号 化 さ れ た 情 報 を 配 信 し 、 そ の 情 報 に 対 す る 条 件 付 き ア ク セ ス を 供 給 す る
方 法 と 、 暗 号 化 さ れ た 情 報 を 配 信 す る シ ス テ ム と 、 こ の よ う な シ ス テ ム 用 の セ キ ュ ア デ バ
イ ス (secure device)と に 関 す る 。
【 背 景 技 術 】
【 ０ ０ ０ ２ 】
　 国 際 特 許 出 願 公 開 番 号 第 WO98/27732号 か ら 、 セ キ ュ ア デ バ イ ス に 情 報 を 解 読 す る 権 限 が
与 え ら れ る 時 間 間 隔 を 制 御 す る た め に タ イ ム ス タ ン プ を 用 い る 条 件 付 き ア ク セ ス シ ス テ ム
は 既 知 で あ る 。 こ の シ ス テ ム は 、 暗 号 化 さ れ た 情 報 と 権 利 付 与 制 御 メ ッ セ ー ジ (entitleme
nt control message)(ECM)と を 含 む デ ー タ ス ト リ ー ム を ブ ロ ー ド キ ャ ス ト す る 。 情 報 を 解
読 す る の に 必 要 と さ れ る 解 読 鍵 は 時 間 と と も に 変 わ る 。 新 し い 解 読 鍵 が 必 要 に な る た び に
、 こ の 鍵 は ECMに お い て ブ ロ ー ド キ ャ ス ト さ れ る 。 解 読 鍵 自 体 が ECMか ら 解 読 さ れ る 必 要 が
あ る 。 こ れ は 、 ECMか ら 鍵 を 解 読 す る た め に 必 要 な 解 読 鍵 を 含 む ス マ ー ト カ ー ド に お い て
（ 又 は よ り 広 く は セ キ ュ ア デ バ イ ス で ） 行 な わ れ る 。 ス マ ー ト カ ー ド は 、 デ ー タ ス ト リ ー
ム か ら 情 報 を 解 読 す る 復 号 装 置 に 解 読 さ れ た 鍵 を 供 給 す る 。
【 ０ ０ ０ ３ 】
　 こ の よ う な 条 件 付 き ア ク セ ス シ ス テ ム は 、 従 来 、 受 信 契 約 者 (subscriber)が 情 報 に ア ク
セ ス す る 権 利 に 対 し て 代 金 を 支 払 う 状 況 下 で 用 い ら れ る 。 こ れ の 主 な 例 は 、 受 信 契 約 者 が
或 る チ ャ ン ネ ル を 見 る 権 利 に 対 し て 代 金 を 支 払 う ケ ー ブ ル TVシ ス テ ム な ど の ビ デ オ 信 号 配
信 シ ス テ ム で あ る 。 代 金 を 支 払 っ て い る 受 信 契 約 者 の ス マ ー ト カ ー ド に は 、 復 号 装 置 に 解
読 さ れ た 鍵 を 供 給 す る 権 限 が 与 え ら れ る 。 条 件 付 き ア ク セ ス を 制 御 す る た め に 、 ス マ ー ト
カ ー ド は 権 利 付 与 情 報 を 含 み 、 権 利 付 与 情 報 は 、 ス マ ー ト カ ー ド が 鍵 を 解 読 し 、 そ れ ら を
復 号 装 置 に 供 給 す べ き 状 況 を 指 定 す る 。 権 利 付 与 情 報 は 、 デ ー タ ス ト リ ー ム と 共 に 権 利 付
与 管 理 メ ッ セ ー ジ （ entitlement management message） (EMM)に お い て ス マ ー ト カ ー ド に
供 給 さ れ る 。
【 ０ ０ ０ ４ 】
　 条 件 付 き ア ク セ ス シ ス テ ム の １ つ の 重 要 な 必 要 条 件 は 、 条 件 付 き ア ク セ ス シ ス テ ム が 、
不 正 な ア ク セ ス 権 を 得 る た め の 不 正 変 更 に 対 し て 耐 性 が あ る こ と で あ る 。 例 え ば 、 情 報 の
解 読 は 、 通 常 、 当 該 期 間 に 対 し て 受 信 料 が 支 払 わ れ て い る 期 間 に 限 定 さ れ る 。 不 正 変 更 の
１ つ の 形 態 は 所 謂 リ プ レ イ 攻 撃 (replay attack)で あ り 、 リ プ レ イ 攻 撃 に お い て は 、 デ ー
タ ス ト リ ー ム の 一 部 が 、 し ば ら く の 間 媒 体 に 記 憶 さ れ 、 遅 延 を 伴 っ て ス マ ー ト カ ー ド 及 び
復 号 装 置 に 供 給 さ れ る 。 斯 く し て 、 ス マ ー ト カ ー ド が 復 号 装 置 に 鍵 を 供 給 す る 権 利 を 有 す
る 期 間 外 に 受 信 さ れ る デ ー タ ス ト リ ー ム の 一 部 が 復 号 さ れ 得 る 。
【 ０ ０ ０ ５ 】
　 国 際 特 許 出 願 公 開 番 号 第 WO98/27732号 の シ ス テ ム は 、 こ の よ う な 不 正 変 更 に 対 処 せ ん と
す る 機 構 を 記 載 し て い る 。 こ の シ ス テ ム は 、 受 信 契 約 期 間 (subscription period)の 開 始
時 に 、 受 信 契 約 期 間 の 最 初 及 び 最 後 、 即 ち 、 ス マ ー ト カ ー ド が 鍵 を 供 給 す べ き 期 間 、 逆 に
言 え ば 、 そ の 期 間 外 に は ス マ ー ト カ ー ド は 復 号 装 置 に 鍵 を 供 給 す べ き で な い 期 間 を 指 定 す
る EMMを 送 る 。 タ イ ム ス タ ン プ は ECMに 付 加 さ れ る 。 タ イ ム ス タ ン プ は 、 各 ECMが ブ ロ ー ド
キ ャ ス ト さ れ た 時 間 を 特 定 す る 。 ECMが 受 信 さ れ る 場 合 に 、 ス マ ー ト カ ー ド は 、 該 ECMの タ
イ ム ス タ ン プ が EMMに よ っ て 指 定 さ れ た 受 信 契 約 期 間 内 で あ る か 否 か を 調 べ 、 前 記 受 信 契
約 期 間 内 で あ る 場 合 に の み 解 読 さ れ た 鍵 を 供 給 す る 。 斯 く し て 、 受 信 契 約 期 間 外 に 受 信 さ
れ た 記 録 情 報 で あ っ て 、 受 信 契 約 期 間 中 に セ キ ュ ア デ バ イ ス に 供 給 さ れ る 記 録 情 報 は 、 解
読 さ れ 得 な い 。 EMMの 後 の 受 信 契 約 期 間 中 に ブ ロ ー ド キ ャ ス ト さ れ る 情 報 し か 解 読 さ れ 得
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な い 。
【 発 明 の 開 示 】
【 発 明 が 解 決 し よ う と す る 課 題 】
【 ０ ０ ０ ６ 】
　 本 発 明 の 目 的 は 、 と り わ け 、 条 件 付 き ア ク セ ス を 備 え る 情 報 配 信 シ ス テ ム の 受 信 契 約 者
に 他 の 種 類 の 選 択 的 な ア ク セ ス 又 は よ り 多 様 な タ イ プ の 選 択 的 な ア ク セ ス を 供 給 す る こ と
に あ る 。
【 課 題 を 解 決 す る た め の 手 段 】
【 ０ ０ ０ ７ 】
　 本 発 明 に よ る 方 法 は 請 求 項 １ に 記 載 さ れ て い る 。 本 発 明 に よ れ ば 、 受 信 契 約 者 が 過 去 に
ブ ロ ー ド キ ャ ス ト さ れ た 記 憶 情 報 を 見 る 機 会 を 得 る こ と が 出 来 る タ イ プ の 契 約 が 可 能 に さ
れ る 。
【 ０ ０ ０ ８ 】
　 本 発 明 に よ れ ば 、 権 利 付 与 管 理 メ ッ セ ー ジ は 、 デ ー タ ス ト リ ー ム の 一 部 の 解 読 が 可 能 に
さ れ る 時 間 値 の 範 囲 を 指 定 す る 。 前 記 範 囲 は 、 実 質 的 に 、 現 在 の 時 間 か ら （ 例 え ば 少 な く
と も １ つ の テ レ ビ 番 組 又 は こ の よ う な 番 組 の 意 味 の あ る 部 分 を 収 録 す る の に 十 分 に 遠 い 過
去 、 例 え ば 少 な く と も １ 時 間 以 上 、 １ 日 以 上 又 は １ 週 間 以 上 前 を 実 質 的 に 意 味 す る ） 過 去
に 及 び 、 配 信 後 に 記 憶 さ れ て い る 情 報 で あ っ て 、 故 に 、 前 記 情 報 と 関 連 付 け ら れ た タ イ ム
ス タ ン プ が （ 伝 送 遅 延 を 考 慮 し て も ） 実 質 的 に 現 在 の 時 間 に 対 応 し な い 情 報 の 解 読 を 可 能
に す る 。 本 明 細 書 で 使 用 さ れ て い る よ う な 前 記 現 在 の 時 間 は 、 日 付 及 び 時 刻 を 含 み 得 る 。
前 記 現 在 は 、 情 報 ユ ニ ッ ト が 配 信 さ れ る 場 合 に 前 記 情 報 ユ ニ ッ ト と 関 連 付 け ら れ る タ イ ム
ス タ ン プ の 時 間 値 に 対 応 す る 。
【 ０ ０ ０ ９ 】
　 こ の た め 、 前 記 権 利 付 与 管 理 メ ッ セ ー ジ は 、 そ の 期 間 前 に 送 信 さ れ た 前 記 デ ー タ ス ト リ
ー ム の 一 部 の 解 読 を 可 能 に す る 。 即 ち 、 セ キ ュ ア デ バ イ ス に は 、 現 在 の 日 付 及 び 時 間 よ り
指 定 さ れ た 期 間 を 超 え な い だ け 前 に 受 信 さ れ た 記 憶 情 報 の た め の 解 読 鍵 を 供 給 す る 権 限 が
与 え ら れ る 。 斯 く し て 、 受 信 契 約 者 に は 、 タ イ ム シ フ ト が あ ま り 大 き 過 ぎ な い 場 合 に の み
、 タ イ ム シ フ ト さ れ た 情 報 を 見 る 権 限 が 与 え ら れ る 。
【 ０ ０ １ ０ 】
　 こ れ は 、 サ ー ビ ス プ ロ バ イ ダ が 、 よ り 長 い 又 は よ り 短 い ス ラ イ デ ィ ン グ ウ ィ ン ド ウ を 持
つ 様 々 な サ ー ビ ス レ ベ ル を 備 え る サ ー ビ ス を 売 る こ と を 可 能 に す る 。 例 え ば 、 一 実 施 例 に
お い て は 、 個 々 の 受 信 契 約 者 が 、 ま す ま す よ り 高 い 受 信 料 で は ま す ま す よ り 遠 い 過 去 に 及
ぶ 時 間 範 囲 を 持 つ 様 々 な サ ー ビ ス レ ベ ル を 選 択 し 得 る 。 又 は 逆 に 、 例 え ば ス ポ ー ツ の 試 合
の 場 合 は 、 前 記 ス ラ イ デ ィ ン グ ウ ィ ン ド ウ が 終 了 す る の が よ り 遠 い 過 去 で あ る ほ ど 受 信 料
は よ り 低 く な り 得 る 。 こ の た め 、 ユ ー ザ の 契 約 に 基 づ い て 異 な る 遅 延 を 伴 っ て 前 記 試 合 を
見 る こ と を 許 さ れ る 様 々 な ユ ー ザ に よ っ て 該 試 合 の 単 一 の ブ ロ ー ド キ ャ ス ト が 記 憶 さ れ 得
る 。 従 っ て 、 各 ユ ー ザ グ ル ー プ に 対 し て 前 記 試 合 を ブ ロ ー ド キ ャ ス ト し 直 す 必 要 が な い 。
前 記 権 利 付 与 は 、 前 記 時 間 範 囲 中 に ブ ロ ー ド キ ャ ス ト さ れ る 全 て の 情 報 に 及 ん で も よ く 、
又 は 他 の 例 に お い て は 、 前 記 ス ト リ ー ム の 様 々 な 部 分 の た め の （ 例 え ば 様 々 な テ レ ビ 番 組
の た め の ） 様 々 な 範 囲 に 対 す る 様 々 な 権 利 付 与 が 送 ら れ て も よ く 、 又 は 過 去 の 前 記 ス ト リ
ー ム の 幾 つ か の 部 分 の み の た め の 権 利 付 与 が 送 ら れ て も よ い 。
【 ０ ０ １ １ 】
　 他 の 実 施 例 に お い て は 、 前 記 時 間 範 囲 が 現 在 の 時 間 と 共 に ス ラ イ ド す る 、 即 ち 、 前 記 時
間 範 囲 の 最 初 が 、 現 在 の 時 間 よ り 所 定 の 距 離 前 に 保 た れ 、 現 在 の 時 間 と 共 に 進 む 。 こ れ は
、 例 え ば 、 前 記 範 囲 を 更 新 す る よ う に 前 記 セ キ ュ ア デ バ イ ス に 定 期 的 に 最 新 情 報 を 送 る こ
と に よ っ て 、 又 は 前 記 セ キ ュ ア デ バ イ ス に お い て 進 む 現 在 の 時 間 値 を 維 持 し 、 そ の 現 在 の
時 間 値 を 基 準 と し て タ イ ム ス タ ン プ の 値 を 調 べ る こ と に よ っ て 達 成 さ れ 得 る 。
【 ０ ０ １ ２ 】
　 好 ま し く は 、 前 記 ス ラ イ デ ィ ン グ ウ ィ ン ド ウ は ま た 、 該 ウ ィ ン ド ウ が ス ラ イ ド す る こ と
が 出 来 る 最 大 時 間 値 を 規 定 す る た め に 或 る 絶 対 値 と 関 連 付 け ら れ る 。 こ れ は 、 例 え ば 、 前
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記 ス ラ イ デ ィ ン グ ウ ィ ン ド ウ に お い て 解 読 を 可 能 に す る 権 利 を セ キ ュ ア デ バ イ ス に 付 与 す
る 権 利 付 与 管 理 メ ッ セ ー ジ 中 に こ の よ う な 最 大 時 間 値 を 組 み 込 む こ と に よ っ て 達 成 さ れ 得
る 。 こ の 場 合 に は 、 前 記 セ キ ュ ア デ バ イ ス は 、 解 読 を 可 能 に す る 前 に 、 前 記 ウ ィ ン ド ウ の
境 界 と だ け で な く 、 前 記 最 大 時 間 値 と も デ ー タ ス ト リ ー ム か ら の タ イ ム ス タ ン プ を 比 較 し
、 且 つ ／ 又 は 現 在 の 日 付 及 び 時 間 と 前 記 最 大 時 間 値 を 比 較 す る 。 別 の 例 に お い て は 、 こ れ
は 、 他 の 権 利 付 与 情 報 の 更 新 （ 例 え ば 、 次 の 受 信 契 約 期 間 の 間 に 情 報 を 見 る た め の 権 利 付
与 ） を 、 受 信 契 約 者 が 前 記 ス ラ イ デ ィ ン グ ウ ィ ン ド ウ に 対 し て 代 金 を 支 払 っ て い な い 場 合
に 該 ス ラ イ デ ィ ン グ ウ ィ ン ド ウ を 無 効 に す る た め の 命 令 と 関 連 付 け る こ と に よ っ て 達 成 さ
れ 得 る 。
【 ０ ０ １ ３ 】
　 別 の 実 施 例 に お い て は 、 本 発 明 は 、 受 信 契 約 者 が 、 そ の 権 利 を 購 入 す る よ り 実 質 的 に 前
の 時 間 に 終 了 す る （ 現 在 の 時 間 と 共 に ス ラ イ ド し な い ） 一 定 期 間 の 間 に 受 信 さ れ た 情 報 を
解 読 す る 権 利 を 遡 及 的 に 購 入 す る こ と が 出 来 る 契 約 を 可 能 に す る 。 契 約 に 対 す る こ の よ う
な 付 加 に 応 じ て 、 前 記 受 信 契 約 者 が 前 記 一 定 期 間 中 に 媒 体 に 記 憶 し た 前 記 デ ー タ ス ト リ ー
ム の 一 部 か ら の 情 報 を 見 る 権 限 を 該 受 信 契 約 者 に 与 え る た め の 付 加 的 な 権 利 付 与 管 理 メ ッ
セ ー ジ が 送 ら れ る 。 前 記 期 間 は 、 過 去 の 所 定 の 時 間 に 始 ま り 、 好 ま し く は 、 過 去 の 所 定 の
時 間 に 終 わ る 。
【 ０ ０ １ ４ 】
　 こ の よ う に し て 、 例 え ば 、 受 信 契 約 者 は 、 休 暇 後 に 、 該 休 暇 中 に ブ ロ ー ド キ ャ ス ト さ れ
た テ レ ビ 番 組 又 は 映 画 な ど の 任 意 の コ ン テ ン ツ を 見 る 権 利 を 購 入 す る こ と が 出 来 る 。 前 記
受 信 契 約 者 が こ の よ う な 権 利 を 購 入 す る 場 合 に 、 前 記 権 利 は 記 憶 情 報 を 用 い る 権 限 を 前 記
受 信 契 約 者 に 与 え る こ と か ら 、 前 記 番 組 は ブ ロ ー ド キ ャ ス ト し 直 さ れ る 必 要 が な い 。
【 ０ ０ １ ５ 】
　 本 発 明 に よ る 方 法 及 び シ ス テ ム の こ れ ら 及 び 他 の 目 的 及 び 有 利 な 面 を 以 下 の 図 を 用 い て
よ り 詳 細 に 記 載 す る 。
【 発 明 を 実 施 す る た め の 最 良 の 形 態 】
【 ０ ０ １ ６ 】
　 図 １ は 、 情 報 配 信 シ ス テ ム を 示 し て い る 。 こ の シ ス テ ム は 、 暗 号 化 さ れ た メ デ ィ ア ス ト
リ ー ム の 供 給 源 １ ０ と 、 受 信 契 約 管 理 ユ ニ ッ ト １ １ と 、 条 件 付 き ア ク セ ス 装 置 １ ２ と 、 記
憶 装 置 １ ６ （ 例 え ば 磁 気 若 し く は 光 デ ィ ス ク 又 は テ ー プ の レ コ ー ダ ） と 、 他 の 受 信 シ ス テ
ム １ ９ と を 含 む 。 受 信 契 約 管 理 ユ ニ ッ ト １ １ は 、 供 給 源 １ ０ に 結 合 さ れ る 出 力 部 を 持 つ 。
供 給 源 １ ０ は 、 条 件 付 き ア ク セ ス 装 置 １ ２ と 、 記 憶 装 置 １ ６ と 、 他 の 受 信 シ ス テ ム と に 結
合 さ れ る 出 力 部 を 持 つ 。 記 憶 装 置 １ ６ は 、 条 件 付 き ア ク セ ス 装 置 １ ２ に 結 合 さ れ る 出 力 部
を 持 つ 。 他 の 受 信 シ ス テ ム １ ９ は 、 条 件 付 き ア ク セ ス 装 置 １ ２ 及 び 記 憶 装 置 の 組 み 合 わ せ
と 同 様 の 構 成 を 任 意 の 個 数 含 み 得 る 。
【 ０ ０ １ ７ 】
　 条 件 付 き ア ク セ ス 装 置 １ ２ は 、 受 信 部 １ ２ ０ と 、 コ ン テ ン ツ 復 号 器 １ ２ ２ と 、 レ ン ダ リ
ン グ 装 置 １ ８ と 、 セ キ ュ ア デ バ イ ス １ ４ （ 例 え ば ス マ ー ト カ ー ド ） と を 含 む 。 受 信 部 １ ２
０ は 、 供 給 源 １ ０ 及 び 記 憶 装 置 １ ６ か ら の 入 力 を 受 信 し 、 コ ン テ ン ツ 復 号 器 １ ２ ２ に 結 合
さ れ る 暗 号 化 さ れ た コ ン テ ン ツ の た め の 出 力 部 と 、 セ キ ュ ア デ バ イ ス １ ４ に 結 合 さ れ る 暗
号 化 制 御 メ ッ セ ー ジ (ECM)及 び 暗 号 化 管 理 メ ッ セ ー ジ (EMM)の た め の 出 力 部 と を 持 つ （ 別 々
に 示 さ れ て い る が 、 後 者 の 出 力 部 は 実 際 に は 組 み 合 わ さ れ て 単 一 の 出 力 部 に さ れ 得 る ） 。
セ キ ュ ア デ バ イ ス １ ４ は 、 復 号 器 １ ２ ２ の 鍵 入 力 部 に 結 合 さ れ る 出 力 部 を 持 つ 。 復 号 器 １
２ ２ は 、 レ ン ダ リ ン グ 装 置 １ ８ に 結 合 さ れ る 解 読 さ れ た コ ン テ ン ツ の た め の 出 力 部 を 持 つ
。
【 ０ ０ １ ８ 】
　 セ キ ュ ア デ バ イ ス １ ４ は 、 解 読 ユ ニ ッ ト １ ４ ０ 及 び 管 理 ユ ニ ッ ト １ ４ ２ を 含 み 、 随 意 に
時 間 値 記 憶 装 置 １ ４ ４ を 含 む 。 解 読 ユ ニ ッ ト １ ４ ０ は 、 受 信 部 の ECMの た め の 出 力 部 に 結
合 さ れ る 入 力 部 と 、 復 号 器 １ ２ ２ の 鍵 入 力 部 に 結 合 さ れ る 出 力 部 と を 持 つ 。 解 読 ユ ニ ッ ト
１ ４ ０ は ま た 、 管 理 ユ ニ ッ ト １ ４ ２ に 結 合 さ れ る タ イ ム ス タ ン プ の た め の 出 力 部 も 持 つ 。
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管 理 ユ ニ ッ ト １ ４ ２ は 、 受 信 部 １ ２ ０ の EMMの た め の 出 力 部 に 結 合 さ れ る 入 力 部 を 持 つ 。
更 に 、 管 理 ユ ニ ッ ト １ ４ ２ は 、 随 意 の 時 間 値 記 憶 装 置 １ ４ ４ に 結 合 さ れ る 入 力 部 及 び 出 力
部 を 持 つ 。 EMM及 び ECMの た め の 別 々 の 入 力 部 が 示 さ れ て い る が 、 当 然 、 こ れ ら は 、 単 一 の
入 力 部 を 介 し て 供 給 さ れ 、 セ キ ュ ア デ バ イ ス １ ４ に お い て 別 々 に 処 理 さ れ て も よ い 。
【 ０ ０ １ ９ 】
　 動 作 中 、 供 給 源 １ ０ は 、 暗 号 化 さ れ た メ デ ィ ア 情 報 （ 例 え ば 、 ビ デ オ 情 報 及 び ／ 又 は オ
ー デ ィ オ 情 報 ） の １ つ 以 上 の ス ト リ ー ム を 送 信 す る 。 各 ス ト リ ー ム は 、 暗 号 化 さ れ た コ ン
テ ン ツ と 、 暗 号 化 制 御 メ ッ セ ー ジ (ECM)と 、 暗 号 化 管 理 メ ッ セ ー ジ (EMM)と を 含 む 。 こ れ ら
の 要 素 に 対 す る 帯 域 幅 の 必 要 量 は 大 幅 に 異 な る 。 即 ち 、 コ ン テ ン ツ は 、 毎 秒 数 メ ガ ビ ッ ト
の 固 定 帯 域 幅 を 必 要 と し 得 る の に 対 し て 、 ECMは 、 １ キ ロ ビ ッ ト 未 満 し か 必 要 と し な い か
も し れ ず 、 例 え ば 、 毎 分 １ 回 し か 送 信 さ れ な い 。 EMMは 、 更 に 少 な い 頻 度 で 、 例 え ば 毎 時
間 １ 回 送 信 さ れ る 。 暗 号 化 制 御 メ ッ セ ー ジ は 暗 号 化 さ れ た コ ン テ ン ツ を 解 読 す る た め の 鍵
を 含 む 。 こ れ ら の 鍵 自 体 も ま た 暗 号 化 さ れ る 。 暗 号 化 制 御 メ ッ セ ー ジ は 、 好 ま し く は 、 タ
イ ム ス タ ン プ も 含 む 。 こ れ ら の タ イ ム ス タ ン プ は 暗 号 化 さ れ 得 る が 、 こ れ は 必 要 で は な い
。 こ れ ら の タ イ ム ス タ ン プ は 、 正 当 と 認 め ら れ れ ば 十 分 で あ る 、 即 ち 、 当 然 な が ら 供 給 源
の み が タ イ ム ス タ ン プ を 供 給 し て お り 、 ECMが 特 定 の タ イ ム ス タ ン プ と 関 連 付 け ら れ て い
る こ と が 確 認 さ れ 得 る よ う に 符 号 化 さ れ れ ば 十 分 で あ る 。
【 ０ ０ ２ ０ 】
　 条 件 付 き ア ク セ ス 装 置 １ ２ は 、 前 記 ス ト リ ー ム の 少 な く と も １ つ を 受 信 す る 。 受 信 部 １
２ ０ は 、 こ の ス ト リ ー ム か ら の 暗 号 化 さ れ た コ ン テ ン ツ を 復 号 器 １ ２ ２ に 渡 す 。 受 信 部 １
２ ０ は 、 こ の ス ト リ ー ム か ら の ECM及 び EMMを セ キ ュ ア デ バ イ ス １ ４ に 渡 す 。 セ キ ュ ア デ バ
イ ス １ ４ は 、 ECMか ら 鍵 を 解 読 し 、 条 件 付 き で 該 鍵 を 復 号 器 １ ２ ２ に 供 給 す る 。 復 号 器 １
２ ２ は 、 鍵 を 用 い て コ ン テ ン ツ を 解 読 し 、 解 読 さ れ た コ ン テ ン ツ を レ ン ダ リ ン グ 装 置 １ ８
に 供 給 す る 。 レ ン ダ リ ン グ 装 置 １ ８ は 、 例 え ば 、 表 示 画 面 及 び ／ 又 は ス ピ ー カ を 含 み 、 コ
ン テ ン ツ が シ ス テ ム の ユ ー ザ に よ っ て 知 覚 さ れ 得 る よ う に コ ン テ ン ツ を レ ン ダ リ ン グ す る
。
【 ０ ０ ２ １ 】
　 随 意 に 、 時 間 値 記 憶 装 置 １ ４ ４ が 日 付 及 び 時 刻 を 示 す 時 間 値 を 維 持 す る 。 時 間 値 記 憶 装
置 １ ４ ４ に お け る 時 間 値 は 定 期 的 に 更 新 さ れ る 。 こ れ は 、 セ キ ュ ア デ バ イ ス １ ４ 中 の ク ロ
ッ ク 回 路 （ 図 示 せ ず ） に よ っ て 行 な わ れ て も よ く 、 又 は 例 え ば ECMが 受 信 さ れ る た び に （
又 は 所 定 の 数 の ECMが 受 信 さ れ る た び に ） 管 理 ユ ニ ッ ト １ ４ ２ に よ っ て 行 な わ れ て も よ い
。
【 ０ ０ ２ ２ 】
　 他 の 受 信 シ ス テ ム １ ９ 中 に 含 ま れ る よ う な 条 件 付 き ア ク セ ス 装 置 １ ２ な ど の 任 意 の 個 数
の 条 件 付 き ア ク セ ス 装 置 は 前 記 ス ト リ ー ム を 受 信 し 得 る 。
【 ０ ０ ２ ３ 】
　 供 給 源 １ ０ は 、 セ キ ュ ア デ バ イ ス が ど の 鍵 を い つ 復 号 器 に 供 給 し て も よ い の か 指 定 す る
た め に セ キ ュ ア デ バ イ ス １ ４ に EMMを 送 信 す る 。 例 え ば セ キ ュ ア デ バ イ ス １ ４ に 固 有 の も
の で あ る 識 別 子 を EMM中 に 組 み 込 み 、 セ キ ュ ア デ バ イ ス １ ４ に 対 応 す る 識 別 子 を 持 つ EMMし
か 処 理 し な い よ う セ キ ュ ア デ バ イ ス を 構 成 す る こ と に よ っ て 、 EMMの 各 々 は 、 原 則 的 に 、
１ つ の セ キ ュ ア デ バ イ ス １ ４ に し か 向 け ら れ な い 。 （ EMMは 暗 号 化 さ れ た コ ン テ ン ツ の た
め に 鍵 を 供 給 す る 必 要 が な い こ と か ら ） EMMは よ り 少 な い 頻 度 で 送 信 さ れ る 点 、 及 び EMMは
、 例 え ば セ キ ュ ア デ バ イ ス １ ４ に 鍵 を 供 給 す る 権 利 が 付 与 さ れ る タ イ プ 及 び 時 間 の コ ン テ
ン ツ を 設 定 す る た め の 管 理 情 報 を 含 む 点 で EMMは ECMと 区 別 さ れ る 。 従 っ て 、 EMMは 、 ア ク
セ ス の 条 件 を 制 御 す る の に は 必 要 で あ る が 、 ア ク セ ス を 供 給 す る の に は 直 接 的 に は 必 要 な
い 。
【 ０ ０ ２ ４ 】
　 セ キ ュ ア デ バ イ ス １ ４ は 、 該 セ キ ュ ア デ バ イ ス １ ４ が 復 号 器 １ ２ ２ に 鍵 を 供 給 す る 権 利
を 有 す る か 否 か を チ ェ ッ ク す る 。 鍵 の 少 な く と も 幾 つ か の た め の 権 利 は 時 間 に 依 存 す る 。
こ れ 実 施 す る た め に 、 管 理 ユ ニ ッ ト １ ４ ２ は 、 供 給 源 １ ０ か ら 受 信 さ れ る 権 利 付 与 情 報 を
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利 用 し 得 る 。 単 純 な 形 態 の 時 間 依 存 権 利 付 与 に お い て は 、 例 え ば 、 管 理 ユ ニ ッ ト １ ４ ２ は
、 EMMに お い て 指 定 さ れ た 時 間 値 の 範 囲 と タ イ ム ス タ ン プ か ら の 時 間 値 を 比 較 す る 。 こ の
よ う に し て 、 例 え ば 、 鍵 は 、 ユ ー ザ が 当 該 期 間 に 対 し て 代 金 を 支 払 っ て い る 期 間 中 に の み
供 給 さ れ 得 る 。
【 ０ ０ ２ ５ 】
　 図 ２ は 、 本 発 明 に よ る 権 利 付 与 時 間 範 囲 を 示 し て い る 。 （ 一 緒 に 「 時 刻 」 又 は 「 t」 と
呼 ば れ る ） 日 付 及 び 時 刻 は 水 平 方 向 に プ ロ ッ ト さ れ て い る 。 矢 印 は 、 現 在 の 時 刻 Tc、 即 ち
、 供 給 源 １ ０ に よ っ て そ の 時 間 に ブ ロ ー ド キ ャ ス ト さ れ る タ イ ム ス タ ン プ の 時 間 値 を 示 し
て い る 。 開 始 時 間 ２ １ と 終 了 時 間 ２ ２ と を 備 え る 時 間 値 の 範 囲 ２ ０ で あ っ て 、 鍵 を 供 給 す
る 権 利 が セ キ ュ ア デ バ イ ス １ ４ に 付 与 さ れ る 時 間 値 の 範 囲 ２ ０ が 示 さ れ て い る 。
【 ０ ０ ２ ６ 】
　 図 ３ は 、 前 記 時 間 範 囲 が 現 在 の 時 刻 Tcよ り 前 に 終 了 す る 同 様 の 権 利 付 与 範 囲 を 示 し て い
る 。
【 ０ ０ ２ ７ 】
　 一 例 と し て 、 図 ２ は ま た 、 記 憶 時 間 ２ ８ か ら 始 ま り 、 現 在 の 時 刻 Tcま で 続 く 記 憶 時 間 間
隔 ２ ６ も 示 し て い る 。 供 給 源 １ ０ か ら 受 信 さ れ る 情 報 が 、 記 憶 時 間 ２ ８ に 記 憶 装 置 １ ６ に
記 憶 さ れ 、 現 在 の 時 刻 Tcに セ キ ュ ア デ バ イ ス １ ４ に 対 し て 再 生 さ れ る 場 合 に 、 再 生 さ れ る
情 報 中 の ECMか ら の タ イ ム ス タ ン プ は 、 記 憶 時 間 ２ ８ に 対 応 し 、 現 在 の 時 刻 Tcに は 対 応 し
な い 。 そ れ で も 、 タ イ ム ス タ ン プ が 、 T1、 T2に よ っ て 指 定 さ れ る Tcを 基 準 と す る 前 記 時 間
間 隔 内 の 時 間 値 に 対 応 す る 限 り 、 管 理 ユ ニ ッ ト １ ４ ２ は 、 解 読 ユ ニ ッ ト １ ４ ０ が ECMか ら
の 鍵 を 復 号 器 １ ２ ２ に 供 給 す る こ と を 可 能 に す る で あ ろ う 。
【 ０ ０ ２ ８ 】
　 供 給 源 １ ０ は 、 過 去 に 遡 る 権 利 付 与 時 間 範 囲 ２ ０ が 使 用 さ れ る た め の も の で あ る こ と を
示 す コ ー ド を 備 え る EMMを セ キ ュ ア デ バ イ ス １ ４ に 送 る こ と に よ っ て 範 囲 ２ ０ を 指 定 す る
。 そ れ に 応 じ て 、 管 理 ユ ニ ッ ト １ ４ ２ は 、 （ 例 え ば 特 定 の 開 始 時 間 及 び 終 了 時 間 の 形 態 で
、 又 は 間 接 的 に 例 え ば 時 間 範 囲 ２ ０ の 継 続 期 間 及 び 開 始 点 若 し く は 開 始 点 だ け と い う 形 で
、 又 は 管 理 ユ ニ ッ ト １ ４ ２ に 記 憶 さ れ た 所 定 の 継 続 期 間 及 び ／ 若 し く は 期 間 を 参 照 す る コ
ー ド を 用 い て ） こ の EMMか ら の 情 報 を 記 憶 す る 。 次 い で 、 管 理 ユ ニ ッ ト １ ４ ２ が ECMか ら の
タ イ ム ス タ ン プ を 受 信 す る 場 合 に 、 管 理 ユ ニ ッ ト １ ４ ２ は 、 指 定 さ れ た 範 囲 と こ の タ イ ム
ス タ ン プ を 比 較 す る 。 タ イ ム ス タ ン プ が こ の 範 囲 内 で あ る 場 合 に は 、 管 理 ユ ニ ッ ト １ ４ ２
は 、 解 読 ユ ニ ッ ト １ ４ ０ が 解 読 さ れ た 鍵 を 復 号 器 １ ２ ２ に 供 給 す る こ と を 可 能 に す る 。
【 ０ ０ ２ ９ 】
　 実 施 例 に お い て は 、 前 記 範 囲 は 、 時 間 値 記 憶 装 置 １ ４ ４ に お い て 維 持 さ れ る 現 在 の 時 刻
Tcを 基 準 と し て 規 定 さ れ 得 る 。 こ の 場 合 に は 、 前 記 範 囲 は 、 第 １ 時 間 間 隔 の 長 さ L1（ 例 え
ば １ 日 ） だ け 現 在 の 時 刻 Tcに 先 立 つ 時 間 Tc-L1に お け る 開 始 点 ２ １ か ら 、 第 ２ 時 刻 の 長 さ
（ 図 ２ の 例 に お い て は 、 L2は 零 よ り わ ず か に 大 き い ） だ け 現 在 の 時 刻 Tcに 先 立 つ 又 は 後 続
す る 時 間 Tc-L2に お け る 終 了 時 間 ２ ２ ま で 続 く 。 こ の 場 合 に は 、 管 理 ユ ニ ッ ト １ ４ ２ は 、
例 え ば 、 タ イ ム ス タ ン プ と 現 在 の 時 刻 と の 間 の 差 が L1と L2と の 間 で あ る か 否 か を 計 算 し て
、 タ イ ム ス タ ン プ が 現 在 の 時 刻 Tcを 基 準 と す る 指 定 範 囲 内 で あ る か 否 か を 決 定 す る 。 タ イ
ム ス タ ン プ が 前 記 範 囲 内 で あ る 場 合 に は 、 管 理 ユ ニ ッ ト １ ４ ２ は 、 解 読 ユ ニ ッ ト １ ４ ０ が
解 読 さ れ た 鍵 を 復 号 器 １ ２ ２ に 供 給 す る こ と を 可 能 に す る 。
【 ０ ０ ３ ０ 】
　 こ の よ う に し て 、 解 読 が 可 能 に さ れ る タ イ ム ス タ ン プ の た め の ス ラ イ デ ィ ン グ ウ ィ ン ド
ウ が 実 現 さ れ る 。 他 の 例 に お い て は 、 こ の よ う な ス ラ イ デ ィ ン グ ウ ィ ン ド ウ は 、 単 一 の 受
信 契 約 の 間 時 間 が 経 過 し た だ け セ キ ュ ア デ バ イ ス １ ４ に お い て 固 定 ウ ィ ン ド ウ を 更 新 す る
よ う に 定 期 的 に 新 し い EMMを 送 信 す る こ と に よ っ て 実 現 さ れ 得 る 。
【 ０ ０ ３ １ 】
　 受 信 契 約 管 理 ユ ニ ッ ト １ １ は 、 特 定 の タ イ プ の 時 間 間 隔 に 対 す る 受 信 料 の 支 払 い に つ い
て の 情 報 の 受 信 に 依 存 し て EMMに よ っ て 指 定 さ れ る 時 間 範 囲 を 選 択 す る 。 受 信 契 約 管 理 ユ
ニ ッ ト １ １ は 、 例 え ば 、 支 払 い 情 報 に よ っ て 更 新 さ れ 、 後 に 、 EMMの コ ン テ ン ツ を 制 御 す

10

20

30

40

50

(8) JP 2005-514877 A 2005.5.19



る た め に 照 会 さ れ る 受 信 契 約 者 情 報 の デ ー タ ベ ー ス を 備 え る 適 当 に プ ロ グ ラ ム さ れ た 従 来
の コ ン ピ ュ ー タ と し て 実 施 さ れ る 。 受 信 契 約 者 が 或 る 期 間 L1過 去 に 遡 る 時 間 範 囲 に 対 し て
料 金 を 支 払 っ て い る と い う 情 報 を 受 信 契 約 管 理 ユ ニ ッ ト １ １ が 受 信 し た 場 合 に は 、 受 信 契
約 管 理 ユ ニ ッ ト １ １ は 、 或 る 期 間 記 憶 さ れ て い る 情 報 を 復 号 す る た め の 鍵 を 復 号 器 １ ２ ２
に 供 給 す る 権 利 を そ の 受 信 契 約 者 の セ キ ュ ア デ バ イ ス １ ４ に 付 与 す る EMMを 供 給 源 １ ０ に
送 信 さ せ る 。 時 間 範 囲 の 長 さ 及 び 該 時 間 範 囲 の う ち の 過 去 に 遡 る 範 囲 は 両 方 と も 支 払 わ れ
る 料 金 に 依 存 し 得 る 。
【 ０ ０ ３ ２ 】
　 受 信 契 約 管 理 ユ ニ ッ ト １ １ は 、 複 数 の 受 信 契 約 者 の 受 信 契 約 情 報 を 管 理 す る 。 解 読 が 可
能 に さ れ 得 る 時 間 値 の 範 囲 の う ち の 過 去 に 遡 る 範 囲 は 、 各 受 信 契 約 者 に 権 利 が 付 与 さ れ る
契 約 の タ イ プ に 依 存 し て 、 様 々 な 受 信 契 約 者 に 対 し て 個 々 に 設 定 さ れ 得 る 。 こ の よ う に し
て 、 （ 例 え ば 、 EMMに お い て 異 な る IDを 指 定 し て 、 各 EMMが IDに 対 応 す る セ キ ュ ア デ バ イ ス
に よ っ て し か 処 理 さ れ な い よ う に す る こ と に よ っ て ） 様 々 な 受 信 契 約 者 に 向 け ら れ る EMM
は 、 契 約 に 依 存 し て 様 々 な 過 去 に 遡 る 範 囲 を 指 定 し 得 る 。
【 ０ ０ ３ ３ 】
　 他 の 実 施 例 に お い て は 、 時 間 範 囲 ２ ０ が 、 現 在 の 時 刻 Tcと 無 関 係 に 、 所 定 の 開 始 時 間 ２
１ に 開 始 し 、 所 定 の 終 了 時 間 ２ ２ に 終 了 す る よ う 選 択 さ れ 得 る 。 受 信 契 約 管 理 ユ ニ ッ ト １
１ が 、 受 信 契 約 者 が こ の よ う な 権 利 付 与 に 対 し て 代 金 を 支 払 っ て い る こ と を 示 す 信 号 を 受
信 す る 場 合 に 、 受 信 契 約 管 理 ユ ニ ッ ト １ １ は 、 関 連 す る 受 信 契 約 者 の セ キ ュ ア デ バ イ ス １
４ に こ の 趣 旨 の EMMを 送 る 。
【 ０ ０ ３ ４ 】
　 こ の よ う に し て 、 記 憶 装 置 １ ６ に 記 憶 さ れ た 過 去 の 情 報 を 見 た い 受 信 契 約 者 で あ っ て 、
そ の た め の 権 利 を 持 た な い 受 信 契 約 者 は 、 情 報 が 送 信 さ れ た 時 間 （ 即 ち 、 情 報 と 関 連 付 け
ら れ て い る ECM中 の タ イ ム ス タ ン プ ） に 基 づ い て 記 憶 さ れ た 情 報 を 見 る 権 利 が 受 信 契 約 者
に 付 与 さ れ る よ う 指 定 す る EMMを 受 信 し 得 る 。 こ れ は 、 EMMに お い て 明 確 に そ の 情 報 を 特 定
す る こ と に よ っ て 情 報 の 或 る 部 分 を 解 読 す る 権 利 を 受 信 契 約 者 に 付 与 す る の と は 異 な る で
あ ろ う 。 こ の よ う に し て 、 例 え ば 、 し ば ら く の 間 休 暇 中 で あ っ た TV受 信 契 約 者 に 、 個 々 の
番 組 を 指 定 す る 必 要 な し に 休 暇 期 間 の TV番 組 を 見 る た め の 権 利 が 与 え ら れ 得 る 。
【 ０ ０ ３ ５ 】
　 本 発 明 が 、 情 報 ユ ニ ッ ト の ス ト リ ー ム を 配 信 し 、 時 間 依 存 ベ ー ス で ア ク セ ス を 供 給 す る
あ ら ゆ る シ ス テ ム に 適 用 さ れ る こ と は 了 解 さ れ る で あ ろ う 。 例 え ば 、 本 発 明 は 、 図 １ に 示
さ れ て い る よ う な 同 じ 接 続 部 を 介 し て 暗 号 化 さ れ た 情 報 及 び 権 利 付 与 メ ッ セ ー ジ を 送 信 す
る シ ス テ ム に 限 定 さ れ な い 。 同 様 に 、 ほ ん の 一 例 と し て ECM及 び EMMを 用 い る 機 構 が 示 さ れ
て い る が 、 解 読 鍵 を 供 給 す る 他 の 方 法 も 用 い ら れ 得 る 。
【 図 面 の 簡 単 な 説 明 】
【 ０ ０ ３ ６ 】
【 図 １ 】 情 報 配 信 シ ス テ ム を 示 す 。
【 図 ２ 】 権 利 付 与 時 間 範 囲 を 示 す 。
【 図 ３ 】 他 の 権 利 付 与 時 間 範 囲 を 示 す 。
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【 図 １ 】

【 図 ２ 】

【 図 ３ 】
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