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PROCEDE DE SECURISATION DES PAIEMENTS PAR DECOUPAGE DES MONTANTS.

@ L’invention a pour objet un procédé pour réaliser une
transaction d’un montant transactionnel (A) entre un moyen
de paiement (1) et une institution de paiement (5) par l'inter-
médiaire d’un terminal de lecture (2), ledit moyen de paie-
ment (1) comprenant au moins un processeur et une
mémoire stockant une premiere information secréte (K) par-
tagée avec ladite institution de paiement (5), ledit terminal
de lecture (2) étant apte a transmettre des données audit
moyen de paiement, le procédé étant caractérisé en ce qu'il
comprend les étapes:

- de transmission (10) par ledit terminal de lecture (2),
audit moyen de paiement (1), d’au moins ledit montant tran-
sactionnel (A);

- de génération (20) par ledit moyen de paiement (1), &
laide dudit processeur, d’au moins une valeur de codage
transactionnelle, ladite valeur de codage transactionnelle
étant au moins fonction dudit montant transactionnel (A) et
de ladite premiére information secrete (K);

- de transmission (40) dudit codage transactionnel a la-
dite institution de paiement;

- d’authentification (50, 60) par ladite institution de paie-
ment, de ladite transaction correspondant audit montant
transactionnel en fonction dudit codage transactionnel et de
ladite premiére information secréte (K).
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PROCEDE DE SECURISATION DES PAIEMENTS PAR DECOUPAGE DES
MONTANTS

La présente invention concerne les procédés de sécurisation
\
des transactions, par exemple dans le cadre d’un paiement par carte

bancaire.

Dans ce cadre, la carte elle-méme n’est souvent pas utilisée
et I'information imprimée dessus est suffisante pour effectuer des

achats par Internet, par téléphone, ou par fax.

Par exemple, le numéro de carte et la date d'expiration
suffisent pour réaliser un achat sur |Internet. Parfois, un
cryptogramme imprimé au dos de la carte, et composé de trois
chiffres en général, est également demandé pour I'authentification
du possesseur de la carte. Cependant, le degré de sécurité rajouté
par cette identification supplémentaire est faible puisque ce

cryptogramme est facile a retrouver par une tierce personne.

La perte de la carte ou l'inattention de son possesseur qui
laisserait un tiers voir ces données, entrainent donc un risque

évident.

Un des buts de la présente invention est donc d’améliorer le
niveau de sécurisation d’une transaction a partir d’'un moyen de
paiement tout en utilisant les infrastructures existantes telles que

les téléphones, les ordinateurs, ou les fax.

Un autre but de la présente invention est d’empécher un tiers
mal intentionné de pouvoir faire facilement des achats a partir
uniquement des données publiques d'un moyen de paiement, par

exemple le numéro d’une carte bancaire et/ou sa date d’expiration.
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Il est par ailleurs connu de pouvoir insérer dans une mémoire
non volatile d'une carte bancaire, une information secreéte
uniquement partagée par la carte et I'institution bancaire. Pour cela,
on stocke dans la mémoire de la carte au moment de sa fabrication,
une clé secréte, qui est associée au numéro de série de la carte. La
banque peut alors retrouver la relation entre le numéro de série et la
clé par exemple a partir d'une base de données mettant en relation
les numéros de série des cartes et les clés secrétes. De fagon plus
générale, la banque posséde les moyens de retrouver la clé secrete

d'une carte.

Cependant, cette clé secrete n’est pas utilisée dans des
infrastructures de paiement telles que le téléphone, Internet, ou le

fax.

Un autre but de la présente invention est de pouvoir utiliser
une telle clé pour des paiements sur des infrastructures qui ne la

prennent pas a priori comme parameétre.

On connait également des lecteurs de cartes a puce pouvant
étre connectés par exemple sur des ordinateurs. Ces lecteurs sont
aptes a alimenter la puce de la carte, a afficher des informations sur
un écran et a recevoir des données par l'intermédiaire d'un clavier.
Un tel lecteur de carte est par exemple commercialisé par la

demanderesse sous le nom commercial GemPocket.

Un autre but de la présente invention est d’utiliser de tels

lecteurs existants afin d’améliorer la sécurisation des transactions.

A cet effet, la présente invention a tout d’abord pour objet un
procédé pour réaliser une transaction d’'un montant transactionnel
entre un moyen de paiement et une institution de paiement par

I'intermédiaire d’'un terminal de lecture, ledit moyen de paiement
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comprenant un processeur et au moins une mémoire stockant une
premiére information secréte partagée avec ladite institution de
paiement, ledit terminal de lecture étant apte a transmettre des
données audit moyen de paiement, ce procédé comprenant les
étapes

- de transmission par ledit terminal de lecture, audit
moyen de paiement, d’au moins ledit montant transactionnel ;

- de génération par ledit moyen de paiement, a l'aide dudit
processeur, d’au moins une valeur de codage transactionnelle,
ladite valeur de codage transactionnelle étant au moins fonction
dudit montant transactionnel et de ladite premiére information
secréte ;

- de transmission de ladite valeur de codage
transactionnelle a ladite institution de paiement ;

- d'authentification par ladite institution de paiement, de
ladite transaction correspondant audit montant transactionnel en
fonction de ladite valeur de codage transactionnelle et de ladite

premiere information secréte.

Selon I'invention, on code donc un montant de transaction en
au moins une valeur de codage transactionnelle, par exemple sous
la forme d’une pluralité de sous-montants dont le total est égal audit
montant transactionnel. Les sous-montants sont fonction du secret
partagé entre l'institution de paiement, par exemple une banque, et
le moyen de paiement, par exemple une carte bancaire. Le
destinataire du paiement peut alors vérifier que le découpage en
sous-montants est conforme au secret et au montant, et ainsi

s'assurer de I'authenticité de la transaction.

Par ailleurs, les sous-montants obtenus selon la présente
invention sont trés difficilement identifiables par un tiers sans la

connaissance de [linformation secréte et des algorithmes de
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détermination de ces sous-montants, et la sécurité de la transaction

en est améliorée.

Par ailleurs, afin que, pour un méme montant transactionnel,
les sous-montants soient différents d’une transaction a une autre, il
est avantageux de prendre en compte un identifiant de chaque

transaction dans le calcul des sous-montants.

Le procédé selon I'invention peut donc comprendre en outre
de I'étape de transmission dudit montant transactionnel, une étape
de transmission d’'un identifiant de ladite transaction ; ladite valeur
de codage transactionnelle étant en outre fonction dudit identifiant,
ladite institution de paiement authentifiant ladite transaction en

outre en fonction dudit identifiant.

Un exemple simple de tel identifiant de transaction est la
date et/ou I'heure de la transaction. Une précision donnée sur la
date et I'heure, par exemple d'une seconde, empéchera alors la
génération des mémes sous-montants pour le méme montant
transactionnel selon deux transactions espacées de plus d'une

seconde.

Afin que la valeur de codage transactionnelle calculée ne
puisse étre déterminée facilement par un tiers, la génération de
ladite valeur de codage transactionnelle au moins en fonction dudit
montant transactionnel et de ladite premiére information secrete
dépend d’une fonction de calcul apte a générer des nombres
pseudo-aléatoires en fonction dudit montant transactionnel et de

ladite premiére information secrete.

De la méme fagon, afin de rendre difficile la détermination de
ladite valeur de codage transactionnelle par un tiers par essais

successifs sur une liste exhaustive d’informations secretes, ladite
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premiére information secréte est par exemple un nombre long,

typiquement d’au moins 8 octets.

L’invention a également pour objet un moyen de paiement
comprenant au moins un processeur et une mémoire stockant une
premiére information secréte partagée avec une institution de
paiement, ledit moyen de paiement étant apte & recevoir un montant
transactionnel depuis un terminal de lecture, ce moyen de paiement
comprenant des moyens pour générer a I'aide dudit processeur, au
moins une valeur de codage transactionnelle, ladite valeur de
codage transactionnelle étant au moins fonction dudit montant

transactionnel et de ladite premiére information secrete.

Le moyen de paiement est adapté au terminal de lecture
utilisé. En particulier, le moyen de paiement peut étre une carte
bancaire, et le terminal de lecture, un lecteur de carte tel que décrit
précédemment. Le moyen de paiement peut également étre une
carte apte a étre insérée dans un téléphone mobile, par exemple
une carte UICC, et le terminal de lecture est dans ce cas le

téléphone mobile lui-méme.

Le terminal de lecture comprend de préférence une interface
homme-machine sous la forme d'un écran et d’un clavier, I'écran du
terminal pouvant étre utilisé pour afficher a I'utilisateur les sous-
montants calculés selon le procédé ci-dessus mentionné, et le
clavier pouvant étre utilisé pour que I'utilisateur saisisse le montant

transactionnel.

Par exemple, pour I'achat par Internet d’un produit sur un site
donné, le site fournit & l'utilisateur le prix du produit, l'utilisateur
entre le prix au niveau du terminal de lecture et insére sa carte
bancaire dans le terminal de lecture, le terminal de lecture transmet

le prix a la carte bancaire, la carte bancaire calcule les sous-
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montants a partir du montant et de la clé secréte, le terminal de
lecture affiche les sous-montants, et l'utilisateur paie alors au site le
prix sous la forme de plusieurs sous-transactions correspondant aux
sous-montants. Le site transmet alors les sous-montants a la
banque associée a la carte bancaire, qui, a l'aide du prix total
correspondant a la somme des sous-montants, et de l'information

secréte associée a la carte, authentifie la transaction.

L'invention a également pour objet un programme
d’ordinateur destiné a la mise en ceuvre du procédé sus mentionné,
ce programme comprenant une pluralité d’'instructions pour générer
au moins une valeur de codage transactionnelle, ladite valeur de
codage transactionnelle étant au moins fonction dudit montant

transactionnel et de ladite premiére information secréte.

D’autres buts et avantages de la présente invention
apparaitront a la lecture de la description de ses modes de

réalisation.

L'invention sera également mieux comprise a l'aide des
dessins, dans lesquels :

- La figure 1 est un exemple de diagramme schématique
du procédé mis en ceuvre selon la présente invention ;

- La figure 2 est un exemple de diagramme bloc du

procédé mis en ceuvre selon la présente invention.

La figure 1 décrit un exemple de réalisation de l'invention
dans le cas d’'une transaction par Internet depuis un poste

utilisateur de type ordinateur.

Selon l'invention, on réalise une transaction a partir d'un
moyen de paiement, par exemple sous la forme d’'une carte bancaire

1 comprenant un processeur apte a réaliser des calculs, une
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mémoire non volatile apte a stocker des données, une mémoire RAM

et une mémoire de type E2PROM ou Flash.

La carte bancaire 1 peut interagir avec un terminal de lecture
2. Ce terminal peut transmettre des données a la carte, recevoir
des données en provenance de la carte, et alimenter la carte
électriquement. |l comprend également un clavier et un écran pour

saisir et afficher des informations.

Le terminal de lecture 2 est connecté a un poste utilisateur

sous la forme d’un ordinateur 3.

Dans I'exemple d’'un achat sur Internet, l'utilisateur désire
acheter un produit auprés d'un vendeur 4 matérialisé par un site
marchand transmettant ses offres sur le poste 3. De fagon connue
en soi, lorsque l'utilisateur réalise un achat sur Internet, il fournit
les données de sa carte sous la forme d'un numéro de carte et
d’'une date d'expiration, et le site transmet ensuite ces données
ainsi que le montant payé a la banque 5 afin que celle-ci réalise la

transaction aprés authentification des données de la carte.

La figure 2 décrit plus en détail le procédé selon I'invention.
La carte 1 contient dans sa mémoire non volatile E2ZPROM ou flash,
une information secrete K. Cette information est secréte au sens ou
elle n'est partagée qu’entre la banque 5 et la carte 1, I'utilisateur
n'ayant pas connaissance de cette clé K. En pratique, une telle clé
est insérée en mémoire au moment de la fabrication de la carte 1
dans des locaux hautement sécurisés. Cette clé K est associée a un
numéro de série de la carte. La banque peut par exemple retrouver
la relation entre le numéro de série et la clé a partir d'une base de
données mettant en relation les numéros de série des cartes et les
clés secrétes. La clé K peut aussi étre générée aléatoirement ou

plus avantageusement dérivée d'une clef mére Km par un des
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mécanismes connus dans le domaine, évitant ainsi a la partie qui
effectue la vérification de stocker toutes les clés de toutes les
cartes. La clé mére Km sert, lors d'une vérification, a régénérer la
clé K de la carte correspondant a la transaction a traiter. De fagon
plus générale, la banque posséde les moyens de retrouver la clé

secréte d'une carte par exemple a partir de son numéro de série.

La carte 1 comprend également en mémoire un programme
d’ordinateur implémentant un algorithme de calcul ALG qui peut étre
mis en ceuvre a l'aide du processeur de cette carte. Cet algorithme
ALG peut prendre en données d’entrée des données stockées en

mémoire de la carte 1, ou regues par la carte 1.

Selon l'invention, lorsque [l'utilisateur décide de faire un
achat pour un montant A, par exemple de 100 Euros, il entre le
montant de 100 Euros au niveau du terminal de lecture 2, par
exemple par lintermédiaire du clavier du terminal. Il insere

également sa carte 1 dans le terminal de lecture 2.

Le terminal de lecture transmet ensuite le montant A (en
étape 10) a la carte 1, ainsi que la date et I'heure associee a la
transaction D. On note que la date et I'heure de la transmission
peuvent étre par exemple connues par le lecteur qui comprend une
fonction d’horloge, ou elles peuvent étre transmises au lecteur par

I'utilisateur ou par un dispositif d’horloge associé au lecteur.

A réception de ces données, la carte calcule (en étape 20), &
'aide de son processeur, une pluralité de sous-montants A; en
appliquant I'algorithme ALG avec en données d’entrée, A, K, et D.
On a donc A=ALG (A, K, D), i=1 a N, N étant déterminé par
I'algorithme ALG.
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Les sous-montants A; sont tels que la somme de A; est égale
N
au montant A, soit A = EAi.
1

Les sous-montants A; sont ensuite transmis (en étape 30) a
I'utilisateur, par exemple par I'intermédiaire de I'écran du terminal

de lecture.

L'utilisateur paie ensuite le produit sur le site marchand 4 en
une pluralité de sous-transactions T;, chacune des sous-transactions
T¢ correspondant au montant A;. Il transmet également un identifiant
de sa carte bancaire 1, par exemple sous la forme d'un numéro de

carte et d’'une date d’expiration de la carte.

Afin d’étre payé du montant A pour l'achat d’un produit, le
site marchand 4 transmet alors (en étape 40) l'identifiant de la carte
bancaire 1 & la banque 5, ainsi que tous les montants A

correspondant aux transactions T¢ ayant la méme date et heure.

A l'aide de I'identifiant de la carte 1, la banque 5 retrouve la
clé K’ associée a cet identifiant. La banque a également
connaissance de l'algorithme ALG ayant servi & calculer les sous-

montants A; pour une date D.

La banque 5 fait alors la somme de tous les sous-montants
regus pour une méme transaction issue de la carte 1. Elle retrouve

donc (en étape 50) le montant total de la transaction A.

Elle calcule alors des sous-montants A';=ALG (K',A,D). Si les
sous-montants A’; sont égaux aux sous-montants A;, c'est que la cle
secréte K' récupérée par la banque 5 correspond bien a la clé
secréte K de la carte ayant servie a la transaction. Dans ce cas, la
banque 5 authentifie (en étape 60) la transaction et valide le
paiement du site 4. En effet, le fait que la banque ait retrouve
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I'ensemble des sous-montants Ai indique que ['algorithme ayant
permis de générer les sous-montants Ai a été réalisé par la carte

stockant la clé K.

Si un tiers mal intentionné était en possession de la carte
bancaire 1 et désirait réaliser des transactions par Internet, il
paierait directement pour le montant A. Ceci serait alors interprété
par la banque comme un sous-montant tel que A=A, i=1, et elle
calculerait alors A’;=ALG (K’,A,D), K’ étant la clé secréte de la carte
ayant servie a la transaction, et la probabilité est trés faible pour
que ce calcul redonne A=A, i=1. La transaction ne serait alors pas
authentifiée et le paiement refusé, ou bien la transaction deviendrait

répudiable.

Par ailleurs, un tiers mal intentionné qui calculerait les sous-
montants Ai pour un montant A donné sans posséder la clé K aurait
une probabilité négligeable de retrouver le bon découpage en sous-

montants Ai.

Nous décrivons maintenant plus en détail I'algorithme ALG
utilisé conformément a la présente invention. Cet algorithme ALG
prend en données d’entrée, un montant transactionnel A, I'heure et
la date de la transaction D, et le secret partagé par la carte et la

banque 5.

Selon l'algorithme ALG, on calcule d'abord un nombre
pseudo-aléatoire S, a I'aide d’une fonction R. Cette fonction est de
préférence a sens unique (fonction « one way » en langue anglaise),
et sans collision. Un exemple de telle fonction est la fonction
connue en cryptographie HMAC-SHA2. Avec une telle fonction, on
peut calculer un nombre pseudo-aléatoire S possédant jusqu’a 512
bits. Si ceci n'est pas suffisant, on peut encore itérer la fonction R

sur le nombre S obtenu. Un autre exemple de fonction R pourrait
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étre a base de DES afin de profiter de la présence d’un composant
dédié dans certaines cartes a puces 1 et donc d’accélérer les

calculs cryptographiques.

5 Le nombre pseudo-aléatoire S ayant été calculé, on génére

ensuite les N sous-montants A; a I'aide d'une fonction F prenant S
N

et A comme argument, de sorte que A = EAi'
I

Le nombre N est déterminé par la fonction F selon le montant
A et de sorte que la probabilité d'obtenir deux fois le méme

10 ensemble de sous-montants soit trés faible.

Par exemple, si 'on considére la suite stochastique d'entiers
correspondant a I’événement « A est découpé en N sous-montants
dont la somme est égale a A », on peut choisir F tel que la

15 probabilité d’obtenir le méme découpage est inférieure par exemple

a27°°
On peut par exemple définir F comme
' A, = Smod 2%,
S k
A2 =[2—k]m0d2
F (S,A)l-—> 1 S

k
An—l = [W] mod 2

n-1
A = A-EA,., tel que A, e[é-(n-l).e,A]
n
1

pour l<sisn-1, e étant adapté

20 avec ktel que A, € [0; A +€
n

pour le nombre de bits.
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Ainsi, si l'utilisateur désire payer 100 Euros, soit 10 000
centimes, par téléphone ou par Internet, on choisit A= 10000 et par

exemple pour n=10,

Vi,iE[l;9] 4; E[O§1024] 4; = [210.@-1)

}mod 2% and 4,, €[784;10000 ]

avec ici k=10, 2'°=1024 et ¢=24.

On considére maintenant une attaque possible du procédé
selon l'invention consistant a générer, pour un montant donné A,
tous les ensembles de sous-montants possibles afin d’obtenir le bon
découpage. Dans ce cas, pour la fonction F décrite ci-dessus, les n-
1 premiers sous-montants sont issus de la source pseudo-aléatoire
S=R(A,D,K). La probabilit¢é que pour une date et heure D fixée,
quelqu’un trouve le bon découpage est alors :

1

n-1 -
(A+£+1)
n

On note qu'un avantage de ce mode de réalisation est que,

P=

pour un nombre de montants donné, la probabilité de retrouver le
bon découpage diminue lorsque le montant transactionnel A
augmente. Le procédé est donc d’autant plus sécurisé que le
montant & payer est élevé. De plus, pour une probabilité P fixee
d’avoir le méme ensemble de sous-montants, le nombre n de sous-

montants diminue lorsque le montant transactionnel augmente.

Ainsi, I'attaque consistant a générer

n-1

(;1“8"‘1) combinaisons différentes devient trés difficile si n est

choisi convenablement en fonction du montant A.
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Dans I'exemple ci-dessus, la probabilité de retrouver le bon

9

1
découpage est de ((1025)) =

2 -90

Afin d’avoir une probabilité de retrouver le bon découpage
jugée satisfaisante, on peut donc choisir 10 sous-montants pour un
montant total de 100 Euros, et seulement 5 sous-montants pour un
montant total de 10000 Euros.

Nous avons décrit ci-dessus un mode de réalisation de
invention dans lequel le montant transactionnel est découpé en
sous-montants A; tels que la somme des A; est égale au montant
transactionnel A. Selon l'invention, on prévoit aussi que les sous-
montants A; ne soient pas nécessairement de somme égale au

montant transactionnel A.

En effet, le n-uplet (Ay, ..., An) est calculé a partir d'une
fonction F prenant en paramétre au moins le montant transactionnel
A et la clé K. Si la fonction F est partiellement inversible, c’est-a-
dire si on peut retrouver A a partir de la clé K et du n-uplet (A4, ...,
A.), alors la banque pourra calculer le montant transactionnel A,
refaire le calcul pour déterminer le n-uplet (Ay, ..., An), et donc
authentifier ou non la transaction, méme si la somme des A; n'est

pas égale a A.

On comprend dans ce cas que les variables A; correspondent
plus généralement a un codage transactionnel du montant
transactionnel A, le codage transactionnel ayant la forme d'un n-
uplet, la clé de codage étant constitué par la clé K et la fonction F
tel que : F(A,K)=(A1, Az, ..., An).
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La fagon dont est réalisée le codage transactionnel du
montant transactionnel peut alors permettre de maitriser le niveau

de sécurité de la transaction.

Par exemple, en reprenant les nombres aléatoires A4, Az et
A; tels que précédemment décrits pour n=3, on peut transmettre non
pas les sous-montants A;, mais les valeurs de codage
transactionnelles suivantes:
T4= (A XOR A1 XOR A2)
To= A1
T3= A2

Dans ce cas, le montant transactionnel peut étre recalculé
par la banque par le calcul T4 XOR T2 XOR T3, et la transaction peut

donc étre identifiée.

Dans le cas particulier ou la somme des A; est égale au
montant transactionnel A, les valeurs de codage transactionnelles
du montant transactionnel correspondent & des sous-montants du

montant transactionnel A.

On décrit maintenant différentes variantes avantageuses du

procédé selon I'invention.

Selon une premiére de ces variantes, apres authentification
de la transaction par la banque 5 destinataire, celle-ci peut
substituer aux n sous-transactions une seule transaction
reconstituée afin d'éviter de provoquer la confusion sur les relevés
de comptes du porteur de la carte 1 ainsi que des colts de
traitement supplémentaires. Le porteur de la carte 1 verra donc sur
son relevé de compte le montant A correspondant au produit acheté

et non les n sous-montants A;.



10

15

20

25

30

2892875

15

Selon une autre de ces variantes, I'utilisateur peut verifier sa
propre transaction a I'aide de sa carte 1 lorsqu’il regoit un relevé de
compte mentionnant une pluralité de sous-montants correspondant a
une date et a une heure donnée. Cette vérification peut également
étre faite de fagon automatique si le relevé de compte est sous
format électronique. Dans ce cas, la carte insérée dans un lecteur
recalcule les sous-montants  correspondant au montant
transactionnel A et authentifie sa propre transaction comme le fait la
banque selon le procédé de I'invention. Ceci peut par exemple étre

réalisé sur un lecteur indépendant de type GemPocket connu.

Dans le cas ol la date et/ou 'heure sont prises en compte
dans le calcul des sous-montants, 'utilisateur peut également entrer
la date de la transaction telle qu’elle apparait sur son releve de
compte au niveau du lecteur de carte afin de retrouver les sous-

montants.

Il est entendu que les algorithmes mis en ceuvre par la
présente invention et en particulier I'algorithme ALG embarqué dans
la carte 1 peuvent étre embarqués sur celle-ci en complément d’une
autre application, par exemple une application de débit crédit de
type EMV. Les applications embarquées correspondant a la mise en
oeuvre de la présente invention peuvent également étre les seules
applications embarquées dans la carte. Dans le cas ou l'invention
cohabiterait sur la carte avec une autre application, les applications
peuvent étre totalement séparées ou collaborer et/ou partager des
données et/ou des fonctions de base telles que des algorithmes

cryptographiques, ou des fonctions de hachage.

Selon un mode de réalisation particulier, la clé K peut donc
&tre la clef secréte d’une application de débit/crédit embarquéee sur
la carte 1, ce qui évite ainsi de gérer une clef supplémentaire dans

la carte 1.
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Par ailleurs, nous avons décrit un exemple dans lequel c’est
la banque 5 qui réalise 'authentification de la transaction a partir
des sous-montants A;, mais il est entendu que cette étape
d’authentification peut étre réalisée par une autre entité que la
banque, la banque ne recevant alors que le résultat de
I'authentification. Aux fins de la présente invention, l'institution de
paiement correspond donc a la banque, éventuellement associée a

des entités traitant I'authentification, ou bien a ces entités seules.

Enfin, dans le cas d’une transaction Internet, et si le lecteur 2
peut étre piloté par le terminal 3 connecté a Internet, on peut
implémenter sur le terminal un logiciel qui effectue automatiquement
les taches de communication du montant de la transaction et de la
date a la carte 1, de récupération des sous-montants et de

remplissage d’un formulaire Web avec les sous-montants.

Le moyen de paiement selon I'invention peut étre une carte a
puce fonctionnant en mode contact ou sans contact, nécessitant la
saisie d’'un code PIN ou non. Le moyen de paiement peut également
étre un ordinateur stockant une clé secréte K, ou une carte UICC
comprenant une application apte a mettre en ceuvre la présente

invention.

Le terminal de lecture peut étre tout terminal apte a recevoir
les données du moyen de paiement. |l peut étre relié a un ordinateur
ou compris dans l'ordinateur dans le cas d'un lecteur intégré. On
note que dans le cas d'un lecteur integré, les sous-montants A,
peuvent étre transmis directement dans un formulaire d’achat ou a

la banque de fagon transparente pour l'utilisateur.
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Il peut également étre un terminal mobile de type téléphone
mobile, un téléphone fixe, combiné ou non a un minitel muni d’'un

lecteur de carte.

La saisie des sous-montants par [I'utilisateur pour la
réalisation de la transaction peut étre réalisée a I'aide d’un clavier,
correspondant par exemple aux touches d'un ordinateur, d'un
téléphone ou d'un minitel, ou de vive voix par exemple pour un

paiement ou une réservation par téléphone.

Les différentes variantes ci-dessus peuvent bien slr étre

utilisées en combinaison afin de mettre en ceuvre l'invention.
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REVENDICATIONS

1. Procédé pour réaliser une transaction d'un montant
transactionnel (A) entre un moyen de paiement (1) et une institution
de paiement (5) par 'intermédiaire d'un terminal de lecture (2), ledit
moyen de paiement (1) comprenant au moins un processeur et une
mémoire stockant une premiére information secréte (K) partagée
avec ladite institution de paiement (5), ledit terminal de lecture (2)
étant apte a transmettre des données audit moyen de paiement, le
procédé étant caractérisé en ce qu'il comprend les étapes :

- de transmission (10) par ledit terminal de lecture (2),
audit moyen de paiement (1), d’au moins ledit montant
transactionnel (A);

- de génération (20) par ledit moyen de paiement (1), a
laide dudit processeur, d’au moins une valeur de codage
transactionnelle, ladite valeur de codage transactionnelle étant au
moins fonction dudit montant transactionnel (A) et de ladite
premiére information secréte (K) ;

- de transmission (40) dudit codage transactionnel a ladite
institution de paiement;

- d'authentification (50, 60) par ladite institution de
paiement, de ladite transaction correspondant audit montant
transactionnel en fonction dudit codage transactionnel et de ladite

premiére information secrete (K).

2. Procédé pour réaliser une transaction selon la
revendication 1, comprenant les étapes de transmission par ledit
terminal de lecture audit moyen de paiement, en outre dudit montant
transactionnel A, d’un identifiant de ladite transaction, ladite valeur
de codage transactionnel étant en outre fonction dudit identifiant,
ladite institution de paiement, authentifiant ladite transaction en

outre en fonction dudit identifiant.
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3. Procédé pour réaliser une transaction selon la
revendication 2, dans lequel ledit identifiant est au moins la date et

I’heure (D) de ladite transaction.

4. Procédé pour réaliser une transaction selon l'une des
revendications 1 a 3, dans lequel la génération de ladite valeur
transactionnel au moins en fonction (R) dudit montant transactionnel
et de ladite premiére information secréte dépend d'une fonction de
calcul apte a générer au moins un nombre pseudo-aléatoire (S) en
fonction dudit montant transactionnel et de ladite premiere

information secréte.

5. Procédé pour réaliser une transaction selon l'une des
revendications 1 a 4, dans lequel ladite valeur de codage
transactionnelle correspond a au moins un sous-montant, la somme

desdits sous-montants étant égale audit montant transactionnel.

6. Procédé pour réaliser une transaction selon l'une des
revendications 1 a 5, dans lequel ledit moyen de paiement est une
carte a puce et dans lequel ledit terminal de lecture est un lecteur

de carte a puce.

7. Moyen de paiement (1) comprenant au moins un
processeur et une mémoire stockant une premiere information
secréte (K) partagée avec une institution de paiement (5), ledit
moyen de paiement (1), étant apte & recevoir un montant
transactionnel (A) depuis un terminal de lecture (2), caractérisé en
ce qu'il comprend des moyens pour générer, a laide dudit
processeur, au moins une valeur de codage transactionnelle au
moins fonction dudit montant transactionnel et de ladite premiere

information secréte.
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8. Moyen de paiement selon la revendication 7, dans lequel
ladite au moins une valeur de codage transactionnelle correspond a
au moins un sous-montant, la somme desdits sous-montants étant

égale audit montant transactionnel.
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