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Beschreibung

[0001] Die vorliegende Erfindung betrifft eine Vor-
richtung gemal dem Oberbegriff der Patentanspri-
che 1 bis 3 und 18 bis 20, d.h. eine programmgesteu-
erte Einheit, mit Debug-Ressourcen zur Uberwa-
chung der innerhalb der programmgesteuerten Ein-
heit ablaufenden Vorgéange.

[0002] Programmgesteuerte Einheiten dieser Art
sind beispielsweise aus der DE 6 684 343 B1 und der
DE 101 25 388 A1 bekannt.

[0003] Vorliegend interessieren insbesondere durch
Mikroprozessoren, Mikrocontroller, Signalprozesso-
ren und dergleichen gebildete programmgesteuerte
Einheiten. Die folgenden Ausfihrungen beziehen
sich daher vor allem auf diese Art von programmge-
steuerten Einheiten. D.h., mit dem Begriff "pro-
grammgesteuerte Einheit" wird, sofern nichts Gegen-
teiliges erwahnt ist, jeweils ein Mikroprozessor, ein
Mikrocontroller, oder ein Signalprozessor bezeichnet.

[0004] Programmgesteuerte Einheiten wie Mikro-
prozessoren, Mikrocontroller, Signalprozessoren etc.
sind in unzahligen Ausfuhrungsformen bekannt und
bedurfen keiner ndheren Erlauterung.

[0005] Ein bekanntes Problem von programmge-
steuerten Einheiten besteht darin, daf3 es nicht oder
nicht ohne weiteres moglich ist, auftretende Fehler zu
lokalisieren und zu beheben.

[0006] Aus diesem Grund ist man dazu uUbergegan-
gen, programmgesteuerte Einheiten mit Debug-Res-
sourcen auszustatten, durch welche die innerhalb
der programmgesteuerten Einheit ablaufenden Vor-
gange uberwacht werden kénnen. Zu diesen De-
bug-Ressourcen gehdren beispielsweise die bekann-
ten On-Chip-Debug-Support-Module bzw.
OCDS-Module.

[0007] Solche und andere Debug-Ressourcen er-
moglichen es, das Auftreten von von auf3erhalb der
programmgesteuerten Einheit vorgebbaren Zustan-
den oder Ereignissen innerhalb der programmge-
steuerten Einheit zu Uberwachen und dann, wenn ein
solcher Zustand oder ein solches Ereignis aufgetre-
ten ist, von auBerhalb der programmgesteuerten Ein-
heit vorgebbare Aktionen durchzuflihren oder zu ver-
anlassen.

[0008] Die Zustande oder Ereignisse, deren Auftre-
ten durch die Debug-Ressourcen tiberwachbar sind,
kdnnen beispielsweise, aber bei weitem nicht aus-
schlieBlich umfassen:
— den Zugriff der programmgesteuerten Einheit
oder bestimmter Komponenten derselben auf be-
stimmte  Speicheradressen oder Register,
und/oder

— den Transfer bestimmter Daten innerhalb der
programmgesteuerten Einheit, und/oder
— den Stand des Instruction Pointers.

[0009] Die Aktionen, die die Debug-Ressourcen
beim Auftreten eines solchen oder anderen Zustan-
des oder Ereignisses ausflhren oder veranlassen,
kénnen beispielsweise, aber ebenfalls nicht aus-
schliellich umfassen:
— eine Meldung des Umstandes, dal} die zu Uber-
wachende Bedingung eingetreten ist, an eine au-
Rerhalb der programmgesteuerten Einheit vorge-
sehene Einrichtung,
— das Auslesen oder das Verandern des Inhalts
bestimmter Speicherelemente oder Register,
— die Ausgabe von Trace-Informationen, d.h. die
Ausgabe von innerhalb der programmgesteuerten
Einheit transferierten oder verwendeten Adres-
sen, Daten und/oder Steuersignalen, an eine au-
Rerhalb der programmgesteuerten Einheit vorge-
sehenen Einrichtung,
— das Anhalten der Programmausfiihrung,
— die Fortsetzung des Programmausfiihrung im
sogenannten Single-Step-Modus, oder
— das Ausfiihren von zum Debuggen oder Emulie-
ren der programmgesteuerten Einheit dienenden
Routinen durch die CPU der programmgesteuer-
ten Einheit.

[0010] Das Vorsehen von Debug-Ressourcen bietet
somit eine ganze Reihe von Mdglichkeiten, in der
programmgesteuerten Einheit auftretende Fehler zu
lokalisieren und zu beheben.

[0011] Die Méglichkeiten, die die Debug-Ressour-
cen bieten, hangen jedoch von der die Debug-Res-
sourcen bildenden Logik ab. Beim Entwurf dieser Lo-
gik muld daher sorgfaltig abgewagt werden, welche
Funktionen die Debug-Ressourcen erfillen kénnen
sollten oder mussen, und welche nicht. Sowohl De-
bug-Ressourcen mit einem zu stark eingeschrankten
Funktionsumfang, als auch Debug-Ressourcen mit
einem Ubermalig groRen Funktionsumfang sind
nachteilig. Ersteres, weil sich damit nur einfache Feh-
ler finden lassen oder die Fehlersuche mit einem gro-
Ren Aufwand verbunden ist, und letzteres, weil da-
durch die Gefahr zunimmt, da® die Debug-Ressour-
cen aufgrund von Fehlbedienungen und/oder Hard-
ware-Fehlern selbst nicht ordnungsgeman arbeiten.

[0012] Der vorliegenden Erfindung liegt daher die
Aufgabe zugrunde, eine programmgesteuerte Einheit
zu schaffen, durch deren Debug-Ressourcen auftre-
tende Fehler schnell und einfach lokalisierbar und be-
hebbar sind.

[0013] Diese Aufgabe wird erfindungsgemaf durch
die in den Patentanspriichen 1 bis 3 und 18 bis 20 be-
anspruchten programmgesteuerten Einheiten gel6st.

2/10



DE 101 39 660 B4 2007.07.05

[0014] Die erfindungsgemafien programmgesteuer-
ten Einheiten sind durch einen Mikroprozessor, einen
Mikrocontroller, oder einen Signalprozessor gebilde-
te programmgesteuerte Einheiten, welche sich da-
durch auszeichnen,

—dal die Debug-Ressourcen eine CPU enthalten,
und/oder

—daR ein Teil der Debug-Ressourcen zur Uberwa-
chung der innerhalb des Rests der Debug-Res-
sourcen ablaufenden Vorgange vorgesehen ist.

[0015] Dadurch, dal® die Debug-Ressourcen eine
CPU enthalten, kénnen diese beliebig komplexe
Uberwachungen und Aktionen ausfiihren. Dies ist bei
herkdmmlichen, d.h. unter Verwendung einer Logik
aufgebauten Debug-Ressourcen selbst dann, wenn
es sich um eine sehr komplexe Logik handelt, nicht
moglich. Dabei sind die unter Verwendung einer CPU
aufgebauten Debug-Ressourcen sogar kleiner reali-
sierbar und leichter bedienbar als herkdmmliche De-
bug-Ressourcen mit groRem Funktionsumfang.

[0016] Dadurch, daf3 ein Teil der Debug-Ressour-
cen die innerhalb des Rests der Debug-Ressourcen
ablaufenden Vorgange uberwachen kann, kdnnen
auch innerhalb der Debug-Ressourcen auftretende
Fehler lokalisiert und behoben werden. Damit stellt
es keinen oder jedenfalls keinen groflen Nachteil
mehr dar, wenn die Debug-Ressourcen komplexer
aufgebaut sind als es bisher der Fall ist.

[0017] Die vorgeschlagenen Neuerungen sind un-
abhangig voneinander einsetzbar und ermdglichen
es einzeln und erst recht in Kombination, in pro-
grammgesteuerten Einheiten auftretende Fehler un-
ter allen Umstanden schnell und einfach zu lokalisie-
ren und zu beheben.

[0018] Unabhangig hiervon ist es dadurch maéglich,
universell einsetzbare Debug-Ressourcen zu entwer-
fen, die nicht oder nur geringfligig an die programm-
gesteuerte Einheiten, in welchen sie jeweils einge-
setzt werden, angepal’t werden mussen.

[0019] Vorteilhafte Weiterbildungen der Erfindung
sind den Unteranspriichen, der folgenden Beschrei-
bung, und den Figuren entnehmbar.

[0020] Die Erfindung wird nachfolgend anhand von
Ausfuhrungsbeispielen unter Bezugnahme auf die Fi-
guren naher erlautert. Es zeigen

[0021] Fig. 1 eine erste programmgesteuerte Ein-
heit mit den im folgenden beschriebenen De-
bug-Ressourcen, und

[0022] FEig. 2 eine zweite programmgesteuerte Ein-
heit mit den im folgenden beschriebenen De-
bug-Ressourcen.

[0023] Bei den im folgenden beschriebenen pro-
grammgesteuerten Einheiten handelt es sich um ei-
nen Mikrocontroller. Es sei jedoch bereits an dieser
Stelle darauf hingewiesen, dal} sich die nachfolgend
beschriebenen Besonderheiten des Mikrocontrollers
auch bei beliebigen anderen programmgesteuerten
Einheiten wie Mikroprozessoren, Signalprozessoren
etc. einsetzen lassen.

[0024] Der Vollstandigkeit halber sei darauf hinge-
wiesen, dalk von den beschriebenen Mikrocontrollern
nur die besonders interessierenden Bestandteile der-
selben gezeigt sind und beschrieben werden.

[0025] Die in der Fig. 1 gezeigte programmgesteu-
erte Einheit enthalt eine erste CPU CPU, eine erste
Speichereinrichtung MEM, einen ersten 1/0-Control-
ler 101, einen zweiten 1/O-Controller 102, einen
USB-Controller USB, und Debug-Ressourcen, wobei
die Debug-Ressourcen ein OCDS-Modul OCDS,
eine zweite CPU DEBCPU, eine zweite Speicherein-
richtung DEBMEM, und eine Datenerfassungsein-
richtung TRACE enthalt.

[0026] Die genannten Komponenten sind Uber ei-
nen Bus BUS und/oder uber Einzelverbindungen wie
in der Eig. 1 gezeigt miteinander verbunden.

[0027] Im normalen Betrieb der programmgesteuer-
ten Einheit liest die CPU CPU aus der Speicherein-
richtung MEM in dieser gespeicherte Befehle und
Operanden aus und fiihrt diese im Zusammenwirken
mit den 1/O-Controllern 101, 102, dem USB-Control-
ler USB und/oder sonstigen in der programmgesteu-
erten Einheit enthaltenen Peripherieeinheiten aus.

[0028] Die Debug-Ressourcen sind im normalen
Betrieb der programmgesteuerten Einheit inaktiv, und
werden nur wahrend des Debuggens oder Emulie-
rens der programmgesteuerten Einheit verwendet.

[0029] Die Debug-Ressourcen werden von einer
aullerhalb der programmgesteuerten Einheit vorge-
sehenen Einrichtung, welches beispielsweise ein
Computer sein kann, gesteuert. Hierzu ist die externe
Einrichtung Uber ein JTAG-Interface JTAG oder eine
sonstige Schnittstelle der programmgesteuerten Ein-
heit mit den Debug-Ressourcen (im betrachteten Bei-
spiel mit dem OCDS-Modul OCDS, eventuell aber
auch mit einer oder mehreren anderen oder weiteren
Komponenten der Debug-Ressourcen) verbunden.
Uber das JTAG-Interface geben die Debug-Ressour-
cen auch bestimmte Daten an die externe Einrich-
tung aus, welche daraus die in der programmgesteu-
erten Einheit ablaufenden Vorgange ermitteln kann.

[0030] Das OCDS-Modul OCDS uberwacht das
Auftreten von ihr von der externen Einrichtung vorge-
gebenen Bedingungen innerhalb der programmge-
steuerten Einheit, und fuhrt bei Auftreten einer oder
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mehrerer Bedingungen von der externen Einrichtung
vorgegebene oder fest eingestellte Aktionen aus.

[0031] Dabei kénnen die vorgegebenen Bedingun-
gen, deren Auftreten das OCDS-Modul OCDS Uber-
wacht, sadmtliche Bedingungen umfassen, die her-
kémmliche OCDS-Module Gberwachen kénnen, und
kénnen die Aktionen, die das OCDS-Modul OCDS
auf das Auftreten einer Bedingung hin ausfiihrt oder
veranlal3t, sdmtliche Aktionen umfassen, die her-
kémmliche OCDS-Module in solchen Fallen ausfih-
ren kénnen.

[0032] Die Zustande oder Ereignisse, deren Auftre-
ten durch das OCDS-Modul OCDS lberwachbar
sind, kénnen demnach beispielsweise, aber bei wei-
tem nicht ausschlief3lich umfassen:
— den Zugriff der programmgesteuerten Einheit
oder bestimmter Komponenten derselben auf be-
stimmte  Speicheradressen oder Register,
und/oder
— den Transfer bestimmter Daten innerhalb der
programmgesteuerten Einheit, und/oder
—den Stand des Instruction Pointers.

[0033] Die Aktionen, die das OCDS-Modul OCDS
beim Auftreten eines solchen oder anderen Zustan-
des oder Ereignisses ausfuhrt oder veranlaft, kon-
nen beispielsweise, aber ebenfalls nicht ausschliel-
lich umfassen:
— eine Meldung des Umstandes, dal} die zu Gber-
wachende Bedingung eingetreten ist, an die au-
Rerhalb der programmgesteuerten Einheit vorge-
sehene externe Einrichtung,
— das Auslesen oder das Verandern des Inhalts
bestimmter Speicherelemente oder Register,
— das Anhalten der Programmausfihrung durch
die CPU CPU,
— die Fortsetzung des Programmausfiihrung im
sogenannten Single-Step-Modus, oder
— das Ausfiihren von zum Debuggen oder Emulie-
ren der programmgesteuerten Einheit dienenden
Routinen durch die CPU CPU.

[0034] Dariiber hinaus kann das OCDS-Modul
OCDS auch das Auftreten der genannten oder ande-
rer Bedingungen innerhalb der Debug-Ressourcen,
genauer gesagt das Auftreten von innerhalb des
Rests der Debug-Ressourcen, im betrachteten Bei-
spiel also innerhalb der CPU DEBCPU, innerhalb der
Speichereinrichtung DEBMEM, und/oder innerhalb
der Datenerfassungseinrichtung TRACE vorliegen-
den Zustanden oder Ereignissen Gberwachen. Hier-
zu sind herkémmliche OCDS-Module nicht in der La-

ge.

[0035] Der Vollstandigkeit halber sei darauf hinge-
wiesen, dal® das OCDS-Modul zuséatzlich zu den ge-
nannten Debug-Ressourcen-Komponenten oder an-
stelle derselben auch beliebige andere Debug-Res-

sourcen-Komponenten uberwachen koénnte. Unab-
hangig hiervon kdnnte vorgesehen werden, dal die
Uberwachung der innerhalb der Debug-Ressourcen
ablaufenden Vorgange auch durch ein eigenes (zwei-
tes) OCDS-Modul erfolgen kénnte, welches Uber das
erwahnte JTAG-Interface JTAG oder ein eigenes
JTAG-Interface oder ein sonstiges Interface mit der
erwahnten externen Einrichtung oder einer anderen
externen Einrichtung verbunden ist. In diesem Fall
kénnte das zweite OCDS-Modul sogar auch noch die
im ersten OCDS-Modul ablaufenden Vorgange ver-
folgen.

[0036] Dadurch ist es moglich, dal auch die inner-
halb der Debug-Ressourcen ablaufenden Vorgange
verfolgt werden kdnnen, also auch die Debug-Res-
sourcen selbst emuliert und debugged werden koén-
nen. Damit kénnen auch innerhalb der Debug-Res-
sourcen auftretende Fehler lokalisiert und behoben
werden.

[0037] Das OCDS-Modul OCDS steuert dariber hi-
naus auch die CPU DEBCPU und die Datenerfas-
sungseinrichtung TRACE, und kann auch seinerseits
wiederum von der CPU DEBCPU gesteuert werden.

[0038] Die Datenerfassungseinrichtung TRACE ist
im betrachteten Beispiel ein NEXUS-Modul, und
dient zum Erfassen, Komprimieren, und Ausgeben
sogenannter Trace-Informationen. Das NEXUS-Mo-
dul Uberwacht das Auftreten von durch das
OCDS-Modul OCDS oder die CPU DEBCPU vorge-
gebenen Bedingungen innerhalb der programmge-
steuerten Einheit, und gibt, wenn die Bedingung oder
eine der Bedingungen erfillt ist, ohne eine Unterbre-
chung des Betriebes der programmgesteuerten Ein-
heit von durch das OCDS-Modul OCDS oder die
CPU DEBCPU vorgegebene, innerhalb der pro-
grammgesteuerten Einheit verwendete bzw. erzeug-
te und ohne die Debug-Ressourcen von auflerhalb
der programmgesteuerten Einheit nicht zugangliche
Adressen, Daten und/oder Steuersignale aus. Da-
durch ist es beispielsweise, aber bei weitem nicht
ausschlieRlich mdglich, dall das NEXUS-Modul je-
desmal, wenn die CPU CPU Daten von einer be-
stimmten Adresse oder einem bestimmten Adrel3be-
reich lesen mochte, die der CPU CPU daraufhin zu-
gefuhrten Daten ausgibt.

[0039] Das NEXUS-Modul basiert auf dem von der
IEEE Industry Standards and Technology Organizati-
on (IEEE-ISTO) in 1999 definierten, als "The Nexus
5001 Forum Standard for a Global Embedded Pro-
cessor Debug Interface" bezeichneten Standard. Be-
zuglich weiterer Einzelheiten zum vorliegend verwen-
deten NEXUS-Modul wird daher auf diesen Standard
verwiesen.

[0040] Die Datenerfassungseinrichtung TRACE
mul nicht durch ein NEXUS-Modul realisiert sein.
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Wichtig ist aber, dall die Datenerfassungseinrichtung
TRACE nicht jeweils alle Adressen, Daten, und Steu-
ersignale ausgibt, auf welche sie Zugriff hat, sondern
nur einen durch die CPU DEBCPU oder das
OCDS-Modul OCDS vorgegebenen Teil derselben
ausgibt und/oder die vorgegebenen oder alle Adres-
sen, Daten, und Steuersignale nur ausgibt, wenn be-
stimmte Bedingungen erflllt sind, beispielsweise
wenn und so lange die CPU CPU eine bestimmte
Routine ausflihrt, was beispielsweise an den Adres-
sen feststellbar ist, von welcher die CPU CPU die von
ihr ausgefiihrten Befehle holt.

[0041] Dadurch wird die spater noch genauer be-
schriebene CPU DEBCPU entlastet, an welche die
Datenerfassungseinrichtung TRACE die von ihr aus-
zugebenden Daten ausgibt. Sofern die CPU DEB-
CPU entsprechend leistungsfahig ist, kdnnte auf die
Datenerfassungseinrichtung TRACE aber verzichtet
werden.

[0042] Wie soeben erwahnt, gibt die Datenerfas-
sungseinrichtung TRACE die von ihr auszugebenden
Daten an die CPU DEBCPU aus.

[0043] Die CPU DEBCPU liest aus der Speicherein-
richtung DEBMEM darin gespeicherte Befehle und
Operanden aus und fiihrt sie aus. Es erweist sich als
vorteilhaft, wenn die in der Speichereinrichtung DEB-
MEM gespeicherten Daten von der aufRerhalb der
programmgesteuerten Einheit vorgesehenen, mit
den Debug-Ressourcen kooperierenden externen
Einrichtung in die Speichereinrichtung DEBMEM ge-
schrieben werden kénnen. Die CPU DEBCPU wird
durch das OCDS-Modul OCDS gesteuert. Das
OCDS-Modul kann durch die Ausgabe entsprechen-
der Steuersignale oder Operanden an die CPU DEB-
CPU EinfluR auf die von der CPU DEBCPU ausge-
fuhrten Operationen nehmen; das OCDS-Modul
kann die CPU DEBCPU auch anhalten oder zurtick-
setzen.

[0044] Im betrachteten Beispiel obliegt es der CPU
DEBCPU, aus den ihr von der Datenerfassungseinri-
chung TRACE zugefuhrten Daten einen bestimmten
Teil herauszufiltern, und nur diese Daten aus der pro-
grammgesteuerten Einheit an die externe Einrich-
tung auszugeben, wobei die Ausgabe im betrachte-
ten Beispiel iber den USB-Controller USB erfolgt.

[0045] Herkémmliche Datenerfassungseinrichtun-
gen (NEXUS-Module) geben die von ihnen erfalten
Daten — gegebenenfalls nach einer Zwischenspei-
cherung derselben in einer innerhalb der programm-
gesteuerten Einheit vorgesehenen Speichereinrich-
tung — gleich aus der programmgesteuerten Einheit
aus.

[0046] Dadurch, dal vorliegend die Datenerfas-
sungseinrichtung TRACE die von ihr erfal’ten Daten

an die CPU DEBCPU ausgibt, und die Ausgabe der
Trace-Informationen an die externe Einrichtung
durch die CPU DEBCPU erfolgt, kann die aus der
programmgesteuerten Einheit ausgegebene Daten-
menge erheblich reduziert werden.

[0047] Eine Reduzierung der Datenmenge ist unter
anderem deshalb moglich, weil die CPU DEBCPU in
der Lage ist, das Vorliegen von weiteren Bedingun-
gen zu Uberprifen, die erfiillt sein missen, damit Da-
ten ausgegeben werden, und/oder weil die CPU DE-
BCPU in der Lage ist, den Umfang der auszugeben-
den Adressen, Daten, und/oder Steuersignale ab-
hangig von der Bedingung, die erflllt ist, zu variieren.

[0048] Dies ware zwar prinzipiell auch durch die Da-
tenerfassungseinrichtung TRACE méglich, doch wiir-
de dies, wenn hierbei auch nur anndhernd die Flexi-
bilitat erreicht werden soll, die durch die Verwendung
der CPU DEBCPU erzielbar ist, eine sehr umfangrei-
che und kompliziert zu konfigurierende Logik erfor-
dern.

[0049] Demgegeniber ist die CPU DEBCPU einfa-
cher realisierbar, und weist die CPU DEBCPU selbst
dann, wenn es sich um eine sehr einfache CPU mit
beschranktem Funktionsumfang handelt, dennoch
eine grolRere Anzahl von Mdglichkeiten auf, die Be-
dingungen, die fir eine Ausgabe von Trace-Informa-
tionen erfiillt sein miissen, sowie den Umfang der je-
weils auszugebenden Trace-Informationen optimal
an die jeweiligen Anforderungen anzupassen.

[0050] Dariber hinaus kann auch vorgesehen wer-
den, dal® die CPU DEBCPU die Bedingungen uber-
prift, die in herkdmmlichen Debug-Ressourcen
durch das OCDS-Modul Gberprift werden, und/oder
Aktionen ausfiihrt oder veranlal3t, die in herkdmmli-
chen Debug-Ressourcen durch das OCDS-Modul
veranlaBt werden. Dadurch wirden sich die vom
OCDS-Modul wahrzunehmenden Aufgaben auf die
Initialisierung und/oder die Steuerung der restlichen
Debug-Ressourcen-Komponenten beschranken, wo-
bei selbst diese Aufgaben zumindest teilweise eben-
falls von der CPU DEBCPU ausgefihrt werden kon-
nen.

[0051] Die Fig. 2 zeigt eine der programmgesteuer-
ten Einheit gemaR Fig. 1 entsprechende Anordnung.
Im Unterschied zu der in der Fig. 1 gezeigten Anord-
nung besteht die in der Fig. 2 gezeigte Anordnung je-
doch aus zwei Chips, namlich einem ersten Chip uC
und einem zweiten Chip EC.

[0052] Der erste Chip uC ist ein keine oder nur sehr
einfache Debug-Ressourcen aufweisender Mikro-
controller, und der zweite Chip EC ist ein Emulati-
ons-Chip, der die vorstehend beschriebenen De-
bug-Ressourcen enthalt.
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[0053] Der erste Chip uC und der zweite Chip EM
werden unter Verwendung des Flip-Chip-Verfahrens
aufeiandergeldtet oder auf sonstige Art und Weise
miteinander verbunden, und bilden dann eine der
programmgesteuerten Einheit gemaR Fig. 1 entspre-
chende Einheit.

[0054] Der erste Chip uC kann aber auch ohne den
zweiten Chip EM verwendet werden. Er kann dann
mangels entsprechender Debug-Ressourcen zwar
nicht so einfach und umfassend debugged oder emu-
liert werden wie es bei einem auch den zweiten Chip
EC enthaltenden Multichip-Modul und der programm-
gesteuerten Einheit gemal Fig. 1 der Fall ist, ist da-
fur aber bei ansonsten gleicher Leistungsfahigkeit
kleiner und billiger, und mithin besser fur den Einsatz
in Massenprodukten geeignet.

[0055] Der erste Chip pC enthalt eine CPU CPU,
eine Speichereinrichtung MEM, einen ersten
I/O-Controller 101, einen zweiten 1/O-Controller 102,
und ein OCDS-Modul OCDS1.

[0056] Die genannten Komponenten sind Uber ei-
nen Bus BUS und/oder uber Einzelverbindungen wie
in der Fig. 2 gezeigt miteinander verbunden.

[0057] Die CPU CPU, die Speichereinrichtung
MEM, und die I/O-Controller 101 und 102 entspre-
chen den mit diesen Bezugszeichen bezeichneten
Komponenten der programmgesteuerten Einheit ge-

maf Fig. 1.

[0058] Das OCDS-Modul OCDS1 entspricht einem
Teil des OCDS-Moduls OCDS der programmgesteu-
erten Einheit gemaR Eig. 1 und entspricht zusammen
mit einem im zweiten Chip EC enthaltenen
OCDS-Modul OCDS2 dem OCDS-Modul OCDS der
programmgesteuerten Einheit gemaf Fig. 1.

[0059] Der zweite Chip EC enthalt Debug-Ressour-
cen zum Debuggen oder Emulieren des ersten Chips
MC, wobei die Debug-Ressourcen das vorstehend
bereits erwahnte OCDS-Modul OCDS2, eine CPU
DEBCPU, eine Speichereinrichtung DEBMEM, eine
Datenerfassungseinrichtung TRACE, einen
USB-Controller USB, und eine Schnittstelle SS ent-
halt.

[0060] Die CPU DEBCPU, die Speichereinrichtung
DEBMEM, die Datenerfassungseinrichtung TRACE,
und der USB-Controller USB entsprechen den mit
diesen Bezugszeichen bezeichneten Komponenten
der programmgesteuerten Einheit geman Fig. 1.

[0061] Im normalen Betrieb der programmgesteuer-
ten Einheit liest die CPU CPU aus der Speicherein-
richtung MEM in dieser gespeicherte Befehle und
Operanden aus und fiihrt diese im Zusammenwirken
mit den 1/O-Controllern 101, 102, und/oder sonstigen

im ersten Chip pC enthaltenen Peripherieeinheiten
aus.

[0062] Die Debug-Ressourcen, d.h. das OCDS-Mo-
dul OCDS1, und der zweite Chip EC sind im norma-
len Betrieb der programmgesteuerten Einheit inaktiv,
und werden nur wahrend des Debuggens oder Emu-
lierens der programmgesteuerten Einheit verwendet.

[0063] Die Debug-Ressourcen werden von einer
aullerhalb der programmgesteuerten Einheit vorge-
sehenen Einrichtung, welches beispielsweise ein
Computer sein kann, gesteuert. Hierzu kann die ex-
terne Einrichtung
— Uber ein JTAG-Interface JTAG1 oder eine sons-
tige Schnittstelle des Chips pC mit den De-
bug-Ressourcen des Chips uC, genauer gesagt
mit dem OCDS-Modul OCDS1, und/oder
— Uber ein JTAG-Interface JTAG2 oder eine sons-
tige Schnittstelle des Chips EC mit einem Teil der
Debug-Ressourcen des Chips EC, genauer ge-
sagt mit dem OCDS-Modul OCDS2 verbunden
werden, wobei Uber die Verbindung zum
OCDS-Modul OCDS1 der Chip uC debugged
oder emuliert werden kann, und wobei Uber die
Verbindung zum OCDS-Modul OCDS2 die restli-
chen Debug-Ressourcen-Komponenten, also ins-
besondere die CPU DEBCPU, aber auch die
Speichereinrichtung DEBMEM, die Datenerfas-
sungseinrichtung TRACE, der USB-Controller
USB und das OCDS-Modul OCDS1 oder ein Teil
derselben debugged oder emuliert werden kén-
nen.

[0064] Uber die JTAG-Interfaces JTAG1 und JTAG2
geben die Chips pC und EC auch bestimmte Daten
an die externe Einrichtung aus, welche daraus die in
der programmgesteuerten Einheit ablaufenden Vor-
gange ermitteln kann.

[0065] Am Debuggen oder Emulieren des Chips pC
sind neben dem OCDS-Modul OCDS1 auch die CPU
DEBCPU, die Speichereinrichtung DEBMEM, die
Datenerfassungseinrichtung TRACE, und der
USB-Controller USB beteiligt; das OCDS-Modul
OCDS1 ist mit den genannten Komponenten Uber die
Schnittstelle SS des Chips EC verbunden. Der Auf-
bau, die Funktion, und die Kooperation der am De-
buggen oder Emulieren des Chips pC beteiligten De-
bug-Ressourcen-Komponenten unterscheiden sich
nicht oder jedenfalls nicht wesentlich vom Aufbau,
von der Funktion, und von der Kooperation der am
Debuggen oder Emulieren der programmgesteuerten
Einheit gemall Fig. 1 beteiligten Debug-Ressour-
cen-Komponenten. Auch die Verbindungen der De-
bug-Ressourcen-Komponenten untereinander und
zu der zu debuggenden oder zu emulierenden Ein-
heit sind gleich. Bezuglich der Einzelheiten zum Auf-
bau, der Funktion, und der Kooperation der am De-
buggen oder Emulieren des Chips pC beteiligten De-
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bug-Ressourcen-Komponenten wird daher auf die
Beschreibung der entsprechenden Komponenten der
programmgesteuerten Einheit geman Fig. 1 verwie-
sen. Unterschiedlich ist nur, da® die zum Debuggen
oder Emulieren des Chips uC vorgesehenen De-
bug-Ressourcen-Komponenten teilweise in einem ei-
genen Chip (dem Chip EC) untergebracht sind.

[0066] Am Debuggen oder Emulieren der De-
bug-Ressourcen ist nur das OCDS-Modul OCDS2
beteiligt. Dieses entspricht abgesehen von dessen
Verwendung, genauer gesagt der Verwendung zum
Debuggen oder. Emulieren von Debug-Ressourcen,
einem herkdmmlich OCDS-Modul. Die Debug-Res-
sourcen, die zum Debuggen oder Emulieren der De-
bug-Ressourcen vorgesehen sind, durch welche der
Chip uC debugged oder emuliert werden kann, kén-
nen aber auch wie die Debug-Ressourcen zum De-
buggen oder Emulieren des Chips uC aufgebaut
sein, also insbesondere ebenfalls eine CPU und/oder
eine Datenerfassungseinrichtung TRACE enthalten.

[0067] Durch die Debug-Ressourcen der beschrie-
benen programmgesteuerten Einheiten ist es unab-
hangig von den Einzelheiten der praktischen Reali-
sierung madglich, in programmgesteuerten Einheiten
auftretende Fehler unter allen Umstanden schnell
und einfach zu lokalisieren und zu beheben.

Bezugszeichenliste

BUS BUS

CPU CPU

DEBCPU CPU

DEBMEM Speichereinrichtung

EC zweiter Chip (Emulationschip)

10x I/O-Controller

JTAG JTAG-Interface

MEM Speichereinrichtung

uC erster Chip (Mikrocontroller-Standard-
version)

OoCDs OCDS-Modul

SS Schnittstelle

TRACE Datenerfassungseinrichtung

USB USB-Controller

Patentanspriiche

1. Programmgesteuerte Einheit, mit Debug-Res-
sourcen zur Uberwachung der innerhalb der pro-
grammgesteuerten Einheit ablaufenden Vorgange,
dadurch gekennzeichnet, dal} die programmge-
steuerte Einheit ein Mikroprozessor ist, und dal} die
im Mikroprozessor enthaltenen Debug-Ressourcen
(OCDS, DEBCPU, DEBMEM, TRACE; OCDSH1,
OCDS2, DEBCPU, DEBMEM, TRACE, SS) eine
CPU (DEBCPU) enthalten.

2. Programmgesteuerte Einheit, mit Debug-Res-
sourcen zur Uberwachung der innerhalb der pro-

grammgesteuerten Einheit ablaufenden Vorgéange,
dadurch gekennzeichnet, dal® die programmgesteu-
erte Einheit ein Mikrocontroller ist, und daR die im Mi-
krocontroller enthaltenen Debug-Ressourcen
(OCDS, DEBCPU, DEBMEM, TRACE; OCDSH1,
OCDS2, DEBCPU, DEBMEM, TRACE, SS) eine
CPU (DEBCPU) enthalten.

3. Programmgesteuerte Einheit, mit Debug-Res-
sourcen zur Uberwachung der innerhalb der pro-
grammgesteuerten Einheit ablaufenden Vorgéange,
dadurch gekennzeichnet, da die programmgesteu-
erte Einheit ein Signalprozessor ist, und daf3 die im
Signalprozessor enthaltenen Debug-Ressourcen
(OCDS, DEBCPU, DEBMEM, TRACE; OCDSH1,
OCDS2, DEBCPU, DEBMEM, TRACE, SS) eine
CPU (DEBCPU) enthalten.

4. Programmgesteuerte Einheit nach einem der
vorhergehenden Anspriiche, dadurch gekennzeich-
net, dal® die von der CPU (DEBCPU) ausgefihrten
Aktionen durch eine aufierhalb der programmgesteu-
erten Einheit vorgesehene Einrichtung festlegbar
sind.

5. Programmgesteuerte Einheit nach Anspruch
4, dadurch gekennzeichnet, dalk die Debug-Ressour-
cen (OCDS, DEBCPU, DEBMEM, TRACE; OCDST1,
OCDS2, DEBCPU, DEBMEM, TRACE, SS) eine
Speichereinrichtung (DEBMEM) zur Speicherung der
von der CPU (DEBCPU) auszufiihrenden Befehle
aufweist, und dal} die Speichereinrichtung durch die
aullerhalb der programmgesteuerten Einheit vorge-
sehene Einrichtung oder auf Veranlassung derselben
beschreibbar ist.

6. Programmgesteuerte Einheit nach Anspruch
4, dadurch gekennzeichnet, dal® der Ablauf des von
der CPU (DEBCPU) auszufiihrenden Programmes
durch die aulierhalb der programmgesteuerten Ein-
heit vorgesehene Einrichtung oder auf Veranlassung
derselben beeinflulibar ist.

7. Programmgesteuerte Einheit nach einem der
vorhergehenden Anspriche, dadurch gekennzeich-
net, dal® durch die von der CPU (DEBCPU) ausge-
fuhrten Befehle Uberprift wird, ob innerhalb der pro-
grammgesteuerten Einheit bestimmte Zustande oder
Ereignisse auftreten.

8. Programmgesteuerte Einheit nach einem der
vorhergehenden Anspriche, dadurch gekennzeich-
net, dal® durch die von der CPU (DEBCPU) ausge-
fuhrten Befehle beim Auftreten bestimmter Zustéande
oder Ereignisse innerhalb der programmgesteuerten
Einheit bestimmte Aktionen veranlalt werden.

9. Programmgesteuerte Einheit nach Anspruch
8, dadurch gekennzeichnet, dal} die bestimmten Ak-
tionen in der Ausgabe bestimmter Daten an die au-
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Rerhalb der programmgesteuerten Einheit vorgese-
hene Einrichtung bestehen.

10. Programmgesteuerte Einheit nach Anspruch
8 oder 9, dadurch gekennzeichnet, daf} die bestimm-
ten Aktionen in der Ausgabe bestimmter Trace-Infor-
mationen an die aulBerhalb der programmgesteuer-
ten Einheit vorgesehene Einrichtung bestehen.

11. Programmgesteuerte Einheit nach Anspruch
10, dadurch gekennzeichnet, da} der CPU (DEB-
CPU) ein Teil der Trace-Informationen, die aus der
programmgesteuerten Einheit ausgegeben werden
kénnen, zugefihrt wird, und da die CPU entschei-
det, ob und gegebenenfalls welche der ihr zugefiihr-
ten Trace-Informationen aus der programmgesteuer-
ten Einheit ausgegeben werden.

12. Programmgesteuerte Einheit nach Anspruch
11, dadurch gekennzeichnet, dal® die der CPU (DEB-
CPU) zugefihrten Trace-Informationen von einer Da-
tenerfassungseinrichtung (TRACE) stammen, wel-
che aus den Trace-Informationen, die aus der pro-
grammgesteuerten Einheit ausgegeben werden
kdnnten, einen bestimmten Teil auswahlt und der
CPU zufihrt.

13. Programmgesteuerte Einheit nach Anspruch
12, dadurch gekennzeichnet, dal® die Datenerfas-
sungseinrichtung (TRACE) ein NEXUS-Modul ist.

14. Programmgesteuerte Einheit nach einem der
vorhergehenden Anspriche, dadurch gekennzeich-
net, dall die CPU (DEBCPU) zumindest einen Teil
des Rests der Debug-Ressourcen (OCDS, DEBCPU,
DEBMEM, TRACE; OCDS1, OCDS2, DEBCPU, DE-
BMEM, TRACE, SS) steuert.

15. Programmgesteuerte Einheit nach einem der
vorhergehenden Anspriche, dadurch gekennzeich-
net, dal ein Teil der Debug-Ressourcen (OCDS, DE-
BCPU, DEBMEM, TRACE; OCDS1, OCDS2, DEB-
CPU, DEBMEM, TRACE, SS) zur Uberwachung der
innerhalb des Rests der Debug-Ressourcen ablau-
fenden Vorgange vorgesehen ist.

16. Programmgesteuerte Einheit nach Anspruch
15, dadurch gekennzeichnet, dal der zur Uberwa-
chung der innerhalb der Debug-Ressourcen (OCDS,
DEBCPU, DEBMEM, TRACE; OCDS1, OCDS2, DE-
BCPU, DEBMEM, TRACE, SS) ablaufenden Vorgan-
ge vorgesehene Teil derselben das Auftreten be-
stimmter Bedingungen innerhalb der Debug-Res-
sourcen Uberwacht und beim Auftreten einer oder
mehrerer dieser Bedingungen bestimmte Aktionen
ausfuhrt.

17. Programmgesteuerte Einheit nach Anspruch
15 oder 16, dadurch gekennzeichnet, dal} der zur
Uberwachung der innerhalb der Debug-Ressourcen

(OCDS, DEBCPU, DEBMEM, TRACE; OCDSH1,
OCDS2, DEBCPU, DEBMEM, TRACE, SS) ablau-
fenden Vorgange vorgesehene Teil derselben ein
OCDS-Modul (OCDS; OCDS1) ist.

18. Programmgesteuerte  Einheit, mit De-
bug-Ressourcen zur Uberwachung der innerhalb der
programmgesteuerten Einheit ablaufenden Vorgan-
ge, dadurch gekennzeichnet, dal} die programmge-
steuerte Einheit ein Mikroprozessor ist, und dal} ein
Teil der im Mikroprozessor enthaltenen Debug-Res-
sourcen (OCDS, DEBCPU, DEBMEM, TRACE;
OCDS1, OCDS2, DEBCPU, DEBMEM, TRACE, SS)
zur Uberwachung der innerhalb des Rests der De-
bug-Ressourcen ablaufenden Vorgange vorgesehen
ist.

19. Programmgesteuerte  Einheit, mit De-
bug-Ressourcen zur Uberwachung der innerhalb der
programmgesteuerten Einheit ablaufenden Vorgan-
ge, dadurch gekennzeichnet, dall die programmge-
steuerte Einheit ein Mikrocontroller ist, und daf ein
Teil der im Mikrocontroller enthaltenen Debug-Res-
sourcen (OCDS, DEBCPU, DEBMEM, TRACE;
OCDS1, OCDS2, DEBCPU, DEBMEM, TRACE, SS)
zur Uberwachung der innerhalb des Rests der De-
bug-Ressourcen ablaufenden Vorgange vorgesehen
ist.

20. Programmgesteuerte  Einheit, mit De-
bug-Ressourcen zur Uberwachung der innerhalb der
programmgesteuerten Einheit ablaufenden Vorgan-
ge, dadurch gekennzeichnet, dall die programmge-
steuerte Einheit ein Signalprozessor ist, und daf ein
Teil der im Signalprozessor enthaltenen Debug-Res-
sourcen (OCDS, DEBCPU, DEBMEM, TRACE;
OCDS1, OCDS2, DEBCPU, DEBMEM, TRACE, SS)
zur Uberwachung der innerhalb des Rests der De-
bug-Ressourcen ablaufenden Vorgange vorgesehen
ist.

21. Programmgesteuerte Einheit nach einem der
Anspriiche 18 bis 20, dadurch gekennzeichnet, dal}
der zur Uberwachung der innerhalb der Debug-Res-
sourcen (OCDS, DEBCPU, DEBMEM, TRACE;
OCDS1, OCDS2, DEBCPU, DEBMEM, TRACE, SS)
ablaufenden Vorgange vorgesehene Teil derselben
das Auftreten bestimmter Bedingungen innerhalb der
Debug-Ressourcen Uberwacht und beim Auftreten
einer oder mehrerer dieser Bedingungen bestimmte
Aktionen ausflhrt.

22. Programmgesteuerte Einheit nach einem der
Anspriiche 18 bis 21, dadurch gekennzeichnet, dal}
der zur Uberwachung der innerhalb der Debug-Res-
sourcen (OCDS, DEBCPU, DEBMEM, TRACE;
OCDS1, OCDS2, DEBCPU, DEBMEM, TRACE, SS)
ablaufenden Vorgange vorgesehene Teil derselben
ein OCDS-Modul (OCDS; OCDS1) ist.
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23. Programmgesteuerte Einheit nach einem der
Anspriche 18 bis 22, dadurch gekennzeichnet, daf}
die Debug-Ressourcen (OCDS, DEBCPU, DEB-
MEM, TRACE; OCDS1, OCDS2, DEBCPU, DEB-
MEM, TRACE, SS) eine CPU (DEBCPU) enthalten.

24. Programmgesteuerte Einheit nach Anspruch
23, dadurch gekennzeichnet, dal} die von der CPU
(DEBCPU) ausgefuhrten Aktionen durch eine auf3er-
halb der programmgesteuerten Einheit vorgesehene
Einrichtung festlegbar sind.

25. Programmgesteuerte Einheit nach Anspruch
24, dadurch gekennzeichnet, dal® die Debug-Res-
sourcen (OCDS, DEBCPU, DEBMEM, TRACE;
OCDS1, OCDS2, DEBCPU, DEBMEM, TRACE, SS)
eine Speichereinrichtung (DEBMEM) zur Speiche-
rung der von der CPU (DEBCPU) auszufiihrenden
Befehle aufweist, und da die Speichereinrichtung
durch die aulerhalb der programmgesteuerten Ein-
heit vorgesehene Einrichtung oder auf Veranlassung
derselben beschreibbar ist.

26. Programmgesteuerte Einheit nach Anspruch
24, dadurch gekennzeichnet, dal® der Ablauf des von
der CPU (DEBCPU) auszufiihrenden Programmes
durch die aulerhalb der programmgesteuerten Ein-
heit vorgesehene Einrichtung oder auf Veranlassung
derselben beeinflullbar ist.

27. Programmgesteuerte Einheit nach einem An-
spriche 23 bis 26, dadurch gekennzeichnet, daf}
durch die von der CPU (DEBCPU) ausgefiihrten Be-
fehle Uberprift wird, ob innerhalb der programmge-
steuerten Einheit bestimmte Zustande oder Ereignis-
se auftreten.

28. Programmgesteuerte Einheit nach einem der
Anspriche 23 bis 27, dadurch gekennzeichnet, daf}
durch die von der CPU (DEBCPU) ausgefiihrten Be-
fehle beim Auftreten bestimmter Zustadnde oder Er-
eignisse innerhalb der programmgesteuerten Einheit
bestimmte Aktionen veranlal3t werden.

29. Programmgesteuerte Einheit nach Anspruch
28, dadurch gekennzeichnet, dall die bestimmten
Aktionen in der Ausgabe bestimmter Daten an die au-
Rerhalb der programmgesteuerten Einheit vorgese-
hene Einrichtung bestehen.

30. Programmgesteuerte Einheit nach Anspruch
28 oder 29, dadurch gekennzeichnet, dall die be-
stimmten Aktionen in der Ausgabe bestimmter Tra-
ce-Informationen an die aulRerhalb der programmge-
steuerten Einheit vorgesehene Einrichtung bestehen.

31. Programmgesteuerte Einheit nach Anspruch
30, dadurch gekennzeichnet, dal} der CPU (DEB-
CPU) ein Teil der Trace-Informationen, die aus der
programmgesteuerten Einheit ausgegeben werden

kénnen, zugefihrt wird, und dall die CPU entschei-
det, ob und gegebenenfalls welche der ihr zugefihr-
ten Trace-Informationen aus der programmgesteuer-
ten Einheit ausgegeben werden.

32. Programmgesteuerte Einheit nach Anspruch
31, dadurch gekennzeichnet, daf} die der CPU (DEB-
CPU) zugefuhrten Trace-Informationen von einer Da-
tenerfassungseinrichtung (TRACE) stammen, wel-
che aus den Trace-Informationen, die aus der pro-
grammgesteuerten Einheit ausgegeben werden
kdénnten, einen bestimmten Teil auswahlt und der
CPU zufahrt.

33. Programmgesteuerte Einheit nach Anspruch
32, dadurch gekennzeichnet, dal die Datenerfas-
sungseinrichtung (TRACE) ein NEXUS-Modul ist.

34. Programmgesteuerte Einheit nach einem der
Anspriiche 23 bis 33, dadurch gekennzeichnet, da®
die CPU (DEBCPU) zumindest einen Teil des Rests
der Debug-Ressourcen steuert.

Es folgt ein Blatt Zeichnungen
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Anhangende Zeichnungen
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