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(57) Resumo: A presente invengao refere-se a balancear os sinais observados utilizados para treinar modelos de deteccéo de
intrusdo de rede que permite uma alocacdo mais precisa de recursos de computacdo para defender a rede de individuos
maliciosos. Os modelos sdo treinados contra dados ao vivo definidos dentro de uma janela rolante e dados historicos para
detectar caracteristicas definidas pelo usuario nos dados. Ataques automatizados asseguram que varios tipos de ataques estao
sempre presentes na janela de treinamento de rolante. O conjunto de modelos é constantemente treinado para determinar qual
modelo colocar em produgdo para alertar os analistas de intrusdes, e/ou para automaticamente desenvolver contramedidas. Os
modelos sdo continuamente atualizados conforme as caracteristicas sao redefinidas e conforme os dados na janela rolante
mudam, e o conteudo da janela rolante € balanceado para prover dados suficientes de cada tipo observado pelo qual treinar os
modelos. Quando balanceando o conjunto de dados, sinais de baixa populagédo sdo sobrepostos sobre sinais de alta populagao
para balancear os seus numeros relativos.
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Relatdrio Descritivo da Patente de Invencdo para
"APRENDIZADO CONTINUO PARA DETECCAD DE INTRUSAO".
ANTECEDENTES

{001] As redes de computadores estao sob constante ameaca de

individuos maliciosos gue buscam acesso nao autorizado para os sis-
temas hospedados nas mesmas. As taticas utilizadas por individuos
maliciosos para atacar as redes e as {aticas utilizadas por administra-
dores de rede para defender contra-ataques estao constantemente
desenvolvendo a luz uns dos outros; novas facanhas s8¢ adicionadas
ao arsenal de individuos maliciosos e facanhas ineficientes sdc aban-
donadas. Implementar contramedidas, no entanto, é frequentemente
reativa, em que o0s administradores de rede devem aguardar para
identificar a facanha mais recente antes de desenvolver uma contra-
medida e determinar quando parar de desenvolver uma contramedida
guando a facanha correspondente ndo é mais utilizada. ldentificar e
bloguear corretamente as ultimas facanhas é frequentemente desafia-
dor para os administradores de rede, especiaimente quando uma fa-
canha ndo esta ainda expandida ou ataques a uma pequena popula-
céao de servicos oferecidos na rede.

SUMARIO

10021 Este sumario esta provido para introduzir uma selecdo de
conceitos em uma forma simplificada gue estao adicionalmente abaixo
descritos na secdo de Descricdo Detalhada. Este sumario ndo preten-
de identificar todas as caracteristicas chave ou caracteristicas essen-
ciais do assunto reivindicado, nem este pretende ser como uma ajuda
na determinacio do escopo do assunto reivindicado.

{003] Sistemas, métodos, e dispositivos de armazenamenio de
computador incluindo instrucbes estbo aqui providos para prover
aprendizado continuo para deteccdo de intrusdo. Multiplos modelos de

aprendizado de maquina s&o constantemente retreinados sobre 0s si-
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nais de rede com base em sinais reunidos das maguinas e dispositivos
dentro da rede que representam atagues ou comportamentio benigno.
Uma Janela rolante & utilizada para reunir 08 sinais, de modo que 08
modelos utilizam os dados mais atualizados para identificar atagues, e
os modelos sao continuamente promovidos e rebaixados para guardar
a rede conforme as suas habilidades para precisamente detectar ala-
ques mudam de fase em resposta a composicao dos dados mais re-
centes. Modelos distribuidos em redes de producdo ativa proveem su-
as detecches quase em tempo real para analistas de seguranca, 08
quais proveem retorno scobre a precisdo dos meodelos (por exemplo,
intrusbes erradas / falsos negativos, falsos positivos, intrusdes mal
identificadas) para adicionalmente refinar como os modelos séo trei-
nados.

1004] Para aperfeicoar a confiabilidade do conjunto de dados de
treinamento utilizados para constantemente retreinar e refinar 08 mo-
delos de deteccdo, e por meio disto aperfeicoar os modelos, 0s sinais
de atague s&o balanceados para resolver a sua escassez comparados
com um sinal benigno e com relacéo a tipos de alaque especificos. Os
sinais benignos sao sobrepostos com sinais de ataque de varios lipos
de outras maquinas para prover um conjunto de treinamento balance-
ado para treinar e refinar 05 modelos. kEntre 08 sinais de alague no
conjunic de treinamento balanceado, os sinais de varios tipos de ata-
gue sdo também balanceados para assegurar que 0 modelo esta
igualmente treinado sobre todos os tipos de ataque. As caracteristicas
dos sinais sdo dinamicamente extraidas através de configuracao ba-
seada em texio, assim aperfeicoando a flexibilidade dos modelos para
responder a diferentes conjuntos de caracleristicas indicativas de um
atague sobre a rede.

[005] Em varios aspectos, os atagues séo simulados por um ata-

cante interno conhecido para aumentar a prontiddo da rede e gerar
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sinais de ataque adicionais. Similarmente, sinais de ataque historica-
mente significativos sao ulilizados em alguns aspectos de modo que
mesmos se sinais de atague de um tipo especifico ndo foram cbserva-
dos na janela rolante, estes sinais s&o apresentados para 0s modelos.

[006] Provendo modelos de deteccao de intrusdo de aprendizado
continuo para uma rede, as funcionalidades dos dispositivos e softwa-
re na rede sao aperfeicoadas. Novas formas de ataques sdo identifi-
cadas mais rapido e mais confiavelmente, assim resolvendo o proble-
ma centrado em computador de como aperfeicoar a seguranca da re-
de. Além disso, 0s recurses de computacdo nao séo desperdicados na
tentativa de detectar formas de ataque depreciadas assim reduzindo
0s recursos de processamento utilizados para salvaguardar a rede de
individuos maliciosos.

10071 Exemplos estdo implementados como um processo de
computador, a sistema de computacdo, ou como um artigo de manufa-
tura tal como um dispositivo, produto de programa de computador, ou
meio legivel por computador. De acordo com um aspecio, o produto de
programa de computador & um meio de armazenamento legivel por
um sistema de computador e codificar um programa de computador
gue compreende instrucbes para executar um processo de computa-
dor.

[008] Cs detalhes de um ou mais aspectos estao apresentados
nos desenhos de acompanhantes € na descrigdo abaixo. Qutras ca-
racteristicas e vantagens serdo aparentes de uma leitura da descricdo
detathada seguinte uma revisdo dos desenhos associados. Deve ser
compreendido que a descricao detalhada seguinte é explanatbria so-
mente e nédo é restritiva das reivindicacdes.

BREVE DESCRICAQ DOS DESENHOS

[009] Os desenhos acompanhantes, 08 quais estdo incorporados

e constituem uma parte desta descricdo, ilustram varios aspectos. Nos
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desenhos:

Figura 1A é um sistema de seguranca exemplar com o qual
a presente descricdo pode ser praticada;

Figura 1B € um sistema de treinamento e selecdo de mode-
o exemplar para utilizac&o com o sistema de seguranca exemplar da
Figura 1A com o qual a presente descricdo pode ser praticada;

Figura 2 € um fluxograma que mosira estagios gerais en-
volvidos em um método exemplar para desenvolver um conjunto de
dados de treinamento pelo qual treinar modelos preditivos para utiliza-
cao em proteger um servigo online;

Figura 3 & um fluxograma que mostra estagios gerais en-
volvidos em um método exemplar para treinar e selecionar modelos
preditivos para utilizacdo em proteger um servico onling; e

Figura 4 é um diagrama de blocos que ilustra componentes
fisicos exemplares de um dispositivo de computacao.

DESCRICAQC DETALHADA

{00101 A descricao detalhada sequinte refere-se aos desenhos

acompanhantes. Sempre que possivel, 08 mesmos numeros de refe-
réncia sdo utilizados nos desenhos e a descricdo seguinte refere-se
aos mesmos ou similares elementos. Apesar de exemplos poderem
ser descritos, modificacdes, adaptacdes e outras implementacdes sdo
possiveis. Por exemplo, substituices, adicdes, ou modificacdes po-
dem ser feitas nos elemeantos ilustrados nos desenhos, & os métodos
aqui descritos podem ser modificados substiluindo, reordenando, ou
adicionando estagios aos métodos descritos. Consequentemente, a
seguinte descricdo detalhada ndo é limitante, mas, ao inves, o escopo
apropriado € definido pelas reivindicactes anexas. Exemplos podem
tomar a forma de uma implementacdo em hardware, ou uma imple-
mentacao inteiramente em software, ou uma implementacdo que com-

bina aspectos de software e hardware. A descricdo detathada seguin-
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te, portanto, ndo deve ser fomada em um sentido limitante.

[0011] Sistemas, métodos, e dispositivos de armazenamento legi-
veis por computador gue inclui instrucbes para prover uma seguranca
de rede aperfeicoada através de continuamente aprendendo modelos
de deteccéo de intrusdo. Continuamente provendo modelos de detec-
¢ao de intrusdo de aprendizado para uma rede, as funcionalidades dos
dispositivos e software na rede sdo aperfeicoadas. Novas formas de
atagues sdo identificadas mais rapidamente ¢ mais confiavelments,
assim resolvendo o problema centrado em computador de como aper-
feicoar a seguranca da rede. Além disso, recursos de computacao nao
séo desperdicados na tentativa de detectar formas de atague depreci-
adas, assim reduzindo os recursos de processamento utilizados para
salvaguardar a rede de individuos maliciosos.

10012] A Figura 1A € um sistema de seguranca exemplar 100 com
o qual a presente descricdo pode ser praticada. Como mostrado na
Figura 1A, um servico online 110 esta conectado por varios usuarios —
0s quais podem ser benignos ou maliciosos — e 0 sistema de seguran-
¢a 100. O servico online 110 representa um conjunto em rede de dis-
positivos de computacéo, tal como um centro de dados de nuvem, gue
prové servicos de "nuvem" para varios usuarios, incluindo, mas nao
imitado a: Infraestrutura como um Servigo (1aaS), onde o usuario pro-
vé o sistema de operacdo e o software que executam nos dispositivos
do servico online 110; Plataforma como um Servigo (PaaS), onde o
usuario prové ¢ software e o servico online 110 prové o sistema de
operacao e os dispositivos; ou Software como um Servico (Saal8), on-
de o servico online 110 prové {anto ¢ sistema de operacio quanto o
software para executar nos dispositivos para 0s usuarios. Os usuarios
0$ guais buscam acessar o servico online 110 podem ser usuarios le-
gitimos ou individuos maliciosos, 0s quais exploram as vulnerabilida-

des de seguranca para invadir o servico online 110 para executar pro-
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cessos ndo aulorizados efou recuperar dados do servico online 110
sem autorizacio legitima.

[0013] Para determinar se 05 usuarios sao benignos ou maliciosos
ou se 0s dispositivos estdo seguros (ndo enviando sinais maliciosos)
ou comprometidos (enviando sinais maliciosos), varics sinais de segu-
ranca 115 do servico online 110 580 reunidos e alimentados para 08
modelos de producéo 120 para produzir resultados de detecgéo 125
que indicam se uma dada secdo & maliciosa ou benigna. Os sinais de
seguranca 115 incluem registos de eventos, rastreios de rede, coman-
dos de sistema, e similares, 08 quais sdo analisados pelos modelos de
producdo 120 por caracteristicas e seus valores de caracteristica de-
terminados através de treinamento dos modelos de producao 120 para
serem indicativos de comportamento malicioso cu benigno. Para o
propdsito da presente divulgacdo, sinais de seguranga especificos 115
sao referidos como sendo "maliciosos” ou "benignos” com base nas
acdes no servico online 110 associadas com gerar 0s sinais de segu-
ranca especificos 115. Também, como aqui utilizado, o termo "caracte-
ristica” € um atributo numérico derivado de um ou mais sinais de en-
trada relativos a uma caracteristica ou comportamento observado na
rede 08 guais sdo aceitos por um "modelo”, o qual € um algoritmo que
aceita um conjunio de caracteristicas (fambeém referido como caracte-
risticas de modelo) definido por um analista para converter os valores
das caracteristicas em uma pontuacio preditiva ou confianca de se as
caracleristicas indicam uma atividade maliciosa ou benigna.

[0014] Cs sinais de seguranca 115 sao providos para 0s modelos
de producdo 120 para extrair varias caracteristicas dos sinais de segu-
ranca 115 para as gquais ¢ modelo de producdo 120 foram treinados
para identificar atividades maliciosas no servigo online 110. Um sinal
de seguranca 115 é uma colecdo de um ou mais eventos relativos que

ocorrem em dispositivos dentro do servico online 110, e podem incluir
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diversas caracteristicas (por exemplo, poria utilizada, endereco de [P
conectado, identidade / tipo de dispositivo do qual o sinal € recebido,
usuario, acdo tomada) das guais um subconjunto € extraido para exa-
me por um dado modelo de producao 120 para determinar se o sinal
de seguranca 115 é benigno ou malicioso. As caracteristicas de um ou
mais sinais de seguranca 115 s&0 combinadas em um vetor de carac-
teristica para analise, e em varios aspectos, as caracleristicas podem
ser pontuadas para prover uma analise numérica daquela caracteristi-
ca para entrada nos modelos de producéo 120.

{0015] Por exemplo, um dado endereco P (Protocolo de internet)
pode ser pontuado com base em sua frequéncia de utilizacdo, onde
uma utilizacéo mais frequente do dado endereco IP durante a janela
rolante 130 mudara o valor apresentado para ¢ modelo de producéo
120 comparado menor utilizacdo frequente. Contrariamente, se um
arquivo sigiloso for acessado, uma acao proibida € tomada, um ende-
reco de IP de lista negra € comunicado com, etc., uma pontuacdo bi-
naria que indica que a condicdo perigosa ocorreu pode ser provido pa-
ra 0 modelo de producdo 120 no sinal de seguranca 115. O modelo de
producdo 120 ndo se baseia em listas brancas ou listas negras, e seu
treinamento é relativo as caracteristicas ohservadas nos sinais de se-
guranca 115 é discutido em maiores detathes com relacdo as Figuras
18, 2, & 3, as guais podem aprender ao longo do tempo sem a direcao
de uma lista negra ou lista branca as caracteristicas gue sédo indicati-
vas de uma intrusdo no servico online 110,

[{0016] Para um dado sinal de seguranca 115, a determinacio pe-
los modelos de producdo 120 especifica se o sinal de seguranca 115
em guestao € benigno ou malicioso. Estes resultados de deteccdo 125
estdo associados com os sinais de seguranca 115 para os identifica-
los como maliciosos ou benignos. Em alguns aspectos, peio menos

alguns destes resultados de deteccdo 125 (por exemplo, os resultados

Petigdo 870190060939, de 28/06/2019, pag. 20/57



8/30

de deteccdo maliciosos 125) est@o providos para um usuario analista,
o qual pode atuar sobre os resultados de deteccao 125 para desenvol-
ver contramedidas contra um usuario ou atague malicioso ou determi-
nar que 0s resullados de deteccdo 125 garantam uma diferente avalia-
cao do que 0s modelos de producao 120 indicam. Por exemplo, quan-
do um falso negativo para um sinal malicioso foi indicado pelo modelo
de producdo 120, o analista pode avaliar que o sinal € de fato malicio-
s0 e indicar a acédo que deve ser tomada. Em outro exemplo, guando
um falso positivo para um sinal benigno foi indicado, o analista pode
avaliar que o sinal é de fato benigno e indicar que nenhuma acéo deve
ser tomada. Em um exemplo adicional, guando um positivo verdadeiro
para uma acao maliciosa foi indicado, o analista pode indicar que ne-
nhuma acao ou diferente acdo do que a recomendada pelo sistema de
seguranca 100 deve ser tomada. Correcdes de analistas s&0 por meio
disto utilizadas para adicionalmente treinar e aperfeicoar os modelos.

{0017} Os resultados de deteccdo 125 sdo também alimentados,
em varios aspectos, para um banco de dados que armazena uma ja-
nela rolante 130 dos sinais de seguranca observados 115 nos d dias
passados (onde d € configuravel pelo usuario analista ou outro admi-
nistrador de rede, por exemplo, como dois, dez, quinze, eic. dias), &
um banco de dados que armazena sinais historicos 135 para sinais de
seguranca 115 que devem ser utilizados para freinamento indepen-
dentemente se estes foram vistos nos d dias passados. Os sinais his-
téricos 135 sdo curados pelo usuario analista para incluir sinais de se-
guranca 115 associados com atagues externos conhecidos. Em as-
pectos adicionais, um usuario analista cura os sinais histdricos 135
para incluir sinais benignos que podem parecer suspeitos ou de oulro
modo retornar falsos positivos para intrusao rede para assegurar que
0s modelos preditivos sejam treinados para apropriadamente respon-

der a sinais que foram historicamente provados dificeis de apropria-
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damente identificar.

[0018] O atacante automatizado 140 utiliza padrdes conhecidos de
atagues e explora para testar a seguranca do servigo online 110 e pro-
ver resultados conhecidos para utilizacdo em conjunto com 08 resulta-
dos de deteccdo 125 produzidos pelos modelos de producac 120.
Quando os resultados de deteccdo 125 para um sinal de seguranca
115 que é o resuliado de um atague de um atacante automatizado 140
nao especifica que ¢ atague foi malicioso, o sinal de seguranga 115
sera tratado como malicioso, ja que o atacante automatizado 140 indi-
ca que este era malicioso. Em varios aspecios, o atacante automatiza-
do 140 € um componente opcional do sistema de seguranga 100 ou do
servico online 110.

[0019] Cs sinais de seguranca 115 (incluindo agueles na janela
rolante 130 e 0s sinais historicos 135, quando disponiveis) s&o alimen-
tados para um divisor de sinal 145 juntamente com o0s resultados de
deteccao 125 dos modelos de producéo 120 (e corregdes do usuario
analista) que indicam se um sinal de seguranca 115 foi determinador
ser benigno ou malicioso. Similarmente, em aspectos nos quais um
atacante automatizado 140 é desenvolvido, a identidade benigna / ma-
liciosa dos sinais de seguranca 115 gerada de suas agbes sobre o
servigo online 110 € provida para o divisor de sinal 145. O divisor de
sinal 145 esta configurado para dividir os sinais de seguranca 115 em
sinais benignos, providos para balanceador de sinais benignos 150, e
sinais maliciosos, providos para um balanceador de sinais de ataque
155.

[0020] O halanceador de sinais benignos 150 & o balanceador de
sinais de ataque 155 desenvolvem o conjunto de sinais de seguranca
115 utilizados para popular o conjunto de dados utilizado pelo autocar-
regador de dados de treinamento 160 para prover sinais benignos e

maliciosos pelos quais treinar os modelos para detectar facanhas atua-
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lizadas do servico online 110. O autocarregador de dados de treina-
mento 160 remove 0s sinais benignos recebidos de dispositivos com-
prometidos no servico online 110, deixando para tras somente os si-
nais maliciosos dos dispositives comprometidos. Os sinais benignos
de dispositivos limpos sdo juntados cruzados com o©s sinais maliciosos
de dispositivos comprometidos, resultando em BxM exemplos de ata-
que, onde B representa o numero de exemplos benignos e M o nume-
ro de exemplos maliciosos. Isto produz um conjunto de dados expan-
dido que sobrepbe os exemplos de atagues por sobre exemplos be-
nignos comeo se os atagues aconiecessem sobre dispositivos limpos.

[0021] Como os dispositivos limpos tém diferentes variacdes de
sinais benignos, € os dispositivos comprometidos tém diferentes varia-
cbes de sinais de atague, a ligacdo cruzada dos dois conjuntos de da-
dos cria um grande numero de cenarios com uma grande gquantidade
de variacdo. No entanto, se os cenarios forem escolhidos randomica-
mente, tal como por um atacante automatizado 140, um nimero desi-
gual de cada tipe de ataque pode estar presente no conjunto de trei-
namento, o que poderia distorcer o treinamento dos modelos (resul-
tando em alguns ataques sendo melhor preditos do que outros). Os
exemplos de atague s&o portanto, balanceados contra os cenarios de
atague para assegurar que existe um numero substancialmente igual
{por exemplo, £ 5%) de cada ataque exemplar no conjunto de treina-
mento. Em varios aspeclos, tipos de ataque sub-representados (isto &,
tipos de atague de uma quantidade abaixo de um numero balanceado)
tém sinais maliciosos existente copiados para aumentar seu numero
relativo e/ou tipos de ataque sobrerrepresentados {(ou seja, tipos de
atague de uma gquantidade acima de um numero balanceado) ém si-
nais maliciosos existentes apagados ou substituidos / sobrepostos por
exempilos de tipos de ataque sub-representados para atingir um con-

junto exemplar de ataques balanceados.
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{0022} Similarmente aos sinais maliciosos, os sinais benignos séo
balanceados uns em relacéo aos outros com relacéo ao tipo de dispo-
sitivo ou desempenho para o qual 0s sinais foram recebidos, de modo
que que um dado tipo de dispositive ou desempenho ndo estava sobre
representado no conjunto de dados de treinamento (resultando em al-
guns ataques sendo melhor preditos sobre dados tipos de dispositives
/ desempenhos do que outros). Os exemplos benignos sdo portanto,
balanceados contra ¢ tipo de dispositive disponivel para assegurar que
existe um nuamero substanciaimente igual (por exemplo,  5%) de cada
tipo de dispositivo, que prové exemplos benignos. Em varios aspeclos,
os tipos de dispositivos sub-representados (isto é, tipos de dispositivos
de uma quantidade abaixo de um numero balanceado) tém sinais be-
nignos existentes copiados para aumentar o seu numero relativo efou
tipos de dispositivos sobrerrepresentados (isto ¢, tipos de dispositivos
de uma quantidade acima de um namero balanceado ) tém os sinais
benignos existentes apagados ou substituidos / sobrepostos por
exemplos benignos de tipos de dispositivos sub-representados para
atingir um conjunto exemplar benigno balanceado.

10023] A Figura 1B € um sistema de treinamento e selecédo de mo-
delo exemplar 105 para utilizagdo com o sistema de segurancga exem-
plar 100 da Figura 1A com o qual a presente descricdo pode ser prati-
cada. O conjunto de dados balanceado de sinais benignos e malicio-
s0s do autocarregador de dados de treinamento 160 & fornecido a um
divisor de treinamento / teste 165 para tanto treinar guanto avaliar va-
rios modelos pelos quais proteger ¢ servico online 110. O conjunto de
dados é dividido em k subconjuntos, onde k -1 dos subconjuntos dis-
poniveis (por exemplo, dois tergos) sao usadoes para treinar 0s mode-
fos, & um subconjunto do conjunto de dados (por exemplo, um tergo) é
reservado para avaliar 08 modelos. Em véarios aspectos, diferentes fra-

¢Oes sdo previsias para dividir o conjunto de dados em subconjuntos
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de treinamento e avaliacdo, os quais s80 providos para um treinador
de modelo 170 e um avaliador de modelo 175, respectivamente.

10024} O treinador de modelo 170 estad configurado para treinar
uma pluralidade de modelos de desenvolvimento 180 através de uma
ou mais técnicas de aprendizado de maquina através do subconjunto
de treinamenio dos dados balanceados. As técnicas de aprendizado
de maquina treinam modelos para precisamente fazer predicbes sobre
dados alimentados nos modelos (por exemplo, se 0s sinais de segu-
ranca 115 s80 benignos ou maliciosos; se um substantivo € uma pes-
soa, local ou ceisa; como sera o tempo amanha). Durante uma fase de
aprendizado, 0s modelos s&o desenvolvidos em relacdo a um conjunto
de dados de treinamento de entradas conhecidas (por exemplo, amos-
tra A, amostra B, amostra C) para ofimizar os modelos para correta-
mente predizerem © resultado de uma dada entrada. Geralmente, a
fase de aprendizado pode ser supervisionada, semissupervisionada,
ou nao supervisionada; indicando um nivel de diminuicdo ao qual os
resultados "corretos” sao providos em correspondéncia as entradas de
treinamento. Em uma fase de aprendizado supervisionada, todos os
resultados s80 providos para o modelo e 0 modelo € direcionado para
desenvolver uma regra geral ou algoritmo gue mapeia a entrada para
o resultado. Em contraste, em uma fase de aprendizado ndo supervi-
sionada, um resultado desejado nao é provido para as entradas, de
modo que 0 modelo pode desenvolver suas proprias regras para des-
cobrir as relacbes dentro do conjunto de dados de freinamento. Em
uma fase de aprendizado semissupervisionada, um conjunto de trei-
namento incompletamente identificado é provido, com alguns dos re-
sultados conhecidos e alguns desconhecidos para o conjunio de da-
dos de treinamento.

[0025] Os modelos podem ser executados em relacdo a um con-

junto de dados de treinamento por diversas épocas, nas quais o con-
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junio de dados de treinamento & repetidamente alimentado no modelo
para refinar seus resultados. Por exemplo, em uma fase de aprendiza-
do supervisionada, um modelo é desenvolvido para predizer um resul-
tado para um dado conjunto de entradas, e € avaliado sobre diversas
epocas para mais confiavelmente prover um resuliado que € especifi-
cado como correspondendo a dada entrada pelo maior numero de en-
tradas para o conjunto de dados de treinamento. Em oulro exemplo,
para uma fase de aprendizado ndo supervisionada, um modelo é de-
senvolvido para agrupar o conjunto de dados em n grupos, € € avalia-
do sobre diversas épocas em qguao consistentemente este coloca uma
dada entrada em um dado grupo & quédo confiavelmente este produz
0S n grupamentos desejados através de cada época.

[0026] Em varios aspectos, uma validacdo cruzada é aplicada no
topo de cada fase de treinamento, onde uma porcéo do conjunto de
dados de treinamento & utilizada como um conjunio de dados de avali-
acao. Por exemplo, o conjunto de dados de treinamento pode ser divi-
dido em k segmentos, onde segmentos (k-1) sdo utilizados em épocas
de treinamento, e o segmento restante € usado para determinar quéo
bem os modelos treinados funcionaram. Neste modo, cada modelo é
treinado em relacdo a todas as combinacdes disponiveis de parame-
tros de entrada, de modo que cada modelo € treinado k vezes, ¢ 08
melhores parametros modelo s&o selecionados com base em seus de-
sempenhos médios através das épocas.

{0027} Uma vez uma época é executada, 0s modelos sdo avalia-
dos e os valores de suas variaveis sao ajustados para tentar refinar
melhor o modelo. Em varios aspectos, as avaliacdes sao tendenciosas
contra falsos negativos, tendenciosas contra os falsos positives, e
igualmente tendenciosas com relagac a precisao geral do modelo. Os
valores podem ser ajustados em diversos modos dependendo da tec-

nica de aprendizado de maguina utilizada. Por exemplo, em um algo-
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ritmo genético ou evolucionario, os valores para 0s modelos que tém
mais sucesso em predizer os resultados desejados sdo usados para
desenvolver valores para 0s modelos utilizarem durante a época sub-
sequente, que podem inciuir variacao / mutacdo randdmica para pro-
ver pontos de dados adicionais. Alguem versado na técnica estara fa-
miliarizado com diversos outros algoritmos de aprendizado de maquina
que podem ser aplicados com a presente descricdo, incluindo regres-
sao linear, florestas randdmicas, aprendizado de arvores de decisdo,
redes neurais, etc.

{0028} O modelo desenvolve uma regra ou algoritmo sobre diver-
sas epocas variando os valores de uma ou mais variaveis gque afetam
as entradas para mapear mais de perto um resultado desejado, mas
como o conjunto de dados de treinamento pode ser variado, e & de
preferéncia muito grande, uma acuracia e precisao perfeitas podem
nao ser alcancaveis. Um nuamero de épocas que compdem uma fase
de aprendizado, portanio, pode ser determinado como um dado nume-
ro de tentativas ou um orcamento de tempo / computacio fixo, ou po-
de ser terminado anies que 0 numero / orcamento seja alcancado
quando a precis8o de um dado modelo € alta o suficientemente ou
baixa o suficiente ou um patamar de precisdo foi alcancado. Por
exemplo, se a fase de treinamento for projetada para executar n épo-
cas e produzir um modelo com pelo menos 95% de preciséo, e se {al
modelo for produzido antes da enésima época, a fase de aprendizado
pode terminar mais cedo e utilizar o modelo produzido satisfazendo o
fimite de precisdo do objetivo final. Similarmente, se um dado modelo
for impreciso ¢ bastante para satisfazer um limite de chance randdmi-
co {por exemplo, o modelo é somente 55% preciso em determinar re-
sultados verdadeiro / falsos para dadas entradas), a fase de aprendi-
zado para este modelo pode ser terminada mais cedo, apesar que ou-

tros modelos na fase de aprendizadoe podem continuar treinando. Simi-
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farmente, quando um dado modelo continua a prover uma preciséo
similar ou vacila em seus resuitados através de multiplas épocas - ten-
do atingido uma plataforma de desempenho - a fase de aprendizado
para ¢ dado modelo pode terminar antes que o orgamento de nimero /
computacao de época seja atingido.

[{0029] Uma vez que a fase de aprendizado esta completa, 0s mo-
delos séo finalizades. Os modelos que s&o finalizados sdo avaliados
em relacdo a critérios de teste. Em um primeiro exemplo, um conjunto
de dados de teste que inclui resultados conhecidos para suas entradas
& alimentado nos modelos finalizados para determinar uma precisdo
dos modelos em manipular dados sobre 08 guais estes nédo foram trei-
nados. Em um segundo exemplo, uma {axa de falso positivo, taxa de
falso negativo, pode ser utilizada para avaliar os modelos apds a finali-
zacdo. Em um terceiro exemplo, uma delineacdo entre agrupamenios
& utilizada para selecionar um modelo que produz os limites mais cla-
ros para seus agrupamentos de dados. Em outros exemplos, métricas
adicionais dos modelos sdo avaliadas, tal como areas sob precisao e
curvas de recuperaco.

{0030} Os modelos de desenvolvimento 180 (g portanto o8 mode-
los de producédo 120) séo modelos preditivos que sao inicialmente de-
senvolvidos por um configurador de caracteristicas de modelo 185
com base em selecdes feitas por um usuario administrativo. O usuario
administrativo seleciona uma ou mais caracteristicas de um sinal de
seguranca 115 que devem ser ouvidos nos dispositivos do servigo on-
fine 110 e como estas caracieristicas devem ser analisadas para signi-
ficar se um dado sinal de seguranca 115 € malicioso ou benigno. Em
varios aspeclos, as caracteristicas estéo providas em arquivos de tex-
to estruturado {por exemplo, utilizando Extensible Markup Language
(XML} ou caracteres de JavaScript Object Notation (JSON)) que o

usuario administrativo € capaz de selecionar e definir uma caracteristi-
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ca ajustada para um novo modelo de desenvolvimento 180. Com base
na configuracdo de caracteristicas, as caracteristicas s&o dinamica-
mente extraidas como um vetor de caracteristica do dado conjunio de
sinais de seguranca para um dispositivo. Diferentes caracteristicas po-
dem ser extraidas para diferentes modelos com base em sua respecti-
va configuracao de caracteristicas. Os arquivos de texto estruturados,
com isto, permitem ¢ usuario administrativo adicionar ou modificar ca-
racteristicas e como estas s&0 examinadas para um modelo sem pre-
cisar adicionar ou modificar um ¢odigo para uma base de codigos; o
arquivo de texto estruturado invoca segmentos de codigo de uma base
de codigos que pode ser expandida ou modificada por um desenvol-
vedor para fornecer novos tipos de caracteristica para o usuario admi-
nistrativo selecionar. Por exemplo, um usuaric administrativo pode se-
lecionar como um tipo de exame de caracteristica para utilizacdo com
um dado parametro ou campo de dados dos sinais de seguranca 115:
uma contagem de valores distintos em um conjunto de dados (Count),
um valor maximo em um conjunto de dados (Max), uma contagem do
valor que ocorre mais frequentemente em uma lista (MaxCount), uma
soma maxima de valores em uma lista que néo excede um limite
{(MaxSumy), etc. Exemplos de campos de dados / pardmetros para ob-
servar nos sinais de seguranca incluem, mas nao estdo limitados a:
tipos de sinal (por exemplo, exfiltracéo de dados, tentativas de logon,
solicitacdo de acesso para dados arquivos), portas utilizadas, bytes
utilizados em um processo / comunicacdo, bytes transferidos para / de
um dado endereco de Protocolo de Internet (IP) e conjunto de portas,
um identificador de usuario, se um dado endereco de 1P ou acdo esta
em uma lista negra ou lisia branca, eic.

[0031] C avaliador de modelo 175 esta configurado para avaliar 0s
modelos de desenvolvimento 180 para determinar guais modelos de-

vem ser utilizados como modelos de producdo 120 no sistema de se-
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guranca 100. Em varios aspectos, 08 modelos de producao 120 séo
reincorporados nos modelos de desenvolvimento 180 para avaliacio,
ou 0s limites de precis&o dos modelos de producdo 120 sao utilizados
para determinar se substiluir um dado medelo de producéo 120 por
uma modelo de desenvolvimento 180. Em outros aspectos, 0s mode-
los de desenvolvimento 180 sdo comparados com 08 modelos de pro-
ducdo 120 com relacdo a oulras mélricas, tal como, por exemplo, pre-
cisdo, areas sob precisdo e curvas de recuperacao, efc., nas guais 0s
melhores modelos s80 selecionados como modelos promovidos 180
para utilizacdo como modelos de producdo 120. Modelos podem ser
continuamente promovidos de modelos de desenvolvimento 180 para
modelos de producdo 120 (e rebaixados de modelos de producéo 120
para modelos de desenvolvimento 180) conforme o avaliador de mo-
delo 175 determina que sua eficiéncia em apropriadamente identificar
sinais maliciosos como maliciosos e sinais benignos como benignos.
Em véarios aspectos, os superiores n modelos de desenvolvimenio
mais precisos 180 ou todos 0s modelos de desenvolvimento 180 gue
excedem um limite de precisédo sao promovidos como modelos promo-
vidos 190 para modelos de producao 120. Em outros aspectos, um
usuario administrativo pode manualmente promover um modelo de de-
senvolvimento 180 para um modelo de producao 120, tal como, por
exemplo, guando nenhum outro modelo monitora uma dada caracteris-
tica dos sinais de seguranca 115.

[{0032] O sistema de segurancga 100, o sistema de treinamento e
selecdo de modelo 105, & 0s seus respectivos elementos componen-
tes s&o Hustrativos de uma multiplicidade de sistemas de computacéo
gue incluem, sem limitacao, sistemas de computador deskiop, siste-
mas de computacdo com fio e sem fio, sistemas de computacao mo-
veis (por exemplo, telefones mdveis, netbooks, tablet ou computadores

do tipo slate, computadores notebook, e computadores laptop), dispo-
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sitivos poriateis, sistemas de multiprocessador, eletrénica de consumi-
dor baseada em microprocessador ou programavel, minicomputado-
res, impressoras, e computadores mainframe. O hardware destes sis-
temas de computacao esta discutido em maiocres detathes com relacéo
a Figura 4.

{0033] Apesar dos elementos componenies do sistema de segu-
ranca 100 e do sistema de treinamento e selecao de modelo 105 se-
rem mostrados remotamente uns dos outros para propositos ilustrati-
vos, deve ser notado que diversas configuracbes de um ou mais des-
tes dispositivos hospedados localmentie em outro dispositivo ilustrado
$&0 possiveis, & cada dispositivo ilustrado pode representar multiplas
instancias daquele dispositivo. Varios servidores & intermediarios fami-
liares dagueles versados na técnica podem ficar entre os elementos
componentes lustrados nas Figuras 1A e 1B para rotear as comunica-
¢Oes entre estes sistemas, 08 quais ndo esto ilustrados de modo a
nao distrair dos novos aspecios da presente descricdo.

[10034] A Figura 2 € um fluxoegrama que mosira estagios gerais en-
volvidos em um método exemplar 200 para desenvolver um conjunto
de dados de treinamento pelo qual treinar de modelos preditivos para
utilizacdo em proteger um servico online 110. O meétodo 200 comeca
com OPERACAOQ 210, onde os sinais de seguranca 115 sdo reunidos.
Em varios aspectos, 0s sinais de seguranca 115 podem ser recebidos
em tempo real (ou guase em tempo real, levando em conta retardos de
processamento e transmissdo) e podem ser recebidos e colocados em
cache em um banco de dados para revisdo periddica, tal comao, por
exemplo, em um processo de lole para revisar eventos de seguranca a
cada m minutos. Os sinais de seguranca 115 incluem eventos e paré-
metros escutados de varias acbes que acontecem em maquinas no
servico online 110

{0035] Os eventos e pargmetros escutados sdo utilizados na
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OPERACAQ 220 para identificar se um dado sinal de seguranca 115
corresponde a uma acac que € maliciosa ou benigna. Em varios as-
pectos, 0s sinais de seguranca reunidos 115 s&o alimentados para
modelos preditivos projetados para utllizacdo com servicos online ao
vive 110 (isto &€, os modelos de producéo 120) para determinar se ca-
da sinal de seguranca 115 & malicioso ou benigno. Estas determina-
ches sao apresentadas para usuarios analistas, os quais podem atuar
sobre as determinactes para proteger o servico online 110 contra indi-
viduos maliciosos, mas podem também revogar a determinacéo feila
pelos modelos preditivos; indicando que a determinacgdo é um faiso
positivo ou um falso negativo. Similarmente, em aspectos onde um
atacante automatizado 140 ¢ utilizado para simular um ataque sobre 0
servico online 110, o atacante automobilizado 140 prové uma notifica-
¢cao gue identifica os sinais de seguranca 115 produzidos em resposta
ao ataque como maliciosos de modo que estes sinais de seguranca
115 séo tratados como maliciosos, independentemente do resuliado
de deteccao dos modelos preditivos.

[{0036] Na OPERACAQ 230 uma janela rolante 130 é ajustada pa-
ra definir um quadro de tempo do tempe corrente no qual analisar 0s
sinais de seguranca 115 relevantes para as faganhas e atagues mais
correntes sendo executados no servico online 110. A janela rolante
130 define um conjunto de sinais de seguranca 115 que caem dentro
de um periodo de tempo designado do tempo corrente; 0s sinais de
seguranca 115 reunidos dentro dos Gltimos d dias. Uma janela de mul-
tiplos dias € utilizada para treinar e predizer ataques lentos, 0s quais
séo executados sobre multiplos dias para evitar a deteccéo por siste-
mas de seguranca convencionais. Conforme os sinais de seguranca
115 sao reunidos, os sinais de seguranca mais recentes sao adiciona-
dos ao conjunto de sinais de seguranca 115 para a janela rolante 130

e 08 sinais de seguranca 115 que foram reunidos antes do periodo de
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tempo designado para a janela rolante 130 s&o continuamente removi-
dos do conjunto de sinais de seguranca 115.

{00377 Em alguns aspecios, sinais historicos 135 sdo opcional-
mente recebidos na OPERACAQ 240. Os sinais histéricos 135 séo cu-
rados por um usuario analista de sinais de seguranca 115 previamenie
observados para incluir sinais de seguranca 115 historicamente signifi-
cativos que representam certos tipos de ataque ou casos de utilizacdo
benigna gque séo designados para propositos de treinamento indepen-
dentemente se um ataque ou caso de utilizacao similar fol visto dentro
do periodo de tempo da janela rolante 130. Em um exemplo, uma fa-
¢anha historicamente perigosa pode ter sinais de seguranca 115 rela-
tivos a sua deteccdo adicionados aos sinais histdricos 135 para cons-
tantemente permanecer em guarda contra aquela facanha. Em outro
exemplo, um desenvolvedor pode descobrir uma faganha de dia zero e
nao saber se individuos maliciosos jé a estdo utilizando, e prover um
sinal de seguranca exemplar 115 simulando as acbes da facanha de
dia zero para utilizacado como um sinal histérico 130 para preventiva-
mente guardar contra a facanha, mesmo se esta nunca for vista, Em
ainda um exemplo adicional, um sinal de seguranca 115 que frequen-
temente resulta em falsos positivos pode ser adicionado aos sinais his-
téricos 135 para assegurar que 0s modelos preditivos sejam treinados
contra este sinal de seguranca especifico 115, Os sinais historicos
135, se disponiveis, sdo adicionados ac conjunto de sinais de segu-
ranca 115 reunidos dentro da janela rolante 130.

{0038] Prosseguindo para a OPERACAQ 250, o método 200 ba-
lanceia 0s sinais maliciosos e benignos reunidos gue caem dentro da
janela rolante 130 e quaisquer sinais historicos 135 adicionados ao
conjunto na OPERACAOQ 240 opcional. Quando balanceando os sinais
maliciosos, o tipo de ataque de cada sinal € delerminado de modo que

as quantidades relativas dos sinais que representam cada tipo de ata-
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que sao trazidas em equilibrio (isto €, equalizadas), de modo qgue ne-
nhum dado tipo de ataque & sobrerrepresentado ou sub-representado
na populacéo de sinais maliciosos. Quando balanceando 0s sinais be-
nignos, 0s sinais benignos recebidos de dispositivos que produziram
0s sinais maliciosos dentro da janela rolante 130 sao descartados, e
as quantidades relativas dos sinais benignos recebidos de cada tipo de
dispositivo no servigo online 110 s8o trazidos em equilibrio, de modo
gue nenhum dado tipo de dispositivo € sobrerrepresentado ou sub-
representado na populacdo de sinais benignos.

10039] Além disso, como o conjunto de sinais maliciosos é espera-
do ser menor em numero do que o conjunto de sinais henignos, uma
porcdo do conjunto de sinais benignos pode ser selecionada na OPE-
RACAQ 260 para juncéo cruzada com os sinais maliciosos para pro-
duzir um novo, maior conjunto de sinais maliciosos de modo gue 08
dois conjuntos conterdo uma razéo de sinais malignos para benignos
desejada. Em varios aspeclos, uma vez que o conjunto de sinais mali-
ciosos e o conjunto de sinais benignos s&o trazidos em uma razaoc de-
sejada (por exemplo, equilibrio), os dois conjuntos s&0 ulilizados juntos
como um conjunto de treinamento.

10040] Na OPERACAQ 270 o conjunto de treinamento de varios
cenarios de ataque compostos dos sinais maliciosos e benignos ba-
lanceados que ocorrem na janela rolante 130 (e quaisquer sinais histo-
ricos 135) é tornado disponivel para treinar modelos preditivos. Por
exemplo, 0s modelos de producdo 120 utilizados para analisar 0s si-
nais de seguranca 115 sdo continuamente retreinados e/ou substitui-
dos por diferentes modelos preditivos conforme os conteudos da jane-
la rolante 130 séo atualizados ao longo do tempo para melhor avaliar
0s ataques e faganhas ativamente sendo utilizados contra o servigo
online 110. O método 200 portanto pode concluir apés a OPERACAQD

270 ou retornar para a OPERACAQ 210 para continuar a reunir sinais
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de seguranca 115 para pericdicamente ou constantemente suprir um
conjunto de dados de freinamento com base em uma janela rolante
130.

10041} A Figura 3 € um fluxograma que mostra estagios gerais en-
volvidos em um método exemplar 300 para treinar e selecionar mode-
los preditivos para utilizagdo em proteger um servico online 110, O me-
todo 300 comeca com a OPERACAQ 310, onde um conjunto de dados
de treinamento de sinais maliciosos € benignos balanceados, tal como
aquele desenvolvido de acordo com o metodo 200, é recebido. Em va-
rios aspectos, o método 300 € invocado em uma base periddica (por
exemplo, cada h horas), em resposta a uma atualizacdo da janela ro-
tante 130 (e portando do conjunto de dados de treinamento), cu um
comando de usuario.

10042] Prosseguindo para a OPERACAQ 320, o conjunto de dados
de treinamento € dividido em um subconjunto de avaliacdo e um sub-
conjunio de aprendizado. Em varios aspectos, o tamanho do subcon-
junto de avaliacdo em relacdo ao conjunto de dados de treinamento
pode variar, mas € geraimente menor em tamanho do que o subcon-
junio de aprendizado. Por exemplo, o subconjunto de avaliagao pode
ser um terco do conjunto de treinamento inicial, & o subconjunio de
aprendizado seria portanto, os dois tergos restantes do conjunto de
treinamento inicial. Alguém versado na técnica apreciara que outras
fracdes do conjunto de dados de treinamento podem ser divididas para
utilizacao como um subconjunto de avaliacéo.

[0043] Na OPERACAO 330 as caracteristicas de configuracdo sédo
recebidas para produzir modelos de desenvolvimento 180 como mode-
los preditivos potenciais para utilizacdo na produco (isto €, como mo-
delos de producgac 120) para proteger um servico online 110. Um usu-
ario administrativo, tal como um analista de segurancga, escolhe um ou

mais parametros listados para servico online 110 através dos sinais de
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seguranca 115 e um tipo de caracteristica pelo qual examinar esles
parédmetros. Os sinais de seguranca 115 incluem, mas néo estao limi-
tados a: registros de eventos, rastreamentos de rede, relatdrios de er-
ros, relatérios de ouvinie de eventos especiais, deteccdo atbmica, e
suas combinacdes, e 0s parAmetros para as caracteristicas seleciona-
das podem incluir quaisquer dos elementos incluidos nos sinais de se-
guranca 115.

10044] Por exemplo, quando 08 sinais de seguranca 115 incluem
rastreamentos de rede, um parédmetro de um par de enderecos de re-
metente / receptor pode ser selecionado e avaliado de acordo com um
tipo de caracteristica de "contagem” de modo que o numero de vezes
que o par & visto dentro do conjunto de freinamento incrementa uma
pontuacado / valor para avaliar aguela caracteristica. Em outro exem-
plo, quando 0s sinais de seguranca 115 incluem tracos de rede, um
parametro de um numero de bytes transmitidos entre um par de reme-
tente / receptor € provide como um valor / pontuacdo para avaliar por
esta caracteristica. Em um oufro exemplo, um parametro de um balan-
¢o de transmissdes entre um par de remetente / receptor para indicar
uma relativa razdo de upload / download esta provido como um valor /
pontuacao para avaliar por esta caracteristica. Alguém versado na
técnica reconhecera os acima como exemplos ndo limitantes; outros
parametros e oufros tipos de caracteristica destes parémetros pelos
quais estes podem ser avaliados pelos modelos preditivos séo previs-
tos para utilizacdo com ¢ presente pedido.

[0045] Prosseguindo para a OPERACAQ 340 modelos de desen-
volvimento 180 sdo criados com base na configuracéo de caracteristi-
cas recebida e séo refinados de acordo com o subconjunio de apren-
dizado com um ou mais algoritmos de aprendizado de maquina. Cada
modelo preditivo é criado para aceitar um vetor de caracteristica espe-

cifico (que especifica as caracteristicas selecionadas pelo usuario ad-
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ministrativo) onde cada caracleristica que compde o vetor de caracle-
ristica esta associada a um coeficiente. Cada vetor de caracteristica &
dinamicamente extraido dos sinais de seguranga 115 com base na
configuracdo de caracteristicas. Os valores dos coeficientes s8o ajus-
tados sobre diversas épocas de um algoritmo de aprendizadoe da ma-
gquina de modo que quando um dado modelo de desenvolvimento 180
receba uma entrada de um vetor de caracteristica, as interacfes entre
08 véarios valores de caracteristica podem ser ajustadas para confia-
velmente produzir um resultado de malicioso ou benigno para coincidir
com os resultados designados no subconjunto de aprendizado.

10048] Prosseguindo para a OPERACAQ 350, os modelos prediti-
vos refinados com relac8o ao conjunto de dados de treinamento da
OPERACAQ 340 sdo avaliados contra o subconjunto de avaliacéo di-
vidido do conjunto de dados de treinamento da OPERACAQ 320. ©
subconjunto de avaliacdo inclui entradas (0s sinais de seguranca 115
coletados do servico online 110) com resultados conhecidos de se ©
sinal € malicioso ou benigno. Além disso, os pares de entrada / resul-
tado do subconjunio de avaliacdo ndo foram utilizados para diretamen-
te treinar 08 modelos de desenvolvimento 180, e assim proveem um
teste para guanto a se 03 modelos de desenrolamento 180 proveem
uma regra funcional geral para determinar se um sinal desconhecido é
malicioso ou benigno.

[0047] Um limite de promocao € aplicado aos modelos de desen-
volvimento 180 para determinar se promover um dado modelo de de-
senvolvimento 180 para um modelo de producgac 120. Os limites de
promocao especificam quao precisamente um modelo de desenvolvi-
mento 180 precisa estar predizendo se 0s sinais s&o maliciosos ou
benignos com base em um vetor de caracteristica extraido dos sinais
de seguranca 115. Em alguns aspectos, o limite de promocéo & ajus-

tado como uma constante, tal como, por exemplo, pelo menocs n% de
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precisdo, uma dada area sob uma curva de precisdo e recuperacaoc
sobre os dados de teste, etc. Em outros aspectos, ¢ limite de promo-
cao € ajustado pela precisdo de um modelo de producéo corrente 120
para um dado vetor de caracleristica ou tipo de ataque de modo que
para um modelo de desenvolvimento 180 substituir um modeio de pro-
ducao 120 no sistema de seguranca 100, o modelo de desenvolvimen-
to 180 deve ser mais preciso do que 0 modeio de producao corrente
120.

[0048] Na OPERACAQ 360 os modelos de desenvolvimento 180 e
os modelos de producdo reavaliados 120 que executam melhor de
acordo com o subconjunto de avaliacao e o limite de promocéo séo
promovidos para utilizacao pelo sistema de seguranca 100 para prote-
ger o servico online 110. Os modelos de producéo 120 que nac mais
satisfazem o limite de promocao ou foram substituidos por modelos de
desenvolvimento 180 podem ser apagados ou rebaixados para mode-
fos de desenvelvimento 180 para treinamento e correcdo adicionais, e
para posterior reavaliacdo. O método 300 pode entao concluir.

{0049] Apesar de implementactes terem sido descritas no contex-
to geral de modulos de programa gue executam em conjunto com um
programa de aplicacdo que executa em um sistema de operacdo em
um computador, agueles versados na técnica reconhecerdo gue as-
pectos podem também ser implementados em combinacao com outros
moédulos do programa. Geralmente, os modulos de programa incluem
rolinas, programas, componenies, estruluras de dados, e outros tipos
de estruturas que executam tarefas especificas ou implementam tipos
de dados abstratos especificos.

{0050] Os aspectos e funcionalidades aqui descritos podem operar
através de uma multiplicidade de sistemas de computacio, incluindo,
sem limitac8o, sistema de computador deskiop, sistema de computa-

¢ao com fio e sem fio, sistemas de computacdo moveis (por exemplo,
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telefones maoveis, netbooks, {ablets ou computadores tipo slate, com-
putadores notebooks e computadores laptop), dispositivos portateis,
sistemas de multiprocessador, eletrdnica de consumidor baseada em
microprocessadores ou programaveis, minicomputadores e computa-
dores mainframe.

{0051] Além disso, de acordo com um aspecio, 0s aspectos e fun-
cionalidades aqui descritos operam sobre sistemas distribuidos {(por
exemplo, sistema de computacédo baseados em nuvem), onde a funci-
onalidade de aplicacdo, memdria, armazenamenio e recuperacédo de
dados e varias funcdes de processamento sdo operadas remotamente
umas das outras sobre uma rede de computaco distribuida, tal como
a Internet ou uma intranet. De acordo com um aspecto, as interfaces
de usuarios e informacdes de varios tipos s&o exibidas através de dis-
play de dispositivo de computacio integrados ou através de unidades
de display remotas associadas com um ou mais dispositivos de com-
putacao. Por exemplo, as interfaces de usuario e informacdes de va-
rios tipos sao exibidas e interagidas sobre uma superficie de parede
sobre a qual interfaces de usuario e informacbes de varios tipos séo
projetadas. Uma interacdo com a multiplicidade de sistema de compu-
tacdo com 0s quais as implementactes sdo praticadas inclui, entrada
de digitacdo, entrada de iela de toque, entrada de voz ou outro audio,
entrada de gesto onde um dispositivo de computacdo associado esta
equipado com uma funcionalidade de deteccdo (por exemplo, cadmera)
para capturar e interpretar gestos de usuario para controlar a funciona-
lidade do dispositivo de computacéo, e similares.

10052] A Figura 4 e a descricgo associada proveem uma discus-
580 de uma variedade de ambientes de operacdo nos quais exemplos
s&o praticados. No entanto, os dispositivos e sistemas ilustrados e dis-
cutidos com relacdo a Figura 4 880 para propositos de exemplo e ilus-

tracdo e ndo sdo limitantes de um vasto numero de configuracdes de
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dispositivos de computacdo que sao utilizadas para a pratica de as-
pectos, aqui descritos.

[0053] A Figura 4 é um diagrama de blocos gue ilustra os compo-
nentes fisicos (isto €, hardware) de um dispositivo de computacao 400
com o qual exemplos da presente descricado podem ser praticados. Em
uma configuracéo basica, o dispositivo de computacéo 400 inclui pelo
menos uma unidade de processamento 402 e uma memdria de siste-
ma 404. De acordo com um aspecto, dependendo da configuracio e
tipo de dispositivo de computacédo 400, a memdria de sistema 404 ¢
um dispositive de armazenamenio de memdria que compreende, mas
nao esta limitado a, armazenamento volatil (por exemplo, memdria de
acesso randdmico), armazenamento ndo volatil (por exemplo, memdria
somente de leitura), memoria instanténea, ou qualquer combinacao de
tais memorias. De acordo com um aspecto, a memdria de sistema 404
inclui um sistema de operacao 405 e um ou mais mddulos de progra-
ma 406 adequados para executar as aplicacbes de software 450. De
acordo com um aspecto, a memoria de sistema 404 inciui o sistema de
seguranca 100, o sistema de treinamento e selecdo de modelo 105, e
quaisquer modelos utilizados ou produzidos por meio disto, O sistema
de operacao 405, por exemplo, € adequado para controlar a operacéo
do dispositivo de computacdo 400. Mais ainda, aspectos sdo pratica-
dos em conjunto com uma biblioteca grafica, outros sistemas de ope-
racéo, ou gualquer outro programa de aplicacdo, & nao estdo limitados
a nenhuma aplicacdo ou sistema especifico. Esta configuracio basica
estd ilustrada na Figura 4 por agueles componentes dentro de uma
linha tracejada 408. De acordo com um aspecto, o dispositivo de com-
putacao 400 tem caracteristicas ou funcionalidade adicionais. Por
exemplo, de acordo com um aspecto, o dispositivo de computacio 400
inclui dispositivos de armazenamento de dados adicionais (removiveis

efou ndo removiveis) tais como, por exemplo, discos magnéticos, dis-
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cos oticos, ou fita. Tal armazenamento adicional esta ilustrado na Figu-
ra 4 por um dispositivo de armazenamento removivel 409 e um dispo-
sitivo de armazenamento ndo removivel 410.

[0054] Como acima declarado, de acordo com um aspecto, um
numero de moédulos de programa e arquivos de dados estao armaze-
nados na memdaria de sistema 404. Enquanto executando na unidade
de processamento 402, os modulos de programa 406 (por exemplo,
sistema de seguranca 100, sistema de treinamento e selecao de mo-
delo 105) executam processos que incluem, mas ndo limitados a, um
ou mais dos estagios dos metodos 200 e 300 ilustrados nas Figuras 2
e 3, respectivamente. De acordo com um aspecto, outros modulos do
programa sao utilizados de acordo com exemplos e incluem aplica-
cbes tais como correio eletrdnico e aplicacbes de contatos, aplicaces
de processamento de palavra, aplicacbes de planitha, aplicacbes de
banco de dados, aplicacbes de apresentacao de slides, programas de
aplicacao de desenho ou auxiliado por computador, etc.

[0055] De acordo com um aspecto, ¢ dispositivo de computacao
400 tem um ou mais dispositivo(s) de entrada tal como um teclado, um
mouse, uma caneta, um dispositivo de entrada de som, um dispositivo
de entrada de toque, etc. O(s) dispositivos de saida 414 {ais como um
display, alto-falantes, uma impressora, etc. estdo tambem incluidos de
acordo com um aspecto. Os dispositivos acima mencionados séo
exemplos e outros podem ser utilizados. De acordo com um aspecto, o
dispositivo de computacao 400 inclul uma ou mais conexdes de comu-
nicacac 416 que permitem comunicacdes com outros dispositivos de
computacao 418. Exemplos de conexdes de comunicacao adequadas
416 incluem, mas néo estdo limitados a, transmissor de frequéncia de
radio (RF), receptor, e/ou circuito de fransceptor; barramenic serial
universal (LUSB), portas paralelas, e/ou seriais.

[0056] O termo meio legivel por computador, como aqui utilizado,
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inclui um meio de armazenamento de computador. O meio de armaze-
namento de computador inclui um meio volatil & ndo volatil, removivel
& nao removivel implementado em qualguer método ou tecnologia pa-
ra armazenamento de informacgdes, tal como instrugdes legiveis por
computador, estruturas de dados ou moédulos de programa. A memdria
de sisterna 404, o dispositivo de armazenamento removivel 409, & o
dispositivo de armazenamento ndo removivel 410 s&o todos exemplos
de meio de armazenamento de computador (isto €, armazenamento de
memoria). De acordo com um aspecto, o meio de armazenamento de
computador inclui RAM, ROM, Memdria somente de leitura programa-
vel eletricamente apagavel (EEPROM), memdbria instantanea ou oulra
tecnologia de memoria, CD-ROM, discos versateis digitais (DVD) ou
outro armazenamento &tico, cassetes magnéticos, fita magnetica, ar-
mazenamento de disco magnético ou outros dispositivos de armaze-
namento magnético, ou qualquer outro arligo de manufatura o qual
pode ser utilizado para armazenar informacbes e o qual pode ser
acessado pelo dispositivo de computacao 400. De acordo com um as-
pecto, gualquer tal meio de armazenamento de computador faz parte
do dispositivo de computacao 400. O meio de armazenamento de
computador ndo inclui uma onda portadora ou outro sinal de dados
propagado.

{00577 De acordo com um aspecio, 0s meios de comunicacio s&o
incorporados por instrucdes legiveis por computador, estruturas de
dados, modulos de programa, ou outros dados em um sinal de dados
modulado, tal como uma onda portadora ou oulro mecanismo de
transporte, e incluem qualguer meio de fornecimento de informacdes.
De acordo com um aspecto, ¢ termo "sinal de dados modulado”™ des-
creve um sinal gue tem uma ou mais caracteristicas ajustadas ou mu-
dadas de tal modo a codificar informacbes no sinal. Por meio de

exemplo, & ndo limitacdo, 0s meios de comunicacao incluem um meio
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com fio tal como uma rede com fio ou conexdo com fio direta, e um
meio sem fio tal como um meio acuistico, frequéncia de radio (RF), in-
fravermelho e outros meios sem fio.

100581 As implementacdes, por exemplo, est8o acima descritas
com referéncia a diagramas de bloco e/ou ilustractes operacionais de
métodos, sistemas e produto de programa de computador de acordo
com aspectos. As fungdes / atos notados nos blocos podem ocorrer
fora da ordem como mostrada em qualquer fluxograma. Por exempilo,
dois blocos mostrados em sucessédo podem de fato ser executados
substancialimente concorrentemente ou 08 blocos podem algumas ve-
zes ser execulados na ordem inversa, dependendo da funcionalidade /
atos envolvidos.

{0059] A descricao e ilustracao de um ou mais exemplos providos
nesta aplicacdo ndo pretendem limitar ou restringir o escopo como rei-
vindicado em nenhum modo. Os aspectos, exemplos, e detathes pro-
vidos neste pedido sdo considerados suficientes para transmitir pos-
sesséo e permitir outros fazer e utilizar o methor modo. As implemen-
taches ndo devem ser consideradas como sendo limitadas a qualguer
aspeclo, exemplo, ou detalhe provido neste pedido. Independentemen-
te de se mostradas e descritas em combinacdo ou separadamente, as
varias caracteristicas (tanto estruturais quanto metodologicas) preten-
dem ser seletivamente incluidas ou omitidas para produzir um exemplo
com um conjunto especifico de caracteristicas. Tendo sido provido
com a descricdo e ilustracdo do presente pedido, alguém versado na
técnica pode imaginar variacbes, modificactes e exemplos alternativos
gue caem dentro do espirito dos aspectos mais amplos do conceito
inventive geral incorporado neste pedido que ndo se afastam do esco-

po mais amplo.
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REIVINDICACOES

1. Método para proteger um servico online atraveés de um
modelo de aprendizado continuo, caracterizado pelo fato de compre-
ender:

reunir um conjunto de sinais de seguranca do servico onli-
ne, em que o conjunto de sinais de seguranca $8o reunidos em uma
janela rolante de fempo;

identificar se cada sinal de seguranca do conjunto de sinais
de seguranca é malicioso ou benigno,

balancear 08 sinais maliciosos do conjunto de sinais de se-
guranca com sinais benignos do conjunto de sinais de seguranca para
produzir um conjunio de dados de treinamento balanceado, e

produzir um modelo preditive com base no conjunto de da-
dos de treinamento balanceado, em que ¢ modelo preditivo esta confi-
gurado para identificar se um sinal de seguranga & malicioso ou benig-
no.

2. Método de acordo com a reivindicacdc 1, caracterizado
pelo fato de que identificar se cada sinal de seguranca do conjunto de
sinais de seguranca € malicioso ou benigno ainda compreende:

examinar cada sinal de seguranca em um modelo de pro-
ducao, em que o modelo de producdo é produzido por um treinador de
maodelo de acordo com ¢ conjunto de dados de treinamento balancea-
do e configurado para produzir um resultado de deteccdo de se um
dado sinal de seguranca é malicioso ou benigno;

transmitir o resultado de deteccdo para um usuario analista;

em resposta a receber uma acgio do usuario analista em re-
facao ao resultado de deteccado, atualizar o resultado de deteccdo para
indicar se o dado sinal de seguranca € malicioso ou benigno.

3. Método de acorde com a reivindicagdo 2, caracterizado
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pelo fato de que um atacante automatizado simula um atague sobre ©
servico online, & em que identificar se cada sinal de seguranca do con-
junto de sinais de seguranca € malicioso ou benigno ainda compreen-
de:

receber uma notificacdo do atacante automatizado que
identifica os sinais de seguranca produzidos em resposta ao atagque, &

tratar os sinais de seguranca produzidos em resposta ao
ataque como maliciosos independentemente do resultado de detec-
Ca0.

4. Método de acordo com a reivindicacdo 2, caraclerizado
pelo fato de que identificar se cada sinal de seguranga do conjunto de
sinais de seguranca € malicioso ou benigno ainda compreende:

extrair caracteristicas do dado sinal de seguranca;

determinar se as caracteristicas extraidas do dado sinal de
seguranca satisfazem um conjunio de caracleristicas projetado por um
usuario administrative come definindo um tipo de ataque;

em resposta a determinar que as caracteristicas exiraidas
satisfazem o conjunto de caracteristicas, designar o dado sinal de se-
guranca como malicioso; e

em resposta a determinar que as caracteristicas extraidas
nao satisfazem o conjunto de caracteristicas, designar o dado sinal de
seguranga como benigno.

5. Método de acordo com a reivindicacdo 4, caracterizado
pelo fato de que balancear 0s sinais maliciosos com 08 sinais benig-
nos ainda compreende:

identificar o tipo de ataque de cada um dos sinais malicio-
508;

balancear um numero relativo de tipos de atague para um
conjunto de tipos de ataque observados para 0s sinais maliciosos por

pelo menos um de:
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aumentar uma quantidade relativa de tipos de atague
sub-representados no conjunto de tipos de ataque; e

diminuir uma quantidade relativa de tipos de atague
sobrerrepresentados no conjunto de tipos de alague.

8. Método de acordo com a reivindicacdo 4, caracterizado
pelo fato de que 0s conjuntos de caracteristicas sdo identificados em
um documento estruturado submetido pelo usuario administrative, ©
documento estruturado especificando tipos de caracteristicas e cam-
pos de dados para observar nos sinais de seguranca, e as caracteris-
ticas dos conjuntos de caracteristicas sdo dinamicamente extraidas
dos sinais de seguranca com base no documento estruturado sem
precisar modificar o ¢odigo.

7. Método de acordo com a reivindicacao 1, caracterizado
pelo fato de gue sinais de dados histdricos estao incluidos no conjunto
de sinais de seguranca.

8. Método de acordo com a reivindicacde 1, caraclerizado
pelo fato de balancear os sinais maliciosos com 08 sinais benignos
ainda compreende:

identificar um dispositivo no servico online do qual pelo me-
nos um sinal malicioso foi reunido dentro da janela rolante; e

remover 0s sinais benignos associados com o dispositive
do conjunto de sinais de seguranga.

9. Sistema para proteger um servico online através de um
modelo de aprendizado continuo, caracterizado pelo fato de compre-
ender:

um processador, e

um dispositivo de armazenamento de memdaria, que inclui
instrucdes que quando executada pelo processador sao operaveis pa-
ra

receber sinais de seguranca de dispositivos dentro do
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servico online;
extrair vetores de caracteristica de cada um dos sinais
de seguranca, em gue gue um dado vetor de caracteristica prové valo-
res numericos gue representam um status de um dado dispositivo do
gual um dado sinal de seguranca & recebido;
produzir resultados de deteccao para cada um dos ve-
tores de caracteristica através de modelos preditivos associados, em
gue um dado resultado de deteccao identifica se o dado sinal de segu-
ranca € indicativo de atividade maliciosa ou benigna sobre ¢ dado dis-
pOsitivo;
definir uma janela rolante, em que a janela rolante in-
clui uma pluralidade de sinais de seguranca e resultados de deleccdo
associados gue foram recebidos dentro de um quadro de tempo de um
tempo corrente,
produzir um conjunto de dados de treinamento balan-
ceado para a janela rolante, em que para produzir o conjunto de dados
de treinamento balanceado o sistema esta ainda configurado para:
identificar um lipo de ataque de cada um dos si-
nais de seguranca na janela rolante identificado come sendo indicativo
de atividade maliciosa;
aumentar uma quantidade de sinais de seguranca
identificados com tipos de ataque sub-representados na janela rolante
em relacdo a sinais de seguranca identificados com tipos de ataque
sobrerrepresentados; e
juntar cruzados os sinais de seguranca identifica-
dos como sendo indicativos de atividade maliciosa com os sinais de
seguranca identificados como sendo indicativos de atividade benigna
para produzir cenarios de ataque para a janela rolante; &
atualizar, de acordo com um algoritmo de apren-

dizado de maquina, os modeios preditivos associados com base no
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conjunio de dados de treinamento balanceado.

10. Sistema de acordo com a reivindicac&o 9, caracterizado
pelo faio de que atualizar os modelos preditivos associados inclui
substituir os modelos de producéo, utilizados para produzir 0s resulta-
dos de deteccao, por modelos de desenvolvimento, desenvolvidos do
conjunto de dados de treinamento balanceado de acordo com o algo-
ritmo de aprendizado de maquina, em resposta ao algoritmo de apren-
dizado de maquina indicar que 0s modelos de desenvolvimento mais
precisamente identificam se 0s sinais de seguranca s&o indicativos de
atividade maliciosa ou benigna scbre os dispositivos de acordo com ¢
conjunto de dados de treinamento balanceado.

11. Sistema de acordo com a reivindicacdo 9, caracterizado
pelo fato de que sinais histdricos estdo incluidos na janela rolante, em
gue 0s sinais historicos incluem sinais de seguranca reunidos fora do
gquadro de tempo.

12. Sistema de acordo com a reivindicacéo 9, caracterizado
pelo fato de gue 0s sinais de seguranca recebidos dos dispositives
dentro do servico online incluem sinais de seguranca gerados em res-
posia a um atacante automalizado executando as atividades malicio-
sas conhecidas sobre o servico online, & em gue 0s resultados de de-
teccdo produzidos pelos sinais de segurancga gerados em resposta ao
atacante automatizado executando as atividades maliciosas conheci-
das s&o ajustados para indicar que o dado sinal de seguranca € indica-
tivo de stividade maliciosa com base em uma notificacdo do atacante
automatizado.

13. Sistema de acordo com a reivindicagdo 9, onde para
produzir o conjunto de dados de treinamento balanceado, o sistema
esta ainda caracterizado pelo fato de estar configurado para:

remover 0s sinais de seguranca identificados como sendo

indicativos de atividade benigna da janela rolante em resposta a identi-
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ficar que um dispositivo especifico do qual 08 sinais de seguranca
identificados como sendo indicatives de atividade benigna foram rece-
bidos esta associado com um ou mais sinais de seguranca identifica-
dos como sendo indicativos de atividade maliciosa na janela rolante.

14. Sistema de acordo com a reivindicacdo 9, onde para
produzir o conjunto de dados de treinamento balanceado, o sistema
esta ainda caracterizado pelo falo de estar configurado para:

identificar um tipo de dispositivo do qual cada um dos sinais
de seguranca na janela rolante identificados com sendo indicativos de
atividade benigna foi recebido; e

aumentar uma quantidade de sinais de seguranca identifi-
cados com tipos de dispositivo sub-representados na janela rolante em
relacao a sinais de seguranca identificados com tipos de dispositivo
sobrerrepresentados.

15. Dispositivo de armazenamento legivel por computador
que inclui instrucles executdveis por processador para proteger um
servico online através de um modelo de aprendizado continuo, carac-
terizado pelo fato de compreender:

reunir um conjunto de sinais de seguranca do servigo onli-
ne, em que o conjunto de sinais de seguranca sao reunidos em uma
janela rolante de tempo;

examinar cada sinal de seguranca do conjunto de sinais de
seguranca através de modelos preditivos para identificar se cada sinal
de seguranca & malicioso ou benigno, em gue os modelos preditivos
estdo configurados para produzir um resuliado de deteccdo de se um
dado sinal de seguranca é malicioso ou benigno com base em um ve-
tor de caracteristica definido por um usuario administrativo;

associar 03 sinais de seguranga com os resultados de de-
teccdo para identificar 0s sinais de seguranca como sinais maliciosos

ou sinais benignos;
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balancear 0s sinais maliciosos com 08 sinais benignos para

produzir um conjunto de dados de treinamento balanceado, que inclui:

identificar um tipo de ataque de cada um dos sinais
maliciosos;

identificar um tipo de dispositivo do gual cada um dos
sinais benignos foi reunido;

equalizar numeros relativos de sinais maliciosos na
janela rolante com base em tipos de atague identificados para produzir
um conjunto de exemplos de ataque,;

equalizar nameros relativos de sinais benignos na ja-
nela rolante com base em tipos de dispositivo identificados para pro-
duzir um conjunto de exemplos benignos identificados; e

juntar cruzados © conjunto de exemplos de ataque
com pelo menos uma porcdo do conjunto de exemplos benignos para
balancear um numero de exemplos de atague no conjunio de exem-
plos de ataque relalivo a um numero de exemplios benignos no conjun-
to de exemplos benignos; e

refinar 08 modelos preditivos com base no conjunto
de dados de treinamento balanceado e um algoritmo de aprendizado

de magquina.
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RESUMO
Patente de Invencdo: "APRENDIZADO CONTINUO PARA DETEC-
GCAO DE INTRUSAQ".

A presente invenco refere-se a balancear 0s sinais obser-
vados utilizados para treinar modelos de deteccao de intruséo de rede
que permite uma alocacdo mais precisa de recursos de computacso
para defender a rede de individuos maliciosos. Os modelos sdo treina-
dos contra dados ao vivo definidos dentro de uma janela rolante & da-
dos histdricos para delectar caracteristicas definidas pelo usuario nos
dados. Ataques automatizados asseguram que varios tipos de atagues
estéo sempre presentes na janela de freinamento de rolante. O con-
junto de modelos € constantemente treinado para determinar qual mo-
delo colocar em producdo para alertar os analistas de intrusbes, e/ou
para automaticamente desenvolver contramedidas. Us modelos séo
continuamente atualizados conforme as caracteristicas sdo redefinidas
e conforme 08 dados na janela rolante mudam, e o contetde da janela
rolante € balanceado para prover dados suficientes de cada tipo ob-
servado pelo qual treinar os modelos. Quando balanceando o conjunto
de dados, sinais de baixa populacdo sdo sobrepostos sobre sinais de

alta populacaoc para balancear 0s seus numeros relativos.
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