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gungsdaten, die die Kontrollabsicht der Person (3) ange-
ben und die Person (3) identifizierende Daten (ID-Daten)
umfassen, an eine Kontrollinstanz (7); Abgleichen der die
Person (3) identifizierenden Daten (ID-Daten) gegen Uber-
prifungsinformationen einer Kontrolldatenbank (32) und
Erzeugen der flir die Personenkontrolle bendtigten Prii-
fungsdaten; Ubermitteln der Priifungsdaten an mindestens
eine Kontrolleinrichtung (13) mindestens einer Kontrollstel-
le (15); Erfassen von Kontrollinformationen der Person (3)
mittels der Kontrolleinrichtung (13); Auswerten der Kontroll-
informationen anhand der Priifungsdaten und erzeugen ei-
ner Kontrollentscheidung sowie Ausgeben der Kontrollent-
scheidung.
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Beschreibung

[0001] Die Erfindung betrifft ein Kontrollsystem so-
wie ein Verfahren zum Durchfiihren einer Personen-
kontrolle, bei der Personen hinsichtlich ihrer Identitat
Uberprift werden und in Abhangigkeit von ihrer tiber-
priften Identitdt und gegebenenfalls weiteren Uber-
prufungsinformationen eine Kontrollentscheidung ge-
troffen wird, welche in der Regel uber einen Zugang
in einen und/oder Ausgang aus einem Bereich
und/oder ein Passieren einer Kontrollstelle einer
Grenze entscheidet.

[0002] Personenkontrollen werden in der Regel an
Grenzen durchgefiihrt. Bei den Grenzen kann es sich
sowohl um hoheitliche Grenzen als auch um ablauf-
organisatorische Grenzen, z. B. bei einer Passagier-
kontrolle bei einem Inlandsflug, oder auch Grenzen
zu Gebauden oder Gelanden handeln. Bei einem ein-
fachen bekannten Kontrollsystem bzw. Verfahren zur
Personenkontrolle wird ein Identitdtsdokument einer
Person auf Echtheit Uberprift. Anhand von die Per-
son identifizierenden Daten in dem Identitatsdoku-
ment wird zusatzlich eine Identitatsprifung der Per-
son ausgefihrt. Sind beide Uberpriifungen positiv, d.
h., wird das Identitatsdokument als echt verifiziert
und zusétzlich eine Ubereinstimmung zwischen der
Personenidentitat in dem Identitdtsdokument und der
Person festgestellt, so wird eine Kontrollentschei-
dung gefallt, die ein Passieren der Grenze durch die
Person gestattet. Fallt hingegen eine der beiden
Uberpriifungen negativ aus, so wird ein Passieren
der Grenze durch die Person unterbunden.

[0003] Zusatzlich besteht an vielen Grenzen ein Be-
dirfnis, einen Personenkreis einzugrenzen, der die-
se Grenze passieren darf. Personen, die beispiels-
weise durch kriminelle Handlungen in einem Hoheits-
gebiet eines Staates aufgefallen sind und daraufhin
aus diesem Staat abgeschoben wurden, sollen bei ei-
ner Grenzkontrolle daran gehindert werden, das Ho-
heitsgebiet dieses Staates erneut zu betreten. Daher
werden die die Person identifizierenden Daten vor-
zugsweise auch mit Uberpriifungsinformationen ab-
geglichen, die beispielsweise eine Fahndungsliste
und/oder Informationen Uber abgeschobene
und/oder unerwilinschte Personen usw. umfassen.
Der Personenkreis, der eine Grenze passieren darf,
kann auch anderweitig eingeschrankt sein. Fur Per-
sonen einiger Nationalitdten kann beispielsweise ein
Visum erforderlich sein, welches in dem Identitatsdo-
kument angebracht ist.

[0004] Um eine Abfertigung an Kontrollstellen der
Grenzen zu beschleunigen und eine Erfassung der
die Person identifizierenden Daten in dem Identitats-
dokument zu beschleunigen und weitgehend fehler-
frei zu gestalten, sind die Identitdtsdokumente ge-
schaffen worden, bei denen die die Person identifizie-
renden Informationen zumindest teilweise maschi-
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nenlesbar, d. h. durch eine Kontrolleinrichtung er-
fassbar, ausgestaltet sind.

[0005] Hierdurch wird zwar die Abfertigung an einer
Kontrollstelle dadurch beschleunigt, dass ein Erfas-
sen der in dem Sicherheitsdokument angegebenen
die Person identifizierenden Daten beschleunigt wird,
jedoch wird die Zeit, die bendtigt wird, um diese Infor-
mationen gegen die Uberpriifungsinformationen, die
vorzugsweise in einer Kontrolldatenbank abgelegt
sind, bendtigt wird, nicht reduziert. Daher treten an
Kontrollstellen fir die zu kontrollierenden Personen
haufig lange Wartezeiten auf, insbesondere dann,
wenn eine Vielzahl von Personen zeitgleich oder in
einem kurzen Zeitraum die Grenze passieren moch-
te.

[0006] Der Erfindung liegt die technische Aufgabe
zugrunde, ein Kontrollsystem und ein Kontrollverfah-
ren zu schaffen, mit denen eine fir die Personenkon-
trolle bendtigte Zeit reduziert werden kann, ohne eine
Zuverlassigkeit der Personenkontrolle zu beeintrach-
tigen.

[0007] Die technische Aufgabe wird erfindungsge-
maf durch ein Kontrollverfahren mit den Merkmalen
des Patentanspruchs 1 sowie ein Kontrollsystem mit
den Merkmalen des Patentanspruchs 11 erfindungs-
gemald geldst. Vorteilhafte Ausgestaltungen der Er-
findung ergeben sich aus den Unteranspriichen.

[0008] Hierfiir wird ein Verfahren zur Durchfiihrung
einer Personenkontrolle umfassend die Schritte vor-
geschlagen: Erfassen einer Passierabsicht einer Per-
son; Ubermitteln von Ankiindigungsdaten, die die
Passierabsicht der Person angeben und die Person
identifizierende Daten (ID-Daten) umfassen, an eine
Kontrollinstanz; Abgleichen der die Person identifi-
zierenden Daten (ID-Daten) gegen Uberpriifungsin-
formationen einer Kontrolldatenbank und Erzeugen
der fir die Personenkontrolle benétigten Prifungsda-
ten; Ubermitteln der Priifungsdaten an mindestens
eine Kontrolleinrichtung mindestens einer Kontroll-
stelle; Erfassen von Kontrollinformationen der Per-
son mittels der Kontrolleinrichtung; Auswerten der
Kontrollinformationen anhand der Prifungsdaten und
Erzeugen einer Kontrollentscheidung sowie Ausge-
ben der Kontrollentscheidung. Eine Passierabsicht
ist die Absicht einer Person, eine Grenze Uberschrei-
ten zu wollen. Diese wird in Form von Ankindigungs-
daten, die zusatzlich die Person identifizierende Da-
ten umfassen, an die Kontrollinstanz Gbermittelt, um
dieser im Vorfeld der Kontrolle zu ermdglichen, einen
Abgleich mit Uberprifungsinformationen auszufiih-
ren. Die Uberpriifungsinformationen kénnen bei-
spielsweise Zugangslisten, Fahndungslisten usw.
umfassen. Bei diesem Abgleich werden so genannte
Prifungsdaten erzeugt, die fur die eigentliche Perso-
nenkontrolle anschliefend benétigt werden. Die Pri-
fungsdaten umfassen in der Regel ein Ergebnis des
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Abgleichs mit den Uberprifungsdaten sowie zumin-
dest einen Teil der die Person identifizierenden Da-
ten, um die Prifungsdaten der Person an der Kon-
trollstelle zuordnen zu kdnnen. Die Prufungsdaten
werden an mindestens eine Kontrolleinrichtung einer
Kontrollstelle der Grenze Ubermittelt, die die Person
passieren mochte. Beim Eintreffen an der entspre-
chenden Kontrollstelle liegen somit Prifungsdaten
vor, die u. a. beispielsweise Informationen dartber
umfassen, ob aufgrund eines Abgleichs der die Per-
son identifizierenden Daten gegen die Uberpriifungs-
informationen ein Passieren der Grenze erlaubt oder
nicht erlaubt sein wird. Diese Uberpriifung, die in der
Regel zeitintensiv ist, kann somit bereits im Vorfeld
vor der eigentlichen Kontrolle ausgefuhrt werden. An
der Kontrollstelle werden mittels der Kontrolleinrich-
tung Kontrollinformationen der Person erfasst. Die-
ses sind zum einen Informationen, die aus dem lden-
titdtsdokument erfasst werden, um eine Zuordnung
der Gbermittelten Prifungsdaten zu der Person zu er-
méglichen und eine Uberpriifung des Identitatsdoku-
ments zu ermoglichen, d. h. eine Prifung ermogli-
chen, ob die Person diejenige ist, deren Identitatsin-
formationen in dem Identitdtsdokument abgespei-
chert bzw. angegeben sind. Darlber hinaus werden
als Kontrollinformationen Informationen tber die Per-
son selbst erfasst, die eine Identifikation der Person
ermdglichen. In der einfachsten Ausfuhrungsform
kann die Kontrolleinrichtung hierfir Eingabemittel
umfassen, uber die das Personal der Kontrollstelle
Informationen eingibt, die aus dem ldentitatsdoku-
ment entnommen sind und/oder aus einer Befragung
der zu kontrollierenden Person resultieren und/oder
durch das kontrollierende Personal wahrgenommene
Informationen umfassen, beispielsweise ein Ergeb-
nis eines Passbild-Gesichts-Vergleichs. Die Kontroll-
informationen werden unter Zuhilfenahme der Pri-
fungsdaten ausgewertet und eine Kontrollentschei-
dung erzeugt, welche beispielsweise angibt, ob die
Person die Grenze passieren darf oder nicht. Diese
wird von der Kontrolleinrichtung ausgegeben. Ein
Kontrollsystem zum Durchfiihren von Personenkont-
rollen umfasst somit mindestens eine Absichtserfas-
sungseinrichtung zum Erfassen einer Passierabsicht
einer Person, eine Zentralsteuereinrichtung einer
Kontrollinstanz, die informationstechnisch mit der Ab-
sichtserfassungseinrichtung verbunden ist, so dass
der Kontrollinstanz Ankundigungsdaten Ubermittel-
bar sind, die eine Passierabsicht einer Person ange-
ben und die Person identifizierende Daten umfassen,
eine mit der Zentralsteuereinrichtung verknupfte
Kontrolldatenbank mit Uberpriifungsinformationen
der Kontrollinstanz, wobei die Zentralsteuereinrich-
tung zum Abgleichen der die Person identifizieren-
den Daten gegen die Uberpriifungsinformationen
und zum Erzeugen von flr die Personenkontrolle be-
nétigten Prifungsdaten ausgebildet ist, und mindes-
tens eine Kontrolleinrichtung mindestens einer Kon-
trolistelle, die informationstechnisch mit der Zentral-
steuereinrichtung verbunden ist, um die Prifungsda-
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ten zu empfangen, wobei die Kontrolleinrichtung min-
destens eine Kontrollinformationserfassungseinrich-
tung zum Erfassen von Kontrollinformationen der
Person, eine Auswerteeinrichtung zum Auswerten
der Kontrollinformationen anhand der Prifungsdaten
und Treffen einer Kontrollentscheidung sowie eine
Ausgabeeinheit zum Ausgeben der Kontrollentschei-
dung umfasst. Im Falle, dass Kontrollpersonal nicht
nur zur Uberwachung der Kontrolleinrichtungen, son-
dern zum abschlieBenden Entscheiden Uber das
Passieren der Grenze eingesetzt wird, ist die Kontrol-
lentscheidung der Kontrolleinrichtung als Entschei-
dungsempfehlung fiir das Kontrollpersonal anzuse-
hen und somit eine Kontrollempfehlung.

[0009] Bei diesem Kontrollsystem wird erreicht,
dass die Zeitdauer, die zum Ausfuhren der Personen-
kontrolle an der Kontrollstelle benétigt wird, deutlich
reduziert ist, da ein Abgleich der die Person identifi-
zierenden Daten gegen die Uberpriifungsinformatio-
nen bereits nach Ankiindigung der Passierabsicht
noch vor einem Eintreffen der Person an der Kontroll-
stelle vorgenommen werden kann. Da die Zeiten, die
die einzelnen Personen an der Kontrolleinrichtung
der Kontrollstelle warten mussen, reduziert werden,
kann die Anzahl der Kontrolleinrichtungen an einer
Kontrollstelle reduziert werden, ohne die Kontrollka-
pazitat der Kontrollstelle zu verringern. Ohne eine
Verringerung der Kontrolleinrichtungen ist das Kon-
trollsystem in der Lage, eine erhéhte Anzahl von Per-
sonen an einer Kontrollstelle zu kontrollieren. Da-
durch, dass der Abgleich der die Person identifizie-
renden Daten gegen die Uberpriifungsinformationen
zentral ausgefiihrt wird, kann auf einfache Weise si-
chergestellt werden, dass ein Abgleich jeweils gegen
aktuelle Uberpriifungsinformationen vorgenommen
wird, sofern sichergestellt ist, dass die Zentraleinrich-
tung jeweils (iber die aktuellen Uberpriifungsinforma-
tionen verfiigt. Diese haufig sensiblen Daten missen
nicht aus der Zentralsteuereinrichtung zu den Kon-
trollstellen Ubermittelt werden. Zu den Kontrollein-
richtungen der Kontrollstellen werden lediglich Pru-
fungsdaten Ubermittelt, die lediglich das Ergebnis
des Abgleichs umfassen mussen und somit hinsicht-
lich ihrer Menge stark reduziert sind.

[0010] Da eine Passierabsicht durch die zu kontrol-
lierende Person auf mdglichst einfache Weise erfasst
und Ubermittelt werden soll, sieht ein bevorzugtes
Kontrollsystem vor, dass die Absichtserfassungsein-
richtung mittels der Zentralsteuereinrichtung Uber
eine Vertrauenseinrichtung informationstechnisch
verbunden ist, die eine ID-Informationen-Datenbank
umfasst, und ausgebildet ist, anhand erfasster An-
kiindigungsdaten zumindest einen Teil der die Per-
son identifizierenden Daten aus der ID-Informatio-
nen-Datenbank abzurufen und den Absichtsdaten
zuzufiigen. Erfolgt die Ubermittiung der Ankiindi-
gungsdaten somit Uber eine Vertrauenseinrichtung,
so ist vorteilhafterweise vorgesehen, dass diese zu-
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mindest einen Teil der die Person identifizierenden
Daten aus einer ID-Informationen-Datenbank der
Vertrauenseinrichtung abruft und den Ankiindigungs-
daten zufigt. Die Passierabsicht in den urspringli-
chen Ankindigungsdaten, die von der Absichtserfas-
sungseinrichtung aus Ubermittelt werden, muss somit
nur solche Informationen umfassen, die es der Ver-
trauenseinrichtung ermdglichen, die Person zu iden-
tifizieren, die eine Grenze passieren méchte. Die fur
den Abgleich mit den Uberpriifungsdaten benétigten
die Person identifizierenden Informationen kdénnen
dann aus der Datenbank der Vertrauenseinrichtung
abgerufen und den Ankindigungsdaten zugefigt
werden, die dann an die Kontrollinstanz Ubermittelt
werden.

[0011] Die Passierabsicht wird bei einer bevorzug-
ten Ausfihrungsform der Erfindung mittels einer
raumlich getrennt von der Kontrolleinrichtung ausge-
bildeten elektronischen Kommunikationsvorrichtung,
insbesondere einem Mobiltelefon, einem personli-
chen digitalen Assistenten (PDA), einem Laptop, ei-
nem Computer oder einer ahnlichen Vorrichtung, er-
fasst. Dieses bietet den Vorteil, dass eine Passierab-
sicht durch die Person auf einfache Weise erfasst
und abgesandt werden kann. Sie kann insbesondere
zeitlich vor dem Eintreffen an der Kontrollstelle ange-
kiindigt werden, d. h., an einem Ort, der rdumlich von
der Kontrollstelle entfernt ist.

[0012] Um eine Passierabsicht mittels eines Mobil-
telefons zu erfassen, ist bei einer bevorzugten Aus-
fuhrungsform vorgesehen, dass ein Anwendungsmo-
dul, beispielsweise ein als Java-Skript ausgebildetes
Modul, beispielsweise von der Vertrauenseinrichtung
abgerufen und auf das Mobiltelefon installiert wird.
Mit Hilfe eines solchen Moduls ist es komfortabel
moglich, die fur eine Passierabsicht bendtigten Infor-
mationen durch das Mobiltelefon zu erfassen und zu-
gleich eine Vollstandigkeit der durch die Vertrauen-
seinrichtung und/oder die Kontrollinstanz bendétigten
Informationen zu gewahrleisten.

[0013] Bei einer Ausflihrungsform der Erfindung
werden beispielsweise Informationen Uber die zu
passierende Kontrollstelle sowie Identifizierungsfor-
mationen bendtigt, die beispielsweise die Person
ausreichend identifizieren und/oder der Vertrauen-
seinrichtung ermoglichen, diese Informationen aus
der ID-Informationen-Datenbank den Anklndigungs-
daten hinzuzufligen.

[0014] Insbesondere bei Kontrollinstanzen, die eine
Vielzahl und/oder komplexe die Person identifizieren-
de Informationen, beispielsweise biometrische Da-
ten, wie einen Fingerabdruck, mehrere Fingerabdru-
cke, ein Irismuster eines Auges oder beider Augen
der Person, Gesichtsforminformationen usw. bei der
Kontrolle nutzen, ist eine Eingabe dieser Informatio-
nen durch den Nutzer schwierig oder unmdéglich und
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vor allem fehlertrachtig. Daher ist es vorteilhaft, die
die Person identifizierenden Informationen zuvor ei-
ner Vertrauenseinrichtung zukommen zu lassen, die
diese spater aus einer Datenbank den Ankindi-
gungsdaten zufiigt. Bei einem bevorzugten Kontroll-
system sind mit der Vertrauenseinrichtung weitere
Kontrollinformationserfassungseinheiten gekoppelt,
Uber die weitere Kontrollinformationen erfassbar
sind, aus denen die die Person identifizierbaren Da-
ten ableitbar sind und/oder abgeleitet werden. Die
weiteren Kontrollinformationen kdnnen beispielswei-
se mittels der weiteren Kontrollinformationserfas-
sungseinheiten direkt von der zu kontrollierenden
Person erfasst werden. Bei einer Ausfuhrungsform
der Erfindung ist daher vorgesehen, dass die
Kontrollinformationserfassungseinheiten  und/oder
die weiteren Kontrollinformationserfassungseinhei-
ten Fingerabdruckscanner, Irisscanner, 3D-Perso-
nenscanner, insbesondere Gesichtsscanner, Video-
erfassungseinheiten, alphanumerische Erfassungs-
einheiten, Spracherfassungs-, Erkennungs- und/oder
Analyseeinrichtungen sowie Dokumenterfassungs-
einrichtungen umfassen. Die Dokumenterfassungs-
einrichtungen kénnen samtliche Einrichtungen sein,
die in der Lage sind, in einem Identitatsdokument ein-
gespeicherte die Person identifizierende Daten zu er-
fassen. Insbesondere kénnen sie somit einen Doku-
mentenscanner, eine Texterkennungseinheit,
RFID-Lesegerate, Chiplesegerate usw. umfassen.
Da die in Chips oder RFID-Vorrichtungen gespei-
cherten biometrischen Daten bei Identitdtsdokumen-
ten, beispielsweise Reisepassen, gegen ein unbe-
fugtes Auslesen geschitzt sind, werden die biometri-
schen Daten von der Vertrauenseinrichtung in der
Regel Uber die weiteren Kontrollerfassungseinrich-
tungen direkt von der Person erfasst. Die Vertrauen-
seinrichtung wird hierfur mit einer Vielzahl weiterer
Kontrollinformationserfassungseinheiten gekoppelt
sein, die rdumlich verteilt an verschiedenen Orten
aufgestellt sind, um Personen zu ermdglichen, sich
bei der Vertrauenseinrichtung zu registrieren und ihre
die Person identifizierenden Daten zu hinterlegen.

[0015] Um nach einer Registrierung beim Ankindi-
gen einer Kontrollabsicht nur eine geringe Daten-
menge Ubertragen zu missen und sicherzustellen,
dass nur die Person selbst ein Zufligen dieser die
Person identifizierender Daten zu den Ankindi-
gungsdaten ausldsen kann, ist bei einer bevorzugten
Ausfihrungsform der Erfindung vorgesehen, dass
die Vertrauenseinrichtung einen Tokenerzeuger um-
fasst, mittels dem beim Erfassen der die Person iden-
tifizierenden Daten ein Token erzeugt wird, Uber den
eine Zuordnung der die Person identifizierenden Da-
ten in der ID-Informationen-Datenbank mdglich ist.
Das Token kann beispielsweise eine personliche
Identifikationsnummer (PIN) sein. Um eine Passier-
absicht einer Grenze anzuklndigen, missen mittels
der Absichtserkennungseinrichtung, beispielsweise
einem Mobiltelefon, nur dieses Token an die Vertrau-
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enseinrichtung Ubermittelt werden, anhand dessen
die Vertrauenseinrichtung die Person identifizieren
kann und die die Person identifizierenden Daten den
Ankundigungsdaten zuftigen kann.

[0016] Um zu gewahrleisten, dass ein Abgleich der
die Person identifizierenden Daten gegen die Uber-
prufungsinformationen bei der Kontrollinstanz zwar
zeitlich vorgelagert zu der eigentlichen Kontrolle, je-
doch méglichst zeitnah zu der Kontrolle erfolgt, um si-
cherzustellen, dass der Abgleich gegen moglichst ak-
tuelle Uberpriifungsdaten erfolgt, wird die Kontrollin-
stanz ein Zeitfenster vorgeben, welches angepasst
an die Verarbeitungsdauer der Anklindigungsdaten
angepasst ist. In der Regel der Falle wird das Zeit-
fenster so bemessen sein, dass sich die zu kontrollie-
rende Person bereits auf dem Weg zu der Kontroll-
stelle befindet, wenn sie die Passierabsicht ankun-
digt.

[0017] Bei einer bevorzugten Weiterbildung der Er-
findung ist vorgesehen, dass die mindestens eine
Kontrollstelle oder eine Gruppe von Kontrollstellen
aus einer Gesamtheit von Kontrollstellen automa-
tisch anhand der erfassten Passierabsicht und/oder
Informationen (iber die Ubertragung der Ankiindi-
gungsdaten ermittelt werden und die Prifungsdaten
nur an die Kontrolleinrichtungen dieser Kontrollstel-
len oder die Kontrolleinrichtungen der Gruppe von
Kontrollstellen Gbermittelt werden. Wird beispielswei-
se die Passierabsicht mittels eines Mobiltelefons er-
fasst, so lasst sich aus den Kommunikationsdaten
des Mobiltelefons mit dem Mobiltelefonnetzbetreiber
die Position des Mobiltelefons ermitteln. Diese Infor-
mation kann den Ankiindigungsdaten zugefligt wer-
den, so dass die Vertrauenseinrichtung die ortlich
nachstgelegenen Kontrollstellen ermitteln kann. Wird
die Passierabsicht beispielsweise mittels eines Com-
puters auf einer Fahre erfasst, so lasst sich hieraus
anhand des Zielhafens der Fahre die Kontrollstelle
ermitteln, an der die Person die Grenze passieren
mochte.

[0018] Insbesondere an hoheitlichen Grenzen von
Staaten, die eine Vielzahl von Kontrollstellen aufwei-
sen, ist es schwierig sicherzustellen, dass an allen
Kontrollstellen jeweils nach demselben Standard die
Personenkontrollen durchgefiihrt werden. Darlber
hinaus ist es schwierig, aufgrund der Vielzahl unter-
schiedlicher Identitdtsdokumente, die in den unter-
schiedlichen Staaten hergestellt werden, jeweils die
aktuellsten Informationen Uber die einzelnen Identi-
tatsdokumentarten sowie die Verfahren zur Prifung
und Verifizierung der Echtheit dieser Identitdtsdoku-
mente an den einzelnen Kontrollstellen verfligbar zu
halten. Zur Lésung dieses Problems wird daher vor-
geschlagen, die Zentraleinrichtung der Kontrollin-
stanz mit einer so genannten Passiersteuerungsta-
bellen-Datenbank zu versehen, in der kontrollrele-
vante Informationen abgespeichert sind. Diese kén-
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nen verwendet werden, um den Abgleich der die Per-
son identifizierenden Daten mit den Uberpriifungsda-
ten korrekt auszugestalten. Ein Abgleich der Ankun-
digungsdaten erfolgt somit zweckmaflig abhangig
von den Informationen der Passiersteuerungstabel-
len-Datenbank.

[0019] Bei einer weiteren bevorzugten Ausfiih-
rungsform der Erfindung ist vorgesehen, dass die
Zentralsteuereinrichtung ausgebildet ist, den Pri-
fungsdaten Passiersteuerungstabellendaten zuzufi-
gen. Somit werden die fir die jeweilige Kontrolle rele-
vanten Informationen der Passiersteuerungstabel-
len-Datenbank an die jeweilige Kontrollstelle Gibermit-
telt, an der die eigentliche Kontrolle ausgefuhrt wird.
Hierdurch wird sichergestellt, dass an der jeweiligen
Kontrollstelle eine Kontrolle entsprechend dem zen-
tral festgelegten Uberpriifungsstandard ausgefiihrt
wird.

[0020] Bei einer besonders bevorzugten Weiterbil-
dung der Erfindung ist vorgesehen, dass die Kontrol-
leinrichtung ausgebildet ist, bei der Erfassung und
Auswertung der Kontrollinformationen mittels der in
den Prifungsdaten Ubermittelten Passiersteuerung-
stabellendaten gesteuert und/oder konfiguriert zu
werden. Auf diese Weise ist es mdglich, die Kontrol-
len abhangig von einer aktuellen Bedrohungslage
und/oder abhangig von einer konkreten Kontrollsitua-
tion zentral zu steuern. Andert sich die Sicherheitsla-
ge, so konnen die Prifungsdaten zentral verandert
werden und hiertiber die Kontrolle der Person an der
Kontrollstelle gesteuert und beeinflusst werden. Liegt
beispielsweise eine normale Gefahrdungslage vor,
so kann es vorgesehen sein, dass nur bestimmte
Identifizierungsmerkmale der Person als Kontrollin-
formationen erfasst und ausgewertet werden. Eben-
so kdénnen nur bestimmte Sicherheitsmerkmale des
Identitdtsdokuments erfasst und verifiziert werden.
Andert sich hingegen die Sicherheitslage, so kann
durch eine einfache Anderung der den Priifungsda-
ten zugefligten Passiersteuerungstabellendaten er-
reicht werden, dass mehr und/oder andere Identifi-
zierungsmerkmale der Person als Kontrollinformatio-
nen erfasst werden und andere oder mehr Sicher-
heitsmerkmale des ldentitdtsdokuments erfasst und
verifiziert werden. Ebenfalls ist es denkbar, dass die
Art der Auswertung und/oder Verifikation der einzel-
nen ldentifikationsmerkmale und/oder Sicherheits-
merkmale auf unterschiedliche Art und Weise ausge-
fuhrt werden. Hierdurch kann die Qualitat der Perso-
nenkontrollen deutlich erhéht werden. Selbst wenn
ein Teil der die Person identifizierenden Merkmale
beispielsweise Uber eine alphanumerische Erfas-
sungseinheit, insbesondere eine Tastatur, mit Hilfe
eines Bediensteten der Kontrollinstitution erfasst
werden mussen, kann anhand der Passiersteuerung-
stabellendaten erreicht werden, dass die Kontrollein-
richtung den Bediensteten auffordert, die richtigen
Identifikationsmerkmale einzugeben und somit ge-
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genulber einer bisher Ublichen Kontrolle einen ein-
heitlichen Standard in jedem Fall und fur jedes Si-
cherheitsdokument zu gewahrleisten. Hierdurch wer-
den die Bediensteten der Kontrollinstitution entlastet
und ein Schulungsaufwand der Bediensteten redu-
ziert, da ihnen assistiert durch die Kontrolleinrichtung
die fur die jeweilige Kontrolle nétigen Prufungsinfor-
mationen, beispielsweise durch ein Anzeigen von
Anweisungen auf einer Ausgabeeinrichtung der Kon-
trolleinrichtung, angezeigt werden.

[0021] Andere Ausfiihrungsformen kénnen mehrere
Kontrollinstanzen und/oder mehrere Vertrauensein-
richtungen umfassen. Eine groRe Kontrollinstanz
kann dariber hinaus mehrere Zentralsteuereinrich-
tungen und Passiersteuerungstabellen-Datenbanken
und Kontrolldatenbanken mit Uberpriifungsinformati-
onen umfassen, die jeweils zueinander synchroni-
siert gehalten werden. Hierdurch kann ein héherer
Abfertigungsdurchsatz und eine Redundanz hinsicht-
lich einer Ausfallsicherheit einer der Zentralsteuer-
einrichtungen oder einer der Datenbanken erreicht
werden.

[0022] Die Kontrollentscheidung kann in einer Form
ausgegeben werden, dass sie zum Ansteuern von
Sperrmitteln verwendet werden kann, die einen Zu-
gang zu einem Bereich und/oder einen Ausgang aus
einem Bereich verwehren oder freigeben. Die Ausga-
be kann insbesondere in Form eines informati-
onstechnisch verarbeitbaren Signals erfolgen. So
kénnen vollautomatische unbemannte Kontrollein-
richtungen an Kontrollstellen eingerichtet werden.
Gegebenenfalls kann eine menschliche Kontrollper-
son zur Uberwachung der Kontrolleinrichtungen von
der Kontrollstelle eingesetzt sein.

[0023] Nachfolgend wird die Erfindung anhand be-
vorzugter Ausfiihrungsbeispiele unter Bezugnahme
auf eine Zeichnung naher erlautert. Hierbei zeigen:

[0024] Fig. 1a und Fig. 1b ein schematisches Ab-
laufdiagramm eines Verfahrens zum Durchfiihren ei-
ner Personenkontrolle; und

[0025] Fig. 2 eine schematische Darstellung eines
Kontrollsystems.

[0026] Nachfolgend soll anhand der Fig.1a und
Fig. 1b, die ein schematisches Ablaufdiagramm ei-
nes Verfahrens 101 zum Durchfihren einer Perso-
nenkontrolle darstellt, und Fig. 2, die schematisch
ein Kontrollsystem 1 darstellt, eine bevorzugte Kon-
trolle erlautert werden. Mit dem Kontrollsystem 1 in-
teragiert eine Person 3 in dem beschriebenen Aus-
fuhrungsbeispiel zu drei unterschiedlichen Zeitpunk-
ten t,, t, und t;. Eine Entscheidung, ob die Person 3
eine Grenze 5 passieren darf oder nicht, trifft eine
Kontrollinstanz 7. Handelt es sich beispielsweise bei
der Grenze 5 um eine Staatsgrenze, so wird die Kon-
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trollinstanz 7 eine hoheitliche Einrichtung, beispiels-
weise der Bundesgrenzschutz, die Polizei, der Zoll
oder das Militar, sein. Handelt es sich bei der Grenze
um eine Ablaufgrenze oder beispielsweise die Gren-
ze eines Sportgelandes oder eines Werksgelandes,
kann es sich um eine andere Institution handeln, die
fur eine Personenabfertigung an dieser Grenze ver-
antwortlich ist.

[0027] Diese Kontrollinstanz 7 legt diejenigen Krite-
rien fest, die erfillt sein missen, damit die Person 3
die Grenze 5 passieren darf. An derselben Grenze 5
koénnen diese Kriterien flr unterschiedliche Personen
3 und zu unterschiedlichen Zeiten verschieden sein.
Ebenso kann es eine Rolle spielen, aus welcher
Richtung sich die Person 3 der Grenze 5 nahert. Soll
die Grenze 5, die beispielsweise eine Staatsgrenze
ist, an einem Flughafen passiert werden, so kénnen
die Kriterien von dem Einreiseland der Person ab-
hangen. Ebenso kann eine allgemeine Gefahrdungs-
lage die Kriterien beeinflussen, die die Person 3 erfiil-
len muss, um die Grenze 5 passieren zu dirfen. Alle
diese Informationen werden in einer so genannten
Passiersteuerungstabelle (Passage Control Table —
PCT) zusammengefasst.

[0028] In dieser Passiersteuerungstabelle (PCT),
die vorzugsweise in einer Passiersteuerungstabel-
len-Datenbank 9 abgelegt wird, sind darliber hinaus
Informationen Uber Identitdtsdokumente abgelegt,
die die Personen, die die Grenze 5 passieren wollen,
mit sich fihren kénnen. Bei diesen ldentitatsdoku-
menten kann es sich beispielsweise um Reisepasse,
Personalausweise, ldentitatskarten, Fuhrerscheine,
Werksausweise usw. handeln. In der Regel wird es
sich bei dem |dentitdtsdokument um ein so genann-
tes Sicherheitsdokument handeln. Als Sicherheitsdo-
kumente werden solche Dokumente betrachtet, die
ein oder mehrere Sicherheitsmerkmale umfassen,
die ein Duplizieren und/oder Verfalschen von Infor-
mationen gegenuber einem einfachen Kopieren er-
schweren oder unméglich machen sollen, die in dem
Identitatsdokument gespeichert sind. Zu den Infor-
mationen, die in dem Identitatsdokument gespeichert
sind, gehoren in der Regel u. a. ein Name, ein Ge-
burtsdatum, ein Geburtsort, ein Wohnort, eine Natio-
nalitéat, eine Korpergrolte, eine Augenfarbe, eine
Hautfarbe, eine Geschlechtsbezeichnung, eine grafi-
sche Darstellung der dem Identitatsdokument zuge-
ordneten Person, insbesondere ein Passbild, biome-
trische Daten der dem Identitdtsdokument zugeord-
neten Person, beispielsweise Fingerabdruckdaten,
Irisinformationen, Gesichtsinformationen usw. Zu-
satzlich zu den Informationen, die die Person identifi-
zieren, der das Identitatsdokument zugeordnet ist,
umfassen |dentitadtsdokumente haufig auch Informa-
tionen, die das Identitatsdokument selbst identifizie-
ren, beispielsweise eine Ausweisnummer, charakte-
ristische Sicherheitsmerkmale usw.

6/15



DE 10 2007 050 024 A1

[0029] Bei Sicherheitsdokumenten ist es Ublich,
dass nur ein Teil der Sicherheitsmerkmale 6ffentlich
bekannt gegeben werden, um die Falschung
und/oder ein Duplizieren des ldentitdtsdokuments
durch unautorisierte Stellen zu erschweren. Um je-
doch einer Kontrollinstanz eine Verifikation hinsicht-
lich der Echtheit des Identitdtsdokuments zu gestat-
ten, missen der Kontrollinstanz die notwendigen In-
formationen bereitgestellt werden, welche Sicher-
heitsmerkmale in den einzelnen Identitatsdokumen-
ten enthalten sind und wie diese hinsichtlich ihrer
Echtheit Gberprift und verifiziert werden kénnen. All
diese Informationen sind zusatzlich in der Passier-
steuerungstabelle PCT enthalten.

[0030] Ferner werden bei einer bevorzugten Aus-
fuhrungsform der Passiersteuerungstabelle PCT In-
formationen zugefiigt, die einzelne Uberpriifungssze-
narien, beispielsweise in Abhangigkeit von dem Ein-
reiseland, der Sicherheitslage usw. festlegen. Ferner
sind fur die einzelnen Sicherheitsszenarien Anwei-
sungen und/oder Steuerungsinformationen vorhan-
den, anhand derer die Kontrolleinrichtungen 13 an
Kontrollstellen 15 der Kontrollinstanz 7 an der Grenze
5 Kontrollen ausfuhren kénnen. Im beispielhaften
Verfahren ist im Verfahrensschritt 103 das Erstellen
und Aktualisieren der PCT als ein Verfahrensschritt
zusammengefasst.

[0031] Die Passiersteuerungstabelle PCT wird von
der Kontrollinstanz vorzugsweise in Auszigen verof-
fentlicht, um beispielsweise der Person 3 bekannt zu
geben, in welchen der Passierszenarien welches
Identitdtsdokument mitzufiihren ist. Fir die Person 3
kann es beispielsweise ausreichen, bei einer Einrei-
se aus einem Land A ein Identitatsdokument mitzu-
fuhren, welches keine maschinenauslesbaren bio-
metrischen Daten umfasst. Bei einer Einreise aus
dem Land B kann es hingegen beim Passieren der-
selben Grenze 5 erforderlich sein, dass das Identi-
tatsdokument 11 eines ist, welches maschinenlesba-
re biometrische Daten der Person umfasst.

[0032] Bei dem in Eig. 2 dargestellten Kontrollsys-
tem 1 wird ein Teil der Passiersteuerungstabelle 9 so-
mit an eine Vertrauenseinrichtung 17, vorzugsweise
elektronisch, exportiert bzw. dieser zuganglich ge-
macht 105. Die Vertrauenseinrichtung 17 ist eine In-
stitution, der die Person 3 zeitlich vorgelagert vor
dem Passieren der Grenze 5 zu einem Zeitpunkt t,
die diese Person 3 identifizierenden Daten zur treu-
handerischen Verwaltung Ubergibt. Dies bedeutet,
dass die Person 3 sich bei der Vertrauenseinrichtung
17 registriert, wie im Verfahrensschritt 107 angedeu-
tet ist. Beim Registrieren werden jene Daten erfasst
109, die bei einer Kontrolle der Person an der Grenze
5 ausgewertet und/oder Uberprift werden kdnnen.
Dieses sind in der Regel die Informationen, die in
dem ldentitdtsdokument 11 drucktechnisch, hologra-
fisch, elektronisch und/oder auf andere Weise abge-
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speichert sind. Aus Griinden des Datenschutzes und
insbesondere eines Aufrechterhaltens einer Fal-
schungssicherheit sind diese Daten zumindest teil-
weise in dem Identitdtsdokument 11 codiert und/oder
gegen ein Abrufen der Daten gesichert. Daher wird
es in der Regel fur die Vertrauenseinrichtung 17 nicht
moglich sein, die die Person identifizierenden Daten
vollstdndig aus dem ldentitatsdokument 11 auszule-
sen. Die vollstandige Erfassung der in dem Identitats-
dokument 11 gespeicherten Informationen wird Kon-
trollerfassungseinheiten 19 der Kontrolleinrichtungen
13 an den Kontrollstellen 15 vorbehalten bleiben. Mit
der Vertrauenseinrichtung 17 sind jedoch vorzugs-
weise weitere Kontrollerfassungseinheiten 21 gekop-
pelt, die die Person identifizierende Merkmale und
Daten erfassen kdnnen. Ebenso wie die Kontroller-
fassungseinheiten 19 kdnnen die weiteren Kontroller-
fassungseinheiten 21 alle moéglichen Einrichtungen
umfassen, die geeignet sind, die Person 3 selbst oder
deren Merkmale 111, das Identitdtsdokument 5
und/oder die darin gespeicherten Informationen zu
erfassen 113. Beispielsweise kdnnen die Kontroller-
fassungseinheiten 19 und weiteren Kontrollerfas-
sungseinheiten 21 optische Scanner, 3D-Scanner,
Texterkennungssysteme, Bilderkennungssysteme,
Holografielesegerate, Barcodereader, Fingerab-
druckscanner, Videokameras, Irisscanner usw. um-
fassen sowie Systeme, mit denen weitere Informatio-
nen erfasst werden kénnen. Diese weiteren Systeme
kénnen beispielsweise ein Terminal mit einer Tastatur
und/oder einer Maus, einem Trackball, einem Joy-
stick oder Ahnlichem sowie Spracherfassungs- und
-erkennungs- und/oder Analyseeinheiten umfassen.

[0033] Bei einer typischen Registrierung der Person
3 werden somit ein Teil der die Person identifizieren-
den Daten aus dem ID-Dokument 11 erfasst, in dem
beispielsweise die Daten einer maschinenlesbaren
Zone (MRZ — machine readable zone) mittels eines
entsprechenden Lesegerates erfasst werden. Daru-
ber hinaus werden beispielsweise ein oder mehrere
Fingerabdriicke erfasst, ein Irisscann eines oder bei-
der Augen ausgefiihrt, eine Gesichtsstruktur mittels
eines 3D-Gesichtsscanners erfasst und/oder einzel-
ne die Person identifizierende Informationen, bei-
spielsweise ein Name, ein Vorname, ein Geburtsna-
me, ein Geburtsort, ein Geburtsdatum, eine Nationa-
litat, ein Geschlecht, eine Hautfarbe, eine Augenfar-
be usw. Uber eine Eingabeeinrichtung eingegeben
und/oder erfasst. Welche Informationen zu erfassen
sind und wie diese zu erfassen sind, ergibt sich bei-
spielsweise aus dem Teil der Passiersteuerungsta-
belle PCT, die an die Vertrauenseinrichtung 17 tiber-
mittelt worden ist. Ferner kdnnen bei der Registrie-
rung auch Informationen erfasst werden, die nur fir
ein Passieren einer bestimmten Grenze und/oder nur
in einem bestimmten Zeitraum von Relevanz sind.
Solche Informationen oder Daten kénnen beispiels-
weise ein Visum oder Ahnliches betreffen. Um zu er-
reichen, dass eine Registrierung mdglichst vollstan-
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dig ausgefihrt wird, wird die Erfassung der die Per-
son identifizierenden Daten Uber die weiteren
Kontrollinformationserfassungseinrichtungen 21 an-
hand der der Vertrauenseinrichtung 17 Gbermittelten
PCT-Daten. Vorzugsweise werden die PCT-Daten
zur Steuerung der Kontrolleinrichtung 13 verwendet.

[0034] Um die erfassten die Person 3 identifizieren-
den Daten der Person 3 auf einfache Weise zuord-
nen zu kénnen und zu verhindern, dass ein Dritter un-
autorisiert Zugang zu den die Person 3 identifizieren-
den Daten erhalten kann, wird bei der Registrierung
ein Token erzeugt 115. Das Token wird der Person 3
ausgegeben 117. Dieses kann beispielsweise in
elektronischer Form mittels einer Ubertragung per
Email und/oder SMS oder Ahnliches an eine Kommu-
nikationseinrichtung der Person 3 erfolgen 117. Die
die Person identifizierenden Informationen werden
mit dem Token in einer ID-Informationen-Datenbank
25 abgespeichert 119. Eine solche Registrierung
fihrt die Person zu dem Zeitpunkt t, mit der Vertrau-
enseinrichtung 17 aus. Sofern fur das Passieren der
Grenze 5 keine fir einen einmaligen Passiervorgang
erforderlichen Informationen, wie beispielsweise ein
Visum, bendtigt werden, wird diese Registrierung ein-
malig ausgefiihrt und kann flr eine beliebige Anzahl
von Passagen der Grenze 5 und/oder weiterer Gren-
zen verwendet werden.

[0035] Steht ein unmittelbares Passieren der Gren-
ze 5 durch die Person 3 bevor, so kiindigt die Person
3 diese Passierabsicht der Kontrollinstanz 7 zum
Zeitpunkt t, an 121 (Ankindigen), der nach dem Zeit-
punkt t, und vor einer Kontrolle an der Kontrollstelle
15 zum Zeitpunkt t, liegt.

[0036] Um die Passierabsicht anzukiindigen, ver-
wendet die Person 3 eine Absichtserfassungseinrich-
tung 27. Diese ist vorzugsweise als Kommunikati-
onseinrichtung ausgebildet, die der Person 3 zuge-
ordnet ist. Bei der Absichtserfassungseinrichtung 27
kann es sich beispielsweise um ein Mobiltelefon, ei-
nen personlichen digitalen Assistenten PDA, einen
Personal Computer, aber auch um Kommunikati-
onseinrichtungen handeln, die der Person 3 nicht di-
rekt zugeordnet sind, ein 6ffentliches Telefon, einen
offentlichen Computer, ein Faxgerat, ein spezielles
Terminal zum Ankindigen von Grenzpassierabsich-
ten usw. Ist die Absichtserfassungseinrichtung 27
beispielsweise als Mobiltelefon ausgebildet, so kann
die Person 3 vorzugsweise ein beispielsweise in Ja-
va-Skript ausgefiihrtes Erfassungsmodul von der
Vertrauenseinrichtung 17 abrufen 123. Ein Ausfiihren
dieses Moduls auf dem Mobiltelefon leitet die Person
3 an, die Informationen einzugeben, die bendtigt wer-
den, um die Passierabsicht zu vervollstandigen. Das
Absichtserfassungsmodul ist vorzugsweise von der
Vertrauenseinrichtung 17 so abgefasst, dass es die
der Vertrauenseinrichtung 17 Ubermittelten PCT-Da-
ten verwendet, um die fur ein Passieren einer Grenze
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bendtigten Informationen vollstandig erfasst 125. Ist
die Person 3 bei der Vertrauenseinrichtung 17 regis-
triert, missen nur wenige die Person 3 identifizieren-
de Daten, beispielsweise das Token, angegeben
werden. Fur eine konkrete Passierabsicht kann es
beispielsweise erforderlich und ausreichend sein,
den Staat anzugeben, aus dem die Einreise erfolgen
soll, die Kontrollstelle 15 anzugeben, an der die
Grenze 5 passiert werden soll, und das Token, Uber
den die die Person 3 identifizierenden Daten in der
ID-Informationen-Datenbank 25 aufgefunden werden
kénnen.

[0037] Von dem Mobiltelefon werden Ankindi-
gungsdaten, die die Passierabsicht und die die Per-
son identifizierenden Daten umfassen, hier das To-
ken, zu der Kontrollinstanz 7 Ubermittelt 127. Die
Ubermittlung erfolgt beispielsweise iiber einen Mobil-
telefonbetreiber 29, der hier schematisch mittels stili-
sierter Empfangsantennen dargestellt ist, und die
Vertrauenseinrichtung 17, die informationstechnisch
mit einer Zentralsteuereinrichtung 31 der Kontrollin-
stanz 7 verbunden ist. Wahrend der Ubermittlung der
Ankundigungsdaten wertet eine Ankindigungsdaten-
auswerteeinheit 33 der Vertrauenseinrichtung 17, die
mittels eines prozessgesteuerten Rechners ausgebil-
det sein kann, die Ankindigungsdaten aus 129, ana-
lysiert hierbei das Token und flugt die mit dem Token
verknupften, die Person 3 identifizierenden Daten,
die aus der ID-Informationen-Datenbank 25 abgeru-
fen werden 131, in die Ankindigungsdaten ein 133.
Hierbei werden vorzugsweise nur die die Person 3
identifizierenden Daten in die Ankindigungsdaten
eingefligt, die gemaRl der der Vertrauenseinrichtung
17 Ubermittelten PCT-Daten von der Kontrollinstanz
7 bendétigt werden, um ein Passieren der Grenze 5
vorzubereiten.

[0038] Hierdurch wird die Datenmenge der an die
Kontrollinstanz 7 Ubermittelten Ankilindigungsdaten
sinnvoll begrenzt.

[0039] Um eine Kontrolle der Person an der Kon-
trollstelle 15 sinnvoll vorzubereiten, wertet die Zen-
tralsteuereinrichtung 31 die Ankundigungsdaten un-
ter Berlcksichtigung der in der Passiersteuertabelle
PCT enthaltenen Daten aus 135. Hierbei werden die
die Person identifizierenden Daten u. a. mit Uberprii-
fungsinformationen, die beispielsweise Fahndungs-
informationen umfassen, verglichen 137. Die Uber-
prufungsinformationen sind in einer Kontrolldaten-
bank 32 abgelegt. Ist die Person 3 beispielsweise als
gesuchte Person in einer Fahndungsliste aufgefiihrt,
so wirde bei diesem Abgleich auffallen, dass diese
Person von einer staatlichen Stelle gesucht wird. Als
Ergebnis des Abgleichs werden Prifungsdaten er-
zeugt 139, die zu den Kontrolleinrichtungen 13 der
Kontrollstelle 15 Ubermittelt werden 141. Die Pri-
fungsdaten umfassen all jene Informationen, die fir
eine Kontrolle an der Grenze 5 benétigt werden. In ei-
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ner bevorzugten Ausfihrungsform werden den Pri-
fungsdaten somit jene PCT-Daten der Passiersteue-
rungstabelle zugefligt, die zur Steuerung der Kontrol-
leinrichtungen und/oder zum Unterstltzen einer kor-
rekten geregelten Kontrolle an der Kontrollstelle be-
notigt werden. Die Prifungsdaten werden ferner ein
Ergebnis des Abgleichs gegen die Uberpriifungsda-
ten sowie vorzugsweise zumindest einen Teil der die
Person identifizierenden Daten umfassen, um die
Prifungsdaten der Person 3 an der Kontrollstelle 15
zuordnen zu kénnen.

[0040] Zu einem Zeitpunkt t,, der zeitlich nach den
Zeitpunkten t, und t, liegt, wird die Person 3 an der
Kontrollstelle 15 vor dem Passieren der Grenze 5
kontrolliert. Hierbei werden von der Person 3 und in
der Regel auch von dem ldentitatsdokument 11
Merkmale als Kontrollinformationen mittels der
Kontrollinformationserfassungseinheiten 19 erfasst
143. Das Erfassen erfolgt tUber die Kontrollinformati-
onserfassungseinheiten 19 der Kontrolleinrichtung
13 bevorzugt automatisiert und/oder gesteuert an-
hand der mit den Prifungsdaten Gbermittelten
PCT-Daten. Diese legen fest, welche Merkmale der
Person und auf welche Weise diese zu erfassen sind
sowie welche Merkmale des Identitdtsdokuments 11
zu erfassen und auf welche Weise diese zu verifizie-
ren sind. Einzelne Erfassungsschritte und/oder Kon-
troll- und Verifikationsschritte kdnnen eine Unterstut-
zung durch ein Kontrollpersonal (nicht dargestellt) er-
fordern. Beispielsweise kann eine Ubereinstimmung
einer Personenidentitadt zwischen den von der Ver-
trauenseinrichtung 17 Gbermittelten die Person iden-
tifizierenden Daten und der Person 3 anhand eines
auf einer Ausgabeeinrichtung dargestellien Pass-
bilds erfolgen, dessen Daten von der Vertrauensein-
richtung 17 an die Kontrollinstanz 7 Gbermittelt wur-
den. Den Identitatsabgleich zwischen diesem uber-
mittelten Passbild und der Person und gegebenen-
falls zusatzlich einem Passbild in dem |dentitatsdoku-
ment 11 kann durch ein solches Kontrollpersonal
ausgefuhrt werden und ein Ergebnis dieser Identi-
tatsprifung mittels einer Tastatur, eines Schalters
und/oder einer beliebigen anderen Erfassungsein-
richtung, beispielsweise auch einer Spracherken-
nungseinrichtung, erfasst werden. Die erfassten Kon-
trollinformationen werden anschliefend gemeinsam
mit den Prifungsdaten und gegebenenfalls hierin
enthaltenen PCT-Daten ausgewertet 145, um eine
Kontrollentscheidung abzuleiten. Die Kontrollent-
scheidung wird von einer Auswerteeinrichtung 35 ge-
troffen und Uber eine Ausgabeeinheit 37 ausgegeben
147. Bei einer unbemannten Kontrolleinrichtung kann
die Ausgabe der Kontrollentscheidung auch erfolgen,
indem beispielsweise ein elektronisches Signal aus-
gegeben wird, welches eine mechanische Sperrein-
richtung (nicht dargestellt) freigibt, so dass die Per-
son 3 die Grenze 5 passieren kann, sofern die Kon-
trollentscheidung im Hinblick auf eine Passiererlaub-
nis positiv ausgefallen ist. Andernfalls wird der Per-
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son 3 die negative Kontrollentscheidung akustisch,
optisch oder auf andere Weise ausgegeben.

[0041] Wird an der Kontrollstelle Kontrollpersonal
eingesetzt, welches Uber den Zugang zu oder Aus-
gang aus einem Bereich wacht, so ist die Kontrollent-
scheidung der Kontrolleinrichtung als Kontrollemp-
fehlung bzw. Entscheidungsempfehlung fir das Kon-
trollpersonal anzusehen. Die Passierentscheidung
trifft in einem solchen Fall das Kontrollpersonal.

[0042] Das beschriebene Verfahren und das be-
schriebene Kontrollsystem 1 bieten den Vorteil, dass
die Zeit, welche im Zeitpunkt t, fir die tatsgchliche
Kontrolle der Person 3 an der Kontrollstelle 15 bend-
tigt wird, deutlich reduziert werden kann, da ein Ab-
gleich der die Person identifizierenden Daten mit den
Uberpriifungsinformationen und ein Beschaffen der
moglicherweise notwendigen PCT-Daten, die ange-
ben, wie die Sicherheitsmerkmale des Identitatsdo-
kuments 11 zu verifizieren und/oder auszulesen sind,
bereits zeitlich vor der Kontrolle der Kontrollstelle 15
bzw.

[0043] Kontrolleinrichtung 13 Ubermittelt werden
oder stattfinden. Bei Kontrollstellen 15, die mehrere
Kontrolleinrichtungen 13 aufweisen, kann es vorge-
sehen sein, dass die Personen 3, die ihren Grenzu-
bertritt angekiindigt haben, bevorzugt abgefertigt
werden. Beispielsweise ist es moglich, einzelne Kon-
trolleinrichtungen 13 vorzusehen, die nur Personen 3
benutzen durfen, die sich vorher fir ein Passieren der
Grenze 5 angemeldet bzw. angekiindigt haben. Die
Ubrigen Personen miissen an einer anderen Kontrol-
leinrichtung die Zeit abwarten, die bendtigt wird, um
den Abgleich der die Person 3 identifizierenden Da-
ten mit den Uberpriifungsdaten wéhrend der Kontrol-
le am Zeitpunkt t, auszufihren. Bei gegebener An-
zahl der Kontrolleinrichtungen 13 kann durch das er-
findungsgemaRe System die fiir die Kontrolle der ein-
zelnen Personen bendtigte Zeit reduziert werden und
somit eine gréRere Anzahl von Personen im gleichen
Zeitraum kontrolliert werden. Bei gleicher Anzahl der
kontrollierten Personen kann andernfalls somit die
Anzahl der bendtigten Kontrolleinrichtungen redu-
ziert werden.

[0044] Bei einer anderen Ausfuhrungsform der Er-
findung kann vorgesehen sein, dass in den Ankindi-
gungsdaten, d. h. beim Erfassen der Passierabsicht,
die konkrete Kontrollstelle nicht erfasst werden muss,
sondern diese anhand der Informationen, die beim
Ubermitteln der Ankiindigungsdaten anfallen, von
der Vertrauenseinrichtung 17 und/oder der Kontrollin-
stanz 7 automatisch ermittelt werden. Wird als Ab-
sichtserfassungseinrichtung ein Mobiltelefon genutzt,
so kann anhand des Sendemastes, Uber den die An-
kiindigungsdaten erfasst werden, auf den Ort der
Person 3 geschlossen werden. Da eine Ankiindigung
in einem gewissen zeitlichen Fenster vor der eigent-

9/15



DE 10 2007 050 024 A1

lichen Kontrolle an der Grenze 5 erfolgen muss, kann
aus der Position der Person 3 zum Zeitpunkt t, der
Ankundigung und aus geografischen Informationen
Uber die Kontrollstellen 15 die Kontrollstelle 15 oder
die Gruppe von Kontrollstellen 15 ermittelt werden,
zu der sich die Person 3 mit hoher Wahrscheinlichkeit
bewegen wird, um die Grenze 5 zu passieren.

[0045] Furden Fachmann versteht es sich, dass so-
wohl das Kontrollsystem 1 als auch das beschriebe-
ne Verfahren 101 modifiziert und erweitert werden
kénnen. Insbesondere im Hinblick auf das beschrie-
bene Verfahren 101 soll angemerkt werden, dass
nicht samtliche beschriebenen Verfahrensschritte in
der angegebenen Reihenfolge oder Giberhaupt erfor-
derlich sind, um das erfindungsgemafie Verfahren
vorteilhaft ausfiihren zu kénnen.

Bezugszeichenliste

1 Kontrollsystem
3 Person
t—t, Zeitpunkte

5 Grenze

7 Kontrollinstitutionen

9 Passiersteuerungstabellen-Datenbank
1" ID-Dokument

13 Kontrolleinrichtung

15 Kontrollstelle

17 Vertrauenseinrichtung

19 Kontrollerfassungseinrichtung

21 weitere Kontrollerfassungseinrichtung
23 Tokenerzeuger

25 ID-Informationen-Datenbank

27 Absichtserfassungseinrichtung

29 Mobiltelefonbetreiber

31 Zentralsteuereinrichtung

32 Kontrolldatenbank

33 Anklndigungsdatenauswerteeinheit
35 Auswerteeinrichtung

37 Ausgabeeinheit

101 Verfahren

103 Erstellen/Aktualisieren/Abspeichern der
Passiersteuerungstabelle (PCT)

105 Exportieren/Bereitstellen eines Teils der PCT
(z. B. Ubermitteln an Vertrauenseinrichtung)

107 Registrieren

109 Erfassen von weiteren Kontrollinformationen
(ID-Informationen)

111 Erfassen von Daten Uber die Person

13 Erfassen von Daten iber das Identitatsdoku-
ment

115 Token erzeugen

117 Ausgeben des Token an die Person

119 Ablegen der ID-Informationen in der ID-Infor-
mationen-Datenbank

121 Ankundigen der Passierabsicht

123 Abruf eines Erfassungsmoduls

125 Erfassen der Anklindigungsdaten

127 Ubertragen der Ankiindigungsdaten

2009.04.23

129 Auswerten der Ankiindigungsdaten (Suche
Token)

131 Abrufen der ID-Daten zu dem Token aus
ID-Informationen-Datenbank

133 Einfligen ID-Informationen in Ankiindigungs-
daten

135 Auswerten der Anklndigungsdaten unter
Berlicksichtigung der PCT-Daten

137 Abgleichen der ID-Daten mit den Uberpri-
fungsdaten

139 Erzeugen Prifungsdaten (Einfligen PCT-Da-
ten)

141 Ubertragen der Priifungsdaten an Kontroll-
einrichtung(n) der Kontrollstelle(n)

143 Erfassen der Kontrollinformationen unter Be-
riicksichtigung der PCT-Daten

145 Auswerten der Kontrollinformationen unter
Einbeziehung der Priifungsdaten und Erzeu-
gen einer Kontrollentscheidung

147 Ausgeben der Kontrollentscheidung

Patentanspriiche

1. Verfahren zur Durchfihrung einer Personen-
kontrolle umfassend die Schritte:
Erfassen einer Passierabsicht einer Person (3);
Ubermitteln von Ankiindigungsdaten, die die Kon-
trollabsicht der Person (3) angeben und die Person
(3) identifizierende Daten (ID-Daten) umfassen, an
eine Kontrollinstanz (7);
Abgleichen der die Person (3) identifizierenden Da-
ten (ID-Daten) gegen Uberpriifungsinformationen ei-
ner Kontrolldatenbank (32) und Erzeugen von fiir die
Personenkontrolle bendtigten Prifungsdaten, die ein
Ergebnis des Abgleichs und mindestens einen Teil
der die Person identifizierenden Daten umfassen;
Ubermitteln der Priifungsdaten an mindestens eine
Kontrolleinrichtung (13) mindestens einer Kontroll-
stelle (15);
Erfassen von Kontrollinformationen der Person (3)
mittels der mindestens einen Kontrolleinrichtung
(13), wobei die Kontrollinformationen Gber die Person
erfasste Merkmale und Uber ein ID-Dokument erfass-
te Merkmale umfassen;
Auswerten der Kontrollinformationen anhand der
Prifungsdaten und Erzeugen einer Kontrollentschei-
dung sowie
Ausgeben der Kontrollentscheidung.

2. Verfahren nach Anspruch 1, dadurch gekenn-
zeichnet, dass die Ubermittlung der Ankiindigungs-
daten Uber eine Vertrauenseinrichtung (17) erfolgt,
die zumindest einen Teil der die Person (3) identifizie-
renden Daten aus einer ID-Informationen-Datenbank
(25) der Vertrauenseinrichtung (17) abruft und den
Ankundigungsdaten zufigt.

3. Verfahren nach Anspruch 1 oder 2, dadurch
gekennzeichnet, dass die Kontrollabsicht mittels ei-
ner raumlich getrennt von der Kontrolleinrichtung
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(13) ausgebildeten elektronischen Kommunikations-
vorrichtung, insbesondere einem Mobiltelefon, einem
PDA, einem Laptop oder einem Computer, erfasst
wird.

4. Verfahren nach einem der Anspriiche 1 bis 3,
dadurch gekennzeichnet, dass die die Person (3)
identifizierenden Daten von der Vertrauenseinrich-
tung (17) zeitlich vorgelagert und getrennt von dem
Erfassen der Kontrollabsicht erfasst und in die ID-In-
formationen-Datenbank (25) abgespeichert werden.

5. Verfahren nach Anspruch 4, dadurch gekenn-
zeichnet, dass beim Erfassen der die Person (3)
identifizierenden Daten fiir die Vertrauenseinrichtung
weitere Kontrollinformationen der Person (3) erfasst
werden, aus denen die die Person (3) identifizieren-
den Daten abgeleitet werden.

6. Verfahren nach Anspruch 5, dadurch gekenn-
zeichnet, dass beim Erfassen und oder Abspeichern
der die Person (3) identifizierenden Daten ein Token
erzeugt wird, Uber den eine Zuordnung der die Per-
son (3) identifizierenden Daten in der Datenbank
moglich ist.

7. Verfahren nach einem der Anspriiche 1 bis 6,
dadurch gekennzeichnet, dass beim Erfassen der
Kontrollabsicht das Token erfasst und in die Ankindi-
gungsdaten eingefiigt wird.

8. Verfahren nach einem der Anspriiche 1 bis 7,
dadurch gekennzeichnet, dass die mindestens eine
Kontrollstelle (15) oder eine Gruppe von Kontrollstel-
len aus einer Gesamtheit von Kontrollstellen automa-
tisch anhand der erfassten Kontrollabsicht und/oder
Informationen (iber die Ubertragung der Ankiindi-
gungsdaten ermittelt werden und die Prifungsdaten
nur an die Kontrolleinrichtungen (13) dieser ermittel-
ten Kontrollstelle (15) oder der Gruppe von Kontroll-
stellen Gbermittelt werden.

9. Verfahren nach einem der Anspriiche 1 bis 8,
dadurch gekennzeichnet, dass in einer Passiersteue-
rungstabellen-Datenbank (9) Informationen Uber Si-
cherheitsmerkmale von zu priifenden Identitatsdoku-
menten, Informationen (iber die zur Uberpriifung der
Sicherheitsmerkmale notwendigen Kontrollschritte,
Anweisungen fir auszufiihrende Kontrollschritte bei
der Personenkontrolle in Abhangigkeit von einer
Kontrollsituation und/oder Steuerungsanweisungen
abgespeichert werden, mittels derer die Kontrollein-
richtung (13) bei der Personenkontrolle gesteuert
und/oder fur die Personenkontrolle konfiguriert wird.

10. Verfahren nach einem der Anspriiche 1 bis 9
dadurch gekennzeichnet, dass zumindest ein Teil der
PCT-Informationen an die Vertrauenseinrichtung (17)
Ubermittelt wird, und von der Vertrauenseinrichtung
(17) ein von der Kontrollinstanz (7) gewunschter Teil

2009.04.23

der die Person (3) identifizierenden Informationen
aus den in der ID-Informationen-Datenbank (25) ab-
gelegten Daten ausgewahlt und in die Ankindi-
gungsdaten eingefligt wird, so dass nur der bendétigte
Teil der die Person (3) identifizierenden Daten an die
Kontrollinstanz (17) ubermittelt wird.

11. Kontrollsystem (1) zum Durchfiihren von Per-
sonenkontrollen, umfassend mindestens eine Ab-
sichtserfassungseinrichtung (27) zum Erfassen einer
Kontrollabsicht einer Person (3),
eine Zentralsteuereinrichtung (31) einer Kontrollin-
stanz (17), die informationstechnisch mit der Ab-
sichtserfassungseinrichtung (27) verbunden ist, so
dass der Kontrollinstanz (17) Ankundigungsdaten
Ubermittelbar sind, die eine Kontrollabsicht einer Per-
son (3) angeben und die Person (3) identifizierende
Daten (ID-Daten) umfassen,
eine mit der Zentralsteuereinrichtung (31) verknupfte
Kontrolldatenbank (32) mit Uberpriifungsinformatio-
nen der Kontrollinstanz (17), wobei die Zentralsteuer-
einrichtung (31) zum Abgleichen der die Person (3)
identifizierenden Daten (ID-Daten) gegen die Uber-
prufungsinformationen einer Kontrolldatenbank und
zum Erzeugen von flr die Personenkontrolle bendtig-
ten Prifungsdaten ausgebildet ist, und
mindestens eine Kontrolleinrichtung (13) mindestens
einer Kontrollstelle (15), die informationstechnisch
mit der Zentralsteuereinrichtung (31) verbunden ist,
um die Prufungsdaten zu empfangen, wobei die Kon-
trolleinrichtung (13) mindestens eine Kontrollinforma-
tionserfassungseinrichtung (19) zum Erfassen von
Kontrollinformationen der Person (3),
eine Auswerteeinrichtung (35) zum Auswerten der
Kontrollinformationen anhand der Prifungsdaten und
Treffen einer Kontrollentscheidung sowie eine Aus-
gabeeinheit (37) zum Ausgeben der Kontrollent-
scheidung umfasst.

12. Kontrollsystem (1) nach Anspruch 11, da-
durch gekennzeichnet, dass die Absichtserfassungs-
einrichtung (27) mit der Zentralsteuereinrichtung (31)
Uber eine Vertrauenseinrichtung (17) informati-
onstechnisch verbunden ist, die eine ID-Informatio-
nen-Datenbank (25) umfasst und ausgebildet ist, an-
hand erfasster Ankilindigungsdaten zumindest einen
Teil der die Person (3) identifizierenden Daten aus
der ID-Informationen-Datenbank (25) abzurufen und
den Absichtsdaten zuzufliigen.

13. Kontrollsystem (1) nach Anspruch 11 oder 12,
dadurch gekennzeichnet, dass die Absichtserfas-
sungseinrichtung (27) eine von der Kontrolleinrich-
tung (13) raumlich getrennt ausgebildete Kommuni-
kationsvorrichtung, insbesondere ein Mobiltelefon,
ein PDA, ein Laptop oder ein Computer, ist.

14. Kontrollsystem (1) nach einem der Anspru-
che 11 bis 13, dadurch gekennzeichnet, dass mit der
Vertrauenseinrichtung (17) weitere Kontrollinformati-
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onserfassungseinheiten (21) gekoppelt sind, Gber die
weitere Kontrollinformationen erfassbar sind, aus de-
nen die die Person (3) identifizierbaren Daten ableit-
bar sind oder abgeleitet werden.

15. Kontrollsystem (1) nach einem der Anspri-
che 11 bis 14, dadurch gekennzeichnet, dass die Ver-
trauenseinrichtung (17) einen Tokenerzeuger um-
fasst, mittels dem beim Erfassen der die Person (3)
identifizierenden Daten ein Token erzeugt und Uber
den eine Zuordnung der die Person (3) identifizieren-
den Daten in der ID-Informationen-Datenbank mog-
lich ist.

16. Kontrollsystem (1) nach einem der Anspri-
che 11 bis 15, dadurch gekennzeichnet, dass die
Kontrollinformationserfassungseinheiten (19)
und/oder die weiteren Kontrollinformationserfas-
sungseinheiten (21) Fingerabdruckscanner, Irisscan-
ner, 3D-Personenscanner, insbesondere Ge-
sichtsscanner, Videoerfassungseinheiten, alphanu-
merische Erfassungseinheiten, Spracherfassungs-,
-erkennungs-, und/oder -analyseeinrichtungen um-
fassen.

17. Kontrollsystem (1) nach einem der Anspru-
che 11 bis 16, dadurch gekennzeichnet, dass die
Zentralsteuereinrichtung (31) der Kontrollinstanz (7)
eine Passiersteuerungstabellen-Datenbank (9) ent-
halt, in der kontrollrelevante Informationen gespei-
chert sind und ein Abgleich der Anklindigungsdaten
mit der Kontrolldatenbank (32) abhangig von den In-
formationen der Passiersteuerungstabellen-Daten-
bank (9) ausgefihrt wird.

18. Kontrollsystem (1) nach einem der Anspru-
che 11 bis 17, dadurch gekennzeichnet, dass die
Zentralsteuereinrichtung (31) ausgebildet ist, den
Prifungsdaten PCT-Daten zuzufligen.

19. Kontrollsystem (1) nach einem der Anspru-
che 11 bis 18, dadurch gekennzeichnet, dass die
Kontrolleinrichtung (31) ausgebildet ist, bei der Erfas-
sung und Auswertung der Kontrollinformationen mit-
tels der in den Prifungsdaten tbermittelten PCT-Da-
ten gesteuert und/oder konfiguriert zu werden.

20. Kontrollsystem (1) nach einem der Anspri-
che 11 bis 19, dadurch gekennzeichnet, dass die er-
fassten Anklindigungsdaten das Token umfassen,
anhand dessen die Vertrauenseinrichtung (17) die
die Person (3) identifizierenden Daten aus der ID-In-
formationen-Datenbank (25) abruft und den Ankindi-
gungsdaten zuflgt.

Es folgen 3 Blatt Zeichnungen
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Anhangende Zeichnungen

Erstellen/Aktualisieren /Abspeichern der <107
PCT -103
Exportieren eines Teils der PCT an Vertrauenseinrichtung 1105
Registrieren 107
Ertassen von weiteren Kontrollinformationen {ID- 109
Informationen) — |
Erfassen von Daten iiber die Person I
Ertassen von Daten iiber dos /,,/—113
Identitatsdokument
. 15
Erzeugen eines Tokens
Ausgeben des Tokens on die Person *”/-ﬂ?
Ablegen der 1D -Informationen in der 1D-Informationen- F,/r'ﬂg
datenbank
Ankiindigen einer Passierabsicht 1121
Download eines Erfassungsmoduls 11723
Erfassen der Ankindigungsdaten (Token ID-
Informationen / Grenze / Kontrollstelle) 1125
Ubertragen der Ankiindigungsdaten 1127
Auswerten der Ankiindigungsdaten (Suche 1
Token) 128
Abrufen der ID-Daten zudem Tokenqus D- | | 1131
Informationen-Datenbank
Einfiigen ID-Informationen in 1133
Ankundigungsdaten

Fig.1a
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Auswerten der Ankundigungsdaten unter Berucksichtigung der

PCT- Doten 135
Abgleichen der ID-Daten mit den 137
Uberpriifungsdaten —
Erzeugen Priifungsdaten (Einfiigen PCT- 133
Daten) —

Ubertrogen der Priifungsdoten an Al

Kontrolleinrichtunglen) der Kontrollstelle(n)

Erfassen der Kontrollinformationen unter Berucksichtigung der
PCT-Daten (Erfassen von Informationen der Person und 143
Erfassen von Informationen des Identitatsdokuments ~

Auswerten der Kontrollinformationen unter
Einbeziehung der Prufungsdaten und Erzeugen einer 145
Kontrollentscheidung

Ausgeben der Kontrollentscheidung 167

Fig.1b
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