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(57) Abstract: The invention relates to a method for running, on a processor in a non-privileged mode, different computer programs
< P while, in a nominal mode, making use of privileged instructions, consisting of running a hypervisor program in a privileged mode of

the processor. The hypervisor program furnishes said computer programs P with services equivalent to those available for running in
@O aprivileged mode. The source codes of these computer programs P are modified beforehand for replacing the privileged instructions
@@ with calls for services furnished by the hypervisor program. The invention is characterized in that the hypervisor program creates at
least two privileged submodes organized into a hierarchy within the non-privileged mode and in that the processor comprises only
two operating modes.
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\& (57) Abrégé : La présente invention se rapporte & un procédé pour l'exécution sur un processeur en mode non privilégié de diffé-
& rents programmes informatiques P faisant en mode nominal usage d'instructions privilégiées, consistant 2 exécuter un programme
& hyperviseur en mode privilégié du processeur, ce programme hyperviseur fournissant auxdits programmes informatiques P des ser-
vices équivalents a ceux disponibles en exécution en mode privilégié, les codes source desdits programmes informatiques P étant
préalablement modifiés pour remplacer les instructions privilégiées par des appels aux services fournis par ledit programme hyper-
viseur, caractérisé en ce que le programme hyperviseur crée au moins deux sous-modes de privileges hiérarchisés au sein du mode
g non privilégié et en ce que le processeur dispose de deux modes d'exploitation seulement.
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MECANISMES POUR LA VIRTUALISATION DE CPU

La présente invention se rapporte au domaine de

l’interfagage matériel/logiciel dans le monde informatique.

La présente invention se rapporte plus
particulierement a la virtualisation de processeur a deux
modes d’exploitation : un mode privilégié et un mode non
privilégié. L’invention a pour but d’étendre de facon
virtuelle le nombre de niveaux de privilége possibles du

pProcesseur.

L’art antérieur connait déja, par la publication XEN
2002, University of CAMBRIDGE, Technical Report UCAM-CL-TR-
553,. un procédé de virtualisation appelé para-
virtualisation. Ce procédé met en ceuvre des modifications
des codes sources des 0OS a virtualiser de telle fagon que
les instructions privilégiées soient remplacées par des
appels a des services équivalents fournis par un
hyperviseur. L'hyperviseur s’exécute dans le mode le plus
privilégié du processeur, les OS virtualisés dans un mode
moins privilégié que celui de 1l’hyperviseur, et les
processus gérés par lesdits OS virtualisés dans un mode
moins privilégié que celui desdits 0S. C’est pourquoi ce
procédé n’est mis en ceuvre uniquement sur des processeurs

disposant d’au moins trois niveaux de privilége différents.

La présente invention entend remédier aux
inconvénients de 1l’art antérieur et permettre ainsi de
réaliser des para-virtualisations sur des processeurs ne
disposant initialement que de deux niveaux de priviléges, en
proposant un procédé consistant a sub-diviser le niveau non
privilégié du processeur en plusieurs niveaux de priviléges

virtuels.
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A cet effet, l'invention concerne dans son acception
la plus générale un procédé pour l’exécution sur un
processeur en mode non privilégié de différents programmes
informatiques P faisant en mode nominal usage d’instructions
privilégiées, consistant a exécuter un programme hyperviseur
en mode privilégié du processeur, ce programme hyperviseur
fournissant auxdits programmes informatiques P des services
équivalents a ceux disponibles en exécution en mode
privilégié, les codes source desdits programmes
informatiques P étant préalablement modifiés pour remplacer
les instructions privilégiées par des appels aux services

fournis par ledit programme hyperviseur,

caractérisé en ce que :

le programme hyperviseur crée au moins deux sous-modes
de priviléges hiérarchisés au sein du mode non privilégié et
en ce que le processeur dispose de deux modes d’exploitation

seulement.

Selon un mode de réalisation, l’un au moins desdits
programmes informatiques P est un systéme d’exploitation
(OS) O; destiné & 1l’exécution d’au moins un programme
applicatif A,;; tournant sous lesdits O, les codes source des
0OS 0O; étant préalablement modifiés pour remplacer les
instructions privilégiées par des appels aux services
fournis par le programme hyperviseur.

Selon une variante, l’un au moins desdits programmes
informatiques P est un programme applicatif B, ; les codes
source dudit programme applicatif B, étant préalablement
modifiés pour remplacer -les instructions privilégiées par
des appels aux services fournis par le programme
hyperviseur.

Selon une autre variante, les programmes informatiques

P comprennent au moins un systéme d’exploitation (0S) 0, et
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au moins un programme applicatif A,; tournant sous lesdits O,
ainsi qu’au moins un programme applicatif B,, consistant a
exécuter un programme hyperviseur en mode privilégié du
processeur, ce programme hyperviseur fournissant auxdits O0S
O; et programmes applicatifs B, des services équivalents a
ceux disponibles en exécution en mode privilégié, les codes
source des OS O; et desdits programmes applicatifs B, étant
préalablement modifiés pour remplacer les instructions
privilégiées par des appels aux services fournis par le
programme hyperviseur.

Selon un mode de mise en ®uvre particulier, les
programme applicatifs A;; tournent dans au moins un desdits
sous-modes moins privilégié que celui de 1’08 O, qui les
exécute.

Selon un autre mode de mise en wuvre particulier, les
0OS O; tournent dans au moins un desdits sous-modes plus
privilégié que celui des programmes applicatifs A;; qu’ils
exécutent.

Selon wune variante, au moins un des programmes
applicatifs A;; est un OS.

Selon wune autre variante, un desdits O0OS est un
programme hyperviseur et fournit aux 0S qu’il gére des sous-

modes de priviléges inférieurs a son propre sous-mode.

Dans un mode de mise en ceuvre particulier, ledit
hyperviseur met en wuvre des étapes d’adaptation desdits
niveaux (sous-modes) de privilége virtuels desdits
programmes informatiques P lors d’un appel systéme dans un

niveau de privilége trop faible.

De préférence, lesdites étapes d’adaptation des
niveaux de privilége virtuels sont une étape de passage de
l’ancien niveau n,,. de privilége virtuel d’un programme

informatique P, a un nouveau niveau n de privilege virtuel

nouv

et une étape de transfert de 1l’exécution du service
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correspondant audit appel systéme au gestionnaire d’appel
systéme correspondant audit nouveau niveau de privilége

virtuel.

Avantageusement, ladite étape de passage de l’ancien
niveau n,, au nouveau niveau n_,, met en euvre des moyens
d’adaptation d’accessibilité aux pages mémoires pour ledit

nouveau niveau n,,.

Dans un mode de réalisation particulier, 1ledit
processeur est a cache physique, lesdits moyens d’adaptation
d’accessibilité aux pages mémoires comportent une liste
d’invalidation créée pour au moins chacun desdits niveaux de
privilége virtuels N; de la machine virtuelle dudit
programme informatique P, sauf le niveau le moins
privilégié, lesdites listes d’invalidation référencant les
entrées de translation utilisées pour réaliser les
translations d'adresses de niveau de privilége virtuel N;
correspondant, et les entrées de translation desdites listes
d’invalidation de niveau de privilége a la fois inférieur ou
égal audit ancien niveau n,, et & la fois strictement
supérieur audit nouveau niveau n,,, sont invalidées et les
listes d’invalidation de niveau de privilége a la fois
inférieur ou égal audit niveau n_,, et & la fois strictement

supérieur audit niveau n,, sont vidées.

Selon wune variante, lesdits moyens d’adaptation
d’accessibilité aux pages mémoires comportent au moins un
sous-ensemble associé a chaque niveau de privilége virtuel,
lesdits sous-ensembles regroupant les entrées de translation
disponibles pour réaliser les translations audit niveau de
privilege virtuel ; et ladite liste d‘invalidation de niveau
de privilége N; est restreinte au dit sous-ensemble de méme

niveau de privilége.
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Selon une autre variante, ledit processeur est a cache
physique, lesdits moyens d’adaptation d’accessibilité aux
pages mémoires comportent au moins un sous-ensemble associé
a chaque niveau de privilége virtuel, lesdits sous-ensembles
regroupant les entrées de translation disponibles pour
réaliser les translations audit niveau de privileége virtuel,
et les entrées des translations desdits sous-ensembles de
niveau de privilége a la fois inférieur ou égal audit ancien
niveau n_ ., et a la fois strictement supérieur audit nouveau

niveau n,,, sont invalidées.

Selon une autre variante ledit processeur présente un
systéme matériel d’identification d’espace logique, lesdits
ancien et nouveau niveaux (nN,., D,.) de privilége sont deux
niveaux contigus et lesdits moyens d’adaptation
d’accessibilité aux pages mémoires comportent :

—un numéro unique NL attribué a chaque espace logique
virtuel d’'une machine virtuelle, ledit numéro NIL dépendant
de ladite machine virtuelle et dudit espace logique virtuel,

- un ensemble de régles appliquées :

i. pour une translation T de niveau de privilege

supérieur ou égal au plus grand niveau de privilége

MAX parmi lesdits nouveau et ancien niveaux (n,.,

Now)r ladite translation T est paramétrée comme

locale a la valeur de registre d’espace logique NL de

ladite machine virtuel et dudit espace logique virtuel
courant,

ii. pour une translation T de niveau de privilége

inférieur ou égal au plus faible niveau de privilege

MIN parmi lesdits nouveau et ancien niveaux (N,
Do) s Lladite translation T est paramétrée comme
globale,

iii. pour une machine virtuelle de niveau de
privilége virtuel inférieur audit niveau de privilége

MIN, la valeur courante d’espace logique virtuel
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contenue dans ledit systéme matériel d’identification
d’espace logique est le numéro global, le numéro
global étant commun & toutes les machines virtuelles
et différent a tous les numéraux locaux,

iv. pour une machine virtuelle de niveau de privilége
virtuel supérieur audit niveau de privilége MAX, la
valeur courante d’espace logique virtuel contenue dans
ledit systéme matériel d’identification d’espace
logique est ledit numéro NL de ladite machine virtuel
et dudit espace logique virtuel courant,

v. lors d’un changement dudit espace virtuel courant,
toutes les entrées de TLB réalisant des translations
globales sont invalidées,

vi. lors d’un changement de machine virtuelle dans
ledit hyperviseur, toutes les entrées de TLB réalisant

des translations globales sont invalidées.

Dans un mode de mise en oeuvre, ladite étape (iv)
comprend en outre une étape d’'invalidation des entrées de
translation locales a NL lorsque ledit numéro NL a au moins

un synonyme.

Selon un mode de réalisation, le processeur utilise au
moins un cache logique et ladite étape (iv) comprend en
outre une étape d’invalidation des entrées de cache logiques

correspondant aux entrées de translation invalidées.

Selon un autre mode de réalisation, le processeur
utilise au moins un cache logique et lesdites étapes (v) et
(vi) comprennent en outre une étape d’invalidation des
entrées de cache logique correspondant aux +translations

globales et contenues dans lesdits caches logiques.
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Selon une autre variante, ledit processeur est a cache
physique et lesdits moyens d’adaptation d’accessibilité aux
pages mémoires comportent :

- un numéro unique NL attribué a chaque espace logique
virtuel d’une machine virtuelle dans un niveau de privilege
virtuel donné, ledit numéro NL dépendant de ladite machine
virtuel, dudit espace logique virtuel et dudit niveau de
privilége virtuel,

- un ensemble de régles appliquées :

i. pour tout changement soit de ladite machine

virtuelle, soit dudit espace logique virtuel ou soit

dudit niveau de privilege virtuel, la nouvelle valeur

NL est affectée comme valeur courante d’espace

virtuel,

ii. toute translation est effectuée localement a

ladite valeur NL courante.

iii. si la nouvelle valeur NL affectée posséde au

moins un synonyme, alors toutes les entrées de

~

translation locales a NL sont invalidées.

On comprendra mieux l’invention a 1l’aide de la
description, faite ci-aprés a titre purement explicatif,
d’un mode de réalisation de l’invention, en référence aux
figures annexées ol :

- la figure 1 représente un systéme de 1l’art
antérieur reposant sur un hyperviseur ;

- la figure 2 représente un systéme de l’art
antérieur utilisant un processeur disposant de trois niveaux
de privileges différents ;

- la figure 3 représente un schéma structurel
l’utilisation du niveau de privilége inférieur du processeur
selon la présente invention ; et

- les figures 4 et 5 illustrent la gestion de

l’accés aux pages mémoires selon la présente invention.
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Les figures 1 et 2 représentent un systéme selon la
publication XEN 2002 qui décrit 1l’utilisation d’un
hyperviseur dans le mode le plus privilégié du processeur
(Noyau). Les systémes d'’exploitations virtualisés sur
l’hyperviseur effectuent des appels 3 l’'hyperviseur dans un
mode de privilége inférieur a celui de 1l’'hyperviseur (dans
le cas de la figure 2, le mode intermédiaire) et les
processus (1) gérés par les systémes d’exploitation sont
exécutés dans un mode encore moins privilégié que celui des

systémes d’exploitation (mode non privilégié).

La présente invention met en euvre un procédé de para-
virtualisation sur un processeur disposant initialement de
deux modes de priviléges : un niveau privilégié du
processeur et un niveau non privilégié du processeur.

Un programme, dit programme hyperviseur, est exécuté
en mode privilégié du processeur. Ledit hyperviseur geére des
machines virtuelles MV,, chaque machine virtuelle é&tant
associée a un programme informatique P; exécuté en mode non
privilégié du processeur. Une machine virtuelle MV; est un
contexte regroupant les accés aux ressources systémes ainsi
que l'’état des registres hardware du processeur pour un
programme informatique Pi unique. Lorsque 1’'hyperviseur
passe de l’exécution d’un programme informatique a un autre,
les informations (comme le niveau de privilége, les
registres du processeur) de la machine virtuelle associée au
programme quitté sont sauvegardées tandis que le contexte du

nouveau programme est restauré comme paramétres du systeéme.

Dans un mode de réalisation, les programmes Pi sont
des systemes d’exploitation dans 1lesquels est exécuté au
moins un programme applicatif.

Dans une variante, un programme Pi est un hyperviseur
fournissant, aux « sous-programmes » qu’il gere, différents

modes de privileége hiérarchisés et inférieurs a son propre
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sous-mode, et mettant en ®uvre le procédé de la présente

invention.

Pour chacune des machines virtuelles MV,,
l'hyperviseur fournit N; sous-modes ou niveaux de privilége
virtuel et M; espaces virtuels d’adressage ainsi qu’un
certain nombre de services, accessibles au moyen d’appels
systémes. Comme illustré par la figure 3, ces N; niveaux de
privilége virtuel peuvent, par exemple, étre caractérisés
par des nombres entiers.

Les programmes informatiques P; déja existants et
tournant sur les machines virtuelles, sont adaptés pour
pouvoir faire appel auxdits services fournis par
l’hyperviseur. Cette adaptation est réalisée par une
modification des codes source des programmes P; afin de
remplacer les instructions privilégiées par des appels aux
services fournis pas l’hyperviseur. Ainsi les programmes Pi
ont accés, de fagon indirecte et sécurisée, aux instructions
privilégiées du systéme alors méme qu’ils sont en mode non

privilégié du processeur.

Les N; niveaux de priviléges virtuels d’une machine
virtuelle MV; sont hiérarchisés entre eux, du niveau le plus

privilégié au niveau le moins privilégié.

Lorsqu’un programme Pi associé a une machine virtuelle
MV;, ledit programme Pi étant exécuté dans un niveau de
privilege virtuel n; donné, réalise un appel systéme, le
gestionnaire d’appel systéme de 1'hyperviseur est appelé
dans le mode privilégié du processeur. Ce peut étre un appel
systéme généré par le programme Pi lui-méme ou issu d’un
programme applicatif exécuté dans le programme Pi lorsque
celui-ci est un systéme d’exploitation.

Le gestionnaire d’appel systéme vérifie alors le

niveau de privilége virtuel n; dans lequel l’appel systéme a
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été fait. Soit le niveau de privilége virtuel est
suffisamment élevé pour réaliser 1l’appel systéme et
l'hyperviseur exécute le service correspondant a 1’appel
systéme, puis reprend l’exécution de Pi. Soit le niveau de
privilége virtuel n’est pas suffisant pour l’exécution du
service correspondant a 1l’appel systéme et 1'hyperviseur
passe le niveau de privilége virtuel n; dans un niveau de
privilege virtuel supérieur, puis transfére 1l’exécution
dudit service, en mode non-privilégié du processeur, au
gestionnaire d’appel systéme, correspondant au nouveau
niveau de privilége virtuel, du programme Pi. Concrétement,
l’hyperviseur dispose d’une variable dans laquelle est
stocké le niveau de privilége du programme informatique Pi
actif. Pour changer le niveau de privilége, 1’'hyperviseur
modifie cette valeur par une valeur issue de l’ensemble des

Ni niveaux de priviléges attribués a la machine virtuelle.

Pour chaque machine virtuelle, 1l’hyperviseur fournit
un service, accessible seulement a partir d’un certain
niveau de privilége virtuel, appelé service de commutation
d’espace virtuel. Celui-ci indique quel est l’espace virtuel
d’adressage courant, la lecture des instructions, la lecture
des opérandes desdites instructions, ainsi que l’écriture de
leurs résultats, s’effectuant toujours a partir de 1l'’espace
virtuel d’adressage courant.

L’'accessibilité d’un espace virtuel dépend du niveau
de privilége virtuel. L’espace virtuel est entiérement
accessible depuis le niveau de privilége virtuel le plus
élevé, alors que son accessibilité peut étre restreinte
depuis des niveaux de privilége virtuels inférieurs. De
plus, un espace virtuel accessible depuis un niveau de
privilége n; donné, l’est aussi depuis tous les niveaux de

privilége supérieurs a n;.
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La gestion des espaces virtuels se fait par une unité
de gestion mémoire MMU qui comprend des entrées de
translations. Ces translations correspondent a une
association entre une page d’un espace virtuel et une page
de mémoire physique de taille identique.

L’hyperviseur contrbéle la MMU et, de ce fait, fournit
aux machines virtuelles MV; des services, appelés services

de translation, permettant d’effectuer une translation.

Lors de 1l’appel d’'un service de translation, le
programme appelant spécifie a partir de quel niveau de
privilége virtuel n;, la page est accessible, la translation
résultante étant dite du niveau de privilége virtuel n;. Le
niveau de privilége spécifié ne peut excéder le niveau de
privilége virtuel dans lequel le service de translation est

appelé.

Avant de programmer de fagon adéquate une entrée de
translation dans la MMU, 1les services de +translation
vérifient, entre autres, que la translation demandée ne
risque pas de compromettre 1’intégrité de 1’hyperviseur ni

des autres machines virtuelles.

Habituellement, mais pas exclusivement, un programme
P, fera appel aux services de translation de l’'hyperviseur,
lors d'un événement de « translation absente ». Un tel
événement se produit lorsqu’aucune entrée de translation TLB
n’indique quelle adresse physique est associée & l’adresse

virtuelle générée lors d’un acceés.

Cet évenement est traité initialement par
1'hyperviseur, en fonction du niveau de privilége virtuel
dans lequel 1l’accés a été tenté et en fonction de 1l’adresse
dudit accés ; soit l’hyperviseur +traite directement

l’événement, soit il redirige l’exécution de 1l’événement, en
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mode non privilégié du processeur, mais avec un privileége
virtuel de niveau supérieur, vers une routine de Pi, dédiée
au traitement de cet événement. La routine pouvant é&tre
choisie parmi plusieurs routines, en fonction par exemple du
niveau de privilége virtuel dans lequel l’accés a été tenté.
Ladite routine, par le moyen des services de translation,
est & méme de corriger 1l’événement puis de re-exécuter
l’instruction qui en était la cause. Ainsi le niveau de
privilége virtuel du programme Pi est augmenté jusqu’'a étre

suffisamment élevé pour que le traitement soit réalisé.

Lorsque la gestion des translations se fait au fur et
a mesure des événements de « translation absente », la

gestion des translations est dite « a la demande ».

Le passage d’'un niveau de privilége a un autre d’un
programme Pi au moyen des services fournis par 1’hyperviseur
nécessite que l’accessibilité des pages mémoires soit
adaptée en fonction du nouveau niveau de privilege. On
distingue trois modes de réalisation particuliérement

avantageux.

Dans un mode de réalisation possible, le processeur du
systéme posséde des caches physiques, c'’est-a-dire que le
cache travaille avec des adresses physiques. Lors d'un acces
a la mémoire, 1l'adresse est translatée par 1l'unité de
gestion mémoire MMU avant d'étre présenté au cache.

Lorsqu’un service de translation établit une
translation de privilége virtuel n,, a l’aide d’une entrée
de translation TLB,, il enregistre l1l’indice a de l’entrée de
translation dans une liste correspondant a ce niveau de
privilege virtuel n;, appelée 1liste d’'invalidation n,.

Chaque niveau de privilége, excepté le moins privilégié,

posséde une liste d’invalidation.
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Si cet indice était déja enregistré dans une
quelconque liste d’invalidation n,, alors il en est retiré
puis il est ajouté dans la liste d’invalidation n;, 1l’indice
d’entrée de translation n’étant alors référencé qu’une seule

fois parmi toutes les listes d’invalidation.

Lorsqu’un programme P; avec un niveau de privilége
virtuel n; abaisse, par l’intermédiaire d’un appel systéme a
l’hyperviseur, son niveau de privilége virtuel au niveau de
privilége virtuel n;, l'hyperviseur invalide toutes les
entrées de translation référencées dans les 1listes
d’invalidations correspondant aux niveaux de privilége (n;,

n;+l), c’est-a-dire du niveau de privilége n; a celui

1

-~

immédiatement supérieur a n;

jr puls re-initialise ces listes

d’invalidation de sorte qu’élles deviennent vides.
L’invalidation d'une entrée de translation signifie que la
translation qu'elle réalisait n'est plus connue, et qu'un
accés mémoire nécessitant ladite translation générera un
événement de translation absente.

Il n'y a aucune action réalisée sur la liste
d’invalidations n; ce qui explique pourquoi il n’est pas
nécessaire d’avoir une liste d’invalidations pour le niveau

de privilége le moins privilégié.

Selon une variante, les entrées de translation TLB
disponibles sont réparties en plusieurs sous-ensembles, un
sous-ensemble étant associé a un niveau de privilége virtuel
n; donné. Une translation de niveau de privilége virtuel n;
est réalisée au moyen d’une entrée de translation choisie
dans le sous-ensemble associé & ce niveau de privilége
virtuel n,.:

Lorsqu’un programme P; avec un niveau de privilege
virtuel n, abaisse son niveau de privilége virtuel au niveau
du privilége virtuel n;, 1l'hyperviseur invalide toutes les

entrées de translation des sous-ensembles correspondant aux
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niveaux de privilége virtuel (n;, n;+l), c’est-a-dire du

niveau de privilége n; a celui immédiatement supérieur a n;.

Selon une autre variante, la liste d’invalidation
associée au niveau de privilége virtuel n;, telle que
décrite ci-dessus, ne peut contenir uniquement que des
indices d’entrées de translation du sous-ensemble associé a
ce méme niveau de privilége virtuel n,, tel que décrit ci-
dessus. On dit que la liste d’invalidation de niveau de
privilége n; est restreinte au sous-ensemble de méme niveau

de privilege.

Dans un mode de réalisation alternatif, le processeur
posséde un systéme matériel d’identification d’espace
logique. Avec un systéme matériel d’identification d’espace
logique, on limite 1les invalidations de MMU sur les
processeurs a cache physique ou logique et les invalidations

de cache sur les processeurs a cache logique.

Le numéro d’identification d’espace logique, numéro
affecté par 1l’hyperviseur a chaque espace logigque utilisé
par un processus, est contenu dans un registre matériel
associé au processeur, appelé registre d’espace logique
courant, et accessible seulement en mode privilégié du

processeur, donc uniquement par 1’hyperviseur.

Comme illustré par la figure 4, le contenu du registre
d’espace logique courant préfixe les adresses logiques
générées par un programme. Les adresses étendues résultantes
sont utilisées par la MMU et par les caches logiques, en

lieu et place des adresses logiques initiales.

Dans la MMU, chaque entrée de translation TLB;

contient un champ supplémentaire permettant d’indiquer pour
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quelle valeur du registre d'espace logique courant, la
translation est valide.

De plus, pour chaque entrée de translation TLB;, un
mécanisme, par exemple par la mise en place d’'un bit
d’activation ou de désactivation, permet d’indiquer :

° si la valeur de ce champ doit étre ignorée et dans
ce cas la validité de la translation est indépendante de la
valeur du registre d’espace logique courant, et la
translation est dite globale.

. si la valeur de ce champ doit étre utilisée et
dans ce cas la validité de la translation est dépendante de
la valeur du registre d’espace 1logique courant, et la

translation est dite locale.

A titre indicatif, dans la majorité des systémes
actuels ot il n’est pas nécessaire de créer des niveaux de
priviléges virtuels, le systéme matériel d’identification
d’espace logique permet l’implémentation directe des espaces
logiques virtuels en attribuant un numéro d’identification a

chacun de ces espaces.

Dans ce mode de réalisation, une valeur du registre
d’espace logique courant est attribuée parmi 1les valeurs
possibles, par l’hyperviseur. Cette valeur, appelé le numéro
global, est commune a toutes les machines virtuelles MV,.

De 1l’ensemble des valeurs possibles du registre
d’espace logique courant, retranché du numéro global,
l’hyperviseur attribue, de fagon exclusive, un numéro a
chaque espace logique virtuel de chaque machine virtuelle.
NL(i, Jj) représente le numéro attribué a l’espace logique
virtuel j de la machine virtuelle MV;. Le numéro global est
ainsi unique et distinct de tous les numéros NL(i, 3j)
attribués par 1l’hyperviseur aux différents espaces logiques.

Lorsque  toutes les valeurs possibles ont été

utilisées, une attribution exclusive d’un numéro ne peut
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étre effectuée. Un numéro NL(u, v) déja utilisé est alors
attribué a un espace 1logique virtuel v d’une machine
virtuelle MV,. Dans ce cas, NL(i, j) = NL(u, v) et NL(i, j)

et NL(u, v) sont dits synonymes.

Le mécanisme de gestion de la mémoire lors d’une
transition, entre deux niveaux de priviléges n; et n,, n,
étant le niveau immédiatement supérieur a n,, requise suite
a un appel systéme a l’'hyperviseur, est régi par les étapes
suivantes qui s'’appliquent aux numéros NL(i,j) d’espaces

logigques virtuels des machines virtuelles :

i. Lorsqu‘un service de translation est appelé, soit
le niveau de privileége de la translation demandée est
supérieur ou égal a n;, alors la translation est
paramétrée comme locale a NL(i, j), soit le niveau de
privilege virtuel de 1la translation demandée est
inférieur ou égal a n,, alors la translation est

paramétrée comme globale.

ii. Lorsque la machine virtuelle MV; a un niveau de
privilége wvirtuel n inférieur ou égal au niveau de
privileége n,, alors le registre de numéro d’espace
logique courant prend la valeur du numéro global
(d’'espace commun).

Ainsi, les pages mémoires d’une liste d’invalidations
accessibles depuis le niveau n, et translatées par la
MMU, sont visibles indépendamment de la valeur du
numéro d’espace logique courant. Le numéro global
n'étant jamais utilisé pour réaliser une translation
locale, en positionnant le registre d'espace logique
courant a la valeur du numéro global, on est slir de ne

jamais pouvoir accéder, par inadvertance, a une page

translatée localement (et réservées aux translations
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visibles a partir de n;),ou a des translations de

niveau privilégié d'autres machines virtuelles.

iii. Lorsque la machine virtuelle MV;, ayant pour
espace virtuel courant l’espace virtuel j, a un niveau
de privilége virtuel n supérieur ou égal au niveau de
privilége n,, le registre d’espace logique courant
prend la valeur NL(i, j). Si cette valeur a au moins
un  synonyme, alors 1l’ensemble des entrées de
translation locales a cette valeur est invalidé, et
pour les processeurs ayant des caches logiques, les
invalidations correspondantes sont réalisées.

En effet, il n’est pas nécessaire d’invalider les
entrées de translation qui ne sont pas concernées par
ce synonyme. A chaque fois qu’une valeur NL ayant des
synonymes est chargée dans le registre d’espace
courant, alors il faut invalider les entrées locales a
la valeur de NL, car autrement, des pages seraient
visibles depuis d'autres machines virtuelles, d’autres
espaces logiques ou d'’autres priviléges virtuels.

En l'absence de synonyme, cette régle rend visibles
toutes les pages des listes d’invalidations,
translatées par la MMU qui ne sont visibles qu'a
partir de n,. La présence de synonymes est gérée assez
brutalement, par une invalidation massive des entrées
utilisant le synonyme correspondant & la valeur
nouvellement chargée dans le registre d’espace
courant, entrainant une perte de performance, mais
n’entrainant pas de bréche dans la sécurité ni
d'incohérence. Le bénéfice de 1l'invention se réalise
lors des transitions de niveau de privilége virtuel ou
d'espace virtuel ou de machine virtuelle entre non-

synonyme.
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iv. Lorsque l’espace virtuel courant change, toutes
les entrées de TLB réalisant des translations globales
sont invalidées. Pour les processeurs utilisant des
caches logiques, les entrées dans ces caches
correspondant a des translations globales doivent étre
invalidées de maniére similaire.

Par cette régle, l’'hyperviseur interdit que des pages
mémoires globales de l’ancien espace virtuel courant

soient accessibles depuis le nouvel espace virtuel.

v. Lorsque l'hyperviseur passe de l’exécution d’une
machine virtuelle a une autre, toutes les entrées de
TLB réalisant des translations globales doivent é&tre
invalidées. Pour les processeurs utilisant des caches
logiques, les entrées correspondant a des translations
globales et contenues dans ces caches doivent étre

invalidées de maniére similaire.

Ceci permet de ne pas rendre les pages mémoires d’une
machine virtuelle accessibles aux processus d’une nouvelle

machine virtuelle.

Le mécanisme décrit par ces régles permet de gérer
efficacement les transitions entre deux niveaux de privilége

adjacents.

Ainsi, une transition d’un niveau de privilége virtuel
n, vers un niveau de privilége virtuel n,, oll n, est de
privileége supérieur & n,, n, est de privilége inférieur & n,
et, n, et n, sont comme décrits précédemment, peut étre
décomposée en :

. une transition de n, vers n,

. une transition de n, vers n,

. une transition de n, vers n,
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Si le mécanisme décrit dans ce mode de réalisation est
utilisé pour gérer les transitions entre n, et n,, alors
d’autres mécanismes devront étre utilisés pour gérer les

transitions de n, vers n, et les transitions de n, vers n,.

Dans la pratique, qui concerne les cas de para-
virtualisation les plus courants ol il n’'y a besoin de créer

que deux niveaux de privilége virtuels, ce mécanisme suffit.

Selon un mode de réalisation avantageux et illustré
par la figure 5, le processeur posséde un systéme matériel
d’identification d’espace 1logique ainsi que des caches

physiques.

A chaque machine virtuelle MV; possédant N; niveaux de
priviléges et M; espaces virtuels, N; x M; valeurs distinctes
d’identifiants d’espace logique sont choisies. NL(i, j, k)
représente l’identifiant d’espace logique qui correspond a
la machine virtuelle MV,, ayant pour espace virtuel courant

j, et au niveau de privileége virtuel k.

Lors d’'un changement concernant soit la machine
virtuelle, soit le niveau de privilége de la machine
virtuelle, soit l’espace virtuel courant de la machine
virtuelle, la nouvelle valeur NL(i, j, k) est écrite dans le

registre d’identifiant d’espace courant.

Lorsqu’un service de translation est appelé (lors d’un
appel systéme d’accés a la mémoire), la translation est
toujours effectuée localement & la valeur de NL(i, Jj, k)

courante.

Dans ce mode de réalisation, une page mémoire qui est
accessible depuis N; niveaux de privilége virtuels et M;

espaces virtuels d'adressage, pourrait éventuellement avoir
p
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jusqu'a N; x M, entrées de translations positionnées de
telle fagon que la page soit accessible depuis N; niveaux de
privilége virtuels et depuis les M; espaces virtuels
d’'adressage. Dans la pratique, la gestion des translations
se fait a la demande. Le nombre d’entrées de translations

est en moyenne beaucoup plus faible que les N,

1

X M
théoriques.

Des synonymes peuvent exister aussi avec ce mécanisme
et une gestion des synonymes, telle que décrite
précédemment, s'’applique. A savoir qu’en cas de synonymie,
l’ensemble des entrées de translation locales a la valeur
contenue dans le registre d’espace logique courant, est

invalidé.

Ce mode de réalisation met, obligatoirement, en cuvre
des processeurs a caches physiques. Cette obligation vient
du fait que plusieurs entrées de translation peuvent
désigner la méme page physique que 1l’on nomme sous le terme
de phénoméne d’alias. Or les caches logiques deviennent
incohérents, c’est-a-dire qu’ils ne fonctionnent pas

correctement, en présence d’alias.

L’invention est décrite dans ce qui précéde a titre
d’'exemple. Il est entendu que l'homme du métier est a méme
de réaliser différentes variantes de 1'invention sans pour

autant sortir du cadre du brevet.
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REVENDICATIONS

1. Procédé pour l’exécution sur un processeur en mode
non privilégié de différents programmes informatiques P
faisant en mode nominal usage d’instructions privilégiées,
consistant a exécuter un programme hyperviseur en mode
privilégié du processeur, ce programme hyperviseur
fournissant auxdits programmes informatiques P des services
équivalents a ceux disponibles en exécution en mode
privilégié, les codes source desdits programmes
informatiques P étant préalablement modifiés pour remplacer
les instructions privilégiées par des appels aux services

fournis par ledit programme hyperviseur,

caractérisé en ce que :

le programme hyperviseur crée au moins deux sous-modes
de priviléges hiérarchisés au sein du mode non privilégié et
en ce que le processeur dispose de deux modes d’exploitation

seulement.

2. Procédé selon la revendication 1, caractérisé en
ce que l'un au moins desdits programmes informatiques P est
un systéme d’exploitation (0S) O; destiné a l’exécution d’au
moins un programme applicatif A;; tournant sous lesdits O0;
les codes source des OS O; étant préalablement modifiés pour
remplacer les instructions privilégiées par des appels aux

services fournis par le programme hyperviseur.

3. Procédé selon la revendication 1, caractérisé en
ce que l'un au moins desdits programmes informatiques P est
un programme applicatif B,, les codes source dudit programme
applicatif B, étant préalablement modifiés pour remplacer
les instructions privilégiées par des appels aux services

fournis par le programme hyperviseur.
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4. Procédé selon la revendication 1, caractérisé en
ce que les programmes informatiques P comprennent au moins
un systéme d’exploitation (0S) O, et au moins un programme
applicatif A;; tournant sous lesdits OS O, ainsi qu’au moins
un programme applicatif B,, consistant a exécuter un
programme hyperviseur en mode privilégié du processeur, ce
programme hyperviseur fournissant auxdits 0S 0, et
programmes applicatifs B, des services équivalents a ceux
disponibles en exécution en mode privilégié, les codes
source des OS 0; et desdits programmes applicatifs B, étant
préalablement modifiés pour remplacer les instructions
privilégiées par des appels aux services fournis par le

programme hyperviseur.

5. Procédé selon la revendication 2 ou 4, caractérisé
en ce que les programme applicatifs A;; tournent dans au
moins un desdits sous-modes moins privilégié que celui de

1’0S 0; qui les exécute.

6. Procédé selon la revendication 2 ou 4, caractérisé
en ce que les 0S O; tournent dans au moins un desdits sous-
modes plus privilégié que celui des programmes applicatifs

A;; qu’ils exécutent.

7. Procédé selon la revendication 5 ou 6, caractérisé
en ce qu’au moins un des programmes applicatifs A;; est un
0S.

8. Procédé selon la revendication 2 ou 4, caractérisé
en ce qu'un desdits OS est un programme hyperviseur et
fournit aux O0S qu’il gére des sous-modes de priviléges

inférieurs a son propre sous-mode.
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9. Procédé selon l'une quelconque des revendications
précédentes, caractérisé en ce que ledit hyperviseur met en
euvre des étapes d’adaptation desdits niveaux (sous-modes)
de privilége virtuels desdits programmes informatiques P
lors d’'un appel systéme dans un niveau de privilége trop
faible.

10. Procédé selon la revendication précédente,
caractérisé en ce que lesdites étapes d’adaptation des
niveaux de privilége virtuels sont une étape de passage de
l’ancien niveau n_,, de privilége virtuel d’un programme
informatique P; & un nouveau niveau n,,, de privilége virtuel
et une étape de transfert de l’exécution du service
correspondant audit appel systéme au gestionnaire d’appel
systéme correspondant audit nouveau niveau de privilége

virtuel.

11. Procédé selon la revendication précédente,
caractérisé en ce que ladite étape de passage de 1l’ancien
niveau n,, au nouveau niveau n,,, met en cuvre des moyens
d’'adaptation d’accessibilité aux pages mémoires pour ledit
nouveau niveau n

nouv *

12. Procédé selon la revendication précédente,
caractérisé en ce que ledit processeur est a cache physique,
lesdits moyens d’adaptation d’accessibilité aux pages
mémoires comportent une liste d’invalidation créée pour au
moins chacun desdits niveaux de privilége virtuels N, de la
machine virtuelle dudit programme informatique P, sauf le
niveau le moins privilégié, lesdites listes d’invalidation
référencant les entrées de translation wutilisées pour
réaliser les translations d'adresses de niveau de privilége
virtuel N; correspondant, et les entrées de translation
desdites listes d’invalidation de niveau de privilége a 1la

fois inférieur ou égal audit ancien niveau n__ et & la fois

anc
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strictement supérieur audit nouveau niveau n sont

nouv

invalidées et les 1listes d’invalidation de niveau de

privilége & la fois inférieur ou égal audit niveau n,. et a

la fois strictement supérieur audit niveau n_, sont vidées.

13. Procédé selon la revendication 12, caractérisé en
ce que :

- lesdits moyens d’adaptation d’accessibilité aux
pages mémoires comportent au moins un sous-ensemble associé
a chaque niveau de privilége virtuel, lesdits sous-ensembles
regroupant 1les entrées de translation disponibles pour
réaliser 1les translations audit niveau de privilege
virtuel ;

- ladite liste d‘invalidation de niveau de privilége N;
est restreinte audit sous-ensemble de méme niveau de

privilege.

14. Procédé selon la revendication 11, caractérisé en
ce que ledit processeur est a cache physique, lesdits moyens
d'adaptation d’accessibilité aux pages mémoires comportent
au moins un sous-ensemble associé a chaque niveau de
privilége virtuel, lesdits sous-ensembles regroupant les
entrées de translation disponibles pour réaliser les
translations audit niveau de privilége virtuel, et les
entrées des translations desdits sous-ensembles de niveau de
privilége a la fois inférieur ou égal audit ancien niveau
N, €t & la fois strictement supérieur audit nouveau niveau

N, Sont invalidées.

15. Procédé selon la revendication 11, caractérisé en
ce que ledit processeur présente un systéme matériel
d’'identification d’espace logique, lesdits ancien et nouveau
niveaux (Nues DNpoy) de privilége sont deux niveaux contigus
et lesdits moyens d’adaptation d’accessibilité aux pages

mémoires comportent :
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- un numéro unique NL attribué a chaque espace logique

virtuel d’une machine virtuelle, ledit numéro NL dépendant

de ladite machine virtuelle et dudit espace logique virtuel,

- un ensemble de régles appliquées :

i. pour une translation T de niveau de privilége
supérieur ou égal au plus grand niveau de privilége
MAX parmi lesdits nouveau et ancien niveaux (n,.,
Noow) s ladite translation T est paramétrée comme
locale a la valeur de registre d’espace logique NL de
ladite machine virtuel et dudit espace logique virtuel
courant,

ii. pour une translation T de niveau de privilége
inférieur ou égal au plus faible niveau de privilége
MIN parmi lesdits nouveau et ancien niveaux (n..,
Do), ladite translation T est paramétrée comme
globale,

iii. pour une machine virtuelle de niveau de privilége
virtuel inférieur audit niveau de privilége MIN, la
valeur courante d’espace logique virtuel contenue dans
ledit systéme matériel d’identification d’espace
logique est le numéro global, le numéro global étant
commun a toutes les machines virtuelles et différent a
tous les numéraux locaux,

iv. pour une machine virtuelle de niveau de privilége
virtuel supérieur audit niveau de privilége MAX, la
valeur courante d’espace logique virtuel contenue dans
ledit systéme matériel d’identification d’espace
logique est ledit numéro NL de ladite machine virtuel
et dudit espace logique virtuel courant,

v. lors d'un changement dudit espace virtuel courant,
toutes- les entrées de TLB réalisant des translations
globales sont invalidées,

vi. lors d’un changement de machine virtuelle dans
ledit hyperviseur, toutes les entrées de TLB réalisant

des translations globales sont invalidées.
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16. Procédé selon la revendication précédente,
caractérisé en ce que ladite étape (iv) comprend en outre
une étape d’'invalidation des entrées de translation locales

a NL lorsque ledit numéro NL a au moins un synonyme.

17. Procédé selon la revendication précédente,
caractérisé en ce que le processeur utilise au moins un
cache logique et ladite étape (iv) comprend en outre une
étape d’invalidation des entrées de cache logiques

correspondantes aux entrées de translation invalidées.

18. Procédé selon la revendication 15, caractérisé en
ce que le processeur utilise au moins un cache logique et
lesdites étapes (v) et (vi) comprennent en outre une étape
d’invalidation des entrées de cache logique correspondant
aux translations globales et contenues dans lesdits caches

logiques.

19. Procédé selon la revendication 11, caractérisé en
ce que ledit processeur est & cache physique et lesdits
moyens d’adaptation d’accessibilité aux pages mémoires
comportent :

—un numéro unique NL attribué & chaque espace logique
virtuel d’une machine virtuelle dans un niveau de privilege
virtuel donné, ledit numéro NL dépendant de ladite machine
virtuel, dudit espace logique virtuel et dudit niveau de
privilége virtuel,

—un ensemble de régles appliquées :

i. pour tout changement soit de ladite machine
virtuelle, soit dudit espace logique virtuel ou soit dudit
niveau de privilége virtuel, la nouvelle valeur NL est
affectée comme valeur courante d’espace virtuel,

ii. toute translation est effectuée localement &

ladite valeur NL courante.
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20. Procédé selon la revendication 19, caractérisé en -
ce que ledit ensemble de régles comprend en outre la régle
suivante :

iii. si la nouvelle valeur NL affectée posséde au
moins un synonyme, alors toutes les entrées de translation

locales a NL sont invalidées.

21. Systéme pour la mise en wcuvre du procédé selon
1’une quelconque des revendications précédentes, caractérise
en ce que le processeur dispose de deux modes

d’exploitation.
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