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본 발명은 어떠한 형태의 모조지문이라도 식별할 수 있도록 하기 위하여, 접촉체의 표면영상의 그레이레벨 분포를 판단하

는 방식 및 흡수식, 산란식으로 취득된 두 영상을 비교하여 판단하는 방식을 모두 채용한 모조지문 식별 방법 및 장치에 관

한 것으로서, 교묘해지고 있는 지문복제에 대해 보다 더 효과적으로 대응할 수 있다. 본 발명에 따른 모조지문 식별방법은,

(1) 지문입력창에 놓인 접촉체에 대하여 광학적 산란식으로 제1영상을 취득하고 흡수식으로 제2영상을 취득하여, 이들 영

상을 비교하는 단계, (2) 상기 제1, 제2영상을 비교하여 양 영상의 명암이 반전되지 않은 경우에는 상기 접촉체를 모조지

문인 것으로 판정하는 단계, (3) 상기 제1 및 제2영상을 비교하여 양 영상의 명암이 서로 반전된 경우에는, 접촉체의 접촉

표면에 측방향으로 외부광을 조사하여, 접촉체의 표면영상(제3영상)을 취득하는 단계, (4) 취득된 제3영상의 그레이레벨

분포를 분석하여, 생체지문에 해당되는 그레이레벨 분포를 가지면 상기 접촉체가 생체지문임을 판정하고, 상기 제3영상의

그레이레벨 분포가 모조지문에 해당되는 그레이레벨 분포를 가지면 상기 접촉체가 모조지문임을 판정하는 단계로 구성된

다.

대표도

도 7

특허청구의 범위

청구항 1.

지문취득장치의 지문입력창에 접촉된 물체(이하, "접촉체")의 영상을 취득하여 접촉체가 생체지문인지 모조지문인지를 판

별하는 방법으로서,

(1) 지문입력창에 놓인 접촉체에 대하여 광학적 산란식으로 취득한 제1영상, 접촉체에 대하여 광학적 흡수식으로 취득한

제2영상, 접촉체의 접촉표면에 인접한 내측을 따라서 광이 투과하도록 외부광을 조사하여, 접촉체에 조사된 외부광이 접

촉체의 내부를 투과한 후 접촉체 외부로 출사되는 것을 검출하여 취득한 접촉체의 표면영상(제3영상)을 마련하는 단계,

(2) 상기 영상들 중에서, 제1 및 제2영상을 비교하여 양 영상의 명암이 반전되거나 상기 제3영상의 그레이레벨 분포를 분

석하여 생체지문에 해당되는 그레이레벨 분포를 갖는 경우에는 상기 접촉체가 생체지문인 것으로 판정하고, 제1 및 제2영

상을 비교하여 양 영상의 명암이 반전되지 않은 경우 또는 제3영상의 그레이레벨 분포가 모조지문에 해당되는 그레이레벨

분포를 가지면 상기 접촉체가 모조지문인 것으로 판정하는 단계를 포함하는 모조지문 식별방법.

청구항 2.

지문취득장치의 지문입력창에 접촉된 물체(이하, "접촉체")의 영상을 취득하여 접촉체가 생체지문인지 모조지문인지를 판

별하는 방법으로서,

(1) 지문입력창에 놓인 접촉체에 대하여 광학적 산란식으로 제1영상을 취득하고, 접촉체에 대하여 광학적 흡수식으로 제2

영상을 취득하여, 이들 영상을 비교하는 단계,

(2) 상기 제1 및 제2영상을 비교하여 양 영상의 명암이 반전되지 않은 경우에는 상기 접촉체를 모조지문인 것으로 판정하

는 단계,

(3) 상기 제1 및 제2영상을 비교하여 양 영상의 명암이 서로 반전된 경우에는, 접촉체의 접촉표면에 인접한 내측을 따라서

광이 투과하도록 외부광을 조사하여, 접촉체에 조사된 외부광이 접촉체의 내부를 투과한 후 접촉체 외부로 출사되는 것을

검출하여 접촉체의 표면영상(제3영상)을 취득하는 단계,

(4) 취득된 제3영상의 그레이레벨 분포를 분석하여, 생체지문에 해당되는 그레이레벨 분포를 가지면 상기 접촉체가 생체

지문임을 판정하고, 상기 제3영상의 그레이레벨 분포가 모조지문에 해당되는 그레이레벨 분포를 가지면 상기 접촉체가 모

조지문임을 판정하는 단계를 포함하는 모조지문 식별방법.
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청구항 3.

제1 또는 2항에 있어서, 상기 제1영상과 제2영상을 비교하여 명암 반전을 판단하는 단계에서는

제1, 제2영상의 그레이레벨의 차이의 합이 기준값보다 클 때에 양 영상의 명암반전이 있는 것으로 판단하고,

제1, 제2영상의 소정 영역에서의 그레이레벨의 차이의 합이 기준값보다 작을 때에 양 영상의 명암반전이 없는 모조지문으

로 판정하는 것을 특징으로 하는 모조지문 식별방법.

청구항 4.

제1 또는 2항에 있어서, 상기 제3영상의 그레이레벨 분포를 분석하는 단계는,

제3영상의 거리별 그레이레벨 분포도에서 접촉체에 외부광이 입사되는 지점(이하 입사위치)에서 멀어지는 방향으로 다수

의 구간을 설정하는 단계,

상기 설정된 각 구간에서의 그레이레벨의 최대값을 검출하고, 검출된 그레이레벨의 최대값이, 외부광이 입사되기 시작하

는 지점에서 멀어질수록 각 구간별 그레이레벨의 최대값이 감소할 경우에 생체지문으로 판정하는 단계를 포함하는 모조지

문 식별방법.

청구항 5.

제1 또는 2항에 있어서, 상기 제3영상의 그레이레벨 분포를 분석하는 단계는,

제3영상의 거리별 그레이레벨 분포도에서 접촉체에 외부광이 입사되는 입사위치에서 멀어지는 방향으로 다수의 구간을

설정하는 단계,

상기 설정된 각 구간별로 그레이레벨의 최대값 기준범위를 설정하는 단계,

상기 설정된 각 구간별로 그레이레벨의 최대값을 산출하는 단계,

각 구간별로 상기 산출된 그레이레벨의 최대값을 설정된 기준범위와 비교하여 기준범위 내에 드는 경우에 생체지문인 것

으로 판정하는 단계를 포함하는 모조지문 식별방법.

청구항 6.

제1 또는 2항에 있어서, 상기 제3영상의 그레이레벨 분포를 분석하는 단계는,

제3영상의 거리별 그레이레벨 분포도에서 접촉체에 외부광이 입사되는 입사위치에서 멀어지는 방향으로 다수의 구간을

설정하는 단계,

상기 설정된 각 구간별로 그레이레벨의 평균값 기준범위를 설정하는 단계,

상기 설정된 각 구간에서의 그레이레벨의 평균값을 산출하는 단계,

각 구간별로 상기 산출된 그레이레벨의 평균값을 설정된 기준범위와 비교하여 기준범위 내에 포함되는 경우에 생체지문인

것으로 판정하는 단계를 포함하는 모조지문 식별방법.
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청구항 7.

제1 또는 2항에 있어서, 상기 외부광 조사 단계에서의 광은 비가시광인 것을 특징으로 하는 모조지문 식별방법.

청구항 8.

제4항에 있어서, 입사위치로부터 소정 거리는 제외하는 단계가 추가로 포함되는 모조지문 식별방법.

청구항 9.

제5항에 있어서, 입사위치로부터 소정 거리는 제외하는 단계가 추가로 포함되는 모조지문 식별방법.

청구항 10.

제6항에 있어서, 입사위치로부터 소정 거리는 제외하는 단계가 추가로 포함되는 모조지문 식별방법.

청구항 11.

지문취득장치의 지문입력창에 접촉된 물체(이하, "접촉체")의 영상을 취득하여 접촉체가 생체지문인지 모조지문인지를 판

별하는 시스템으로서,

지문입력창 및 입력된 지문의 영상이 출사되는 지문출사면을 포함하는 프리즘,

상기 프리즘의 지문입력창의 내면에서 전반사되지 않는 각도로 광을 방사하는 위치에 설치되어 산란식 지문취득을 수행하

기 위한 제1광원,

상기 프리즘의 지문입력창의 내면에서 전반사되는 각도로 광을 방사하는 위치에 설치되어 흡수식 지문취득을 수행하기 위

한 제2광원,

상기 지문입력창에 접촉된 접촉체의 표면에 인접한 내부를 따라 광이 투과되도록 외부광을 조사하는 제3광원,

상기 제1광원, 제2광원, 제3광원을 선택적으로 동작시키는 광원제어부,

상기 광원제어부에 의해 제1광원이 점등시에는 상기 프리즘의 지문출사면에서 출사되는 제1영상을 검출하고, 상기 제2광

원 점등시에는 상기 프리즘의 지문출사면에서 출사되는 제2영상을 검출하고, 상기 제3광원 점등시에는 상기 프리즘의 지

문입력창에 접촉된 접촉체의 표면영상(제3영상)을 검출하는 영상검출부,

상기 영상들 중에서, 이들 세 가지 영상들 중에서, 제1 및 제2영상을 비교하여 양 영상의 명암이 반전되거나 상기 제3영상

의 그레이레벨 분포를 분석하여 생체지문에 해당되는 그레이레벨 분포를 갖는 경우에는 상기 접촉체가 생체지문인 것으로

판정하고, 제1 및 제2영상을 비교하여 양 영상의 명암이 반전되지 않은 경우 또는 제3영상의 그레이레벨 분포가 모조지문

에 해당되는 그레이레벨 분포를 가지면 상기 접촉체가 모조지문인 것으로 판정하는 모조지문판정부를 포함하는, 모조지문

식별장치.

청구항 12.
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지문취득장치의 지문입력창에 접촉된 물체(이하, "접촉체")의 영상을 취득하여 접촉체가 생체지문인지 모조지문인지를 판

별하는 시스템으로서,

지문입력창 및 입력된 지문의 영상이 출사되는 지문출사면을 포함하는 프리즘,

상기 프리즘의 지문입력창의 내면에서 전반사되지 않는 각도로 광을 방사하는 위치에 설치되어 산란식 지문취득을 수행하

기 위한 제1광원,

상기 프리즘의 지문입력창의 내면에서 전반사되는 각도로 광을 방사하는 위치에 설치되어 흡수식 지문취득을 수행하기 위

한 제2광원,

상기 지문입력창에 접촉된 접촉체의 표면에 인접한 내부를 따라 광이 투과되도록 외부광을 조사하는 제3광원,

상기 제1광원, 제2광원, 제3광원을 선택적으로 동작시키는 광원제어부,

상기 광원제어부에 의해 제1광원이 점등시에는 상기 프리즘의 지문출사면에서 출사되는 제1영상을 검출하고, 상기 제2광

원 점등시에는 상기 프리즘의 지문출사면에서 출사되는 제2영상을 검출하고, 상기 제3광원 점등시에는 상기 프리즘의 지

문입력창에 접촉된 접촉체의 표면영상(제3영상)을 검출하는 영상검출부,

상기 영상검출부에서 검출한 제1영상 및 제2영상을 처리하여, 양 영상의 명암이 서로 반전되지 않은 경우에는 모조지문

판정결과를 출력하는 제1모조지문판정부,

상기 제1모조지문판정부에서 제1, 제2영상의 명암이 반전된 것으로 분석한 경우에는, 상기 제3영상의 그레이레벨 분포로

부터, 상기 제3영상이 생체지문에 해당되는 그레이레벨 분포를 갖는지 모조지문에 해당되는 그레이레벨 분포를 갖는지 분

석하여 판정결과를 출력하는 제2모조지문판정부를 포함하는, 모조지문 식별장치.

청구항 13.

제11 또는 12항에 있어서, 상기 프리즘은 삼각 프리즘인 것을 특징으로 하는 모조지문 식별장치.

청구항 14.

제11항에 있어서, 상기 모조지문판정부는

제1영상 및 제2영상의 각 영상의 소정 영역에서의 그레이레벨의 차이의 합을 계산하는 수단과,

양 영상의 그레이레벨의 차이의 합이 기준값보다 클 때에는 양자의 명암반전이 있는 것으로 판단하고, 소정 영역에서의 그

레이레벨의 차이의 합이 기준값보다 작을 때에는 양 영상의 명암반전이 없는 모조지문으로 판정하는 수단을 포함하는 것

을 특징으로 하는 모조지문 식별장치.

청구항 15.

제11항에 있어서, 상기 모조지문판정부는

제3영상의 거리별 그레이레벨 분포도에서 접촉체에 외부광이 입사되는 입사위치에서 멀어지는 방향으로 설정된 각 구간

에서의 그레이레벨의 최대값을 검출하여, 검출된 그레이레벨의 최대값이, 외부광이 입사되기 시작하는 지점에서 멀어질수

록 각 구간별 그레이레벨의 최대값이 감소할 경우에 생체지문으로 판별하는 수단을 포함하는 모조지문 식별장치.
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청구항 16.

제11항에 있어서, 상기 모조지문판정부는

제3영상의 거리별 그레이레벨 분포도에서 접촉체에 외부광이 입사되는 입사위치에서 멀어지는 방향으로 설정된 각 구간

에서의 그레이레벨의 최대값을 검출하여, 상기 설정된 각 구간별로 그레이레벨의 최대값을 산출하고, 이 산출된 그레이레

벨의 최대값을 설정된 그레이레벨 최대값 기준범위와 비교하여 기준범위 내에 드는 경우에 생체지문인 것으로 판별하는

수단을 포함하는 모조지문 식별장치.

청구항 17.

제11항에 있어서, 상기 모조지문판정부는

제3영상의 거리별 그레이레벨 분포도에서 접촉체에 외부광이 입사되는 입사위치에서 멀어지는 방향으로 설정된 각 구간

에서의 그레이레벨의 최대값을 검출하여, 상기 설정된 각 구간에서의 그레이레벨의 평균값을 산출하고, 이 산출된 그레이

레벨의 평균값을 설정된 그레이레벨 평균값 기준범위와 비교하여 기준범위 내에 포함되는 경우에 생체지문인 것으로 판별

하는 수단을 포함하는 모조지문 식별장치.

청구항 18.

제12항에 있어서, 상기 제1모조지문판정부는

제1영상 및 제2영상의 각 영상의 소정 영역에서의 그레이레벨의 차이의 합을 계산하는 수단과,

양 영상의 그레이레벨의 차이의 합이 기준값보다 클 때에는 양자의 명암반전이 있는 것으로 판단하고, 소정 영역에서의 그

레이레벨의 차이의 합이 기준값보다 작을 때에는 양 영상의 명암반전이 없는 모조지문으로 판정하는 수단을 포함하는 것

을 특징으로 하는 모조지문 식별장치.

청구항 19.

제12항에 있어서, 상기 제2모조지문판정부는

제3영상의 거리별 그레이레벨 분포도에서 접촉체에 외부광이 입사되는 입사위치에서 멀어지는 방향으로 설정된 각 구간

에서의 그레이레벨의 최대값을 검출하여, 검출된 그레이레벨의 최대값이, 외부광이 입사되기 시작하는 지점에서 멀어질수

록 각 구간별 그레이레벨의 최대값이 감소할 경우에 생체지문으로 판별하는 수단을 포함하는 모조지문 식별장치.

청구항 20.

제12항에 있어서, 상기 제2모조지문판정부는

제3영상의 거리별 그레이레벨 분포도에서 접촉체에 외부광이 입사되는 입사위치에서 멀어지는 방향으로 설정된 각 구간

에서의 그레이레벨의 최대값을 검출하여, 상기 설정된 각 구간별로 그레이레벨의 최대값을 산출하고, 이 산출된 그레이레

벨의 최대값을 설정된 그레이레벨 최대값 기준범위와 비교하여 기준범위 내에 드는 경우에 생체지문인 것으로 판별하는

수단을 포함하는 모조지문 식별장치.

청구항 21.

제12항에 있어서, 상기 제2모조지문판정부는
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제3영상의 거리별 그레이레벨 분포도에서 접촉체에 외부광이 입사되는 입사위치에서 멀어지는 방향으로 설정된 각 구간

에서의 그레이레벨의 최대값을 검출하여, 상기 설정된 각 구간에서의 그레이레벨의 평균값을 산출하고, 이 산출된 그레이

레벨의 평균값을 설정된 그레이레벨 평균값 기준범위와 비교하여 기준범위 내에 포함되는 경우에 생체지문인 것으로 판별

하는 수단을 포함하는 모조지문 식별장치.

청구항 22.

제11 또는 12항에 있어서, 상기 제2광원의 빛이 상기 프리즘 내부로 들어가는 경로에, 프리즘 내부에서 나오는 빛은 반사

되지 않으며 상기 제2광원의 빛은 프리즘 내부로 들어가도록 하는 반반사투광막이 추가로 포함되는 것을 특징으로 하는

모조지문 식별장치.

청구항 23.

제22항에 있어서, 상기 반반사투광막에는 확산판처리가 되어 제2광원으로부터의 빛이 프리즘에 확산되어 입사되는 것을

특징으로 하는 모조지문 식별장치.

명세서

발명의 상세한 설명

발명의 목적

발명이 속하는 기술 및 그 분야의 종래기술

본 발명은 지문인식 장치에 있어서 생체지문과 모조지문을 식별하는 방법 및 시스템에 관한 것으로서, 어떤 형태의 모조지

문이 입력되더라도 이를 식별할 수 있도록 구성된 기술에 관한 것이다.

지문인식장치가 접근인증, 결제 등의 개인인증 분야에 폭넓게 보급되면서 보안성의 강화가 요구되고 있다. 보안성을 요구

하는 분야에서는 특히, 지문인식의 정확성을 강화하기 위한 많은 지문인식 알고리즘 및 모조지문에 대처하기 위한 알고리

즘이 적용되고 있는데, 그에 따라 지문복제 기술도 갈수록 교묘해지고 있다.

본 출원인은 생체지문과 모조지문을 구분하는 장치와 방법에 대해서 다양한 기술을 개발하여 특허등록 및 출원을 한 바 있

다. 그 중 대표적인 것을 소개하면 다음과 같다.

특허출원 제2004-89877(2004. 11. 5. 출원)

이 선행기술은 현재 존재하는 모조지문 식별방법이 해결하기 곤란한, 필름 등에 인쇄된 지문을 정확하게 식별해 내기 위한

것으로서, 생체지문의 경우에는 산란식과 흡수식의 결과영상의 명암이 서로 반전되어 출력되지만, 필름에 인쇄된 모조지

문의 경우에는 지문취득 장치가 산란식이든 흡수식이든 관계없이 동일한(명암이 반전되지 않은) 결과영상을 얻는다는 사

실에 착안하여 고안된 것이다. 본 발명은 이러한 특성을 이용하여 지문취득 장치에 산란식과 흡수식 메커니즘을 모두 적용

하여 각 방식별로 취득된 두 영상을 비교해서 생체지문인지 모조지문인지를 판별한다.

도1을 참조하여 구체적으로 설명한다. 본 선행기술에 따른 지문취득 장치는, 취득코자 하는 지문이 접촉되는 지문입력창

(12) 및 지문 영상이 출사되는 지문출사면(14)을 포함하는 프리즘(10); 상기 프리즘(10)의 지문입력창(12)에서 전반사되

는 각도로 광(22)을 조사하는 위치에 설치되는 제1광원(20); 상기 프리즘(10)의 지문입력창(12)에서 전반사되지 않는 각

도로 광(32)을 조사하는 위치에 설치되는 제2광원(30); 상기 제1광원(20)과 제2광원(30)을 순차적으로 동작시키는 광원

스위칭부(40); 상기 제1광원(20) 점등시 및 제2광원(30) 점등시에 상기 프리즘(10)의 지문출사면(14)에서 출사되는 제1

영상 및 제2영상을 집속하는 집속렌즈(50)와 영상을 검출하는 영상센서(60): 상기 영상센서(60)에서 검출된 제1영상 신호
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및 제2영상 신호를 처리하여 양 영상의 골과 융선이 반전된 상태의 값을 갖는 경우(도2 참조)에는 생체지문인 것으로 판단

하고, 양 영상의 골과 융선이 반전되지 않은 상태의 값을 갖는 경우(도3 참조)에는 모조지문인 것으로 판단하는 영상비교

부(70)로 구성된다.

상기 구조에서, 제1광원(20)이 흡수식을 구현하기 위한 광원이고, 제2광원(30)이 산란식을 구현하기 위한 광원이다. 상기

구성은 하나의 광학계에서 흡수식 동작 및 산란식 동작이 모두 이루어지는 것을 특징으로 한다.

특허 제442583호(2004. 7. 22.등록)

도4를 참조하면, 이 모조지문 식별장치는, 지문입력창(50)에 접촉되어 있는 접촉체(52)의 표면에 인접한 내부면을 따라서

광이 투과하도록 외부광을 조사하는 광원(54) 및 이를 온오프 제어하는 발광제어부(53); 상기 광원(54)로부터 입사된 외부

광이 접촉체(52)의 내부를 투과한 후 접촉체(52) 외부로 출사됨으로써 형성되는 영상을 영상센서(55)로 검출하여 접촉체

(52)의 표면영상을 취득하는 접촉체 표면영상 취득부(56); 상기 접촉체 표면영상 취득부(56)에서 취득된 영상을 분석하는

영상분석부(57); 영상분석부의 영상분석 결과에 따라 접촉체(52)에서 취득된 지문이 생체지문인지 모조지문인지 판별하

는 모조지문 식별부(58)로 구성된다.

이 선행기술의 원리는, 접촉체(52)가 생체지문인 경우에는 그 내부의 광감쇠 정도가 크기 때문에 내부에서 광이 진행하면

서 급격히 감쇠하다가 소멸되지만, 모조지문인 경우에는 광감쇠율이 적어 대부분의 광을 투과시키므로 입사광량과 투과광

량간에 차이가 적은 현상을 이용한 것이다. 즉, 생체지문의 경우에는 접촉체 내부로 입사된 광이 급격하게 감쇠하여 투과

되므로, 외부에서 취득한 접촉체 표면영상의 그레이레벨이 광원으로부터 멀어지는 위치로 갈수록 점차 감소된다(도5의 영

상(가) 및 그레이레벨 분포도(나) 참조). 반면에, 접촉체가 모조지문인 경우에는 접촉체 내부로 입사된 광이 모조지문 내에

서 일정한 광도로 투과될 수 있으므로 외부에서 취득한 접촉체 표면영상의 그레이레벨이 어느 곳에서도 거의 일정한 상태

가 된다(도6의 영상(가) 및 그레이레벨 분포도(나) 참조). 본 선행기술에서는, 접촉체 표면영상의 그레이레벨 분포의 차이

를 분석함으로써 접촉체가 생체지문인지 모조지문인지 판별하고 있다.

이상에서, 전자의 선행기술은 필름 등에 인쇄된 형태의 모조지문인 경우에 적용가능한 기술이며, 후자의 선행기술은 실리

콘 고무와 같은 재료로 직접 손가락 형태로 제작한 모조지문의 경우에 적용가능한 기술이다. 바꾸어 말하면, 필름 등에 인

쇄된 모조지문이 입력되었을 때에 후자의 기술로는 입력된 것이 모조지문인지를 판정할 수가 없으며, 또한 직접 손가락 형

태로 제작된 모조지문이 입력되었을 때에 전자의 기술로는 이것이 모조지문인지를 판정할 수 없다는 것이다.

발명이 이루고자 하는 기술적 과제

본 발명은 어떠한 형태의 모조지문이라도 식별할 수 있도록 하기 위하여, 앞에서 소개한 두 가지 방식(접촉체의 표면영상

의 그레이레벨 분포를 판단하는 방식 및 흡수식, 산란식으로 취득된 두 영상을 비교하여 판단하는 방식)을 모두 채용한 모

조지문 식별 방법 및 시스템을 고안함으로써, 교묘해지고 있는 지문복제에 대해 보다 더 효과적으로 대응할 수 있도록 하

였다.

따라서 본 발명의 목적은 하나의 시스템에 흡수식, 산란식에 의한 모조지문 식별방법/장치 및 외부광조사에 의한 모조지문

식별방법/장치를 모두 적용함으로써 다양한 형태의 모조지문을 식별할 수 있는 모조지문 식별방법 및 장치를 제공하는 것

이다.

발명의 구성

본 발명은의 일특징에 따르면, 지문취득장치의 지문입력창에 접촉된 물체(이하, "접촉체")의 영상을 취득하여 접촉체가 생

체지문인지 모조지문인지를 판별하는 방법으로서,

(1) 지문입력창에 놓인 접촉체에 대하여 광학적 산란식으로 제1영상을 취득하고, 접촉체에 대하여 광학적 흡수식으로 제2

영상을 취득하여, 이들 영상을 비교하는 단계, (2) 상기 제1 및 제2영상을 비교하여 양 영상의 명암이 반전되지 않은 경우

에는 상기 접촉체를 모조지문인 것으로 판정하는 단계, (3) 상기 제1 및 제2영상을 비교하여 양 영상의 명암이 서로 반전

된 경우에는, 접촉체의 접촉표면에 인접한 내측을 따라서 광이 투과하도록 외부광을 조사하여, 접촉체에 조사된 외부광이

접촉체의 내부를 투과한 후 접촉체 외부로 출사되는 것을 검출하여 접촉체의 표면영상(제3영상)을 취득하는 단계, (4) 취

득된 제3영상의 그레이레벨 분포를 분석하여, 생체지문에 해당되는 그레이레벨 분포를 가지면 상기 접촉체가 생체지문임

을 판정하고, 상기 제3영상의 그레이레벨 분포가 모조지문에 해당되는 그레이레벨 분포를 가지면 상기 접촉체가 모조지문

임을 판정하는 단계로 구성된다.

등록특허 10-0682486

- 8 -



상기 (2) 단계에서는, 제1, 제2영상의 그레이레벨의 차이의 합이 기준값보다 클 때에 양 영상의 명암반전이 있는 것으로

판단하고, 제1, 제2영상의 소정 영역에서의 그레이레벨의 차이의 합이 기준값보다 작을 때에 양 영상의 명암반전이 없는

모조지문으로 판정하는 것을 특징으로 한다.

상기 단계 (4)는, 제3영상의 거리별 그레이레벨 분포도에서 접촉체에 외부광이 입사되는 지점(이하 입사위치)에서 멀어지

는 방향으로 다수의 구간을 설정하는 단계와, 상기 설정된 각 구간에서의 그레이레벨의 최대값을 검출하고, 검출된 그레이

레벨의 최대값이, 외부광이 입사되기 시작하는 지점에서 멀어질수록 각 구간별 그레이레벨의 최대값이 감소할 경우에 생

체지문으로 판정하는 단계로 구성된다.

본 발명의 또다른 특징으로서, 상기 단계 (4)는, 제3영상의 거리별 그레이레벨 분포도에서 접촉체에 외부광이 입사되는 입

사위치에서 멀어지는 방향으로 다수의 구간을 설정하는 단계와, 상기 설정된 각 구간별로 그레이레벨의 최대값 기준범위

를 설정하는 단계와, 상기 설정된 각 구간별로 그레이레벨의 최대값을 산출하는 단계와, 각 구간별로 상기 산출된 그레이

레벨의 최대값을 설정된 기준범위와 비교하여 기준범위 내에 드는 경우에 생체지문인 것으로 판정하는 단계로 구성된다.

본 발명의 또다른 특징으로서, 상기 단계 (4)는, 제3영상의 거리별 그레이레벨 분포도에서 접촉체에 외부광이 입사되는 입

사위치에서 멀어지는 방향으로 다수의 구간을 설정하는 단계와, 상기 설정된 각 구간별로 그레이레벨의 평균값 기준범위

를 설정하는 단계와, 상기 설정된 각 구간에서의 그레이레벨의 평균값을 산출하는 단계와, 각 구간별로 상기 산출된 그레

이레벨의 평균값을 설정된 기준범위와 비교하여 기준범위 내에 포함되는 경우에 생체지문인 것으로 판정하는 단계로 구성

된다.

한편, 앞에서 설명한 본 발명에 따른 방법의 다른 구성으로서, 위에서와 같이 제1영상과 제2영상을 취득한 후에 이들을 비

교하여 접촉체가 모조지문인 것으로 판정된 경우에 제3영상을 따로 취득하는 방식 말고도, 본 발명에서는 다양한 방식으

로 구현될 수 있다. 가령, 우선적으로 제1, 제2, 제3영상을 각각 취득해 놓은 상태에서, 이들 세 가지 영상들 중에서, 제1

및 제2영상을 비교하여 양 영상의 명암이 반전되거나 상기 제3영상의 그레이레벨 분포를 분석하여 생체지문에 해당되는

그레이레벨 분포를 갖는 경우에는 상기 접촉체가 생체지문인 것으로 판정하고, 제1 및 제2영상을 비교하여 양 영상의 명

암이 반전되지 않은 경우 또는 제3영상의 그레이레벨 분포가 모조지문에 해당되는 그레이레벨 분포를 가지면 상기 접촉체

가 모조지문인 것으로 판정할 수 있다. 이 경우의 각 판정의 구체적인 방법은 앞에서 각 특징별로 개시한 방식과 동일하게

이루어질 수 있다.

한편, 본 발명에 따른 모조지문 식별장치는, 지문입력창 및 입력된 지문의 영상이 출사되는 지문출사면을 포함하는 프리즘

과, 상기 프리즘의 지문입력창의 내면에서 전반사되지 않는 각도로 광을 방사하는 위치에 설치되어 산란식 지문취득을 수

행하기 위한 제1광원과, 상기 프리즘의 지문입력창의 내면에서 전반사되는 각도로 광을 방사하는 위치에 설치되어 흡수식

지문취득을 수행하기 위한 제2광원과, 상기 지문입력창에 접촉된 접촉체의 표면에 인접한 내부를 따라 광이 투과되도록

외부광을 조사하는 제3광원과, 상기 제1광원, 제2광원, 제3광원을 선택적으로 동작시키는 광원제어부와, 상기 광원제어부

에 의해 제1광원이 점등시에는 상기 프리즘의 지문출사면에서 출사되는 제1영상을 검출하고, 상기 제2광원 점등시에는

상기 프리즘의 지문출사면에서 출사되는 제2영상을 검출하고, 상기 제3광원 점등시에는 상기 프리즘의 지문입력창에 접

촉된 접촉체의 표면영상(제3영상)을 검출하는 영상검출부와, 상기 영상검출부에서 검출한 제1영상 및 제2영상을 처리하

여, 양 영상의 명암이 서로 반전되지 않은 경우에는 모조지문 판정결과를 출력하는 제1모조지문판정부와, 상기 제1모조지

문판정부에서 제1, 제2영상의 명암이 반전된 것으로 분석한 경우에는, 상기 제3영상의 그레이레벨 분포로부터, 상기 제3

영상이 생체지문에 해당되는 그레이레벨 분포를 갖는지 모조지문에 해당되는 그레이레벨 분포를 갖는지 분석하여 판정결

과를 출력하는 제2모조지문판정부로 구성된다.

상기 제1모조지문판정부는 제1영상 및 제2영상의 각 영상의 소정 영역에서의 그레이레벨의 차이의 합을 계산하는 수단

과, 양 영상의 그레이레벨의 차이의 합이 기준값보다 클 때에는 양자의 명암반전이 있는 것으로 판단하고, 소정 영역에서

의 그레이레벨의 차이의 합이 기준값보다 작을 때에는 양 영상의 명암반전이 없는 모조지문으로 판정하는 수단으로 구성

된다.

상기 제2모조지문판정부는, 제3영상의 거리별 그레이레벨 분포도에서 접촉체에 외부광이 입사되는 입사위치에서 멀어지

는 방향으로 설정된 각 구간에서의 그레이레벨의 최대값을 검출하여, 검출된 그레이레벨의 최대값이, 외부광이 입사되기

시작하는 지점에서 멀어질수록 각 구간별 그레이레벨의 최대값이 감소할 경우에 생체지문으로 판별하는 수단을 포함한다.
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본 발명의 다른 특징에 따르면, 상기 제2모조지문판정부는, 제3영상의 거리별 그레이레벨 분포도에서 접촉체에 외부광이

입사되는 입사위치에서 멀어지는 방향으로 설정된 각 구간에서의 그레이레벨의 최대값을 검출하여, 상기 설정된 각 구간

별로 그레이레벨의 최대값을 산출하고, 이 산출된 그레이레벨의 최대값을 설정된 그레이레벨 최대값 기준범위와 비교하여

기준범위 내에 드는 경우에 생체지문인 것으로 판별하는 수단을 포함한다.

본 발명의 또다른 특징에 따르면, 상기 제2모조지문판정부는, 제3영상의 거리별 그레이레벨 분포도에서 접촉체에 외부광

이 입사되는 입사위치에서 멀어지는 방향으로 설정된 각 구간에서의 그레이레벨의 최대값을 검출하여, 상기 설정된 각 구

간에서의 그레이레벨의 평균값을 산출하고, 이 산출된 그레이레벨의 평균값을 설정된 그레이레벨 평균값 기준범위와 비교

하여 기준범위 내에 포함되는 경우에 생체지문인 것으로 판별하는 수단을 포함한다.

또한, 상기 제2광원의 빛이 상기 프리즘 내부로 들어가는 경로에는, 프리즘 내부에서 나오는 빛은 반사되지 않으며 상기

제2광원의 빛은 프리즘 내부로 들어가도록 하는 반반사투광막이 추가로 포함되는 것이 바람직하며, 상기 반반사투광막에

는 확산판처리가 되어 제2광원으로부터의 빛이 프리즘에 확산되어 입사되도록 하는 것이 더욱 바람직하다.

한편, 본 발명에 따른 장치는, 앞에서 설명한 상기 제1, 제2모조지문판정부처럼 제1, 제2영상 및 제3영상을 순차적으로 취

득하여 모조지문여부를 판정하는 대신에, 제1, 제2, 제3영상을 각각 모두 취득해 놓고나서, 이들 영상을 처리하여 단일의

모조지문판정부에서 모조지문 여부를 판정하는 구성을 취할 수 있다. 이 경우의 본 발명 장치의 구성은 다음과 같다.

지문입력창 및 입력된 지문의 영상이 출사되는 지문출사면을 포함하는 프리즘; 상기 프리즘의 지문입력창의 내면에서 전

반사되지 않는 각도로 광을 방사하는 위치에 설치되어 산란식 지문취득을 수행하기 위한 제1광원; 상기 프리즘의 지문입

력창의 내면에서 전반사되는 각도로 광을 방사하는 위치에 설치되어 흡수식 지문취득을 수행하기 위한 제2광원; 상기 지

문입력창에 접촉된 접촉체의 표면에 인접한 내부를 따라 광이 투과되도록 외부광을 조사하는 제3광원; 상기 제1광원, 제2

광원, 제3광원을 선택적으로 동작시키는 광원제어부; 상기 광원제어부에 의해 제1광원이 점등시에는 상기 프리즘의 지문

출사면에서 출사되는 제1영상을 검출하고, 상기 제2광원 점등시에는 상기 프리즘의 지문출사면에서 출사되는 제2영상을

검출하고, 상기 제3광원 점등시에는 상기 프리즘의 지문입력창에 접촉된 접촉체의 표면영상(제3영상)을 검출하는 영상검

출부; 상기 영상들 중에서, 제1 및 제2영상을 비교하여 양 영상의 명암이 반전되거나 상기 제3영상의 그레이레벨 분포를

분석하여 생체지문에 해당되는 그레이레벨 분포를 갖는 경우에는 상기 접촉체가 생체지문인 것으로 판정하고, 제1 및 제2

영상을 비교하여 양 영상의 명암이 반전되지 않은 경우 또는 제3영상의 그레이레벨 분포가 모조지문에 해당되는 그레이레

벨 분포를 가지면 상기 접촉체가 모조지문인 것으로 판정하는 모조지문판정부.

이 구성에 있어서, 모조지문판정부에서의 생체지문 또는 모조지문 여부의 판정의 구체적인 작용은 앞에서 개시한 제1 및

제2모조지문판정부의 작용과 동일하다.

이하, 도면을 참조하여 본 발명에 따른 모조지문 식별방법 및 장치의 바람직한 실시예에 대해 설명한다. 본 발명에 따른 모

조지문 식별 방법에 대해서 먼저 설명한다. 이하에서 설명하는 본 발명의 실시예는, 본 발명의 구성 중 일부, 즉, 제1영상과

제2영상을 먼저 취득하여 이들을 분석함으로써 접촉체가 모조지문이라고 판정된 경우에 제3영상을 취득하여 재차 모조지

문 여부를 판정하는 방법 및 장치에 대한 바람직한 실시예를 소개하는 것이다. 이 방식 말고 앞에서 개시한, 제1, 제2, 제3

영상을 모두 취득해 놓고서, 이들로부터 접촉체가 모조지문인지 생체지문인지를 판정하는 구성에 대해서는 이하의 실시예

의 개별적 설명으로부터 용이하게 이해될 수 있을 것이다.

도7은 본 발명에 따른 모조지문 식별방법, 즉, 지문취득장치의 지문입력창에 접촉된 물체(이하, "접촉체")의 영상을 취득하

여 접촉체가 생체지문인지 모조지문인지를 판별하는 방법의 처리 흐름도이다.

(1) 지문입력창에 놓인 접촉체에 대하여 광학적 산란식으로 제1영상을 취득하고[102], 접촉체에 대하여 광학적 흡수식으

로 제2영상을 취득하여[104] 이들 영상을 비교하는 단계[106].

제1영상은 산란식으로 취득하고 제2영상은 흡수식으로 취득하는데, 장치적 측면에서 본 단계는 하나의 광학계에서 산란

식과 흡수식이 공통으로 구현되는 것이 바람직할 것이지만, 반드시 이에 한정되는 것은 아니다. 또한, 산란식 영상과 흡수

식 영상의 취득 순서에 제한이 있는 것도 아니다. 다만, 본 발명에 따른 모조지문 식별 방법과 장치는 모조지문 식별 기능

에 대한 것을 개시하고 있지만, 실제로는 생체지문으로부터 지문영상에 대한 인증을 수행해야 하는 기본적인 기능도 수행

해야 한다. 따라서, 이러한 지문인증에 사용할 지문영상을 산란식으로 취득하는 시스템인 경우에는 산란식 지문영상의 품

질확보가 우선시되어야 할 것이다.
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(2) 상기 제1 및 제2영상을 비교하여 양 영상의 명암이 반전되지 않은 경우에는[107] 상기 접촉체를 모조지문인 것으로

판정하는 단계[108].

반복설명하지만, 흡수식 지문취득장치에서는 융선 부분에서 광의 흡수가 일어나므로 취득된 영상에 있어서 지문의 융선은

어둡게, 골은 밝게 나타난다. 반면에 산란식 지문취득장치에서는 융선 부분에서 광의 산란이 일어나므로 융선이 밝게, 골

이 어둡게 나타나게 되어 흡수식과 명암이 반전된 지문영상이 취득된다. 도2에서 이러한 지문영상 명암 반전 상태를 확인

할 수 있다. 도2의 (a)는 산란식으로 취득된 생체지문 영상을 예시하고 있고, 도2의 (b)는 흡수식 지문취득 장치에 의해 취

득된 생체지문 영상을 예시하고 있다.

반면에, 필름 등에 인쇄된 모조지문의 경우에는 취득되는 영상이 흡수식이든 산란식이든 명암이 서로 반전되지 않고 동일

하게 얻어진다. 필름에 인쇄된 형태의 모조지문의 경우에는 흡수물질로 덮여있는 진한 부분(잉크 부분으로서 주로 흑색임)

에서는 흡수식이든 산란식이든 관계없이 빛이 흡수되어 어둡게 나타나고 밝은 부분(필름의 바탕재질임)에서는 반사되어

밝게 나타난다. 따라서 필름에 인쇄된 형태의 모조지문의 경우에는 흡수식이든 산란식이든 동일한 형태의 영상이 취득된

다. 도3에 필름에 인쇄된 형태의 모조지문으로부터 취득된 영상을 예시하고 있다. 도3의 (a)는 흡수식 지문취득 장치에 의

해 취득된 영상이고 (b)는 산란식 지문취득 장치에 의해 취득된 영상을 예시한다. 도2와 비교하여 명암의 반전이 없음을

볼 수 있다. 이와 같이 흡수식 및 산란식 지문취득 장치로써 취득한 생체지문과 모조지문의 영상이 다르기 때문에, 이러한

성질을 이용하면 본 발명의 방법과 같이, 필름에 인쇄된 형태의 모조지문도 완전하게 식별해낼 수 있게 되는 것이다.

이와 같은 원리를 이용하여 실제로 제1영상과 제2영상을 비교하여 모조지문을 식별해 낼 때에는, 각 취득 영상의 소정 영

역에서의 그레이레벨의 차이의 합을 계산하여 양자의 그레이레벨의 차이의 합이 기준값보다 클 때에는 생체지문으로 판정

하고, 소정 영역에서의 그레이레벨의 차이의 합이 기준값보다 작을 때에는 모조지문으로 판정하는 방식을 이용할 수 있다.

예를 들자면 그레이레벨의 차이의 합을 아래 수식으로 구할 수 있을 것이다. 즉, 소정 영역에 있어서 동일 위치에 해당하는

픽셀에 대한 그레이레벨의 차이를 구하고 소정 영역 내의 모든 픽셀에 대해서 그레이레벨의 차이의 합을 구하는 것이다.

Ga(a,b) : 흡수식으로 취득한 이미지에 있어서 좌표(a,b)에서의 그레이레벨

Gs(a,b) : 산란식으로 취득한 이미지에 있어서 좌표(a,b)에서의 그레이레벨

j, k : 소정 영역의 시작좌표

(m+1)x(n+1) : 소정 영역의 크기

이상의 설명을 요약하면, 앞의 종래기술 항목에서 설명한 것과 같이, 산란식으로 취득된 영상과 흡수식으로 취득된 영상

은, 생체지문의 경우에는 그 융선과 골의 명암이 서로 반전되어 취득되기 때문에 제1영상과 제2영상을 비교하여 생체지문

인지 모조지문인지 판정할 수 있다. 보다 구체적으로, 제1, 제2영상의 소정 영역에서의 그레이레벨의 차이의 합을 계산하

여 양자의 그레이레벨의 차이의 합이 기준값보다 클 때에는 명암 반전이 있는 것으로 판단하고, 제1, 제2영상의 소정 영역

에서의 그레이레벨의 차이의 합이 기준값보다 작을 때에는 명암 반전이 없는 모조지문임을 판정하는 것이 가능할 것이다.

(3) 상기 제1 및 제2영상을 비교하여 양 영상의 명암이 서로 반전된 경우에는[109], 접촉체의 접촉표면에 인접한 내측을

따라서 광이 투과하도록 외부광을 조사하여, 접촉체에 조사된 외부광이 접촉체의 내부를 투과한 후 접촉체 외부로 출사되

는 것을 검출하여 접촉체의 표면영상(제3영상)을 취득하는 단계[110].

본 단계는, 상기 제1, 제2영상의 비교결과, 명암 반전이 이루어져 있는 경우에는, 다른 형태의 모조지문인지 재차 확인하기

위하여, 앞에서 설명한 선행기술 중 하나인, 외부광 조사에 의한 모조지문 판정 방법을 추가로 적용하기 위한 단계이다. 외

부광을 손가락 지문 표면에 조사하여 투과영상을 취득하는 기술은 이미 앞에서 설명한 것과 같이, 본 출원인이 선출원하여

특허등록한 기술이다. 여기서 외부광은 적외선 등의 비가시광인 것이 바람직하나 반드시 이에 한정되는 것은 아니다. 또

한, 상기 광원은 사용자의 눈에 띄지 않도록 장치 내에 은닉되어 설치되는 것이 바람직하다. 모조지문을 판별하는 장치인

것이 드러날 경우에 부정 사용자가 이를 극복하기 위해 다른 수단을 강구할 가능성을 최소화하기 위함이다.
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(4) 취득된 제3영상(즉, 외부광 조사에 의해 취득한 표면영상)의 그레이레벨 분포를 분석하여[112], 생체지문에 해당되는

그레이레벨 분포를 가지면 상기 접촉체가 생체지문임을 판정하고[114], 상기 제3영상의 그레이레벨 분포가 모조지문에

해당되는 그레이레벨 분포를 가지면 최종적으로 상기 접촉체가 모조지문임을 판정하는 단계[108].

제3영상의 그레이레벨 분포를 분석하여 접촉체가 생체지문인지 모조지문인지 판정하는 것은, 도5 및 도6에 나타낸 것과

같이, 외부광이 접촉체의 표면에 입사되는 지점에서 멀어질수록 각 구간마다의 그레이레벨의 최대값의 감소도가 생체지문

과 모조지문간에 다른 특성을 확인함으로써 이루어질 수 있다.

즉, 도4 및 도5를 참조하면, 접촉체(52)에 광이 입사되는 점(O)으로부터 +X축 방향으로 소정의 구간이 설정되어 있음을

볼 수 있다. 그리고, 각 구간에서의 그레이레벨의 최대값 P1, P2, P3, ..., Pn 이 존재함을 볼 수 있다. 각 구간 1, 2, ..., n에

서의 그레이레벨의 최대값 P1, P2, ..., Pn 을 검출하여 이들 최대값 간에 P1>P2>...>Pn의 관계가 성립한다면 접촉체를 생

체지문으로 판정하고 그렇지 않으면 모조지문으로 판정할 수 있다(도6 참조). 여기서, 접촉체의 광입사 지점으로부터 멀어

지는 방향으로의 그레이레벨만 검출하면 본 발명의 목적을 달성할 수 있으므로, 구간별 분석방향은 도5와 도6의 화살표방

향으로의 1라인 정도면 충분하다.

한편, 상기 도4~도6에 나타낸 것과 같은 외부광 조사에 의한 모조지문 식별방법을 이용하더라도, 특정 재질의 모조지문의

경우에는, 도8에서와 같이, 지문입력창(50)의 평면창의 지문영상 접촉한계선(62)으로부터 d의 거리만큼 광원(54)으로부

터 떨어져서 접촉체(51)가 접촉되는 경우에도 모조지문에 대한 제3영상의 그레이레벨 분포는 도9와 같이 생체지문의 그

레이레벨 분포와 유사하게 판단될 수 있다(도5의 그레이레벨 분포와 도9의 분포를 비교해 보면 전체적으로 유사한 것으로

판단될 가능성이 크다). 즉, "특정 투광 특성을 갖는 모조지문이 지문입력창에서 일정 거리 떨어져 접촉된 경우에" 취득된

영상의 그레이레벨 분포는, 도5에 나타낸 "생체지문이 지문입력창의 접촉한계선에 일치하여 접촉된 경우에" 취득된 영상

의 그레이레벨 분포로 오인식될 가능성이 있는 것이다.

이를 해결하기 위해서, 즉, 지문입력창의 접촉한계선으로부터 떨어져 접촉된 경우에 발생하는 식별상의 오류를 해소하기

위하여, 모조지문의 그레이레벨 분포와 생체지문의 그레이레벨 분포를 비교하되, 상기 접촉한계선으로부터 옵셋된 위치에

서부터 상기 비교를 수행함으로써, 지문이 지문입력창으로부터 떨어져 접촉되는 경우까지도 감안한 모조지문을 판정하도

록 하였다. 구체적으로 보면, 도8을 통해 언급한 것과 같이 지문입력창(50)의 지문영상 접촉한계선(62)으로부터 d의 거리

만큼 광원(54)으로부터 떨어져서 생체지문 손가락(51)이 접촉되는 경우의 생체지문 영상의 그레이레벨 분포는 도10과 같

이 된다. 여기서, 접촉한계선(62)으로부터 d의 거리 동안에는 입사광이 그대로 통과되어 그레이레벨의 변화가 없는 구간

(72)이 있고, 그 이후 구간부터는 도2에서와 같은 정상적인 레벨 분포(74)가 일어난다. 반면에, 모조지문의 경우에는 앞에

서 살펴보았던 도9에서와 같이 광이 그대로 통과되는 구간(64)이 지나자마자 광이 투과하지 못하고 그레이레벨이 뚝 떨어

지게 된다(66 구간). 따라서 생체지문을 지문입력창의 접촉한계선으로부터 떨어뜨려서 접촉한 경우의 그레이레벨 분포와,

모조지문이 지문입력창의 접촉한계선으로부터 떨어져 접촉된 경우의 그레이레벨 분포는 분명히 차이가 난다. 이러한 차이

를 이용하기 위하여 본 발명에서는 모조지문을 식별해 내기 위하여 앞서 설명한 구간별 그레이레벨의 최대값을 비교하는

과정의 시작 위치를, 도5에서와 같이 접촉한계선(즉, 도5 그래프에서의 원점)이 아니라 x축으로 소정 거리 떨어진 위치로

정한다. 이하에서는 이 위치를 "옵셋거리(Lo)"라 칭한다(도11~13 참조).

이와 같이, 지문입력창에 접촉된 물체의 그레이레벨 분포에 대해서 x축으로의 구간별 그레이레벨의 분포를 비교하는 과정

에 있어서, 접촉한계선으로부터 Lo만큼 떨어진 위치로부터 이 비교과정을 시작하게 되면, 도9와 같은 모조지문 그레이레

벨 분포를 도10과 같은 생체지문 그레이레벨 분포와 비교하게 되므로, 앞에서 설명한 것과 같이 특정 모조지문이 접촉한계

선으로부터 떨어져 접촉되는 경우에 발생하는 식별 오류의 문제가 해결된다. 이를 위해 상기 제3영상 분석 단계[112]에서

는 상기 광원(54)이 조사되는 지문입력창(50)의 시작 위치(도8의 62번 참조)로부터 소정 거리(옵셋거리 Lo)를 제외한 나

머지 접촉면에 존재하는 그레이레벨의 분포에 대해서만 이루어진다.

이러한 방식을 이용하여 접촉체로부터 취득된 제3영상을 분석하여 생체지문인지 모조지문인지 판정하는 다양한 방식에

대해서 예시한다.

첫째, 제3영상의 거리별 그레이레벨 분포도에서 접촉체에 외부광이 입사되는 지점(이하 입사위치)에서 멀어지는 방향으로

다수의 구간을 설정하는 단계와, 상기 설정된 각 구간에서의 그레이레벨의 최대값을 검출하고, 검출된 그레이레벨의 최대

값이, 외부광이 입사되기 시작하는 지점에서 멀어질수록 각 구간별 그레이레벨의 최대값이 감소할 경우에 생체지문으로

판정하는 단계를 포함하는 방식을 들 수 있다. 구체적으로 이 방식은, 도11에서와 같이, 접촉체 표면영상의 거리별 그레이

레벨 분포도에서 접촉체에 외부광이 입사되는 입사위치(도5의 "62")에서 멀어지는 방향(x축 방향)으로 다수의 구간(L1,

L2, L3, ..., Ln)을 설정하되, 입사위치(62)로부터 소정 거리(Lo, 옵셋거리)는 제외하는 단계와, 상기 설정된 각 구간별로
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제3영상의 그레이레벨의 최대값(P1, P2, P3, ..., Pn)을 산출하는 단계와, 상기 산출된 그레이레벨의 최대값 간에

P1>P2>P3>...>Pn의 관계가 성립하면 상기 접촉체는 생체지문이고, 그렇지 않으면 모조지문인 것으로 판정하는 단계로

구성된다. 도11과 같은 그레이레벨의 분포는 생체지문에 대한 것이고, 모조지문의 경우에는 도9와 같은 그레이레벨을 띠

게 되므로 생체지문과 모조지문을 판별해낼 수 있게 되는 것이다. 즉, 만일 모조지문의 경우에는 제3영상이 도9와 같은 그

레이레벨 분포를 띠기 때문에 옵셋거리(Lo; 도9에서는 d) 이후 구간부터는 그레이레벨의 최대값이 전 구간에 걸쳐서 거의

일정해진다. 따라서 각 구간별 그레이레벨의 최대값 간에 P1>P2>P3>...>Pn의 관계가 성립하지 않게 되므로 모조지문을

판정해 낼 수 있는 것이다.

두 번째 방식은, 일단 첫 번째 방식에서와 같이, 제3영상의 거리별 그레이레벨 분포도에서 접촉체에 외부광이 입사되는 입

사위치에서 멀어지는 방향으로 다수의 구간을 설정하는 단계 이후에, 상기 설정된 각 구간별로 그레이레벨의 최대값 기준

범위를 설정하는 단계와, 상기 설정된 각 구간별로 그레이레벨의 최대값을 산출하는 단계와, 각 구간별로 상기 산출된 그

레이레벨의 최대값을 설정된 기준범위와 비교하여 기준범위 내에 드는 경우에 생체지문인 것으로 판별하는 단계를 포함할

수 있다. 구체적으로 설명한다. 도12를 참조하면, 접촉체 표면영상, 즉 제3영상의 거리별 그레이레벨 분포도에서 접촉체에

광이 입사되는 입사위치(도4의 "62")에서 멀어지는 방향(x축 방향)으로 다수의 구간(L1, L2, L3, ..., Ln)을 설정하되, 입

사위치(62)로부터 소정 거리(Lo)는 제외하는 단계와, 상기 설정된 각 구간별로 그레이레벨의 최대값 기준범위(Rp1, Rp2,

Rp3, ..., Rpn)를 설정하는 단계와, 상기 설정된 각 구간별로 그레이레벨의 최대값(P1, P2, P3, ..., Pn)을 산출하는 단계와,

각 구간별로 상기 산출된 그레이레벨의 최대값을 미리 설정된 기준범위(Rp1, Rp2, Rp3, ..., Rpn)와 비교하여 기준범위 내

에 드는 경우에 생체지문인 것으로 판정하는 단계를 포함한다.

세 번째 방식은, 제3영상의 거리별 그레이레벨 분포도에서 접촉체에 외부광이 입사되는 입사위치에서 멀어지는 방향으로

다수의 구간을 설정하는 단계 이후에, 상기 설정된 각 구간별로 그레이레벨의 평균값 기준범위를 설정하는 단계와, 상기

설정된 각 구간에서의 그레이레벨의 평균값을 산출하는 단계와, 각 구간별로 상기 산출된 그레이레벨의 평균값을 설정된

기준범위와 비교하여 기준범위 내에 포함되는 경우에 생체지문인 것으로 판정하는 단계를 포함할 수 있다. 이 방식은 도13

에서와 같이, 각 구간별로 그레이레벨의 최대값을 이용하지 않고 그레이레벨의 평균값을 이용하는 것이다. 즉, 접촉체 제3

영상의 거리별 그레이레벨 분포도에서 접촉체에 광이 입사되는 입사위치(도4의 "62")에서 멀어지는 방향(x축 방향)으로

다수의 구간(L1, L2, L3, ..., Ln)을 설정하되, 입사위치(62)로부터 소정 거리(Lo)는 제외하는 단계와, 상기 설정된 각 구간

별로 그레이레벨의 평균값의 기준범위(Rm1, Rm2, Rm3, ..., Rmn)를 설정하는 단계와, 상기 설정된 각 구간별로 그레이레

벨의 평균값(M1, M2, M3, ..., Mn)을 산출하는 단계와, 각 구간별로 상기 산출된 그레이레벨의 평균값(M1, M2, M3, ...,

Mn)을 미리 설정된 기준범위(Rm1, Rm2, Rm3, ..., Rmn)와 비교하여 기준범위 내에 드는 경우에 생체지문인 것으로 판정

하는 단계로 구성한다.

다음에, 상기와 같은 방법을 적용할 수 있는 장치 구성의 일례에 대해서 설명하기로 한다.

도14는 본 발명에 따른 모조지문 식별장치의 구성을 나타내는데, 앞에서 설명한 본 발명의 방법을 하나의 광학계로서 구현

할 수 있도록 구성되어 있다. 광학식 지문취득 장치에 있어서, 흡수식과 산란식의 장치적 차이점은 지문입력창에 광을 입

사시킬 때, 내부 전반사를 일으키는 각도로 입사시키느냐 아니냐에 따라 구별된다. 따라서 이를 하나의 광학계로 구현하기

위하여 도14에서와 같이 하나의 프리즘(200)에 두 개의 제1광원(210) 및 제2광원(212)을 설치하여 산란식과 흡수식을 각

각 동시에 구현할 수 있도록 하였다. 또한, 외부광 조사를 하기 위하여 프리즘(200)의 지문입력창에 접촉된 손가락의 표면

에 광을 조사하도록 제3광원(214)을 설치한다.

도14를 참조하여 보다 구체적으로 보면, 본 발명에 따른 지문취득 장치는

취득코자 하는 지문이 접촉되는 지문입력창(202) 및 지문 영상이 출사되는 지문출사면(204)을 포함하는 프리즘(200); 상

기 프리즘(200)의 지문입력창(202)에서 전반사되지 않는 각도로 광을 방사하는 위치에 설치되어 산란식 지문취득을 수행

하기 위한 제1광원(210); 상기 프리즘(200)의 지문입력창(202)에서 내부 전반사되는 각도로 광을 방사하는 위치에 설치

되어 흡수식 지문취득을 수행하기 위한 제2광원(212); 상기 지문입력창(202)에 접촉된 접촉체의 표면에 인접한 내부를 따

라 광이 투과되도록 외부광을 조사하는 제3광원(214); 상기 제1광원(210), 제2광원(212), 제3광원(214)을 선택적으로 동

작시키는 광원제어부(220); 상기 광원제어부(220)에 의해 제1광원(210)이 점등시에는 상기 프리즘의 지문출사면(204)에

서 출사되는 제1영상을 검출하고, 상기 제2광원(212)이 점등시에는 상기 프리즘의 지문출사면(204)에서 출사되는 제2영

상을 검출하고, 상기 제3광원(214)이 점등시에는 상기 프리즘의 지문출사면(204)을 통해 보이는 지문입력창(202)에 접촉

된 접촉체의 표면영상(제3영상)을 검출하는 영상검출부(230); 상기 영상검출부(230)에서 검출한 제1영상 및 제2영상을

처리하여, 양 영상의 명암이 서로 반전되지 않은 경우에는 모조지문 판정결과를 출력하는 제1모조지문판정부(240); 상기

제1모조지문판정부(240)의 분석 결과, 양 영상의 명암이 서로 반전되어 있는 경우에는, 상기 제3영상의 그레이레벨 분포

로부터, 상기 제3영상이 생체지문에 해당되는 그레이레벨 분포를 갖는지 모조지문에 해당되는 그레이레벨 분포를 갖는지
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분석하여 판정결과를 출력하는 제2모조지문판정부(250); 상기 광원제어부(220), 영상검출부(230), 제1모조지문판정부

(240), 제2모조지문판정부(250)로 제어명령신호를 전송하고 이들로부터 처리결과 신호를 수신하는 주제어부(260)로 구

성된다.

상기 프리즘(200)으로는 삼각 프리즘을 사용할 수 있으나, 반드시 삼각형이어야 하는 것은 아니다. 종래에 평행사변형 내

지는 사다리꼴 형태의 프리즘도 사용되고 있다. 도14에서는 프리즘(200)과 광원(210, 212, 214), 영상검출부(230)를 지

지하는 물리적 구조에 대해서는 도시하고 있지 않지만, 이들 구성요소들을 지지하는 기구에 대해서는 당업자가 용이하게

다양한 방식으로 실시할 수 있으므로 구체적으로 설명하지 않는다.

다시 도14로 돌아가서, 제1광원(210)은 산란식 지문취득 장치를 구현하기 위한 것으로서, 이 광원으로부터 조사된 광이

프리즘(200)의 지문입력창(202)의 내측면에서 전반사될 수 있는 조건으로 설치된다. 따라서 제1광원(210)의 위치는 프리

즘(200)의 형상이나 프리즘 재질의 굴절률, 전체 광학계의 크기나 형태 등에 따라 다르게 될 것이다. 산란식 지문취득 장치

자체는 널리 공지된 것으로서 당업자에게 자명하다.

제2광원(212)은 흡수식 지문취득 장치를 구현하기 위한 것으로서, 지문입력창(202)의 내면에서 전반사되지 않고 접촉체

의 접촉 표면에서 최대한 산란되도록 할 수 있는 위치에 설치된다. 제2광원(212)의 위치도 역시 시스템의 형태나 구성 등

에 따라 변경될 수 있다. 또한 흡수식 지문취득 장치도 공지된 것으로서 당업자에게 자명하다.

제3광원(214)은 제1, 제2광원과는 달리 프리즘(200) 내부를 통과하지 않고 직접 접촉체의 접촉 표면에 외부광을 조사하

는 광원이다. 제3광원(214)의 위치는 지문입력창(202)에 접촉되어 있는 접촉체의 접촉 표면의 내측을 따라 횡방향으로 빛

이 투과하도록 외부광을 조사하는 위치에 설치된다.

광원제어부(220)는 제1광원(210), 제2광원(212), 제3광원(214)을 선택적으로 동작시키기 위한 것이다. 본 발명은 모조지

문을 식별하기 위하여, 산란식에 의한 지문영상(제1영상)과, 흡수식에 의한 지문영상(제2영상)과, 접촉체의 표면영상(제3

영상)을 취득해야 하는데, 하나의 광학계를 사용하기 때문에 제1~제3영상을 동시에 모두 취득할 수는 없으므로 각각 순차

적으로 취득해야만 한다. 따라서 이러한 순차적 영상취득을 위하여 제1~제3광원도 순차적으로 점등되어야 할 것이다. 광

원제어부(220)가 선택적으로 동작시키는 광원의 점등 순서는 임의적이다. 다만, 본 발명에 따른 모조지문 식별장치는 모

조지문 식별의 기능에 앞서서 기본적으로 지문인증 기능을 수행해야 하는 것이므로, 지문인증을 위한 우량 화상품질을 얻

기 위한 방식으로 당업자에 의해 설계될 것이다.

도14에서, 영상검출부(240)는 집속렌즈(232)와 영상센서(234)를 포함하고 있다. 이 밖에 다른 구성요소도 포함될 수 있지

만, 영상검출부(240)는 광학식 지문영상 취득 장치에서는 필수 구성요소이므로 상세한 설명은 생략한다.

제1모조지문판정부(240)에서는 제1광원(210)의 점등시에 취득된 제1영상(즉, 산란식으로 취득된 영상)과 제2광원(212)

의 점등시에 취득된 제2영상(즉, 흡수식으로 취득된 영상)을 비교하여 양 영상의 명암이 상호 반전된 상태인지 아닌지를

분석한다. 제1모조지문판정부(240)로부터 제1영상과 제2영상간에 명암 반전이 없다는 판정결과 신호가 출력되면, 주제어

부(260)에서는 접촉체가 필름 등에 인쇄된 모조지문인 것으로 판정하여 사전 프로그래밍된 기능을 수행하게 된다(가령,

시스템의 중단, 재입력 경고, 경보발령 등). 반대로, 상호간에 명암이 반전된 경우라면, 이 접촉체는 일단 필름 등에 인쇄된

모조지문은 아닌 것이지만 그렇다고 생체지문이라고 판정할 수는 없다. 실리콘 고무 등의 재질로 제작한 모조지문일 수도

있기 때문이다. 따라서 이 경우에는 광원제어부(220)에 의해 제3광원(214)을 동작시켜 접촉체 표면에 외부광을 조사하여

한 번 더 모조지문 여부에 대해서 검사한다.

이러한 영상의 비교에 의한 판독 방법은 영상처리 내지는 그래픽처리 분야의 당업자가 임의로 실시가능하다. 한 예로서 각

취득 영상의 소정 영역에서의 그레이레벨의 차이의 합을 계산한다. 각 영상이 반전된 경우라면 양자의 그레이레벨의 차이

의 합은 매우 클 것이다. 반대로 영상이 반전되지 않고 동일한 경우에는 소정 영역에서의 그레이레벨의 차이의 합은 거의

동일할 것이다(노이즈 때문에 조금의 차이는 있을 수 있으나, 이런 노이즈에 의한 차이는 공지된 영상처리 기법에 의해 충

분히 처리가능함). 이에 대해서는 앞에서 본 발명의 방법을 설명할 때에 설명해 놓았으므로 별도로 설명하지 않는다. 이 외

에도 당업자의 재량하에 다양한 기법으로 양 영상의 명암반전 여부를 분석가능하다.

위에서 제1모조지문판정부(240)로부터 제1영상과 제2영상 간에 명암 반전이 있다는 판정결과 신호가 주제어부(260)로

전송되면 주제어부(260)에서는 광원제어부(220)로 하여금 제3광원(214)을 점등시키고 시스템을 제어하여 제3영상을 취

득토록 지시한다. 취득된 제3영상은 제2모조지문판정부(250)에서 분석처리된다. 제2모조지문판정부(2500에서는 외부광

조사에 의해 취득된 접촉체 표면영상, 즉, 제3영상의 그레이레벨 분포로부터, 상기 제3영상이 생체지문에 해당되는 그레

이레벨 분포를 갖는지 모조지문에 해당되는 그레이레벨 분포를 갖는지 분석하여 판정결과를 출력하고, 주제어부(260)에
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서는 이 결과에 따라 최종적으로 접촉체가 모조지문인지 판정하거나, 생체지문으로 판정하여 지문인증 처리를 속행하게

된다. 그레이레벨 분포의 분석에 의해 모조지문인지 여부를 식별하는 방법에 대해서는 앞에서 도10~13을 통해 설명한 바

있다.

한편, 본 발명에 따른 지문취득 장치에 있어서는 프리즘(200) 내부를 통과하도록 광을 조사하는 두 개의 광원, 즉, 제1광원

및 제2광원(210, 212)을 사용하므로, 도15에서와 같이 산란식으로 제1영상을 취득할 경우에 제1광원(210)의 광로 중간

에 제2광원(212)이 위치하게 되므로, 제2광원(212)이 비록 소등되어 있다 하더라도 제1광원(210)에서 조사된 빛의 일부

가 프리즘(200) 밖으로 출사되어 제2광원(212)에서 반사되어 프리즘(200)으로 재입사되는 빛(211)이 존재하게 된다. (이

를 막기 위해서 실제로 산란식 광학장치에서는 프리즘(200)의 제3면(206)을 검은색으로 코팅하여 반반사처리를 하고 있

다.) 이러한 현상은 산란식 영상의 품질을 저하시키는 것이기 때문에 올바른 동작을 방해하게 되며, 특히 지문인증용 영상

으로서 산란식 영상을 사용하는 시스템의 경우에는 지문영상의 품질 수준에 직결되기 때문에 반드시 해결해야 할 문제이

다.

이러한 문제를 해결하기 위해서 도16에서와 같이, 프리즘(200)의 제3면(206)과 제2광원(212) 사이에 차단판(213)을 설

치할 수 있다. 그러나 본 발명에서는 흡수식으로도 영상을 취득해야 하기 때문에 상기 차단판(213)을 설치하게 되면 제2광

원(212)이 프리즘(200) 내부로 빛을 조사할 수 없게 된다. 본 발명의 목적을 달성하기 위해서는 하나의 광학계에서 제1광

원(210)과 제2광원(212)이 모두 작용할 수 있어야 하며(여기서 제3광원(214)은 프리즘의 내부로 빛을 조사하지 않기 때

문에 논외로 함), 동시에 각 광원이 작용시에는 다른 광원으로부터 영향을 받지 않아야 한다. 이러한 문제를 고려하여 상기

차단판(213)은 빛이 투과는 하지만 반사율은 낮은 판(가령, 짙은색의 확산판 또는 태양 흑점 관찰용 흑색판 등)이어야 한

다. 즉, 제1광원(210)이 점등시에는 프리즘(200)의 제3면(206) 전면을 블랙코팅한 것과 같은 효과를 주도록 짙은색을 띠

고 있으며, 제2광원(212)이 점등시에는 제2광원으로부터 조사되는 빛이 프리즘(200)의 제3면(206)을 통해 프리즘 내부

로 입사되도록 투광성을 갖는 재질이어야 한다. 이하에서는 상기 차단판(213)을 반반사투광판(213)이라고 고쳐 부르기로

한다. 이 반반사투광판(213)에는 제2광원(212)의 빛이 프리즘(200)의 제3면(206) 전체면에 조사되도록 하기 위하여 확산

판 처리될 수 있다.(실제로 확산식 지문취득장치에서의 광원은 프리즘 입사면 전체를 조사하는 면발광원을 사용하는 것이

가장 바람직하다.) 이러한 반반사투광판(213)은 당업자에 의해 용이하게 적용될 수 있다.

이상에서 본 발명에 따른 모조지문 식별방법 및 장치의 구성과 작용을 설명하였다. 본 발명의 기술적 사상의 구체적 표현

상, 도면을 참조하여 특정 실시예에 대해서 설명하였지만, 본 발명의 모조지문 식별방법 및 장치의 기술적 범위는 상기 구

체적인 실시예에만 한정되는 것이 아니고, 첨부한 특허청구범위의 합리적 해석에 의해 결정된다.

발명의 효과

본 발명에 따르면, 모조지문이 어떠한 형태로 제작되었더라도 하나의 시스템에서 다양한 형태의 모조지문을 식별해낼 수

있다. 특히 산란식과 흡수식 영상취득을 하나의 광학계에서 수행하기 때문에 필름 등에 인쇄된 모조지문을 비교적 단순한

하드웨어와 알고리즘으로써 식별해낼 수 있고, 종래에 지문입력창에 남았있는 지문자국(잔류지문)에 의해 오인식되던 문

제도 필름 형태의 모조지문과 유사한 특성을 갖고 있기 때문에, 잔류지문에 의한 지문인증 상의 오류도 함께 해결될 수 있

다. 한편, 상기 산란식/흡수식 영상취득에 의해서도 식별하지 못하는 모조지문의 경우에는 외부광조사 방식으로 식별해 낼

수 있기 때문에 하나의 시스템 내에서 비교적 단순한 알고리즘의 추가만으로 보안성을 한층 더 높일 수 있게 된다.

도면의 간단한 설명

도1은 선행기술에 따른 모조지문 식별장치의 구성도.

도2는 도1의 장치로 취득된 생체지문 영상

도3은 도1의 장치로 취득된 모조지문 영상

도4는 다른 선행기술에 따른 모조지문 식별장치의 구성도

도5는 도4의 장치로 취득한 생체지문 영상 및 그레이레벨 분포

도6은 도4의 장치로 취득한 모조지문 영상 및 그레이레벨 분포
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도7은 본 발명에 따른 모조지문 식별방법의 처리 흐름도

도8~10은 본 발명에 따른 모조지문 식별방법에 있어서의 추가 실시예를 설명하기 위한 개념도

도11~13은 본 발명에 따른 모조지문 식별방법의 일부 작용을 설명하기 위한 취득영상 그레이레벨 분포도

도14는 본 발명에 따른 모조지문 식별장치의 구성도.

도15와 도16은 본 발명에 따른 모조지문 식별장치의 다른 실시예를 설명하기 위한 개념도.

도면

도면1

도면2

도면3
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도면4

도면5

도면6
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도면7

도면8

도면9
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도면10

도면11

도면12
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도면13

도면14

도면15
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도면16
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