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(57)摘要

本发明提供一种语音加解密同步处理方法

和装置，通过在主叫终端将加密同步信息和加密

语音帧在一个数据包中通过用户面发送，多个语

音帧共用一个加密同步信息，并分为首帧和跟随

帧两类，在携带首帧的RTP数据包中携带完整的

加密同步信息，在跟随帧数据包中只携带加密同

步信息帧号；共用一个加密同步信息的数个语音

包携带的加密同步信息帧号相同；在被叫终端收

到数据包后，用首帧中完整的加密同步信息从安

全模块获取解密密钥流解密该帧语音，并用该密

钥流对后续收到的跟随语音帧解密，如首帧丢

失，则放弃后续跟随语音帧的解密。加解密同步

处理简单，同步性好，传输效率高，适用于宽带集

群速率高的语音帧加解密，对迟后接入处理尤其

有效。
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1.一种语音加密传输方法，其特征在于，包括：

主叫终端确定发送一组语音帧时，将从安全模块获取的密钥流和加密同步信息更新至

本地保存，并根据更新后的密钥流对该组语音帧中每个语音帧进行加密，将加密后的语音

帧与加密同步信息组成一个数据包发送；其中，该组语音帧中第一帧语音帧置为首帧，首帧

数据包中携带完整的加密同步信息，该组语音帧中后续语音帧置为跟随帧，跟随帧数据包

中携带加密同步信息帧号；

同一组语音帧中的跟随帧数据包携带的加密同步信息帧号相同，所述同一组语音帧为

使用同一密钥流加密的一组语音帧。

2.根据权利要求1所述的语音加密传输方法，其特征在于，将加密后的语音帧与加密同

步信息组成数据包发送具体包括：

主叫终端将加密同步信息和加密后的语音帧在一个实时传输RTP数据包中发送至被叫

终端；加密得到自适应多速率AMR语音帧后，将RTP数据包包头中P字段置为1，并在AMR语音

帧后扩展RTP包尾，用以携带加密同步信息填充字段。

3.根据权利要求1所述的语音加密传输方法，其特征在于，主叫终端确定发送一组语音

帧时，向安全模块获取密钥流和加密同步信息具体包括：

主叫终端发送一帧语音帧前，判断该语音帧是否为待加密的一组语音帧中的第一帧语

音帧，若是，则向所述安全模块获取密钥流和加密同步信息，并将所述密钥流和所述加密同

步信息更新至本地。

4.根据权利要求3所述的语音加密传输方法，其特征在于，若该语音帧不为待加密的一

组语音帧中的第一帧语音帧，则将该语音帧置为跟随帧，根据更新前的密钥流和加密同步

信息对该语音帧进行加密传输。

5.一种语音加密传输装置，其特征在于，包括主叫终端，所述主叫终端用于确定发送一

组语音帧时，将从安全模块获取的密钥流和加密同步信息更新至本地保存，并根据更新后

的密钥流对该组语音帧中每个语音帧进行加密，将加密后的语音帧与加密同步信息组成一

个数据包发送；其中，该组语音帧中第一帧语音帧置为首帧，首帧数据包中携带完整的加密

同步信息，该组语音帧中后续语音帧置为跟随帧，跟随帧数据包中携带加密同步信息帧号；

同一组语音帧中的跟随帧数据包携带的加密同步信息帧号相同，所述同一组语音帧为

使用同一密钥流加密的一组语音帧。

6.一种语音加密传输方法，其特征在于，包括：

被叫终端收到首帧数据包后，保存首帧数据包中完整的加密同步信息并从安全模块获

取对应的解密密钥流，根据解密密钥流解密首帧数据包及后续收到的跟随帧数据包；

其中，一组语音帧中第一帧语音帧置为首帧，首帧数据包中携带完整的加密同步信息，

该组语音帧中后续语音帧置为跟随帧，跟随帧数据包中携带加密同步信息帧号；同一组语

音帧中的跟随帧数据包携带的加密同步信息帧号相同，所述同一组语音帧为使用同一加密

密钥流加密的一组语音帧。

7.根据权利要求6所述的语音加密传输方法，其特征在于，还包括：

若首帧数据包丢失，则放弃后续跟随帧数据包的解密。

8.根据权利要求6所述的语音加密传输方法，其特征在于，根据解密密钥流解密跟随帧

数据包具体包括：从跟随帧数据包中获取加密同步信息帧号，并判断该帧号与保存的加密

权　利　要　求　书 1/2 页

2

CN 109714295 B

2



同步信息帧号是否一致，若一致则进行解密，若不一致则放弃解密该跟随帧数据包。

9.一种语音加密传输装置，其特征在于，包括被叫终端，所述被叫终端用于收到首帧数

据包后，保存首帧数据包中完整的加密同步信息并从安全模块获取对应的解密密钥流，根

据解密密钥流解密首帧数据包及后续收到的跟随帧数据包；

其中，一组语音帧中第一帧语音帧置为首帧，首帧数据包中携带完整的加密同步信息，

该组语音帧中后续语音帧置为跟随帧，跟随帧数据包中携带加密同步信息帧号；同一组语

音帧中的跟随帧数据包携带的加密同步信息帧号相同，所述同一组语音帧为使用同一加密

密钥流加密的一组语音帧。
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一种语音加解密同步处理方法和装置

技术领域

[0001] 本发明涉及通信技术领域，更具体地，涉及一种语音加解密同步处理方法和装置。

背景技术

[0002] 随着社会经济的发展和行业需求的变化，以大带宽、高速率、全IP为突出特点的

TD‑LTE（Time  Division  Long  Term  Evolution，分时长期演进）宽带集群正引领集群通信

进入全新的时代。TD‑LTE宽带集群通信系统以第四代移动通信技术TD‑LTE为核心技术，将

TD‑LTE的高速率、大带宽与数字集群技术中的资源共享、快速呼叫建立、指挥调度等特点进

行融合，是集语音、数据、视频为一体的宽带数字集群系统。基于TD‑LTE的宽带集群系统分

为终端、基站、集群核心网、调度应用平台等组成部分。TD‑LTE宽带集群通信系统的手持终

端用户具有丰富的业务功能，基本功能包括：语音单呼、语音组呼、视频单呼、视频组呼、短

消息、彩信等功能。在这些集群业务中，语音业务是最基础、最常用的业务，而对语音进行端

到端加密又是集群系统需求最大的公安行业最基本的要求。

[0003] 端到端加密通信（End  to  End  Encryption  ，E2EE）是指加密在发方进行，解密在

接收方进行，从发方到接收方可能会经过多个中间设备的转发，而加密的信息在传输通道

和这些中间设备上均保持密文状态。端到端加密可根据用户需求，提高与通信系统无关的、

用户可控的安全加密。但是端到端加密因同步处理复杂，往往会加大延时。相比于窄带集群

的语音传输，TD‑LTE宽带集群的语音包采样率更高，传输间隔更短。因此对宽带集群语音包

的加解密性能和同步要求更高。

[0004] 现有的集群语音端到端加密实现方案一般分两类：一类是通过控制面信令传递同

步加密信息，一般是一话一密（在同一次会话中使用同一个会话密钥），会话密钥通过加密

服务器或主叫终端产生，在会话发起时传给需要会话密钥的主被叫双方或被叫一方；通话

时，加解密双方要把加密或解密的语音数据及会话密钥传给安全模块，通过加解密算法获

得加密或解密后的语音数据，其在不易丢帧的信令面传递会话密钥，在一次通话中只使用

一个会话密钥，密钥同步简单高效，不易出错；但为保密性需要，加密算法复杂；且每个语音

帧需要送进安全模块加解密；TD‑LTE宽带集群语音帧20ms一帧，比窄带60ms一帧更频繁，且

采样率高，数据量较窄带大很多，这样频繁且量大的数据进出安全模块及在安全模块中加

密算法的耗时均易导致语音的延时，往往需要高性能的加密卡和终端去实现；另一类是通

过用户面传递同步加密信息；一般是数帧一密（几个语音帧换一次密钥流），在对语音加密

前，从安全模块获得加密密钥流和加密同步数据，使用加密密钥流加密语音数据，然后在用

户面数据中把加密同步信息传给被叫；被叫拿到加密同步信息后，结合信令中传递的会话

基本信息，从安全模块中获取解密密钥流，然后用解密密钥流对密语音数据解密；其在用户

面传递加密同步信息，密钥流数帧一变，因保密性高，相应的数据加密计算简单，且语音数

据可以不送入安全模块，减少了频繁访问和数据传送，延时小；但因用户面数据传输易丢

帧、乱序，会产生加密同步信息丢帧而使加解密不同步；在窄带语音帧低速率的情况下，往

往通过增加传递加密同步信息次数来保证同步；但在TD‑LTE宽带集群语音帧20ms  一帧的
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速率且通过UDP协议传输下，增加传递加密同步信息次数不仅不能完全保证不丢帧，还会引

起时延问题。因此需要有更好的加密信息同步方案。

发明内容

[0005] 本发明提供一种克服上述问题或者至少部分地解决上述问题的一种语音加解密

同步处理方法和装置，解决了现有技术中在TD‑LTE宽带集群语音帧20ms一帧的速率且通过

UDP协议传输下，增加传递加密同步信息次数不能完全保证不丢帧，且还会引起时延的问

题。

[0006] 根据本发明的一个方面，提供一种语音加密传输方法，包括：

[0007] 主叫终端确定发送一组语音帧时，将从安全模块获取的密钥流和加密同步信息更

新至本地保存，并根据更新后的密钥流对该组语音帧中每个语音帧进行加密，将加密后的

语音帧与加密同步信息组成一个数据包发送；其中，该组语音帧中第一帧语音帧置为首帧，

首帧数据包中携带完整的加密同步信息，该组语音帧中后续语音帧置为跟随帧，跟随帧数

据包中携带加密同步信息帧号。

[0008] 作为优选的，将加密后的语音帧与加密同步信息组成数据包发送具体包括：

[0009] 主叫终端将加密同步信息和加密后的语音帧在一个实时传输RTP数据包中发送至

被叫终端；加密得到自适应多速率AMR语音帧后，将RTP数据包包头中P字段置为1，并在AMR

语音帧后扩展RTP包尾，用以携带加密信息填充字段。

[0010] 作为优选的，所述同一组语音帧中的跟随数据包携带的加密同步信息帧号相同，

所述同一组语音帧为使用同一密钥流加密的一组语音帧。

[0011] 作为优选的，主叫终端确定发送一组语音帧时，向安全模块获取密钥流和加密同

步信息具体包括：

[0012] 主叫终端发送一帧语音帧前，判断待该语音帧是否为待加密的一组语音帧中的第

一帧语音帧，若是则向所述安全模块获取密钥流和加密同步信息并更新至主叫终端。

[0013] 作为优选的，若该语音帧不为待加密的一组语音帧中的第一帧语音帧，则将该语

音帧置为跟随帧，根据更新前的密钥流和加密同步信息对该语音帧进行加密传输。

[0014] 一种语音加密传输装置，包括主叫终端，所述主叫终端用于在确定发送一组语音

帧时，将从安全模块获取的密钥流和加密同步信息更新至本地保存，并根据更新后的密钥

流对该组语音帧中每个语音帧进行加密，将加密后的语音帧与加密同步信息组成一个数据

包发送；其中，该组语音帧中第一帧语音帧置为首帧，首帧数据包中携带完整的加密同步信

息，该组语音帧中后续语音帧置为跟随帧，跟随帧数据包中携带加密同步信息帧号。

[0015] 一种语音加密传输方法，包括：

[0016] 被叫终端收到首帧数据包后，保存首帧数据包中完整的加密同步信息并从安全模

块获取对应的解密密钥流，根据解密密钥流解密首帧数据包及后续收到的跟随帧数据包。

[0017] 作为优选的，还包括：

[0018] 若首帧数据包丢失，则放弃后续跟随帧数据包的解密。

[0019] 作为优选的，根据解密密钥流解密跟随帧数据包具体括：从跟随帧数据包中获取

加密同步信息帧号，并判断该帧号与保存的加密同步信息帧号是否一致，若一致则进行解

密，若不一致则放弃解密该跟随帧数据包。
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[0020] 一种语音加密传输装置，包括被叫终端，所述被叫终端用于收到首帧数据包后，保

存首帧数据包中完整的加密同步信息并从安全模块获取对应的解密密钥流，根据解密密钥

流解密首帧数据包及后续收到的跟随帧数据包。

[0021] 本发明提出一种语音加解密同步处理方法和装置，在主叫终端将加密同步信息和

加密语音帧在一个数据包中通过用户面发送，多个语音帧共用一个加密同步信息，并分为

首帧和跟随帧两类，在携带首帧的RTP数据包中携带完整的加密同步信息，在跟随帧数据包

中只携带加密同步信息帧号，共用一个加密同步信息的数个语音包携带的加密同步信息帧

号相同；加密同步信息和加密语音帧同包传送，同步性高，对迟后接入处理尤其有效；语音

帧数据分首帧和跟随帧，共用一个加解密密钥流，在减少延时的情况下，同步处理简单高

效，适用于宽带集群速率高的语音帧加解密；只在首帧数据包携带完整同步信息，跟随帧数

据包只携带很少字节的帧号信息，节约了用户面的数据传输，提高了传输效率；被叫终端收

到数据包后，用首帧中完整的加密同步信息从安全模块获取解密密钥流解密该帧语音，并

用该密钥流对后续收到的跟随语音帧解密，如首帧丢失，则放弃后续跟随语音帧的解密。加

解密同步处理简单，同步性好，传输效率高，适用于宽带集群速率高的语音帧加解密，对迟

后接入处理尤其有效。

附图说明

[0022] 图1为根据本发明实施例的语音加密传输方法主叫终端加密方法示意图；

[0023] 图2为根据本发明实施例的RTP语音数据包组成结构示意图；

[0024] 图3为根据本发明实施例的RTP语音数据包序列实施示意图；

[0025] 图4为根据本发明实施例的RTP语音数据包序列另一种实施图；

[0026] 图5为根据本发明实施例的语音加密传输装置主叫终端示意图；

[0027] 图6为根据本发明实施例的语音加密传输方法被叫终端解密方法示意图；

[0028] 图7为根据本发明实施例的语音加密传输装置被叫终端示意图。

具体实施方式

[0029] 下面结合附图和实施例，对本发明的具体实施方式作进一步详细描述。以下实施

例用于说明本发明，但不用来限制本发明的范围。

[0030] 如图1所示，在本实施例中还提供了一种语音加密传输方法，包括：

[0031] 主叫终端确定发送一组语音帧时，从安全模块获取密钥流和加密同步信息更新至

本地，及对主叫终端的密钥流和加密同步信息进行更新；具体的，在本实施例中，可采用每

隔若干帧语音帧则从安全模块获取新的密钥流和加密同步信息，进而实现分组，该组的语

音帧全都发送出去后，则确定需要新发送一组语音帧，进一步，从安全模块获取密钥流和加

密同步信息更新至本地；不同组语音帧采用的密钥流和加密同步信息不同，因此在确定发

送的一组语音帧时，需要从安全模块重新获取密钥流和加密同步信息。

[0032] 根据密钥流对该组语音帧中每个语音帧进行加密，将加密后的语音帧与加密同步

信息组成数据包发送；其中，该组语音帧中第一帧语音帧置为首帧，加密后得到首帧数据

包，首帧数据包中携带完整的加密同步信息，该组语音帧中后续语音帧置为跟随帧，加密后

得到跟随帧数据包，跟随帧数据包中携带加密同步信息帧号。
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[0033] 在本实施例中，将加密后的语音帧与加密同步信息组成数据包发送具体包括：

[0034] 如图2所示，为一个RTP（Real‑time  Transport  Protocol，实时传输协议）语音数

据包组成结构，为了在RTP数据包中携带加密同步信息，需要将RTP包头中P字段置为1，并在

AMR（Adaptive  Multi‑Rate，自适应多速率）语音帧后扩展RTP尾，用以携带加密信息填充字

段。

[0035] RTP数据包序列如图3所示，为了防止同步信息帧的丢帧，可以在任意跟随帧数据

包中携带重传同步信息帧，此时跟随帧数据包中语音帧类型标志Ftype置为首帧类型。如将

头两帧设为首帧，则可有效防止同步信息帧丢弃，如图4所示。

[0036] 在本实施例中，同一组语音帧中的跟随数据包携带的加密同步信息帧号相同。

[0037] 在本实施例中，主叫终端确定发送一组语音帧时，从安全模块获取密钥流和加密

同步信息，并将所述密钥流和所述加密同步信息更新至本地具体包括：

[0038] 主叫终端发送一帧语音帧前，判断待该语音帧是否为待加密的一组语音帧中的第

一帧语音帧，若是则向所述安全模块获取密钥流和加密同步信息并更新至主叫终端。当主

叫终端准备发送一帧语音帧时，首先判断待加密语音帧是否为第一帧；第一帧是指准备使

用同一密钥流加密的一组语音帧的第一帧语音；若是则向安全模块获取并更新密钥流和加

密同步信息，加密同步信息包括加密同步信息帧和帧号；

[0039] 保存当前密钥流和加密同步信息；

[0040] 用保存的密钥流对语音帧进行加密；若没有保存密钥流，则返回重新判断该语音

帧是否为第一帧语音帧。即若待加密语音帧不为使用同一密钥流加密的一组语音帧中的第

一帧语音帧，则将该语音帧置为跟随帧，根据当前保存的密钥流和加密同步信息对该语音

帧进行加密传输，若当前没有保存的密钥流，则可认为第一帧语音帧判断有误，需要重新进

行判断。

[0041] 对语音帧进行加密时，第一帧语音帧置为首帧，后续语音帧置为跟随帧，在携带首

帧的RTP数据包中携带完整的加密同步信息，在跟随帧数据包中只携带加密同步信息帧号；

具体的，判断传输此密语音帧的RTP数据包是否要携带完整的加密同步帧。判断依据是：该

帧是否是第一帧或根据为防止丢帧而增加重传预先确定的帧数（如第二帧）；若需要携带完

整的加密同步帧，则将密语音帧与完整的加密同步信息组成RTP包，语音帧类型置为首帧；

发送给被叫终端，被叫可以是单呼号，也可以组呼号；若不需要携带完整的加密同步帧，则

将加密语音帧与加密同步信息帧号组成RTP数据包，语音帧类型置为跟随帧，发送给被叫终

端，被叫可以是单呼号，也可以组呼号。

[0042] 当主叫终端发起端到端加密语音呼叫时，每隔数个语音帧便通过会话基本信息从

安全模块获得一个新的密钥流和加密同步信息并保存。其中加密同步信息含同步信息帧和

对应的帧号。用保存的密钥流对当前AMR语音帧加密后，将密语音帧和加密同步信息通过一

个RTP包传给接收方。其中，首帧密语音帧的RTP数据包携带的是完整的加密同步信息，后续

跟随语音帧的RTP数据包只携带加密同步信息帧号。首帧和跟随帧用标志区分在RTP包中携

带。当完成数帧AMR语音帧加密后，终端再获取新的密钥流和加密同步信息进行加密和打包

传输。

[0043] 如图5所示，本实施例中一种语音加密传输装置，包括主叫终端，所述主叫终端用

于在确定发送一组语音帧时，向安全模块获取并更新密钥流和加密同步信息，并更新保存

说　明　书 4/6 页

7

CN 109714295 B

7



到主叫终端；

[0044] 根据密钥流对该组语音帧中每个语音帧进行加密，将加密后的语音帧与加密同步

信息组成数据包发送；其中，该组语音帧中第一帧语音帧置为首帧，首帧数据包中携带完整

的加密同步信息，该组语音帧中后续语音帧置为跟随帧，跟随帧数据包中携带加密同步信

息帧号。

[0045] 具体的，本实施例中的主叫终端包括密钥流存储模块、加密同步信息存储模块和

组RTP包模块；密钥流存储模块用于存储根据第一帧语音帧从安全模块获取更新后的密钥

流；所述加密同步信息存储模块用于存储并更新加密同步信息；所述组RTP包用于根据密钥

流对该组语音帧中每个语音帧进行加密，将加密后的语音帧与加密同步信息组成RTP数据

包发送。

[0046] 如图6所示，图中示出了一种语音加密传输方法，包括：

[0047] 被叫终端收到首帧数据包后，保存首帧数据包中完整的加密同步信息并从安全模

块获取对应的解密密钥流，根据解密密钥流解密首帧数据包及后续收到的跟随帧数据包。

[0048] 被叫终端接收到一个RTP数据包时，首先从RTP数据包中获取语音帧类型，判断是

否为首帧；

[0049] 若是首帧，则从RTP数据包中获取完整的加密同步信息并保存，并向安全模块发送

基本会话信息和加密同步信息获取解密密钥流，保存当前解密密钥流；用保存的解密密钥

流对当前AMR语音解密，得到语音帧明文；

[0050] 若不是首帧，则从RTP数据包中获取加密同步信息帧号，若获得的加密同步信息帧

号与保存的帧号一致，则用保存的解密密钥流对当前AMR语音解密，得到语音帧明文；若不

一致或目前无存储的帧号，则对该语音帧放弃解密。

[0051] 在本实施例中，还包括：

[0052] 若首帧数据包丢失，则放弃后续跟随帧数据包的解密。

[0053] 当被叫终端收到携带加密语音帧的RTP数据包时，首先通过标志判断是否首帧，如

果是，则从RTP包中获取加密同步信息并保存。对收到的首帧语音帧，需要通过会话基本信

息和加密同步信息从安全模块获得一个解密密钥流并保存，用保存的密钥流对当前AMR语

音帧解密，生成语音帧明文。如果收到的是跟随语音帧（通过标志判断），则从RTP包中获取

加密同步信息帧号，如该帧号与存储的帧号一致，则用存储的解密密钥流对当前AMR语音帧

解密；否则放弃对该语音帧的解密。此种处理，对于随时可能进入的迟后接入终端可以保持

很好的加解密同步。

[0054] 如图7所示，本实施例中还提供了一种语音加密传输装置，包括被叫终端，所述被

叫终端用于收到首帧数据包后，保存首帧数据包中完整的加密同步信息并从安全模块获取

对应的解密密钥流，根据解密密钥流解密首帧数据包及后续收到的跟随帧数据包。

[0055] 具体的，所述被叫终端包括密钥流存储模块、加密同步信息存储模块和解RTP包模

块；密钥流存储模块用于存储根据第一帧语音帧从安全模块获取更新后的解密密钥流；所

述加密同步信息存储模块用于存储并更新加密同步信息；所述解RTP包用于根据解密密钥

流对该组语音帧中每个语音帧进行解密。

[0056] 本实施例中还示出了一种TD‑LTE宽带集群端到端语音加解密同步处理方法，包

括：
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[0057] 在主叫终端，将加密同步信息和加密语音帧在一个RTP数据包中通过用户面发送，

多个语音帧共用一个加密同步信息，并分为首帧和跟随帧两类，在携带首帧的RTP数据包中

携带完整的加密同步信息，在跟随帧数据包中只携带加密同步信息帧号，共用一个加密同

步信息的数个语音包携带的加密同步信息帧号相同；

[0058] 在被叫终端，收到RTP数据包后，用首帧中完整的加密同步信息从安全模块获取解

密密钥流解密该帧语音，并用该密钥流对后续收到的跟随语音帧解密；如首帧丢失，则放弃

后续跟随语音帧的解密。

[0059] 当主叫终端发起端到端加密语音呼叫时，每隔数个语音帧便通过会话基本信息从

安全模块获得一个新的密钥流和加密同步信息并保存。其中加密同步信息含同步信息帧和

对应的帧号。用保存的密钥流对当前AMR语音帧加密后，将密语音帧和加密同步信息通过一

个RTP包传给接收方。其中，首帧密语音帧的RTP数据包携带的是完整的加密同步信息，后续

跟随语音帧的RTP数据包只携带加密同步信息帧号。首帧和跟随帧用标志区分在RTP包中携

带。当完成数帧AMR语音帧加密后，终端再获取新的密钥流和加密同步信息进行加密和打包

传输。

[0060] 当被叫终端收到携带加密语音帧的RTP数据包时，首先通过标志判断是否首帧，如

果是，则从RTP包中获取加密同步信息并保存。对收到的首帧语音帧，需要通过会话基本信

息和加密同步信息从安全模块获得一个解密密钥流并保存，用保存的密钥流对当前AMR语

音帧解密，生成语音帧明文。如果收到的是跟随语音帧（通过标志判断），则从RTP包中获取

加密同步信息帧号，如该帧号与存储的帧号一致，则用存储的解密密钥流对当前AMR语音帧

解密；否则放弃对该语音帧的解密。此种处理，对于随时可能进入的迟后接入终端可以保持

很好的加解密同步。

[0061] 本实施例中还提供了一种TD‑LTE宽带集群端到端语音加解密同步处理装置，包括

上述的主叫终端和被叫终端，所述主叫终端和被叫终端采用上述语音加密传输方法进行语

音加密传输。

[0062] 本发明提出一种语音加解密同步处理方法和装置，在主叫终端将加密同步信息和

加密语音帧在一个数据包中通过用户面发送，多个语音帧共用一个加密同步信息，并分为

首帧和跟随帧两类，在携带首帧的RTP数据包中携带完整的加密同步信息，在跟随帧数据包

中只携带加密同步信息帧号，共用一个加密同步信息的数个语音包携带的加密同步信息帧

号相同；加密同步信息和加密语音帧同包传送，同步性高，对迟后接入处理尤其有效；语音

帧数据分首帧和跟随帧，共用一个加解密密钥流，在减少延时的情况下，同步处理简单高

效，适用于宽带集群速率高的语音帧加解密；只在首帧数据包携带完整同步信息，跟随帧数

据包只携带很少字节的帧号信息，节约了用户面的数据传输，提高了传输效率；被叫终端收

到数据包后，用首帧中完整的加密同步信息从安全模块获取解密密钥流解密该帧语音，并

用该密钥流对后续收到的跟随语音帧解密，如首帧丢失，则放弃后续跟随语音帧的解密。此

方案加解密同步处理简单，同步性好，传输效率高，适用于宽带集群速率高的语音帧加解

密，对迟后接入处理尤其有效。

[0063] 最后，本发明的方法仅为较佳的实施方案，并非用于限定本发明的保护范围。凡在

本发明的精神和原则之内，所作的任何修改、等同替换、改进等，均应包含在本发明的保护

范围之内。
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