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Procédé et systéme pour chiffrer et déchiffrer des
dispositif récepteur. :

@ L'invention a pour objet un procédé et un systéme pour
chiffrer et déchiffrer des informations transmises entre un
dispositif émetteur et un dispositif récepteur.

Le dispositif émetteur E comprend des circuits de chiffre-
ment 11 qui exécutent un algorithme de chiffrement inversible
£ Le dispositif récepteur R comprend des circuits de déchiffre-

ment 11 qui exécutent directement 3 lintérieur d'un objet.

portatif 2 les opérations de déchiffrement. .
L'invention s'applique notamment au chiffrement et au dé-
chiffrement de messages.

informations transmises entre un dispositif émetteur et un

D Vente des fascicules 2 I'MPRIMERIE NATIONALE,

27, rue de la Convention — 75732 PARIS CEDEX 15



10

15

20

25

30

2566155

PROCEDE ET SYSTEME POUR CHIFFRER ET DECHIFFRER DES

INFORMATIONS TRANSMISES ENTRE UN DISPOSITIF EMETTEUR ET UN
DISPOSITIF RECEPTEUR.

L'invention concerne d'une fagon générale la transmission
d'informations, et a plus particuliérement pour objet un
procédé et un systéme pour chiffrer et déchiffrer des
informations transmises entre un dispositif émetteur et un
dispositif récepteur.

L'invention s'applique notamment & la transmission

confidentielle d‘'informations.

De nombreuses applications font maintenant appel a des
supports portatifs tels que des cartes au moyen desquelles
il est possible d'accéder & un service délivré par un

serveur.

La délivrance de ce service impose généralement un
dialogue ou un échange d'informations entre la carte et le

serveur.

Ce dialogue se traduit généralement par 1l1l'émission d'au
moins un message qui doit garder: un caractére
confidentiel pour éviter toute tentative de fraude au
niveau de celui qui émet et de celui qui regoit le
message, et au niveau d'un tiers susceptible de capter le
message sur la ligne de transmission.

Pour ces raisons, il est fait 'appel 4 la techniqgue du
chiffrement pour qu'un message chiffré ne puisse &tre
déchiffré que par la personne a laquelle ce message est
destiné.

La technique du chiffrement consiste 3 traiter le message
par un algorithme dont le degré de complexité est fonction
du degré de sécurité désiré.
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Mais cette technique n'a de sens que si l'on fait appel a
des algorithmes inversibles pour pouvoir déchiffrer 1le
message. Cependant,'éompte-tenu que la capacité mémoire
disponible dans un objet portatif est limitée et gu'un
algorithme inversible, pour un niveau de sécurité minimum,
prend relativement de la place mémoire, les opérations de

chiffrement et de déchiffrement s'effectuent dans des

circuits situéds i l'extérieur de 1l'objet portatif.

Cette solution n'est cependant acceptable que dans des

‘applications ol les messages transmis ne renferment que

des informations dites passives, c'est-d-dire des
informations qui ne donnent pas les moyens d'effectuer une
opération protégée. Au contraire, il est des applications

- ol les messages transmis renferment des informations dites

LY

actives, c'est-a-dire des informations & partir desquelles

‘il est possible d'effectuer une opération protégée. Dans

ce cas il ne faut pas que le message déchiffré soit
directement accessible de 1l'extérieur pour des raisons
évidentes de sécurité. '

Ce probléme se rencontre notamment dans 1le cas ol 1l'on
cherche & écrire une information déterminée (un crédit par

exémple) dans un objet portatif.

En effet, l'ordre d'écriture est tout d'abord déchiffré

‘par les circuits de déchiffrement, puis transmis & 1la

LY

carte pour procéder & l'opération d'écriture. Comme il est
possible de prendre connaissance de 1l'ordre d'écriture &
1'entrée de la carte, il suffit de réintroduire cet ordre

en clair pour recréditer sa carte a volonté. Bien entendu,

une telle possibilité doit étre impérativement exclue.

Il est donc souhaitable de pouvoir disposer d'objets
portatifs susceptibles d'effectuer directement des
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opérations de déchiffrement, sans avoir recours & des
circuits extérieurs & 1la carte, c'est-d-dire que ces
objets renferment les circuits de déchiffrement. Bien
entendu, il faut que l'algorithme de chiffrement utilisé

soit un algorithme inversible.

L'invention propose donc un systéme pour chiffrer et
déchiffrer des informations transmises entre un dispositif
émetteur et un dispositif récepteur, 1le dispositif
émetteur comprenant au moins des circuits de chiffrement
pour exécuter un algorithme de chiffrement, le dispositif
récepteur comprenant des circuits de déchiffrement pour
exécuter un algorithme de déchiffrement, caractérisé en ce
que 1'élgorithme de chiffrement est un algorithme
inversible et en ce que les circuits de déchiffrement sont
situés A 1l'intérieur d'un objet portatif connecté
temporairement ou en permanence au dispositif récepteur.

Comme un algorithme non inversible prend moins de place
mémoire qu'un algorithme inversible pour un méme degré de
sécurité, 1l'invention prévoit également un procédé qui
permet de chiffrer et de déchiffrer des informations &
partir d'un algorithme non inversible en donnant a cet
algorithme la propriété inversible afin de pouvoir
effectuer directement les opérations de déchiffrement a
1'intérieur d'un objet portatif conformément au systdme
proposé par l'invention.

L'invention prévoit donc un procédé éour chiffrer et
déchiffrer des informations telles qu'un message' (M)
transmis entre un dispositif émetteur et un dispositif
récepteur, caractérisé en ce qu'il-consiste & chiffrer le
message en lui appliquant un algorithme de chiffrement
inversible constitué par un algorithme de chiffrement non
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inversible combiné avec un algorithmé de symétrisation, et -
en ce qu'il consiste d déchiffrer directement le message &
l'intérieur d'un objet portatif tel qu'une carte en
appliquant sur le message chiffré un alqgorithme de d4é&-

chiffrement inverse constitué de l'algorithme de

chiffrement non inversible précité combiné avec un

algorithme de symétrisation.

Comme cela sera explicité plus tard, l'invention permet de
satisfaire des applications non envisagées Jjusgu'a
maintenant, notamment pour assurer la:sécurité dans des
réseaux et pour effectuer des opérations de
télévalorisation, c'est-d-dire permettre au détenteur

d'une carte de recréditer celle-ci d distance.

D'autres avantages, caractéristiques et détails
ressortiront de la description explicative qui va suivre
faite en référence aux dessins annexés donnés a titre

d'exemple seulement.

La figure 1 représente de fagon schématique un systéme

conforme & 1l'invention.

La figure 2 représente les détails des circuits de
chiffrement/déchiffrement inclus dans un support portatif

tel qu'une carte.

En référence 4 la figure 1, le systéme se compose 4d'une
partie émission (E) et d'une partie réception (R).

La partie émission (E) est constituée d'un.terminal (3E)
et d'un premier objet portatif (1) tel qu'une carte
édcouplée temporairement ou en permanence a ce terminal.
La partie réception (R) est constituée d'un terminal (3R)
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et d'un second objet portatif (2) tel qu'une carte
accouplée temporairement & ce terminal. Les terminaux (3E,
3R) sont reliés entre eux par une voie de transmission

classique (L).

Les cartes (1, 2) ont par exemple une structure conforme &
celle décrite dans le brevet frangais n® 2 461 301 de la
demanderesse. Chaque carte comporte des circuits de
chiffrement/déchiffrement (11), et un ensemble mémoire
(12).

L'ensemble mémoire (12) comprend, & titre d'exemple, une
mémoire non volatile (12A) et une mémoire volatile (12B).
La mémoire (12A) est elle-méme divisée en au moins deux
zones : une zone secréte (12A1) inaccessible de
1'extérieur en écriture/lecture et wune zone (12A2)
accessible de l'extérieur en 1lecture/ écriture.

Les circuits de chiffrement/déchiffrement (11) accédent a
1'ensemble mémoire (12) par un bus (blO).

Le terminal (3E) comprend par exemple au moins un
dispositif d'écriture/lecture (21) de la carte (1), un
dispositif d'entrée (22) de données tel du'un clavier et
accessoirement une unité d'affichage (23). Le dispositif
(21) communique avec le clavier (22) par une liaison({ b22)
et avec l'unité d'affichage (23) par une liaison (b23).

La carte (1) est accouplée aw terminal (3E) par une
interface (V) telle que décrite dans 1a'demande de brevet
frangais n°® 2 483 713 de la demanderesse. Cette interface
est reliée -aux circuits de chiffrement/déchiffrement (11)
de la carte (1) par une liaison "(bll) et au'disposiiif
d'écriture/lecture (21) du terminal (3E) par une liaison
(b24).
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Le terminal (3R) est identique au terminal (3E) et 1la
carte (2), similaire & la carte (1), est accouplée a ce
terminal (3R) par 1l'interface (V) précitée. Les deux
terminaux (3E, 3R) sont reliés par une interface de
télécommunication (T) comprenant la voie de transmission
(L). Cette interface est reliée aux dispositifs (21) des
terminaux (3E, 3R) par une liaison (b25).

I1 va &tre décrit ci-aprés 1le contenu de 1l'ensemble
mémoire (12), puis le détail des circuits de
chiffrement/déchiffrement (11) des cartes (1, 2).

Les informations suivantes sont enregistrées dans la zone
secréte (12A1) de la mémoire de chaque carte (1, 2) :

#
~ un code confidentiel (C)

- un code éecret (s).

‘= au moins un identifiant (I), et

- un algorithme (f).

Dans 1les zones (12A2) et (12B) de 1la mémoire (12) de
chaque carte (1, 2) sont respectivement enregistrées des
informations permanentes'et des informations temporaires
spécifiques des applications envisagées.' '

En référence a la figure 2, les  circuits de
chiffrement/déchiffrement (11) comprennent deux types de
circuits (1lla, 11b). .
Les premiers circuits (lla) sont des circuits de
traitement classiques capables d'exécuter l1l'algorithme (f£)

enregistré dans les cartes (1, 2). -

Ces premiers circuits (lla) sont reliés en entrée & 1la
sortie de deux registres intermédiaires (RS, RI) dont les
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entrées sont reliées 3 la zone de mémoire secréte (12Al)

de la carte.

Les seconds circuits (llb) sont congus pour compléter 1les
premiers circuits (lla) dans le cas ol  l'algorithme (f§
est un algorithme non inversible. Ces seconds circuits
(11b), qui accomplissent une fonction de symétrisation,
comprennent : ‘

- un premier registre (X1) dont l'entrée est reliée 4 1la
zone de mémoire (12B) et & la sortie d'un registre de
garage (RG), et dont la sortie est reliée 4 une entrée
d'un additionneur (A) modulo 2 chiffre binaire a chiffre

binaire,

- un second registre (X2) dont l'entrée est reliée 3 la
zone de mémoire (12B), 3 la sortie de l'additionneur (A)
et & la sortie des premiers circuits (lla), et dont 1la

sortie est relide 4 la fois 4 1la seconde entrée de
1'additionneur (A), 3 l'entrée du registre de garage (RG)

et 4 une entrée des premiers circuits (lla), et -

- un troisiédme registre (X3) ou registre:de'sortie dont
l'entrée est relidée aux sorties de l'additionneur (A) et
du registre de garage (RG).

Les circuits de chiffrement/déchiffrement(11l) scindés en
deux parties (lla, 1llb) peuvent é&tre avantageusement
inclus dans les circuits d’'un microproce;seur congu a cet
effet., Il est & noter que 1l'algorithme (f) n'est pas
obligatoirement enregistré dans la mémoire de la carte, il
peut é&tre -dmplanté dans la carte sous la forme d'une
logique c&blée. En outre, la partie émission (E) n'inclut
pas obligatoirement un objet portatif (1), les fonctions
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réalisées a 1l'émission par l'objet peuvent. trés bien étre
intégrées sous une autre forme dans le terminal (3E).

Le fonctionnement  des circuits de  chiffrement/
déchiffrement (11) est- decrlt ci-aprés en référence aux
figures 1 et 2, avec comme hypothése 1l'utilisation 4’ un

algorithme (f) non inversible.

L'opération de chiffrement d'un message revient &
appliquer simultanément sur ce message un algorithme non
1nver31ble (f) et un algorithme de symétrisation (sl),
l‘ensemble de ces deux algorithmes revenant flnalement a
appllquer un algorithme inversible

[F = (s1, f)]
sur le message.

L'opération de déchiffrement de ce message revient &
appliquer simultanément sur le message chiffré le méme
algorithme non inversible (f) et un algorithme de sy-

" métrisation (s82), i'ensemble de ces deux algorithmes

revenant 3 appliquer un algorithme inverse
[F-l = (s2, £)]
sur le message chiffré.

- 8i les algorithmes (sl et s2) Vsont identiques,

1'algorithme (F-1) est un ‘algorithme de déchiffrement
1nverse identique & 1' algorlthme de chiffrement (F). Dans
le cas contraire, l'algorithme (F'l) est un algorithme de
déchiffrement inverse différent de '1 algorithme de
chiffrement (F).

Soit un message (M) & transmettre depuis le terminal (3E)
au terminal (3 R). Ce message (M) peut avoir'plusieurs

origines :
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- &tre préenregistré dans la zone de mémoire (12B) de 1la
carte (1) , ou

- étre entré au clavier (22) du terminal (3E), ou

- provenir d'un périphérique (non représenté) ou d'un

central (non représenté).

Quelle que soit son origine, le message (M) se retrouve
dans tous les cas stocké dans la zone de mémoire (12B) de
la carte (1).

Ce message (M) est scindé en deux parties (M1, M2), 1la
partie (Ml1) du message est stockée dans le registre (X1)
et la partie (M2) du message est stockée dans le registre
(X2). Cette séparation est prédéterminée A 1'avance dans

le systéme.

Il est important de noter que l'algorithme (£f) prend en
compte le code secret (S) décomposé en p é&léments Si. Dans
cet exemple, l'algorithme (£f) prend également en compte
l'identifiant (I) décomposé en q éléments Ij et qui
personnalise le détenteur de la carte (2) pour une
application déterminée. '

Le chiffrement du message (M) consiste i effectuer n fois
(n étant un nombre entier positif) les opérations
suivantes :

- le contenu du registre (X2) est stocké dans le registre
de garage (RG) qui va alors contenir la- partie (M2) du

message (M),

- les circuits de traitement (lla) exécutent l'algorithme
(f) sur le contenu du registre (Xé), c'est-a-dire sur 1la
partie (M2) du message (M) pour donner un résultat :
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RI = £ (M2, Si, Ij)
qui est stocké dans le registre (X2) (avec i supérieur ou
égal 41 et inférieur ou égal 3 p, et j supérieur ou égal

.4 1 et inférieur ou égal 3 q),

—- l'additionneur (A) des circuits de traitement (11b)
additionne modulo 2 chiffre binaire 4 chiffre binaire 1le
contenu des registres (X1, X2) pour donner un résultat
R2 : ‘ .

R2 =M1 @®f (M2, si, Ij)
qui est stocké dans le registre (X2), et

- le contenu du registre de garage (RG) est stocké dans le
registre (X1) qui va alors contenir la partie (M2) du

message (M).

Dans cet exemple et 3 titre purement indicatif, n va étre
pris égal & 2, c'est A dire qu’'il faut exécuter une
nouvelle fois les opérations précitées pour obtenir 1le
message chiffré (M') :.

-~ le contenu du registre  (X2) est stocké dans le registre
de garage (RG) qui va alors contenir le résultat R2

R2 =M1 @®f (M2, si, 1j),

- les circuits de traitement (lla) exécutent 1'algorithme
(f£) sur le contenu du fegistre'(xz), c'est-a-dire sur le
résultat R2 pour donner un résultat R3 :f

R3 = £ [M1 @£ (M2, si, Ij), Si, Ij]
qui est ensuite stocké dans le registre (X2),

- l'additionneur (A) additionne modulo 2 chiffre binaire &
chiffre binaire le contenu des registres (X1) et (X2) pour
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donner un résultat R4 :
R4 =M2 @£ [ML@®Ff (M2, Si, Ij).Si, Ij]

qui est ensuite stocké dans le registre (X2).

Les opérations précitées qui viennent d'dtre effectuées
pour un i et un j donné sont effectudes (p.q) fois avec i
variant de [1 & pl et j de [4 & ql. Une fois ces
opérations terminées, le message chiffré (M') est obtenu
dans le registre de sortie (X3) en mettant bout 4 bout 1le

contenu de l'additionneur (A) et du registre (RG) tels que

-
.

M'=M2 @ £ [ML @£ (M2, Si, Ij), Si, Ijl, ML P £ [M2, si,
Ij]
dans l'exemple décrit ol n = 2.

Ce message chiffré (M') élaboré au niveau de la partie
émettrice (E) est envoyé & la partie réceptrice (R) par la
voie de transmission (L). Le message chiffré (M'), une
fois regu par le terminal (3R), est stocké dans la zone de
mémoire (12B) de la carte (2) qui se trouve accouplée 3 ce
terminal (3R).

Les circuits de déchiffrement (11) de la .carte (2) wvont
exécuter l'algorithme (f) pour déchiffrer le message (M').
L'opération de déchiffrement revient & appliquer sur le
message (M') les mémes opérations que celles qui ont été
effectuées lors du chiffrement du message (M) avec une
variante possible suivant que 1l'on désire obtenir
globalement un algorithme de, déchiffrement inverse

LY

identique ou non & l'algorithme de chiffrement.

Le message chiffré (M') est done scindé en deux parties
(M'1, M'2) : '
M'1
M'2

M2 @ f [M1 @ f (M2, si, Ij), si, Ij]
M1 ® £ [M2, si, Ijl
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La partie (M'2) du message (M') est stockée dané le
registre (X2) et 1la partie (M'l) du message (M') est
stockée dans le registre (X1). Cette séparation s'effectue
sur la méme base que celle opérée lors du chiffrement.

Comme pour 1l'opération de chiffrement donnée A& titre
purement indicatif, les opérations suivantes vont étre
effectuées deux fois (n = 2), ce qui donne :

- le contenu du registre (X2) est stocké dans le registre

de garage (RG),

- les circuits de déchiffrement (1la) .= exécutent
l'algorithme (f) sur le contenu du registre (X2) pour
donner un résultat (R'1) :

R'1 = [M1 D £ (M2, si, Ij), Si,Ij]
qui est stocké dans le registre (X2) (avec i supérieur ou
égal 4 1 et inférieur ou égal a p, et j supérleur ou égal

LY

4 1et inférieur ou égal a q)

-(l'additionneur (A) additionne modulo 2 chiffre binaire &
chiffre binaire le contenu des registres (X1, X2) pour
donner un résultat R'2 : ] :

R'2 = M2 @ £ [ML @ £ (M2,8i,1Ij), Si, I £ ML @ £
(M2,81,1j), Si, Ij]l= M2

qui est stocké dans le registre (X2).

= le contenu du registre de garage (RG) est stocké dans le
registre (X1) qui contient alors ~la -partie (M'2) du
message (M), -

- le contenu de reglstre (X2) est stocké dans le registre
de garage (RG) qui contient alors le résultat R'2 précité
qui est égal d& la partie (M2) du message,
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- les circuits de déchiffrement (1lla) exécutent & nouveau
l'algorithme (f) sur le contenu du registre (X2) pour
donner un résultat (R'3) :

R'3 = £ (M2, Ssi, Ij)
qui est stocké dans le registre (X2), et

- l'additionneur (A) additionne modulo 2 chiffre binaire a
chiffre binaire le contenu des registres (X1 et X2) pour
donner un résultat R'4 :

R'4 =M1 ®Ff (M2,5i,Ij) @£ (M2, si,Ij) = Ml.

Comme pour le chiffrement, les opérations précitées
effectuédes pour un i et un j donné sont effectuées (p.q)
fois avec i variant de 1 3 p] et j variant de [1 & ql.
Une fois ces opérations terminées, 1'additionneur (A)
contient ' la partie (Ml) du message initial (M) et 1le
registre de garage (RG) contient la partie (M2) du message
initial (M). ’ ' '

L'invention prévoit deux solutions, & savoir :

- associer le contenu de l'additionneur (A) et du'registre,

de garage (RG) de fagon & retrouver dans le registre de
sortie. (X3) le message d'origine M = (M1, M2), ou

- associer le contenu de l'additionneur (A) et du registre
de garage (RG) dans le registre de sortie (X3) pour
obtenir un message déchiffré différent du message

d'origine, par exemple M' = (M2, Ml).

Si le registre de sortie (X3) contient le message (M1, M2)
c'est-d-dire le message (M) d'origine, 1l'algorithme de
déchiffrement est alors identique 4 1'algorithme de
chiffrement (sl égal s2).
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Si le registre de sortie contient un message déchiffré
différent du message,d'origine, par exemple M' = (M2, Ml1),
l'algorithme de déchiffrement n'est pas identique a
l'algorithme de chiffrement (sl différent de s2). Mais
bien évidemment le message déchiffré, quoique différent du
message d'origine, sera compréhensible pour la carte.

Cette dissymétrie obtenue, par exemple & la fin du
traitement, par une simple inversion du contenu de
l'additionneur (A) et du registre de garage (RG) a été
donnée & titre purement indicatif. D'une fagon plus
générale et toujours dans le cadre de 1l'invention, cette
dissymétrie peut étre réalisée a une étape quelconque du
déchiffrement. A titre d'exemple, la dissymétrie peut é&tre
obtenue en faisant varier les indices (i, j) dans un sens
croissant pour le chiffrement et dans un sens décroissant

pour le déchiffrement.

Le fonctionnement du systéme tel que décrit précédemment a

été envisagé avec comme hypothése de départ l'utilisation
d'un algorithme (f) non inversible. '

Dans le cas ol l'algorithme (f) choisi est un algorithme
inversible, le fonctionnement précité différe uniquement
au niveau des 0pérationsi de chiffrement et de
déchiffrement qui ne sont plus exécutées que par les
circuits de traitement. (11la). En effet, il n'est plus
nécessaire de faire appel aux circuits de traitement (1llb)
chargés d'exécuter les algorithmes de symétrisation (sl,
s2) qui ne sont utilisés que lorsque l'algorithme (f) est
un algorithme non inversible.

Plus précisément, - 1l'opération de chiffrement peut se

LY

limiter & faire appliqﬁer sur la totalité du message (M)



(o1

10

15

25

30

2566155
- 15 -

l'algorithme (f) pour donner un meésage chiffré (M') tel

que :
M' =f (M, S, I).

Ce message (M') est directement déchiffré par les circuits
de déchiffrement (lla) de la carte (2) en appliquant sur
ce message l'algorithme inverse (£-1) tel que :

£-1(M') = £-1 [£(M, s, I)] =M.

L'intérét de 1l'invention va étre mis en évidence dans les

deux exemples d'application décrits ci-apreés.

Une premiére application concerne un réseau dans lequel

plusieurs personnes peuvent toutes communiquer entre elles

par 1l'intermédiaire d'objets portatifs tels que des
cartes. Cette habilitation est obtenue en donnant & ces

personnes des cartes qui contiennent toutes le méme code
secret S, le méme identifiant I et un méme algcrithme de

chiffrement/déchiffrement (f). Dans ce cas, l'algorithme

de déchiffrement est identique & 1l'algorithme de

chiffrement. Ainsi, toute personne étrangére au réseau se

trouve dans 1'impossibilité de pouvoir déchiffrer un
message et d'envoyer un message 4 une personne du réseau,

dés 1l'instant ol sa carte renferme un code secret

différent du code secret des personnes du réseau. ’

Dans une deuxidme application, il est envisagé l'exemple
d'une application bancaire et plus particuliérement une
opération qui consiste A4 perméttre au détenteur d'une
carte, une folis son crédit épuisé, de recréditer sa carte
4 distance en toute sécurité pour le banquier. ’

Dans le systéme représenté a la figure (1), le terminal
(3E) est situé chez le banquier, alors que le terminal
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(3R) est installd® soit dgnsr un lieu public, soit au
domicile du détenteur de la carte (2) en étant combiné &
un poste téléphonique par .exemple.
L'opération qui consiste & recréditer la carte (2) d'un
montant de X francs se décompose en une suite d'étapes

élémentaires :

- premidre étape : le détenteur de la carte (2), dénommé

ci-aprés demandeur, téléphone au banquier pour lui
signifier 1l'opération demandée. Le banquier vérifie alors

l1'état du compte du, demandeur et lui signifie ensuite s'il

- donne ou non l'ordre d'effectuer l'opération demandée.

- deuxidme étape : dans l'affirmative, et d'une fagon

classique, le demandeur connecte sa carte (2) au terminal
(3R) et frappe son code d'identification peréonnel {C) au
clavier (22) du terminal (3R). Ia carte {(2) ou le terminal
(3R) vérifie que ce code (C) correspond bien au code (C)
préenregistré dans la zone de mémoire (12A1) de la carte
(2). s*i1 n’y a pas coincidence, il n'est pas donné suite
a4 l'opération demandée.

-~ troisidme étape : dans le cas contraire, 1le banquier

entre un message (M) au clavier (22) de son terminal (3E),
qui traduit un ordre de recréditer la carte (2) d'un
montant de X francs, c'est-a-dire donne un ordre
d'écriture de la donnée X 4 une adresse déterminée de 1la
zone de mémoire (12A2) de 1la carfé (2). ' -

LY

- quatriéme étape : le message (M) est transmis & la carte

(1) du banquier pour y subir une opération de chiffrement
telle que décrite précédemment afin d'obtenir un message
chiffré (M').
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- cinquiéme étape : le message chiffré (M') est transmis

au terminal (3R), par la voie de transmission (L) par
exemple une ligne téléphonique, puis & la carte (2) du

demandeur.

- sixiéme étape : le message chiffré (M') subit une
opération de déchiffrement telle que décrite précédemment

avec la variante ol l'algorithme de déchiffrement n'est

(Y

pas identique & l'algorithme de chiffrement.

Ce message déchiffré est un ordre d'écriture
compréhensible par la carte (2), & moins que la carte (2)
du demandeuf ne contienne pas les mémes paramétres (S, I)
que la carte (1) du banquier. Il est indispensable que 1le
déchiffrement du message chiffré se fasse 4 1l'intérieur de
la carte (2) et non 3 l'extérieur de celle-ci pour éviter
au demandeur de pouvoir prendre connaissance du message
déchiffré, sinon il lui serait possible de recréditer lui-
méme sa carte sans recevoir un ordre préalable du
banquier. Autrement dit, une fois le message chiffré entré
dans la carte (2), il ne faut pas que le message déchiffré

soit accessible de l'extérieur.

Dans cette application, il est important gque les’
algorithmes de chiffrement et de déchiffrement ne soient
pas identiques, pour empééher le demandeur de simuler 1la
carte du banquier par une autre carte.

Enfin, il faut prendre une précadtion supplémentaire étant
donné que le demandeur peut prendre connaissance du
message chiffré. En effet, le demandeur sera tenté ensuite
de réintroduire le message chiffré dans sa carte afin de
la recréditer sans avoir regu "1l'ordre préalable du

banquier. Cette possibilité 1lui est interdite dés
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1'instant ol le message chiffré contient une adresse

d'écriture dans la carte définie par le banquier et qui

varie & chaque utilisation.

of
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REVENDICATIONS

1. Procédé pour chiffrer et déchiffrer un message transmis
entre un dispositif émetteur et un dispositif récepteur,
caractérisé en ce qu'il consiste & chiffrer le message (M)
en lui appliquant un algorithme de chiffrement inversible
constitué par un algorithme de chiffrement non inversible
(f) combiné avec un algorithme de symétrisation (sl), et
en ce qu'il consiste 3 déchiffrer directement le message
(M) & 1'intérieur d'un objet portatif (2) tel gu'une carte
en appliquant sur le message chiffré un algorithme de
déchiffrement inverse constitué de l'algorithme de
chiffrement non inversible précité combiné avec un

algorithme de symétrisation ({(s2).

2. Procédé selon la revendication 1, caractérisé en ce
qu'il consiste 3 appliquer deux algorithmes de
symétrisation (sl, s2) identiques pour que l'algorithme de
déchiffrement soit un algorithme inverse identique &
l'algorithme de chiffrement (f).

3. Procédé selon la revendication 1, caractérisé en ce
qu'il  consiste 3 appliquer deux algorithmes de
symétrisation (sl, s2) différents pour que l'algorithme de
déchiffrement soit un algorithme inverse’ différent de
l'algorithme de chiffrement (f). '

4. Procédé selon la revendication 2, caractérisé en ce
qu‘il consiste 3 scinder 1le message (M) en deux parties
(M1, M2), 3 stocker la partie (Ml) du nwésage dans un
registre (X1), d stocker la partié (M2) du ﬁessage dans un
registre (X2), et & effectuer n fois les opérations

successives suivantes :

= stocker le contenu du registre (X2) dans un registre de
garage (RG),

. = exécuter sur le contenu du registre (X2) l'algorithme

non inversible (f) qui prend en compte un élément j d'au
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moins un code secret (s) décomposé en p éléments,

- stocker le résultat de 1l'exécution de l'algorithme (f)
dans le registre (x2),7—

- additionner modulo 2 chiffre binaire & chiffre binaire
le contenu des registres (X1, X2),

- stocker le résultat de cette addition dans 1le registre
(X2), et

- stocker le contenu du registre de garage (RG) dans 1le
registre (X1), et .

- recommencer les n opérations précitées p fois, i variant
de 1 & p, le message chiffré ou déchiffré étant constitué
par l'association dans un registre de sortie (X3) au
contenu du registre (X2) et du registre de garage (RG).

5. Procédé selon 1l'une des revendications 1 a 4,
caractérisé en ce qu'il consiste & chiffrer directement le
message (M) & 1l'intérieur d'un objet portatif (1) tel

qu'une carte connectée au disposiiif émetteur.

6. Systéme pour chiffre: et déchiffrer des informations
transmises entre un dispositif émetteur (E) et un

‘dispositif récepteur (R) : 1le dispositif émetteur (E)

comprenant au moins des circuits de chiffrement {11) qui
exécutent un algorithme de chiffrement (f) ; le dispositif
récepteur (R) comprenant au moins des circuits de
déchiffrement (11) qui exécutent un algorithme de
déchiffrement, caractérisé .en ce que 1'algorithme de
chiffrement (f) est un algorithme inversible et en ce que
les circuits de déchiffrement (11) sont inclus dans un
objet portatif (2) tel qu'une carte connectée au
dispositif récepteur (R). ‘ '

7. Systéme pour chiffrer et déchiffrer un message transmis
entre un dispositif émetteur (E) et un dispositif
récepteur (R) ; le dispositif émetteur (E) comprenant au
moins des circuits de chiffrement (11) qui exécutent un
algorithme de chiffrement (f) ; le dispositif récepteur
(R) comprenant au moins des circuits de déchiffrement (11)
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qui exécutent un algorithme de déchiffrement, caractérisé
en ce que l'algorithme de chiffrement (£f) est un
algorithme non inversible et en ce que les circuits de
chiffrement (l11) comprennent des premiers circuits de
traitement (lla) de 1l'algorithme non inversible (f)
combiné & des seconds circuits de traitement (11lb) dont la
fonction est de rendre inversible ledit algorithme (£f) par

exécution d'un algorithme de symétrisation (sl).

8. Systéme selon la revendication 7, caractérisé en ce que
les circuits de déchiffrement (11) sont inclus dans un
objet portatif (2) tel qu'une carte connectée au

dispositif récepteur (R).

9., Systéme selon la revendication 8, caractérisé en ce que
les circuits de déchiffrement (11) comprennent des
premiers circuits de traitement (lla) de 1l'algorithme non
inversible (f) appliqué au message chiffré combin& a des
seconds circuits de traitement (1lb) d'un algorithme de
symétrisation (s2) pour déchiffrer le message.

10. Systdme selon la revendication 9, caractérisé en ce
que les seconds circuits (1lb) comprennent un premier
registre (X1), un deuxiéme registre (X2), un registre de
garage (RG), un additionneur (A) modulo 2, chiffre binaire
4 chiffre binaire et un registre de sortie (X3), avec
l'entrée du registre (X2) reliée a& la sortie des premiers
circuits de traitement (lla) et & 1la sortie de
1l'additionneur (A), la sortie du registre (X2) reliée a 1a
fois 3 une entrée des circuits de traitement (lla), & une
entrée de l'additionneur (A) et & l'entrée du registre de
garage (RG), la sortie du registre (X1) reliée & l'autre
entrée de 1l'additionneur (a) et les sorties de
l'additionneur (A) et de registre de garage (RG) reliées a
l'entrée du registre de sortie (X3).

11. Systéme selon 1l'une des revendications 6 a 10,
caractérisé en ce que les algorithmes précités (£, s2)
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pour le déchiffrement sont enregistrés dans une mémoire de

la carte (2) connectée au dispositif récepteur (R).

12. Systéme selon la revendication 10, caractérisé en ce
que les premiers et seconds circuits (1lla, 11lb) pour le
chiffrement et pour le déchiffrement sont intégrés dans un

microprocesseur.

13. Systéme selon l'une des revendications 6 a 12,
caractérisé en ce que les circuits de chiffrement (11) du
dispositif émetteur (E) sont inclus dans un objet portatif
(1) tel qu'une carte connectée au dispositif émetteur (E).

14. Carte, caractérisée en ce qu'elle comprend une mémoire
ol est enregistré un algorithme inversible et des circuits
de traitement pour exécuter cet algorithme afin de
chiffrer ou de déchiffrer un message. '
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