ES 2983 009 T3

OFICINA ESPANOLA DE
PATENTES Y MARCAS

ESPANA

@Nﬂmero de publicacién: 2 983 009
@Int. Cl.:

HO4W 4/90 ( )
HO4W 12/06 ( )
HO4W 48/20 ( )
HO4W 84/12 ( )
HO4W 88/08 (2009.01)
HO4W 4/21 ( )
HO4W 4/50 ( )
HO4W 48/14 ( )
GO6F 21/60 ( )

®@ TRADUCCION DE PATENTE EUROPEA T3

Fecha de presentacién y nimero de la solicitud europea: 11.07.2013
Fecha y nimero de publicacién de la concesion europea: 27.03.2024

E 19172928 (4)
EP 3562121

Titulo: Protocolo de consulta de servicio de red inalambrica

Prioridad:

13.07.2012 US 201213548864

Fecha de publicacion y mencién en BOPI de la
traduccion de la patente:
21.10.2024

@ Titular/es:

MALIKIE INNOVATIONS LIMITED (100.0%)
The Glasshouses GH2, 92 Georges Street Lower
Dun Laoghaire, Dublin A96 VR66, IE

@ Inventor/es:

MCCANN, STEPHEN y
MONTEMURRO, MICHAEL PETER

Agente/Representante:
LEHMANN NOVO, Maria Isabel

AVisO:En el plazo de nueve meses a contar desde la fecha de publicacion en el Boletin Europeo de Patentes, de
la mencién de concesion de la patente europea, cualquier persona podra oponerse ante la Oficina Europea
de Patentes a la patente concedida. La oposicion debera formularse por escrito y estar motivada; sélo se
considerara como formulada una vez que se haya realizado el pago de la tasa de oposicién (art. 99.1 del

Convenio sobre Concesion de Patentes Europeas).




10

15

20

25

30

35

40

45

50

55

60

65

ES 2 983 009 T3

DESCRIPCION
Protocolo de consulta de servicio de red inalambrica
Antecedentes

Los despliegues de redes inalambricas, tales como las redes de area local inalambricas ("WLAN"), permiten a los
dispositivos méviles acceder a la red y servicios de Internet dentro de la proximidad de las sefiales de comunicacion
inalambricas de esas redes inalambricas. A través de comunicaciones de descubrimiento de red con la WLAN, un
dispositivo moévil, terminal inalambrico o estacion ("STA") puede obtener informacién de red acerca de un punto de
acceso o red de acceso. El Protocolo de Consulta de Red de Acceso ("ANQP") puede permitir que el dispositivo movil
solicite informacion de red adicional antes de establecer conectividad de red. Tal informacién de red puede incluir
acceso a redes ("SSPN") de proveedores de servicios de suscripcién ("SSP"} particulares, acuerdos de itinerancia
para permitir conexiones de clientes inalambricos asociados con diferentes SSP, capacidades de autenticacién para
habilitar comunicaciones seguras, soportar servicios de emergencia o soportar tipos particulares de acceso multimedia
(por ejemplo, envio por flujo continuo de audio y/o video, descarga, etc.). Sin embargo, puede proporcionarse otra
informacién de red no proporcionada por ANQP, tal como la disponibilidad de servicios de terceros, Unicamente
después del establecimiento de una conexién o asociacién con esa red. Dependiendo de los servicios disponibles, un
dispositivo puede necesitar desconectar o desasociarse con esa red y buscar una red diferente.

En consecuencia, puede no haber una manera de descubrir servicios disponibles para una red particular sin
autenticarse y asociarse con la red.

El documento "Wireless LAN Medium Access Control (MAC) and Physical Layer (PHY) Specifications", modificacién
9: Interfuncionamiento con Redes Externas, divulga modificaciones al control de acceso al medio, MAC, de IEEE
802.11, que soporta interfuncionamiento de red de area local inalambrica, WLAN, con redes externas. Las
modificaciones son para funcionalidades de capa superior para proporcionar soluciones de extremo a extremo
globales, ayudando al descubrimiento y seleccién de red, permitiendo la transferencia de informacién desde redes
externas, habilitando servicios de emergencia e interconectando redes de proveedores de servicios de suscripcién,
SSPN, a redes IEEE 802.11 que soportan interfuncionamiento con redes externas.

El documento "P-CR 23.852 v1 .2.0 SaMOG Layer 2 Solution" divulga una solucién para una sefializacion de plano de
control y un transporte de plano de usuario que son necesarios para implementar completamente el concepto de
conexién de PDN para acceso de WLAN de confianza al nicleo de paquetes evolucionado a través de la interfaz S2a.
En particular, la sefializacién que conduce al establecimiento de conexién PDN y/o acceso NSWO se basa en una
fase de preparacién que extiende EAP-AKA o ANQP durante la que el UE descubre el ID de VLAN o la direccién MAC
de TWAG que corresponde aun APN o NSWO.

Sumario

De acuerdo con aspectos de la presente divulgacion, se proporcionan métodos y punto de acceso relacionado,
dispositivo de comunicacion inalambrica y medio legible por ordenador de acuerdo con las reivindicaciones adjuntas.

Breve descripcion de los dibujos
La Figura 1 ilustra una red de comunicacion;
La Figura 2 ilustra una arquitectura de capas de comunicacion;
La Figura 3 ilustra una red de comunicacion alternativa;
La Figura 4 ilustra otra red de comunicacién alternativa;
La Figura 5 ilustra un dispositivo mévil ("STA");
La Figura 6 ilustra un punto de acceso ("AP");
La Figura 7 ilustra una realizacion de mensajeria de protocolo de transaccion de servicio; y
La Figura 8 ilustra otra realizacién de mensajeria de protocolo de transaccién de servicio.
Descripcion detallada
Los sistemas y métodos divulgados permiten que los dispositivos moviles recuperen informacién de servicio de una

red de area local ("LAN"), tal como una LAN inalambrica ("WLAN"). La informacién de servicio puede solicitarse y
recibirse desde la WLAN antes de la asociacion con esa WLAN. En otras palabras, la informacion de
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preasociacion/descubrimiento desde el dispositivo moévil se envia a la WLAN para determinar los servicios disponibles.
La solicitud de servicio puede incluir una consulta para cierta informacioén. Puede utilizarse un protocolo de anuncio,
tal como el protocolo de transaccién de servicio ("STP"), para transmitir las solicitudes/respuestas para un servicio
antes de asociarse con una red. En otras palabras, el dispositivo mévil puede identificar los servicios disponibles para
la red antes de establecer la capacidad de red (es decir, antes del intercambio de cualquier parametro de autenticacion
entre el dispositivo y la red, asi como antes del establecimiento de una sesién reconocida entre el dispositivo y la red),
que generalmente puede denominarse como un estado de preasociacion.

Una solicitud de servicio desde un dispositivo moévil puede incluir una solicitud de servicios para el dispositivo movil.
Los servicios pueden incluir cualquier aplicacion o componente necesario para aquellas aplicaciones usadas por el
dispositivo moévil. En consecuencia, la ejecucion de una aplicacién en un dispositivo mévil puede necesitar ciertos
requisitos y/o recursos de la red para una operacién completa, y esos requisitos y/o recursos pueden denominarse
como servicios. Los servicios ilustrativos incluyen la conexién a un servicio de mensajeria de voz, encontrar una
impresora (por ejemplo, encontrar una impresora tridimensional ("3D"}) o encontrar un servicio de emergencia. Puede
haber muchos otros tipos de servicios disponibles para el dispositivo moévil. En una realizacién, puede considerarse
que un servicio es un proveedor de datos de terceros al que esta conectado una aplicacién y/o el dispositivo mévil.
Servicios ilustrativos adicionales pueden incluir la descarga de controladores al dispositivo mévil para posibilitar el uso
de una caracteristica. Por ejemplo, una impresora 3D puede requerir que se descargue un controlador. Un ejemplo
adicional es que los controladores de impresora 3D especificos para un dispositivo informatico Macintosh™ pueden
estar disponibles, lo que puede ser un punto de decisién importante para que ese dispositivo elija esa red particular.
Los servicios de sistema celular tales como el subsistema multimedia de IP ("IMS"} y los servicios de operador
domeéstico son ejemplos adicionales de servicios.

STP puede ser un protocolo de anuncio similar al Protocolo de Consulta de Red de Acceso ("ANQP"), que permite
que un dispositivo movil recupere informacion de servicio o servicios disponibles acerca de una red antes de asociarse
con esa red. La informaciéon de servicio puede referirse en general a transmisiones de datos relacionadas con servicios
proporcionados a través de una red. Por ejemplo, puede transmitirse informacién de servicio a un dispositivo moévil
con respecto a la disponibilidad de recursos que requiere el software en ese dispositivo moévil. Los servicios ilustrativos
pueden incluir IMS, €911, impresién 3D y mensajeria de texto. Como se ha descrito, la informacién de servicio puede
incluirse tanto en solicitudes de servicio (también consultas) como en respuestas de servicio (también respuestas de
consulta). EI ANQP soporta recuperacion de informacion desde un Servidor de Anuncio que soporta un Servicio de
Anuncio Genérico ("GAS"). ANQP y GAS se definen en IEEE® 802.11u™ y también |IEEE® 802.11-2012™, cuyas
divulgaciones completas se incorporan por referencia. ANQP y GAS se describen ademas a continuacion.

Las comunicaciones antes de asociacién de red pueden denominarse comunicaciones de descubrimiento o
comunicaciones mientras un dispositivo mévil (por ejemplo, una STA) esta en un estado preasociado de operacién de
acuerdo con diversas normas de comunicacién tal como la norma IEEE® (Instituto de Ingenieros Eléctricos y
Electrénicos) 802.11. Por ejemplo, como se describe en IEEE 802.11, un estado preasociado de un dispositivo mévil
puede incluir estados tal como, pero sin limitacién, un "Estado 1: Estado de inicio inicial, no autenticado, no asociado”
en el que el dispositivo ni se ha autenticado ni asociado con una red y un "Estado 2: Autenticado, no asociado” en el
que un dispositivo moévil se ha autenticado con una red, pero aln no se ha asociado con la red.

ANQP puede no incluir la capacidad de incluir consultas de cadena libre, que también pueden denominarse como
consultas de forma libre e incluir consultas de un contenido y longitud indefinidos. A la inversa, STP puede proporcionar
un mecanismo para el envio de consultas de cadena libre y para la recepcién de una respuesta en respuesta a la
consulta de cadena libre. En otras palabras, cadenas que se ajustan a formatos de consulta POSIX de UNIX, por
ejemplo, "imprimir", donde el "*" es un carécter de consulta que permite que cualquier cadena coincida con él. En
este ejemplo, las siguientes descripciones de servicio pueden coincidir con esta cadena de consulta: "impresora",
"impresora en la tienda", "servicio de impresora”, "impresora 3d". Esta consulta de cadena libre o de forma libre permite
el descubrimiento de servicios que, de otra manera, no pueden descubrirse facilmente. También proporciona un
mecanismo para identificar servicios de manera mas precisa y para una mayor flexibilidad debido a que la cadena de
consulta no necesita ser especifica. El uso del formato POSIX permite construir una rica diversidad de consultas, por
lo que, por ejemplo, la consulta "[0-9]*3" coincidiria con cualquier cadena de exactamente 3 caracteres numéricos.

Por consiguiente, ANQP puede no permitir que se envien consultas de forma libre (por ejemplo, solicitudes de servicio)
a lared. El STP puede ser un protocolo de anuncio en el que las consultas de cadena libre, tales como los mensajes
de consulta de servicio, se comunican antes de la asociacion de red. En particular, STP puede implementarse como
un protocolo de anuncio que permite llevarlo, a través de la interfaz aérea de IEEE 802.11, por un mecanismo de GAS
existente.

El Traspaso Independiente de Medios ("MIH"} es otro protocolo bajo IEEE 802.21 que incluye un tipo diferente de
descubrimiento de servicio. El protocolo de anuncio de MIH puede ser transportado por GAS y puede incluir un Servicio
de Informacién Independiente de Medios ("MIIS"}, que se define dentro de la norma IEEE 802.21. ElI MIIS proporciona
un conjunto de elementos de informacién ("IE"} y un mecanismo de consulta/respuesta para la transferencia de
informacién antes de que se autentique el dispositivo mévil. En una realizacién, las consultas comprenden mensajes
especificos (por ejemplo, "MIH_Capability _Discover") que permiten el descubrimiento de capacidades de MIH dentro
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de un servidor de MIH, tal como la lista de comandos disponibles y eventos disponibles. Sin embargo, MIH Gnicamente
funciona para la norma IEEE 802.21 y no funciona para conexiones de WLAN. Ademas, IEEE 802.21 requiere que un
dispositivo se registre previamente antes de usar su descubrimiento de servicio, lo que evita un descubrimiento de
asociacién previa como se realiza por STP. En otras palabras, el requisito de registro previo requiere que el dispositivo
se conecte en primer lugar a la red antes de que se puedan descubrir los servicios, mientras que STP proporciona la
capacidad de descubrir servicios antes de la asociacién (es decir, una conexion con la red de tal manera que puede
pasarse el trafico de datos entre el dispositivo y la red).

Los dispositivos moviles que comunican antes de asociacion de red pueden incluir dispositivos de comunicacion mévil,
dispositivos informaticos méviles, o cualquier otro dispositivo capaz de comunicacién inalambricamente con una red
inalambrica. Tales dispositivos también pueden denominarse terminales, dispositivos méviles, estaciones ("STA") o
equipo de usuario, y también pueden incluir teléfonos moéviles inteligentes (por ejemplo, un teléfono inteligente
BlackBerry® o BlackBerry® Playbook), asistentes digitales personales inalémbricos ("PDA"), equipo de méquina a
maquina, equipo dentro de una red inteligente ("SmartGrid"}), equipo dentro de una red de malla (una red ad-hoc o de
pares), ordenadores portatiles/ultraportatiles/netbook con adaptadores inalambricos, etc. La Figura 5 ilustra una
realizacion de un dispositivo o terminal moévil.

Algunos dispositivos que pueden descubrir informacion acerca de las redes externas (por ejemplo, redes de proveedor
de servicios de suscripcion ("SSPN")) pueden incluir una red de area local inalambrica ("WLAN"). El descubrimiento
de red y conectividad en una WLAN puede producirse a través de normas que definen acceso, control y
comunicaciones en redes, tal como la norma de comunicacién conocida como IEEE® (Instituto de Ingenieros Eléctricos
y Electrénicos) 802.11, que, entre otras cosas, define una enmienda titulada "interfuncionamiento con redes externas".
Como alternativa, el descubrimiento y conectividad de red puede estar sujeto a otras partes de la norma IEEE 802.11
y otras normas de comunicacién inalambrica que incluyen normas de WLAN incluyendo cualquiera de las normas
IEEE® 802.xx (por ejemplo, IEEE 802.15, IEEE 802.16, IEEE 802.19, |EEE 802.20 y IEEE 802.22), normas de redes
de area personal, normas de redes de area extensa o normas de comunicacion celular.

Una red ilustrativa puede ser una WLAN vy se describe a continuaciéon. Como alternativa, los dispositivos pueden
descubrir informacién acerca de otras redes a través de otros protocolos y arquitecturas, incluyendo una red celular o
una red WiMax. La red puede comprender una red publicamente accesible, tal como Internet, una red privada, tal
como una intranet o combinaciones de las mismas y puede utilizar una diversidad de protocolos de interconexion en
red ahora disponibles o desarrollados posteriormente que incluyen, pero sin limitacién, protocolos de interconexién en
red basados en TCP/IP. Las redes pueden incluir cualquier método de comunicacién o emplear cualquier forma de
medio legible por maquina para comunicar informacién desde un dispositivo a otro.

El descubrimiento de informacién de servicio puede implementarse en muchos entornos proporcionando acceso
WLAN para conectividad de red o en ubicaciones de acceso o entornos WLAN en los que puede esperarse que uno
0 mas usuarios que portan respectivos dispositivos moviles se asocien con (es decir, unan o conecten a) y desasocien
de una red inaldmbrica, punto de acceso, o WLAN a medida que entran y salen de las ubicaciones de acceso o
entornos WLAN.

En un entorno WLAN, el descubrimiento de servicio puede incluir, por ejemplo, un procedimiento de exploracién activa
o procedimiento de exploracion pasiva realizado por el dispositivo movil. Tipicamente, los procedimientos de
exploracién dentro de un entorno WLAN implican explorar en busca de (es decir, determinar) STA candidatas (por
ejemplo, dispositivo mévil, AP o estaciones de malla "MSTA"} con las que el dispositivo mévil puede asociarse durante
un procedimiento de asociacién o reasociarse durante un procedimiento de reasociaciéon. En un procedimiento de
exploracién pasiva, un dispositivo mévil puede "escuchar" (es decir, recibir o detectar) tramas de baliza transmitidas
periddicamente desde otra STA (por ejemplo, un dispositivo mévil, un AP o MSTA). En un procedimiento de exploracion
activa, el dispositivo mévil genera una o mas tramas de solicitud de sonda. Una STA (por ejemplo, un dispositivo movil,
un AP o MSTA) que recibe una trama de solicitud de sonda, en respuesta, transmite una trama de respuesta de sonda.
A continuacion, el dispositivo moévil procesa cualquier trama de respuesta de sonda recibida.

En algunos de entornos WLAN, el descubrimiento de servicio puede incluir adicionalmente un procedimiento de
autenticaciéon de IEEE 802.11. En otras palabras, el descubrimiento de servicio puede incluir una autenticacion
satisfactoria, una autenticacién no satisfactoria, o una desautenticacién de un dispositivo mévil con una de las STA
que se identificaron durante el procedimiento de exploracién analizado anteriormente. Dicho de otra forma, el
descubrimiento de servicio puede incluir: la transicion del dispositivo mévil desde "Estado 1" a "Estado 2" basandose
en una autenticacion satisfactoria del dispositivo movil; un estado sin cambios (es decir, permanecer en "Estado 1")
del dispositivo movil si la autenticacion del dispositivo movil no fue satisfactoria; o la transicién del dispositivo movil
desde "Estado 2" a "Estado 1" basandose en una desautenticacién del dispositivo mévil.

Algunas ubicaciones o entornos WLAN pueden conocerse como "puntos calientes” con referencia a una ubicacién o
entorno que esté dentro de un alcance de comunicacion de las sefiales WLAN. Las localizaciones o entornos WLAN
pueden incluir cafeterias, tiendas, localizaciones domésticas (por ejemplo, casas y apartamentos), instalaciones
educativas, entornos de oficina, aeropuertos, estaciones y vehiculos de transporte publico, hoteles, etc. Dichas WLAN
se implementan frecuentemente como redes de acceso que proporcionan acceso a redes publicamente accesibles y
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pueden estar asociadas con, o soportar el acceso a, redes externas (o redes soportadas por WLAN) de propiedad y/u
operadas por proveedores de servicio basados en suscripcion. Por ejemplo, una red externa puede ser propiedad de
y/u operarse por un proveedor de servicios de acceso a Internet o un proveedor de servicios/operadora de
telecomunicaciones que proporciona acceso a Internet basado en suscripcion por una cuota (por ejemplo, una cuota
mensual}. En algunos sistemas, un suscriptor/usuario puede suscribirse a dicho servicio que puede usar servicios de
acceso de red inalambrica y/o servicios de acceso a Internet basandose en dicha suscripcion cuando el suscriptor esta
en proximidad de comunicacion con la WLAN con un dispositivo movil apropiado. En algunos casos, diferentes WLAN
pueden proporcionar acceso a diferentes tipos de informacién de servicio. Por ejemplo, algunas WLAN pueden
proporcionar acceso a redes de proveedor de servicios de suscripcidn particulares, y algunas WLAN pueden soportar
acuerdos de itinerancia para permitir conexiones desde dispositivos moviles asociados con diferentes SSP.

Durante algunos procesos de descubrimiento de servicio, un dispositivo mévil puede transmitir una consulta para
informacién de servicio desde la red de area local inalambrica ("WLAN"). El terminal puede obtener informacion de
servicio o servicios disponibles para determinar si continuar con un proceso de conexién para asociarse con esa red.
Como se ha analizado anteriormente, la informacién de servicio puede referirse a datos transmitidos a través de una
red con respecto a la disponibilidad de servicios.

De acuerdo con las realizaciones descritas en el presente documento, los dispositivos méviles pueden solicitar
informacién de servicio de las WLAN usando STP. En una realizacion, STP es un protocolo de anuncio que utiliza
GAS. En particular, GAS puede servir como un mecanismo de transporte, en la capa 2 (véase, por ejemplo, la Figura
2}, para un protocolo de anuncio, tal como STP. El protocolo de anuncio puede conectar al dispositivo mévil a uno de
diversos servidores conectados en red. El protocolo de anuncio permite la transmisién de tramas entre un dispositivo
movil y un servidor en la red previamente a la conectividad de red. Por ejemplo, el GAS proporciona soporte para
operaciones tales como seleccion de red por un dispositivo moévil, asi como para comunicacion entre el dispositivo
movil y otros recursos de informacion en la red antes de que el dispositivo moévil se asocie con una WLAN. El dispositivo
movil puede conectarse a un servicio de radio de capa 2, sin intercambiar ninglin parametro de autenticacién o sin
tener una sesién reconocida (porque no se establece ninguna clave de sesién y no se asigna ninguna direccién de
protocolo de internet). Cuando se cumple con la norma IEEE 802.11, no se permite ningun trafico de datos en este
estado.

Pueden usarse otros mecanismos de transporte de capa 2 o incluso mecanismos de autenticacion. Por ejemplo, puede
usarse el Protocolo de Autenticacion Extensible ("EAP") para llevar el protocolo de anuncio, como una alternativa a
GAS. La informacién del protocolo de anuncio estaria encapsulada dentro de una trama de método (o trama del método
EAP alternativo) EAP-TLV (valor de longitud tipo) y transportado por el EAP. El uso de credenciales seguras
intercambiadas durante las transacciones EAP proporcionaria también un nivel de seguridad para cualquier
informacién transportada dentro del protocolo de anuncio. Por ejemplo, si cualquier método de EAP que usa
credenciales basados en SIM (por ejemplo, EAP-SIM, EAP-AKA o EAP-AKA) fueran a ser el protocolo de
autenticaciéon, cualquier informacién de protocolo de anuncio encapsulada (es decir, llevada de forma segura) dentro
de una trama de EAP-TLV adecuada durante la misma transaccion de EAP también puede protegerse mediante las
credenciales de SIM.

STP es un protocolo de anuncio ilustrativo utilizado para transmitir mensajes de solicitud de servicio. STP esta
configurado para enviar consultas de servicio y recibir respuestas para esas consultas de servicio. En una realizacion,
STP incluye las capacidades de ANQP ademas de las capacidades de solicitud de servicio. ANQP opera como un
protocolo de consulta y respuesta usado por un dispositivo mévil para descubrir un intervalo de informacién desde un
servidor que incluye socios de itinerancia accesibles, tipo de direccién de protocolo de internet y otros metadatos Utiles
en el proceso de seleccion de red del dispositivo mévil. Ademas de definirse en IEEE® 802.11u, pueden definirse
mensajes de ANQP adicionales como alternativa o adicionalmente en las especificaciones de punto caliente 2.0 de la
Alianza Wi-Fi ("WFA"), conocidas como alternativa como Punto de Paso Certificado Wi-Fi. El punto caliente 2.0 de la
WFA también puede denominarse como punto de paso de la WFA. Estas extensiones ANQP dentro de las
especificaciones punto caliente de la WFA 2.0 pueden denominarse como elementos punto caliente ("HS") 2.0 ANQP.
Como alternativa, también pueden usarse otros protocolos de anuncio (por ejemplo, Protocolo de Consulta de
Ubicacion Registrada "RLQP" como se define en IEEE® 802.11af y Protocolo de registro de punto caliente (HRP) como
se define en especificaciones de punto caliente 2.0 de la WFA). En realizaciones alternativas, podrian usarse otros
mecanismos de transporte de capa 2 o incluso mecanismos de autenticacion tal como el Protocolo de Autenticacion
Extensible (EAP) para llevar los mensajes de STP o ANQP, como una alternativa a GAS. El mensaje ANQP estaria
encapsulado dentro de una trama del método EAP-TLV adecuada (o trama del método EAP alternativo) y transportado
por el EAP.

La Figura 1 ilustra una red de comunicacién 100. La informacién de servicio puede comunicarse durante el
descubrimiento de red usando STP sobre la red de comunicaciones 100. La red de comunicaciéon 100 incluye una
pluralidad de ubicaciones de acceso WLAN 102a-c que tienen puntos de accesos ("AP") 104a-c respectivos que
proporcionan acceso a redes de acceso 106a-c respectivas. Los AP 104a-c se describen ademas con respecto a la
Figura 6. La red de acceso A 106a proporciona acceso a una red externa A 108ay la red de acceso B 106b proporciona
acceso a una red externa B 108b. A diferencia de las redes de acceso A 106a y B 106b que no conectan directamente
con la Internet 112, la red de acceso C 110 puede conectar directamente con una red publicamente accesible como
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Internet. De ese modo, la red de acceso C 106c puede ser una red publica, mientras que las redes de acceso A 106a
y B 106b pueden ser redes privadas. Cualquiera de las redes descritas puede formar parte de un ESS.

En una realizacién, cada una de las redes externas A 108a y B 108b puede ser una red de proveedor de servicios de
suscripcion ("SSPN") propiedad de u operada por proveedores de servicios de suscripciéon de datos, proveedores de
servicios de suscripcion de Internet, proveedores de servicios de suscripcion de medios (por ejemplo, audio/video),
proveedores de servicios de suscripcion de comunicaciones inalambricas o cualquier combinacion de los mismos. Las
redes externas A 108a y B 108b se conectan a Internet 112 y pueden proporcionar, por ejemplo, acceso a Internet
basandose en la suscripcién a dispositivos del dispositivo mévil. En algunas implementaciones, los acuerdos de
itinerancia entre diferentes proveedores de servicios de suscripcién pueden permitir a las redes externas A 108ay B
108b soportar conexiones de itinerancia para dispositivos méviles asociados con otros proveedores de servicios de
suscripcion. En una realizacion, las redes externas 108a-b son redes de ESS. Como alternativa, las redes 106a-c
pueden ser redes de ESS.

La ubicacién de acceso WLAN 102a ilustra un dispositivo movil 114 en el alcance inalambrico del punto de acceso
("AP") 104a. El dispositivo moévil 114 se describe ademas con respecto a la Figura 5. EI AP 104a se conecta con la
red de acceso A 106a, que puede proporcionar una conexién directa o indirecta a otras redes, incluyendo una red
publicamente accesible como la Internet 112. Previamente a que el dispositivo mévil 114 se asocie con la red de
acceso A 106a, el dispositivo mévil 114 envia una solicitud de descubrimiento 116 al AP 104a. El AP 104a puede
responder con una respuesta de descubrimiento 118. En realizaciones alternativas, la consulta de descubrimiento 116
puede originarse desde el AP 104a y la respuesta de descubrimiento 118 puede ser desde el dispositivo mévil 114, tal
como con redes de malla, entre pares, ad hoc o Wi-Fi directo. La solicitud de descubrimiento 116 o la respuesta de
descubrimiento 118 pueden incluir comunicaciones de descubrimiento 120. Las comunicaciones de descubrimiento
120, también conocidas como informacién de servicio, informacién de red, informacién de descubrimiento o
informacién de descubrimiento de red, pueden incluir informacién acerca de la red y/o dispositivo que se comunica
entre el dispositivo y la red antes de que el dispositivo se asocie con la red. Por consiguiente, las comunicaciones de
descubrimiento 120 pueden denominarse comunicaciones de preasociacién o informacién de preasociacion. En
particular, las comunicaciones de descubrimiento 120 pueden incluir informacién de servicio acerca de servicios
disponibles para la red. Por consiguiente, la solicitud de descubrimiento 116 puede ser un mensaje de solicitud de
servicio 0 un mensaje de consulta de servicio, y la respuesta 118 puede ser un mensaje de respuesta de solicitud de
servicio. Las Figuras 3-4 ilustran ademas solicitudes de servicio. En una realizacién, las comunicaciones de
descubrimiento 120 o solicitudes/respuesta de servicio pueden comunicarse usando STP.

Las comunicaciones de descubrimiento (solicitud 116 y respuesta 120) pueden intercambiarse en una subcapa de
control de acceso al medio ("MAC"} de una capa de enlace de datos del Modelo de Referencia de Interconexién de
Sistemas Abiertos ("OSI") sin la necesidad de usar operaciones en o por encima de una capa de Protocolo de Internet
("IP"} (es decir, una capa de red) y sin la necesidad de proporcionar de otra manera acceso a la capa de IP mientras
se descubren comunicaciones de descubrimiento 120. Descubrir la informaciéon de servicio usando mensajes
intercambiados en o por encima de la capa de red puede requerir mas potencia de procesamiento para un dispositivo
movil que implementar procesos en la subcapa de MAC. Las capas en las que tiene lugar la comunicacién de
descubrimiento se ilustran ademas en la Figura 2.

Cada uno de los AP 104a-c y el dispositivo mévil 114 puede incluir un adaptador de red o una tarjeta de interfaz de
red que facilite conexiones a un medio inalambrico. El componente de interfaz de red puede denominarse como una
estacion ("STA"). El dispositivo mévil 114 puede asociarse con diferentes AP (por ejemplo, los AP 104a-c) basandose
al menos parcialmente en las comunicaciones de descubrimiento 120 recibidas con respecto a los servicios disponibles
que se proporcionan a través de un AP particular desde una red externa. El dispositivo mévil 114 puede recibir
informacién desde los AP cuando se mueve dentro del alcance de una de las ubicaciones de acceso WLAN 102a-c,
respectivamente.

La Figura 2 ilustra una arquitectura de la capa de comunicacion 200. La arquitectura de la capa de comunicacion 200
incluye siete capas que pueden implementarse de acuerdo con el Modelo de Referencia de Interconexion de Sistemas
Abiertos ("OSI"). La arquitectura de la capa de comunicacién 200 incluye una capa de enlace de datos 202, que incluye
una subcapa 204 de control de acceso al medio ("MAC"). La subcapa de MAC proporciona mecanismos de
direccionamiento y control de acceso de canal que hacen posible que varios dispositivos 0 nodos de red se
comuniquen dentro de una red de acceso multiple que incorpora un medio compartido, por ejemplo, Ethernet. El
hardware que implementa el MAC puede denominarse como un controlador de acceso al medio. La subcapa de MAC
actla como una interfaz entre la subcapa de control de enlace légico ("LLC") y la capa fisica de la red. La capa de
MAC emula un canal de comunicacién légico de duplex completo en una red multipunto. Este canal puede proporcionar
un servicio de comunicacién de unidifusién, multidifusiéon o difusion

Los dispositivos méviles (por ejemplo, el dispositivo mévil 114 de la Figura 1) puede proporcionar solicitudes de servicio
o0 comunicaciones de descubrimiento 120 (por ejemplo, la solicitud de descubrimiento 116 y la respuesta de
descubrimiento 118) con los AP inalambricos (por ejemplo, los AP 102a-c de la Figura 1) en la subcapa de MAC 204.
Un dispositivo movil puede acceder a informacion desde una memoria u otro hardware del dispositivo mévil en la
subcapa de MAC 204 sin necesidad de realizar operaciones en o por encima de una capa del protocolo de Internet
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(por ejemplo, una capa de red 208) y sin necesidad de proporcionar acceso a la capa del protocolo de Internet. Los
dispositivos méviles (por ejemplo, el dispositivo mévil 114 de la Figura 1) que incluyen teléfonos inteligentes méviles,
PDA, dispositivos basados en procesador, etc. pueden tener ciclos de procesador relativamente limitados y menos
energia eléctrica disponible que dispositivos de céalculo de ubicacién fija alimentados usando fuentes eléctricas por
cable (por ejemplo, corriente alterna). Las operaciones de recursos de nivel bajo en la subcapa de MAC requieren
relativamente menos recursos de sistema que operaciones intensivas de interfaz de usuario e intensivas de sistema
operativo (por ejemplo, operaciones de navegador web) en una capa de aplicacion.

Algunas técnicas de comunicaciones o autenticacién que usan el protocolo de transferencia de hipertexto ("HTTP") u
otros procesos del protocolo de Internet podran requerir el establecimiento de la conexién entre un dispositivo mévil y
un punto de acceso inalambrico en una o méas de las capas entre e incluyendo la capa de red 208 y una capa de
aplicacion 210 de la arquitectura de capa de comunicacién 200. En estas aplicaciones, las comunicaciones de
descubrimiento 120 pueden no requerir una conexién o acceso a la capa de red 208 o a cualquier capa dentro de un
conjunto de protocolos. Una inclusién de una comunicacién de descubrimiento 120 en la subcapa de MAC 204 puede
permitir que un dispositivo mévil se comunique con una red sin asociacion con la red. Descubrir informacién de servicio
disponible a través de puntos de acceso usando la subcapa de MAC puede usarse para identificar servicios que se
proporcionan.

La Figura 3 ilustra una red de comunicacion alternativa 300. En particular, la red 300 ilustra la comunicacién entre un
dispositivo mévil 114, uno o mas AP 104 y un servidor proxy de transaccion de servicio ("TPX"} 302. Se proporciona
una WLAN por uno o mas del o de los AP 104. El dispositivo movil 114 se comunica con mensajes de preasociacion
con la WLAN desde el o los AP 104. El servidor de TPX 302 accede a una red externa 305 para identificar servicios
disponibles. El servidor de TPX 302 puede ser un servidor de anuncios que comunica mensajes de descubrimiento o
preasociacion. En una realizacion, el servidor de TPX 302 es un servidor de anuncios mejorado que transmite
mensajes de solicitud de servicio utilizando STP. En otra realizacién, el servidor de TPX 302 se comunica con
mensajes de descubrimiento de ANQP. El servidor de TPX 302 puede ubicarse dentro de la LAN y esta conectado a
la red 305, que puede no ser normalmente accesible por el dispositivo mévil 114 en un estado de preasociacion. En
otras palabras, el servidor de TPX 302 permite que el dispositivo mévil 114 determine informacién de servicio y/o
servicios disponibles dentro de la red 305 antes de asociarse con la WLAN a través del uso de mensajes de
preasociacién. En una realizacién, la determinacién de informacién de servicio puede ser a partir de consultas de
cadena libres.

El servidor de TPX 302 puede transmitir mensajes de consulta de servicio para identificar servicios disponibles a través
de la WLAN o la red 305. Un mensaje de consulta de servicio puede ser una comunicacion que usa un protocolo
preexistente en una red, tal como el Protocolo de Control de Transmisién ("TCP"}. El servidor de TPX 302 envia los
mensajes de consulta de servicio a la red. La red puede incluir una 0 méas redes publicas o privadas y puede ser
Internet en una realizacion. La solicitud de STP es una solicitud de informacién de servicio acerca de un servicio
particular de un tercero a través de la red. En una realizacion, la solicitud de STP puede incluir una palabra clave o
consulta y una respuesta de STP es una respuesta a la consulta.

Tras recibir un mensaje de solicitud de servicio, el servidor de TPX 302 puede responder analizando la cadena de
consulta dentro de la solicitud para determinar si tiene una identificacion (e informacién asociada) de un servicio de
este tipo. Si no, el servidor de TPX 302 buscara servicios dentro de la WLAN o en la red externa 305. Si no se encuentra
ningun servicio dentro de la WLAN o en la red externa 305 que "coincide" (es decir, responde a o esta asociado con)
el servicio solicitado, a continuacién, se notifica al dispositivo mévil. La mensajeria y los cédigos usados para las
comunicaciones de STP se describen a continuacion con respecto a las Figuras 7-8.

El servidor de TPX 302 puede almacenar en memoria caché informacién de servicio determinada a partir de solicitudes
anteriores de modo que las respuestas a solicitudes de consulta de servicio pueden responderse con informacién de
servicio almacenada en memoria caché. Esta informacién puede revisarse después de un periodo de tiempo de espera
y toda la informacién almacenada deberia tener una vida util asociada con la misma (por ejemplo, un periodo de
validez). Los protocolos de capa superior de red existentes (por ejemplo, capa 7 en la Figura 2) tales como el Protocolo
Ligero de Acceso a Directorios ("LDAP"), Bonjour™ o Plug and Play™ Universal ("UPnP") pueden usarse para llevar
los mensajes de consulta de servicio entre el servidor de TPX 302 y la red. Estos protocolos pueden transportarse a
través de la red usando el Protocolo de Datagramas de Usuario ("UDP") o el Protocolo de Internet ("IP"}. Como
alternativa, puede usarse un subconjunto especifico de uno de estos protocolos

En un ejemplo, una aplicacion en el dispositivo moévil puede requerir una impresora 3D (es decir, un servicio como se
ha descrito anteriormente). Por consiguiente, la aplicacion que opera dentro del dispositivo mévil envia una solicitud
al STP en el dispositivo movil. La solicitud se reenvia a través de la WLAN al servidor de TPX 302. A continuacion, la
solicitud se analiza y procesa por el servidor de TPX 302. Una respuesta adecuada puede estar ya almacenada en
caché, o el servidor de TPX 302 busca el servicio solicitado por la solicitud en la red mas grande 305. Una vez que se
determina una respuesta a la solicitud, el servidor de TPX 302 transmite la respuesta de vuelta al dispositivo mévil 114
usando una trama de STP a través de la WLAN y la interfaz aérea. La respuesta se envia a continuacién, desde el
STP en el dispositivo mévil 114, a la aplicacion original en el dispositivo moévil que envié la solicitud para ubicar una
impresora 3D en el presente ejemplo.
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El servidor de TPX 302 puede buscar proactivamente servicios en la WLAN o en la red externa 305. El servidor de
TPX 302 también puede buscar servicios basandose en la recepcién de una solicitud desde el dispositivo moévil 114.
La identificaciéon de servicios puede tener lugar cuando el servidor de TPX 302 se "ENCIENDE" a través de
comunicaciones iniciales con la WLAN o en respuesta a un elemento de STP (por ejemplo, mensaje de solicitud). La
identificacién y la informacion acerca de los servicios pueden almacenarse (por ejemplo, almacenarse en caché)
localmente dentro del servidor de TPX 302.

En realizaciones alternativas, pueden utilizarse multiples servidores de TPX dentro de una o mas WLAN. Los
servidores de TPX pueden conectarse entre si. La informacién entre los servidores de TPX puede compartirse y
almacenarse en caché. En consecuencia, la informacién de servicio de un servidor de TPX puede utilizarse para
responder a solicitudes de un servidor de TPX diferente. En una realizacion, la trama de capacidad extendida de |IEEE
802.11 puede actualizarse para permitir que un punto de acceso anuncie la capacidad de STP.

La Figura 4 ilustra otra red de comunicacién alternativa 400. En particular, la Figura 4 muestra que el o los AP 104 y
el servidor de TPX 302 pueden combinarse como una unica unidad 402. En otras palabras, el servidor de TPX 302
puede ser parte de uno del o los AP 104. El dispositivo moévil 114 envia comunicaciones de preasociacion a la unidad
Unica 402 y el servidor de TPX 302 transmite mensajes de consulta de servicio a la red externa 305 como se muestra.
La Figura 4 no ilustra la WLAN desde el o los AP 104.

La Figura 5 ilustra un dispositivo mévil 114 tal como se muestra en las Figuras 1, 3 y 4. El dispositivo mévil 114 incluye
un procesador 502 que puede usarse para controlar la operacién global del dispositivo mévil 114. El procesador 502
puede implementarse usando un controlador, un procesador de propésito general, un procesador de sefiales digitales,
hardware especializado o cualquier combinacién de los mismos. El procesador 502 puede incluir una unidad de
procesamiento central, una unidad de procesamiento de graficos, un procesador de sefiales digitales u otro tipo de
dispositivo de procesamiento. El procesador 502 puede ser un componente en uno cualquiera de una diversidad de
sistemas. Por ejemplo, el procesador 502 puede ser parte de un ordenador personal convencional o una estacion de
trabajo. El procesador 502 puede ser uno o0 mas procesadores generales, procesadores de sefiales digitales, circuitos
integrados especificos de la aplicaciéon, campos de matriz de puertas programables, servidores, redes, circuitos
digitales, circuitos analégicos, combinaciones de los mismos u otros dispositivos no conocidos o desarrollados con
posterioridad para analizar y procesar datos. El procesador 502 puede operar en conjunto con un programa de
software, tal como cédigo manualmente generado (es decir, programado).

El dispositivo mévil 114 incluye también un generador de mensajes de terminal 504 y un analizador de datos de
terminal 506. El generador de mensajes de terminal 504 puede generar mensajes de descubrimiento de servicio tales
como la solicitud de descubrimiento 116 y la respuesta de descubrimiento 118 para comunicar la informacién de
servicio desde la Figura 1. El analizador de datos de terminal 506 puede usarse para recuperar informacién de la red
desde la memoria (por ejemplo, memoria de acceso aleatorio 510, etc.). Por ejemplo, el analizador de datos de terminal
506 puede solicitar informacién de servicio de una WLAN (por ejemplo, las redes de acceso 106a-c de la Figura 1)
para identificar servicios disponibles para la red.

En la realizacién ilustrada, el generador de mensajes de terminal 504 y el analizador de datos de terminal 506 se
muestran como separados de y conectados al procesador 502. En realizaciones alternativas, el generador de
mensajes de terminal 504 y el analizador de datos de terminal 506 pueden implementarse en el procesador 502 y/o
en un subsistema de comunicacién inalambrica (por ejemplo, el subsistema de comunicacién inalambrica 518). El
generador de mensajes de terminal 504 y el analizador de datos de terminal 506 pueden implementarse usando
cualquier combinacién de hardware, firmware y/o software. Por ejemplo, pueden usarse uno 0 mas circuitos
integrados, componentes de semiconductores discretos y/o componentes electronicos pasivos. Por ejemplo, el
generador de mensajes de terminal 504 y el analizador de datos de terminal 506, o partes de los mismos, pueden
implementarse usando uno o mas circuitos, procesadores programables, circuitos integrados especificos de la
aplicacion, dispositivos l6gicos programables, dispositivos l6gicos de campo programables, etc.

El generador de mensajes de terminal 504 y el analizador de datos de terminal 506, o partes de los mismos, pueden
implementarse usando instrucciones, cédigo y/u otro software y/o firmware, etc. almacenados en un medio accesible
por maquina y ejecutables por, por ejemplo, un procesador (por ejemplo, el procesador 502). El generador de mensajes
de terminal 504 o el analizador de datos de terminal 506 pueden almacenarse en o incluir un medio 0 memoria de
almacenamiento tangible. Por ejemplo, el generador de mensajes de terminal 504 o el analizador de datos de terminal
506 pueden implementarse en software almacenado en una memoria que es ejecutable por el procesador 502. Como
alternativa, el generador de mensajes de terminal 504 y/o el analizador de datos de terminal 506 pueden
implementarse en hardware con funciones de software. La memoria para almacenar software asociado con el
generador de mensajes de terminal 504 y/o el analizador de datos de terminal 506 puede incluir, pero sin limitarse a,
medios de almacenamiento legibles por ordenador tales como diversos tipos de medios de almacenamiento volatiles
y no volatiles, incluyendo memoria de acceso aleatorio, memoria solo de lectura, memoria solo de lectura programable,
memoria solo de lectura eléctricamente programable, memoria solo de lectura eléctricamente borrable, memoria flash,
cinta o disco magnético, medios Opticos y similares. En una realizacién, la memoria puede incluir la memoria de acceso
aleatorio 510 para el procesador 502 o puede ser un dispositivo de almacenamiento externo o base de datos para
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almacenar un aviso grabado o datos de usuario. Ejemplos incluyen un disco duro, disco compacto ("CD"), disco de
video digital ("DVD"), tarjeta de memoria, lapiz de memoria, disco flexible, dispositivo de memoria del bus serie
universal ("USB"} o cualquier otro dispositivo operativo para almacenar datos de usuario. La memoria es operativa
para almacenar instrucciones ejecutables por el procesador 502.

El dispositivo moévil 114 puede incluir una memoria flash 508, una memoria de acceso aleatorio 510 y/o una interfaz
de memoria extensible 512 acoplada con el procesador 502. La memoria flash 508 puede almacenar instrucciones y/o
datos legibles por ordenador. En algunas realizaciones, la memoria FLASH 508 y/o la RAM 510 pueden almacenar
las comunicaciones de descubrimiento 120 (informacién de servicio) de la Figura 1 e instrucciones para comunicar
esa informacion. El procesador 502 puede acoplarse con la memoria (por ejemplo, la memoria FLASH 508 o la RAM
510) para almacenar instrucciones de software ejecutables por el procesador 502. La memoria puede incluir, pero sin
limitacién, medios de almacenamiento legibles por ordenador tales como diversos tipos de medios de almacenamiento
volatiles y no volatiles, que incluyen memoria de acceso aleatorio, memoria solo de lectura, memoria solo de lectura
programable, memoria solo de lectura eléctricamente programable, memoria solo de lectura eléctricamente borrable,
memoria flash, cinta o disco magnético, medios épticos y similares. Las funciones, actos o tareas ilustradas en las
figuras o descritas en el presente documento pueden realizarse por el procesador programado 502 ejecutando las
instrucciones almacenadas en la memoria. Las funciones, actos o tareas son independientes del tipo particular de
conjunto de instrucciones, medios de almacenamiento, procesador o estrategia de procesamiento y pueden realizarse
mediante software, hardware, circuitos integrados, firmware, microcodigos y similares, operando en solitario o0 en
combinacién. De la misma manera, las estrategias de procesamiento pueden incluir multiprocesamiento, multitarea,
procesamiento en paralelo y similares.

El dispositivo mévil 114 puede incluir una interfaz de hardware de seguridad 514 para recibir una tarjeta SIM de un
proveedor de servicios inalambricos. Puede usarse una tarjeta SIM para comunicaciones de descubrimiento de
servicio que incluyen la autenticacion del dispositivo mévil 114 para establecer una conexién con una red soportada
por WLAN. El dispositivo mévil 114 puede proporcionarse con una interfaz de E/S de datos externos 516. La interfaz
de E/S de datos externa 516 puede usarse por un usuario para transferir informacioén al dispositivo moévil 114 a través
de un medio aldmbrico.

El dispositivo mévil 114 puede incluir el subsistema de comunicacién inalambrica 518 para permitir comunicaciones
inalambricas con puntos de acceso (por ejemplo, los AP 104a-c de la Figura 1). Aunque no se muestra, el dispositivo
movil 114 puede tener también un subsistema de comunicacion de largo alcance para recibir mensajes desde, y enviar
mensajes a, una red inalambrica celular. En los ejemplos ilustrados descritos en el presente documento, el subsistema
de comunicacién inalambrica 518 puede configurarse de acuerdo con la norma |IEEE® 802.11. En otras
implementaciones de ejemplo, el subsistema de comunicacion inalambrica 518 puede implementarse usando una
radio BLUETOOTH®, un dispositivo ZIGBEE®, un dispositivo USB inalambrico, una radio de banda ultra ancha, un
dispositivo de Comunicaciones de Campo Cercano ("NFC") o un dispositivo de Identificador de Radiofrecuencia
("RFID").

El dispositivo moévil 114 puede incluir una interfaz de usuario para comunicarse con el dispositivo movil. La interfaz de
usuario puede ser un componente separado o puede incluir un altavoz 520, un micréfono 522, una pantalla 524 y una
interfaz de entrada de usuario 526. La pantalla 524 puede ser una pantalla de cristal liquido, un diodo emisor de luz
organico, una pantalla de panel plano, una pantalla de estado sélido, un tubo de rayos catédicos, un proyector, una
impresora u otro dispositivo de comunicacion ahora conocido o desarrollado con posterioridad para emitir determinada
informacién. La interfaz de entrada de usuario 526 puede incluir teclado alfanumérico y/o teclado de tipo telefénico,
accionador de multi-direccién o rueda de rodillo con capacidad de pulsacién dinamica del botén, panel tactil, etc. La
informacién de descubrimiento de servicio que se comunica con la red previamente a la conexién puede comunicarse
con o sin cada una de las interfaces de usuario descritas en presente documento. El altavoz 520, el micréfono 522, la
pantalla 524, la interfaz de entrada de usuario 526 y/o cualquier combinacién de los mismos pueden omitirse en
realizaciones alternativas. En una realizacion, el dispositivo moévil 114 es un dispositivo alimentado por bateria e incluye
una bateria 528 y una interfaz de bateria 530.

La Figura 6 ilustra un punto de acceso ("AP") 104a. El punto de acceso mostrado en la Figura 6 es el AP 104a, pero
también puede ser ilustrativo de otros puntos de acceso (por ejemplo, los AP 104b, 104¢). El AP 104a incluye un
procesador 602 para realizar operaciones del AP 104a. El procesador 602 puede ser similar al procesador 502 descrito
anteriormente.

El AP 104a incluye un generador de mensajes de punto de acceso 604 para generar comunicaciones de informacién
de servicio y un analizador de datos de punto de acceso 606 para recuperar comunicaciones de informacioén de servicio
desde el dispositivo movil 114 y/o la red externa A 108a como se ilustra en la Figura 1. El generador de mensajes de
punto de acceso 604 puede ser similar al generador de mensajes de terminal 504 de la Figura 5, y el analizador de
datos de punto de acceso 606 puede ser similar al analizador de datos de terminal 506 de la Figura 5. Como con el
generador de mensajes de terminal 504 y el analizador de datos de terminal 506 de la Figura 5, el generador de
mensajes de punto de acceso 604 y el analizador de datos de punto de acceso 606 pueden implementarse en software
almacenado en una memoria que es ejecutable por el procesador 602 o puede implementarse en hardware con
funciones de software ejecutadas por el procesador 602. Como alternativa, el generador de mensajes de punto de
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acceso 604 y el analizador de datos de punto de acceso 606 pueden implementarse en un subsistema de
comunicacion inalambrica (por ejemplo, un subsistema de comunicacién inaldmbrica 612) usando cualquier
combinacion de hardware, firmware y/o software incluyendo instrucciones almacenadas en un medio legible por
ordenador tangible y/o un medio legible por ordenador no transitorio.

El AP 104a puede incluir también una memoria FLASH 608 y una RAM 610, ambas de las cuales se acoplan al
procesador 602. La memoria FLASH 608 y/o la memoria de acceso aleatorio ("RAM"} 610 pueden configurarse para
almacenar informacién de red (por ejemplo, comunicaciones de descubrimiento 120 que incluyen la informacion de
servicio de la Figura 1). La RAM 610 puede usarse también para generar mensajes para comunicaciéon con el
dispositivo moévil 114 y/o la red externa A 108a. La RAM 610 puede almacenar también mensajes recibidos
comunicados por el dispositivo mévil 114 y/o la red externa A 108a.

Para comunicarse con dispositivos méviles tales como el dispositivo mévil 114, el AP 104a puede incluir un subsistema
de comunicacién inalambrica 612, que puede ser similar al subsistema de comunicacién inalambrica 518 del
dispositivo moévil 114 ilustrado en la Figura 5. Para comunicarse con una red soportada por WLAN o la red externa
(por ejemplo, las redes 106a-c, 108a y 108b de la Figura 1), el AP 104a puede incluir una interfaz de comunicacién de
enlace ascendente de red 614.

El Protocolo de Transaccion de Servicio ("STP") se describié anteriormente y puede permitir que se produzca el
descubrimiento de servicios entre un dispositivo moévil y un servidor de anuncios (por ejemplo, el servidor de TPX 302
en la Figura 3), de modo que pueden determinarse las capacidades de servicio de red (por ejemplo, para una aplicacién
especifica), antes de que se asigne al dispositivo moévil una direcciéon IP. STP puede permitir que se produzca
descubrimiento de servicio entre un dispositivo mévil y un punto de acceso (y punto caliente), de modo que pueden
determinarse capacidades de servicio de red (por ejemplo, para una aplicacién especifica), antes de que se asigne
una direccién de IP al dispositivo moévil. Por ejemplo, si una aplicacién en el dispositivo mévil requiere un servicio de
impresora 3D, este protocolo permitira el descubrimiento de ese servicio antes de que el dispositivo mévil se asocie
con la red.

STP puede estar orientado a transacciones de modo que cuando un dispositivo mévil o punto de acceso recibe un
mensaje desde una capa superior (véase la Figura 2}, el mensaje se transporta dentro del protocolo al otro dispositivo.
El protocolo es bidireccional y puede iniciarse y terminarse por el dispositivo moévil o el punto de acceso. Pueden
usarse testigos de transaccién para permitir que el protocolo gestione la transmision de mensajes desde el dispositivo
movil al TPX. Por lo tanto, pueden llevarse los protocolos de capa superior, por ejemplo, SLP y UPnP dentro de tramas
de MAC a través de la interfaz aérea de IEEE 802.11 antes de que el dispositivo movil se asocie con una red. También
puede proporcionarse una indicacion de qué protocolo de capa superior se esta llevando.

La Figura 7 ilustra una realizacién de la mensajeria de STP. Puede establecerse una relacién de seguridad entre el
AP 104 y el servidor de TPX 302 a través de un mensaje de inicializacién 702. En realizaciones alternativas (por
ejemplo, la Figura 4), el servidor de TPX 302 puede combinarse con el AP que puede eliminar la necesidad de un
mensaje de inicializacién. Las comunicaciones de STP pueden incluir ademas una solicitud de STP 704 desde un
dispositivo mévil 114 al servidor de anuncios de STP (por ejemplo, el servidor de TPX 302) y una respuesta de STP
706 desde el servidor de anuncios de STP al dispositivo mévil 114 que incluye la informacién de servicio solicitada. La
solicitud de servicio puede ser de una aplicacion dentro del dispositivo mévil que solicita un servicio (por ejemplo, una
impresora 3D) en la LAN. Un mensaje de solicitud de STP lleva esta informacién al servidor de anuncio de STP (por
ejemplo, el servidor de TPX 302). Puede usarse un protocolo de red adecuado para transportar el mensaje de
blusqueda. Una vez que se determina una respuesta, el servidor de anuncio de STP transmite una respuesta de STP
de vuelta al dispositivo mévil, que incluye informacion relacionada con el mensaje de busqueda original. Los contenidos
de la respuesta de STP, una vez recibidos por el terminal mévil, se pasan de vuelta a la aplicacion.

La solicitud de STP 704 puede ser de una aplicacion dentro del dispositivo movil que solicita un servicio (por ejemplo,
una impresora 3D) en la WLAN. Un mensaje de solicitud de STP mejorado 704 lleva esta informacién al servidor de
TPX 302. Puede adjuntarse un testigo a la solicitud de modo que la respuesta de STP 706 pueda emparejarse con la
solicitud de STP 704. El servidor de TPX 302 procesa y analiza el mensaje. Una respuesta adecuada puede estar ya
almacenada en caché, o el servidor de TPX 302 busca el servicio requerido en la WLAN o red externa 305. Se puede
proporcionar un mensaje de consulta (que comprende una solicitud y una respuesta) como parte de STP que permite
que el dispositivo moévil 114 incluya patrones coincidentes y palabras clave dentro de una solicitud de STP, y que se
reciban respuestas de STP posteriores que contienen informacién acerca de servicios disponibles dentro de la red.

GAS puede proporcionar un testigo de dialogo que se lleva a través de la interfaz aérea IEEE 802.11, pero termina de
manera efectiva en el AP, por lo que puede requerirse un testigo de STP para identificar de manera Unica el mensaje
de STP a medida que se transmite a través de la red entre el AP y el servidor de TPX 302.

El servidor de TPX 302 transmite una respuesta de STP mejorada 706 (o un cédigo de retorno de STP) de vuelta al
dispositivo mévil 114, que incluye: el testigo de STP, alguna indicacién de éxito (o fallo) e informacién directamente
relacionada con el mensaje de blsqueda original (por ejemplo, disponibilidad de servicio). Como un ejemplo, esta
puede ser la direccién de destino de una impresora 3D como una direccion. Los contenidos de la respuesta de STP
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mejorada 706, una vez recibidos por el terminal mévil 114, pueden pasarse de vuelta a la aplicacién.

La Figura 8 ilustra otra realizacién de mensajeria de protocolo de transaccién de servicio que utiliza protocolos de capa
superior ("ULP"). El STP puede encapsular mensajes de descubrimiento de servicio de capa superior, por ejemplo,
Bonjour o UPnP. Tipicamente, puede usarse un subconjunto de estos ULP (por ejemplo, identificadores de Bonjour),
ya que no existiria conectividad de IP entre el dispositivo moévil y el punto de acceso en la etapa de descubrimiento o
preasociacién. La Figura 8 muestra una secuencia de mensajes que soporta un ULP (tipicamente dentro de una
aplicacion) en el dispositivo mévil 114, que puede desear comunicarse con un ULP 804 correspondiente en el servidor
de TPX 302. ElI ULP 804 puede ser un software que esta instalado en el dispositivo moévil y el punto de acceso. En
una realizacion, el servidor de TPX 302 puede coubicarse en el AP 104 y realiza una funcién minima simplemente
reenviando tramas de ULP a una aplicacién en el mismo AP 104.

Un ULP de descubrimiento de servicio 804 (por ejemplo, UPnP) dentro del dispositivo mévil 114 desea enviar un
mensaje A a la LAN o red externa (por ejemplo, para descubrir un servicio). Un mensaje de encapsulacién de STP
lleva el mensaje de ULP A al servidor de TPX 302. El servidor de TPX 302 puede combinarse 806 con el AP 104. El
servidor de TPX 302 también puede incluir un ULP de descubrimiento de servicio coubicado (no mostrado) que recibe
el mensaje de encapsulacién. Como el tipo de elemento de STP es encapsulacién de STP, el servidor de TPX 302
reconoce que no se requiere analisis. Simplemente reenvia el mensaje a la capa superior. Cuando el ULP de capa
superior responde con otro mensaje B, el servidor de TPX 302 usa otro mensaje de encapsulaciéon de STP para
transmitir el mensaje B de vuelta al dispositivo mévil 114 que incluye el testigo de STP. Si se produce un error en la
transaccion del servidor de TPX 302, como alternativa, puede devolverse un cédigo de retorno al mévil. Cuando se
recibe el mensaje de encapsulacién de STP por el dispositivo mévil, los contenidos se pasan de vuelta al ULP de
descubrimiento de servicio.

Esta secuencia de mensajes en la Figura 8 puede ser bidireccional y puede iniciarse por el ULP 804 coubicado con el
servidor de TPX 302 en la unidad 802. Adicionalmente, STP puede no necesitar "responder" el mensaje A con un
mensaje B, ya que puede no tener conocimiento de cémo opera el ULP. STP reenvia cada mensaje de ULP a través
de la interfaz aérea de IEEE 802.11 como transacciones individuales y puede ser transparente para la operacién de
ULP.

La mensajeria para STP puede incluir los siguientes mensajes ilustrativos con identificaciones ('ID") Gnicas. Los
siguientes mensajes también pueden denominarse definiciones de mensaje de STP:

TABLA 1: Definiciones de mensaje STP

Mensaje STP ID
Reservado 0
Encapsulacién 1
Solicitud 2
Respuesta 3
Cédigo de retorno 4
Certificado 5
Ubicacion 6
Reservado 7-220
Especifico del proveedor | 221
Reservado 222-255

Los valores "reservado” y "especifico de proveedor" pueden utilizarse para preservar la compatibilidad hacia atras con
las definiciones de elemento de IEEE 802.11. Los mensajes de STP se describen ademas a continuacién. En cada
uno de estos formatos de trama, la longitud de cada campo es meramente ilustrativa.

Mensaje de encapsulacion:

El mensaje de encapsulaciéon puede usarse para llevar mensajes de descubrimiento de servicio de capa superior. El
mensaje puede usarse en descubrimiento de ULP o encapsulacion de ULP. En descubrimiento de ULP, el mensaje
de encapsulacion se envia desde un dispositivo movil al servidor de TPX 302 para determinar qué ULP estéan
disponibles dentro de la red o red de acceso local. El servidor de TPX 302 puede responder con ninguna, una
especifica o incluso una lista de opciones. A continuacion, el dispositivo moévil puede determinar cémo proceder. Otros
mensajes de encapsulaciéon pueden usarse posteriormente para la negociacion entre el dispositivo movil 114 y el
servidor de TPX 302 en cuanto a qué ULP especifico se usara. Como alternativa, el dispositivo mévil y el servidor de
TPX 302 pueden decidir usar diferentes ULP. Por ejemplo, el segmento de dispositivo mévil al servidor de TPX 302
puede ser Bonjour y, a continuacién, el servidor de TPX 302 traduce el Bonjour en UPnP para la red a la que esta
conectado.

En la encapsulacion de ULP, el mensaje de encapsulacion puede enviarse desde el dispositivo mévil 114 o un servidor
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de TPX 302, encapsulando un ULP. STP puede ser transparente para la operacién real del ULP. El formato para el
mensaje de encapsulacién puede ser:

Testigo de . ID de Carga util de Longitud de firma Firma
ID STP Longitud ULP ULP (opcional) (opcional)
Octetos: 2 2 2 1 variable 2 variable

El campo de ID puede establecerse a 1 segun las definiciones de mensaje de STP. El campo de testigo de STP puede
usarse para hacer coincidir mensajes de STP cuando hay multiples mensajes concurrentes, entre el dispositivo movil
y el servidor de TPX. Como se ha descrito, el dispositivo mévil 114 y el servidor de TPX 302 pueden ser puntos finales
de STP ilustrativos para comunicaciones de STP. El campo de longitud puede establecerse al nimero de octetos en
el campo de carga util de ULP y campos de firma (si estan presentes) + 1. El campo de ID de ULP puede ser una
identidad del ULP como se muestra en la siguiente tabla.

TABLA 2: Identificadores de protocolo de capa superior

Nombre de ULP Db peviatura de o Qe
Lista de ULP disponibles - 0
Descubrimiento de servicio de DNS, parte de la tecnologia Bonjour de Apple DNS-SD, Bonjour 1
Protocolo de ubicacién de servicio SLP 2
Ernoi\t/oec;gfl de descubrimiento de servicio sencillo como se usa en Plug and Play SSDP, UPnP 3
Descubrimiento e integracién de descripcidon universal para servicios web UDDI 4
Jini para objetos Java. JINI 5
Protocolo de descubrimiento de servicio de Bluetooth SDP 6
Saludo Saludo 7
Descubrimiento de servicio de XMPP XEP-0030 8
Descubrimiento dindmico de servicios web WS-Descubrimiento | 9
DHCP de multidifusién MDHCP 10
Servicio de nombres de almacenamiento de Internet iSNS 11
Protocolo de deteccién automatica de proxy web WPAD 12
Protocolo de configuracién dinamica de anfitrién DHCP 13
Secuencia de descriptor de recursos extensible XRDS 14
€911 (servicio de emergencia) €911 15
Proxima generacion 911 (servicio de emergencia) NG911 16
Servicio de ubicacién Ubicacién 17
Elemento de ANQP ANQP 18
Elemento de RLQP RLQP 19
Reservado - 20-255

Los protocolos de descubrimiento de servicio comunmente usados analizados anteriormente pueden incluir también
capacidades de servicio de emergencia. La ubicacion puede ser cualquier informacién de ubicacién, llevada por el
mensaje de encapsulacion y se analiza ademas a continuacién. El elemento ANQP esta disefiado para llevar un
elemento de ANQP como se define por IEEE 802.11u o punto caliente de WFA 2.0. Analogamente, el elemento de
RLQP esta disefiado para llevar un elemento de RLQP como se define por IEEE 802.11 af o el grupo de espacios en
blanco de TV de WFA. Si se establece a 0, el campo de cabida util de ULP contiene a continuacién una lista separada
por comas de todos los ULP soportados (por ejemplo, "3, 12, 14").

El campo de carga (til de ULP puede llevar el ULP. El campo de longitud de firma puede establecerse al nimero de
octetos en el campo de firma. Puede requerirse Unicamente si el campo de firma esta presente. El campo de firma
permite que se genere una firma por el dispositivo de transmision (tipicamente el AP usando, por ejemplo, un algoritmo
de curva eliptica) usando los contenidos de la trama junto con una identidad segura. La firma proporciona autenticidad
de los contenidos del mensaje de encapsulacion. El dispositivo de recepcién usa a continuacién el certificado para
verificar la firma.

12



10

15

20

25

30

35

40

45

ES 2 983 009 T3

Mensaje de solicitud de consulta

Los mensajes de consulta pueden usarse para llevar un intercambio de consulta entre el dispositivo mévil y el servidor
de TPX. Un formato de mensaje de solicitud de STP ilustrativo puede ser:

Testigo . Solicitud de . . . . .
1D de STP Longitud consulta Longitud de firma (opcional) Firma (opcional)
QOctetos: 2 2 2 variable 2 variable

El campo de ID puede establecerse a 2 segun las definiciones de mensaje de STP en la Tabla 1. El campo de testigo
de STP puede usarse para hacer coincidir respuestas de STP con solicitudes cuando hay miltiples solicitudes
concurrentes, entre el dispositivo movil y el punto de terminaciéon de STP. El campo de longitud puede establecerse al
nimero de octetos en el campo de solicitud de consulta y los campos de firma (si estan presentes). El campo de
solicitud de consulta puede llevar una cadena de consulta de texto libre (por ejemplo, "impresora" o un identificador
especifico para identificar un servicio). Una cadena vacia dara como resultado que todos los servicios se proporcionen
por el servidor de TPX. Se usa un protocolo tal como UNIX POSIX para los patrones coincidentes (por ejemplo,
"Impresora 3D*" donde el "*" indica una coincidencia con cualquier patrén de cadena final). Los campos de firma son
los mismos que los definidos anteriormente para el mensaje de encapsulacion.

Mensaje de respuesta de consulta

Los mensajes de Consulta (solicitudes/respuestas) pueden usarse para llevar un intercambio de consulta entre el
dispositivo movil y el servidor de TPX. Un formato de mensaje de respuesta de STP ilustrativo puede ser:

Testigo Numero de . .
ID|de | Longitud | Fragmento | fragmento | o0 aWE | fORARPTR | ETRE
STP (opcional)
Octetos: |2 | 2 2 1 1 variable 2 variable

El campo de ID puede establecerse a 3 segun las definiciones de mensaje de STP en la Tabla 1. El campo de testigo
de STP puede usarse para hacer coincidir respuestas de STP con solicitudes cuando hay miltiples solicitudes
concurrentes, entre el dispositivo moévil y el punto de terminacién de STP. El campo de longitud puede establecerse al
nimero de octetos en el campo de respuesta de consulta y campos de firma (si estan presentes) y el campo de nimero
de fragmento (si el campo de fragmento no esta establecido a 0). El campo de fragmento se establece a 1 si la
respuesta se fragmenta a lo largo de varios mensajes de STP y hay mas respuestas de STP fragmentadas a seguir.
Las respuestas de STP no fragmentadas (o el ultimo fragmento) tienen este campo establecido a 0. El nimero de
fragmento indica el nimero del fragmento especifico, para permitir el reordenamiento o la comprobacién de errores si
un fragmento no se transmite correctamente. La respuesta de consulta lleva informacién de respuesta (por ejemplo,
una lista de direcciones de IP, URI o URL de cualquier impresora conocida). Los campos de firma son los mismos que
los definidos anteriormente para el mensaje de encapsulacion.

Mensaje de c6digo de retorno

El mensaje de cédigo de retorno puede usarse para llevar un cédigo de retorno entre el servidor de TPX y el dispositivo
mévil. También puede usarse por el dispositivo mévil para transmitir un cédigo de retorno al servidor de TPX cuando
se recibe un mensaje de encapsulacién desde el servidor de TPX. El formato de mensaje de cédigo de retorno puede
ser:

ID | Testigo de STP | Codigo de retorno
Octetos: | 2 | 2 1

El campo de ID puede establecerse a 4 segun las definiciones de mensaje de STP en la Tabla 1. El campo de testigo
de STP puede usarse para hacer coincidir respuestas de STP con solicitudes cuando hay multiples solicitudes
concurrentes, entre el dispositivo moévil y el punto de terminacién de STP. El campo de c6digo de retorno se establece
a un valor definido en

Mensaje Cadigo de retorno
Reservado 0
Lista vacia

No hay TXP disponible
Sin servicio disponible

Hlw o] =

Mensaje desconocido

13



10

15

20

25

30

35

40

45

50

55

ES 2 983 009 T3

Mensaje Cadigo de retorno
Mensaje demasiado grande | 5

Fallo desconocido 6

Reservado 7-255

Certificado/firmas

Pueden usarse esquemas de firma en comunicaciones electronicas para proporcionar integridad de datos,
autenticacion de origen y/o no repudio. Los datos pueden modificarse durante el transito y podria usarse una firma en
los datos transmitidos para garantizar que el receptor puede identificar si se ha realizado alguna modificacion a los
datos firmados. Las firmas pueden usarse para proporcionar seguridad al receptor acerca de la fuente de origen de
un mensaje dado. Las firmas pueden usarse para garantizar que una entidad que firma el mensaje no puede negar en
una etapa posterior haber firmado el mensaje. Puede ser necesaria una raiz de confianza comudn para que las firmas
proporcionen los servicios mencionados anteriormente. La confianza puede establecerse usando un certificado digital
que comprende al menos una clave publica de la entidad que firma los mensajes. Los certificados se emiten
normalmente por un tercero de confianza.

El dispositivo movil solicitante puede tener una relaciéon de seguridad preexistente con el servidor de TPX y puede
usar informacién de codificacion para firmar digitalmente solicitudes y autenticar respuestas. Se establece una relacién
de seguridad preexistente a través de claves de aprovisionamiento al dispositivo moévil y la infraestructura de servidor
de TPX antes de la conexién. Como los mensajes de STP se encapsulan dentro de tramas de gestion de IEEE 802.11,
la identidad de los dispositivos (por ejemplo, direccién MAC) puede transmitirse con los mensajes de STP. En un
ejemplo, el dispositivo mévil y el servidor de TPX almacenan pares de clave publica/clave privada del mismo certificado
raiz. En esta realizacioén, la clave privada se almacena en Gnicamente una ubicacién. En otro ejemplo, el dispositivo
movil puede haberse registrado con el servidor de TPX y obtenido material de codificaciéon que podria usarse para
firmar solicitudes y validar respuestas. Este proceso puede proporcionar integridad de datos para mensajes de STP
posteriores desde el servidor de TPX, pero no proporcionar integridad para la informacién dentro de esas tramas. En
otras palabras, el servidor de TPX no puede probar que los servicios anunciados son auténticos. Esto se probaria
tipicamente por un dispositivo mévil, una vez que se selecciona y asocia una red.

El mensaje de certificado puede usarse para llevar un certificado de servidor de TPX que puede usarse por el
dispositivo moévil para verificar mensajes de STP firmados posteriores. El servidor de TPX puede tener una clave
publica certificada (en el certificado) de la autoridad de certificacién ("CA") y anunciar esto en el transcurso de la
comunicacién y a continuacién usar la clave privada correspondiente para firmar los servicios anunciados en el
transcurso de la comunicacion. Si el dispositivo mévil desea usar elementos de STP firmados, a continuacién, puede
enviar este elemento con la longitud establecida a 0. El servidor de TPX, a continuacién, sabe que el dispositivo mévil
desea usar respuestas de elementos firmados. Dado que STP es bidireccional, también puede ser posible que un
dispositivo movil transmita un certificado, en cuyo caso el servidor de TPX transmitiria un mensaje con la longitud
establecida a 0. El formato para el mensaje de certificado puede ser:

ID | Testigo de STP | Longitud | Certificado | Longitud de validez | Validez de certificado
QOctetos: |2 | 2 2 Variable 1 variable

El campo de ID se establece a 5 segln las definiciones de mensaje de STP en la Tabla 1. El campo de testigo de STP
se usa para hacer coincidir respuestas de STP con solicitudes cuando hay multiples solicitudes concurrentes, entre el
dispositivo mévil y el servidor de TPX. El dispositivo mévil Unicamente aceptara una respuesta cuando el testigo de
STP coincida con el de una de sus solicitudes. El campo de longitud puede establecerse al nimero de octetos del
campo de certificado mas los campos de validez. También puede establecerse a 0 para indicar al servidor de TPX,
que el dispositivo mévil desea usar mensajes firmados (o viceversa). Si el campo longitud no es igual a 0, a
continuacion: 1) el campo de certificado es un certificado del servidor de TPX y se supone que incluye la clave publica
del servidor de TPX (0, como alternativa, el certificado del dispositivo mévil, si el servidor de TPX esta solicitando); 2)
el campo de longitud de validez se establece al nimero de octetos del campo de validez de certificado; y 3) el campo
de validez de certificado incluye la fecha de inicio y finalizacién de validez del certificado. También puede contener
otra informacién acerca de cémo puede solicitarse un nuevo certificado (por ejemplo, un URL para registro de punto
de acceso en linea).

Ubicacion

El mensaje de ubicacion puede usarse para llevar informacién de ubicacion (por ejemplo, como un servicio de
ubicacién) y se envia desde un dispositivo mévil o un TXP. El formato de mensaje de ubicacién puede ser:
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ID | Testigo de STP | Longitud | Informacién de ubicacién
QOctetos: |2 | 2 2 variable

El campo de ID puede establecerse a 6 segun la Tabla 1. El campo de testigo de STP se usa para hacer coincidir
mensajes de STP cuando hay multiples mensajes concurrentes, entre el dispositivo mévil y el TXP (es decir, los puntos
de terminacién de STP). El campo de longitud puede establecerse al nimero de octetos en el campo de informacién
de ubicacién y el campo de informacion de ubicacion contiene la informacién de ubicacién como un campo de longitud
variable.

Caracteristicas de mensajeria de STP adicionales

El soporte de STP puede anunciarse por una red. Los dispositivos méviles que reciben informacién de descubrimiento
antes de la asociacién de red pueden identificar qué redes soportan STP y qué redes no pueden comunicarse usando
STP. En una realizacién, el anuncio de compatibilidad de STP puede ser a través del elemento de capacidades
extendidas de |IEEE 802.11. El elemento de capacidades extendidas puede modificarse para permitir que los
dispositivos IEEE 802.11 (por ejemplo, un dispositivo mévil y un AP) anuncien (dentro de una baliza) el soporte de
STP. El elemento de capacidades extendidas puede incluir una variable de MIB de tipo booleano que se introduce
para soportar este bit de capacidad. Cuando la variable es verdadera, el campo de capacidad de STP se establece a
1 para indicar que el dispositivo mévil soporta STP. Cuando la variable es falsa, el campo de capacidad de STP se
establece a 0 para indicar que el dispositivo mévil no soporta STP.

Puede ser Gtil proporcionar también un nuevo elemento de ANQP para descubrir si una red soporta STP. Un dispositivo
movil puede usar ANQP para descubrir el soporte de STP y, a continuacion, una vez encontrado, cambiar a usar STP
entre si mismo y el servidor de TPX.

Para mejorar la operacién de GAS, pueden difundirse las respuestas de GAS desde un AP, de modo que todos los
dispositivos méviles, dentro del alcance, pueden beneficiarse de la informacién. Esto puede no funcionar si el
dispositivo mévil no puede verificar los mensajes firmados. Es posible que un AP cambie de respuestas de GAS de
unidifusién a respuestas de GAS de difusién, dependiendo del nimero de solicitudes de GAS recibidas en un tiempo
dado, u otra medicién de un nimero alto de dispositivos moviles dentro del alcance de radio del AP. Puede permitirse
que los dispositivos méviles operen en modo promiscuo (es decir, no necesitan esperar tramas dirigidas
especificamente a ellos), de modo que pueden analizarse todas las tramas de respuesta de GAS. Esto puede no
funcionar siempre si el dispositivo moévil no puede verificar los mensajes firmados.

En otra realizacion, puede implementarse STP como una trama de accién publica adicional, que es una estructura
IEEE 802.11 existente. Esto permite que se lleve STP por el mecanismo de trama de accién. Esto puede ser mas
eficiente ya que no se usa GAS, lo que reduce el tamafio de las cabeceras de trama y elimina la maquina de estado
de GAS. La desventaja de no usar GAS es que los mensajes grandes (por ejemplo, mensajes de STP transmitidos
como respuestas de consulta desde el servidor de TPX al dispositivo mévil), que se ajustan en tramas de transmisién
de interfaz aérea, no pueden fragmentarse y se descartaran. El formato de una nueva trama de accion publica de STP
puede ser:

Categoria | Accién publica | Mensaje STP

Qctetos: | 1 1 variable

El campo de categoria puede establecerse a 4 (Publico). El campo de accién publica puede establecerse a 16-20
correspondiente a los tipos de mensajes de STP. El campo de mensajes de STP contiene mensajes de STP como se
ha definido anteriormente.

En otra realizacién, STP puede implementarse como una extensién a los formatos de solicitud/respuesta de sonda
como se define dentro de IEEE 802.11. Esto permite que se lleve STP por una trama de gestioén de nivel muy bajo
durante una exploracion activa. Esto puede proporcionar una solucion mas eficiente ya que esta es una trama sencilla
que se transmite por un dispositivo con comprobacién y proteccidon minimas. Sin embargo, existe una posibilidad de
colocar una gran cantidad de datos dentro de una trama de respuesta de sonda que puede no ser (til desde un punto
de vista de recursos de radio de sistema. Si esta trama se descarta por la interfaz aérea de IEEE 802.11, hay una
indicacién minima informada de vuelta al dispositivo de transmisién. Por lo tanto, puede ser dificil para un dispositivo
movil determinar realmente si un AP soporta realmente la capacidad de STP o no. El cuerpo de la trama de solicitud
de sonda puede ampliarse como sigue:

Orden | Informacioén Notas
14 Certificado de El elemento de certificado de STP esta presente si STPCertificateActivated es
STP verdadero
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Orden | Informacioén Notas

15 Encapsulacion El elemento de encapsulacién de STP esta presente si STPEncapsulationActivated es
de STP verdadero

16 Solicitud de STP | El elemento de solicitud de STP esta presente si STPQueryActivated es verdadero

17 Cédigo de El elemento de codigo de retorno de STP esta presente si STPCertificateActivated o
retorno de STP | STPEncapsulationActivated o STPQueryActivated son verdaderos

El cuerpo de la trama de respuesta de sonda puede ampliarse como sigue:

Orden | Informacion Notas
56 Respuesta de |El elemento de respuesta de STP esta presente si STPQueryActivated es verdadero
STP

En otra realizacién, el descubrimiento de servicio de emergencia celular puede habilitarse a través de la WLAN. Estas
extensiones permiten que un dispositivo mévil IEEE 802.11 (y también un AP) descubra si los servicios de emergencia
(y otros servicios), encontrados tipicamente en redes celulares, estan disponibles a través de la WLAN. Esto puede
beneficiar a un dispositivo mévil de modo dual (celular y WLAN), si esta ubicado en un area de cobertura de radio
celular mala o si sus credenciales (por ejemplo, tarjeta de SIM) no son validas evitando una conexién a la red celular.
La norma IEEE 802.11 existente permite que el dispositivo movil devuelva una lista de redes celulares disponibles
conocidas por el AP, usando el elemento de ANQP de red celular de 3GPP que contiene una lista de carga util de
redes publicas moviles terrestres ("PLMN") disponibles. Ampliar esta carga util puede permitir otra entrada para las
PLMN del dominio de la emergencia. En consecuencia, cuando un dispositivo mévil de IEEE 802.11 usa el elemento
de ANQP para descubrir PLMN disponibles, también descubrira cualquier PLMN del dominio de la emergencia
disponible. Puede haber una identidad de elemento de informacién para la lista de dominios de emergencia. La lista
de dominios de emergencia puede usarse por la red de acceso de IEEE 802.11 para indicar el dominio de emergencia
que puede usarse por la WLAN para los fines de realizar llamadas de emergencia de IMS.

El sistema y proceso descritos pueden codificarse en un medio de soporte de sefial, un medio legible por ordenador
tal como una memoria, programado dentro de un dispositivo tal como uno o mas circuitos integrados y uno o mas
procesadores o procesarse por un controlador o un ordenador. Si los métodos se realizan mediante software, el
software puede residir en una memoria residente en o interrelacionada con un dispositivo de almacenamiento,
sincronizador, una interfaz de comunicacién, una memoria no volatil o volatil en comunicacién con un transmisor. Un
circuito o dispositivo electronico disefiado para enviar datos a otra ubicaciéon. La memoria puede incluir un listado
ordenado de instrucciones ejecutables para implementar funciones légicas. Una funcion lbégica o cualquier elemento
de sistema descritos puede implementarse a través de circuiteria optica, circuiteria digital, a través de cédigo fuente,
a través de circuiteria analégica, a través de una fuente analégica tal como una sefial eléctrica analégica, de audio o
de video o una combinacién. El software puede realizarse en cualquier medio legible por ordenador o de transporte
de sefial, para su uso por, 0 en conexioén con, un sistema, aparato o dispositivo de instrucciones ejecutables. Dicho
sistema puede incluir un sistema basado en ordenador, un sistema que contiene un procesador u otro sistema que
puede buscar selectivamente instrucciones de un sistema, aparato o dispositivo de instrucciones ejecutables que
puede también ejecutar instrucciones.

Un "medio legible por ordenador", "medio legible por maquina", medio de "sefial propagada" y/o "medio de soporte de
sefial" puede comprender cualquier dispositivo que incluye, almacena, comunica, propaga o transporta software para
SU USO por 0 en conexién con un sistema, aparato o dispositivo ejecutable de instrucciones. El medio legible por
maquina puede ser selectivamente, pero sin limitacién, un sistema, aparato, dispositivo o medio de propagacién
electrénico, magnético, éptico, electromagnético, infrarrojo o de semiconductor. Una lista no exhaustiva de ejemplos
de un medio legible por maquina incluiria: una "electrénica" de conexién eléctrica que tiene uno o mas cables, un disco
magnético u optico portatil, una memoria volatil tal como una Memoria de Acceso Aleatorio "RAM", una Memoria Solo
de Lectura "ROM", una Memoria Solo de Lectura Programable y Borrable (EPROM o memoria flash) o una fibra éptica.
Un medio legible por maquina puede incluir también un medio tangible sobre el que se imprime software, dado que el
software puede almacenarse electronicamente como una imagen o en otro formato (por ejemplo, a través de un
escaneado Optico), a continuacién, compilarse y/o interpretarse o procesarse de otra manera. El medio procesado
puede almacenarse a continuacién en una memoria de ordenador y/o de maquina.

En una realizacién alternativa, las implementaciones de hardware especializadas, tales como circuitos integrados
especificos de la aplicacién, matrices légicas programables y otros dispositivos de hardware, pueden construirse para
implementar uno 0 mas de los métodos descritos en el presente documento. Las aplicaciones que pueden incluir el
aparato y sistemas de diversas realizaciones pueden incluir ampliamente una diversidad de sistemas electronicos e
informaticos. Una o mas realizaciones descritas en el presente documento pueden implementar funciones usando dos
o0 mas moédulos o dispositivos de hardware interconectados especificos con sefiales de control y datos relacionadas
que pueden comunicarse entre y a través de los moédulos, 0 como porciones de un circuito integrado especifico de la
aplicacion. En consecuencia, el presente sistema engloba implementaciones en software, firmware y hardware.
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REIVINDICACIONES

1. Un método para:
la recepcién, por un punto de acceso (104) para una red local inalambrica, WLAN, desde un dispositivo de
comunicacién inalambrica (114), de una solicitud de informacién de servicio (116) para informacién de servicio
encapsulada con un protocolo de consulta de red de acceso, ANQP, llevado por un protocolo de autenticacion
extensible, EAP, que usa credenciales basadas en el médulo de identificacion de abonado, SIM, en donde la
informacién de servicio se encapsula dentro de una trama de EAP y esta protegida por las credenciales de SIM, y
en donde la informacién de servicio comprende informacién acerca de un servicio solicitado por el dispositivo de
comunicacion inalambrica, un identificador de solicitud de informacién de servicio y un testigo; y
la transmisién, por el punto de acceso (104} al dispositivo de comunicacién inalambrica (114), usando el protocolo
de consulta de red de acceso, antes de que el dispositivo de comunicacién inalambrica (114) se asocie con la
WLAN, de una respuesta de informacién de servicio (118) que incluye datos de servicio asociados con la solicitud
del dispositivo de comunicacién inalambrica (114), un identificador de respuesta de informacién de servicio y el
testigo;
en donde el testigo permite que se empareje la respuesta de informacién de servicio con la solicitud de informacion
de servicio dentro del dispositivo de comunicacion inalambrica (114).

2. El método de la reivindicacion 1, en donde los datos de servicio se originan en un servidor de proxy de transaccion
de servicio, TPX (302).

3. El método de la reivindicaciéon 2, en donde el servidor de TPX (302) esta acoplado con el punto de acceso (104)
que proporciona acceso a la WLAN para el dispositivo de comunicacion inalambrica (114).

4. El método de la reivindicaciéon 1, que comprende, ademas:
proporcionar servicios disponibles a través de la WLAN al dispositivo de comunicacién inalambrica (114).

5. El método de la reivindicacién 1, en donde la respuesta de informacién de servicio incluye un campo de ubicacién
que identifica una ubicacién de un servicio.

6. El método de la reivindicacion 2, en donde el punto de acceso (104) esta acoplado con el servidor de TPX de servicio
(302) que se comunica con una red externa (305) para identificar servicios disponibles.

7. El método de la reivindicacién 2, en donde la solicitud de informacién de servicio comprende una palabra clave que
se busca mediante el servidor de TPX (302).

8. Un medio legible por ordenador (610) que contiene instrucciones que, cuando son ejecutadas por un procesador
(602) de un nodo de acceso (104) para una red de area local inalambrica, WLAN, se configuran para hacer que el
nodo de acceso (104) realice el método de cualquier reivindicacion anterior.

9. Un punto de acceso (104) para una red de area local inalambrica, WLAN, que comprende un procesador (602)
dispuesto para implementar instrucciones para realizar el método de cualquiera de las reivindicaciones 1-7.

10. Un método para:

la transmisién, por un dispositivo de comunicacioén inalambrica (114) a un punto de acceso (104) de una red local
inalambrica, WLAN, de una solicitud de informacién de servicio para informacién de servicio, estando la solicitud
de informacién de servicio encapsulada con un protocolo de consulta de red de acceso, ANQP, llevado por un
protocolo de autenticacién extensible, EAP, que usa credenciales basadas en el médulo de identificacién de
abonado, SIM, en donde la informacién de servicio esté encapsulada dentro de una trama de EAP y esta protegida
por las credenciales de SIM, y en donde la informacién de servicio comprende informacion acerca de un servicio
solicitado por el dispositivo de comunicacién inalambrica, un identificador de solicitud de informacion de servicio y
un testigo; y

la recepcion, por el dispositivo de comunicacién inalambrica (114) desde el punto de acceso (104), usando el
protocolo de consulta de red de acceso, antes de que el dispositivo de comunicacién inalambrica se asocie con la
WLAN, de una respuesta de informacién de servicio que incluye datos de servicio asociados con la solicitud del
dispositivo de comunicacién inalambrica, un identificador de respuesta de informacion de servicio y el testigo.

11. Un dispositivo de comunicacion inalambrica (114) que comprende un procesador (502) configurado para
implementar instrucciones para realizar el método de la reivindicacion 10.

12. Un medio legible por ordenador (510) que contiene instrucciones que, cuando son ejecutadas por un procesador

(502) de un dispositivo de comunicacién inalambrica (114), se configuran para hacer que el dispositivo de
comunicacion inalambrica (114) realice el método de la reivindicacion 10.
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