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요약

스마트 카드 및 이동 단말기와 같은 통신시스템의 환경에서 고속의 암호화/복호화 및 전자서명을 위한 모듈라 곱셈 

장치가 개시되어 있다. 이러한 본 발명은 n비트의 승수(A)와 피승수(B)를 입력으로 하고 ( )클럭(여기서, 

) 내에서 (여기서, )을 계산하기 위하여 몽고메리 유형의 모듈라 곱셈 연산을 수행

하는 장치를 제안한다. 이러한 제안에 따른 장치들은 승수의 비트들을 순차적으로 쉬프트시켜 쉬프트된 비트열을 생

성하고, 상기 생성된 비트열의 하위 2비트들을 부스 기록(Booth recording)하는 것을 특징으로 한다. 이에 따라 본 

발명은 모듈라 곱셈 장치가 적은 게이트 수를 가지도록 하고, 저전력을 소모하도록 하고, 고속으로 동작하도록 한다.

대표도

도 1

색인어

모듈라 곱셈, 몽고메리 유형, 기록 로직, 고속 동작

명세서

도면의 간단한 설명
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도 1은 본 발명의 제1 실시예에 따른 모듈라 곱셈 장치의 구성을 보여주는 도면.

도 2는 도 1에 도시된 기록 로직의 보다 구체적인 구성을 보여주는 도면.

도 3은 도 1에 도시된 캐리저장형 가산기(CSA)1의 보다 구체적인 구성을 보여주는 도면.

도 4는 도 1에 도시된 몫 로직의 보다 구체적인 구성을 보여주는 도면.

도 5는 도 1에 도시된 CSA2의 보다 구체적인 구성을 보여주는 도면.

도 6은 도 1에 도시된 전가산기(FA)의 보다 구체적인 구성을 보여주는 도면.

도 7은 본 발명의 제2 실시예에 따른 모듈라 곱셈 장치의 구성을 보여주는 도면.

도 8은 도 7에 도시된 기록 로직의 보다 구체적인 구성을 보여주는 도면.

도 9는 도 7에 도시된 CSA1의 보다 구체적인 구성을 보여주는 도면.

도 10은 도 7에 도시된 몫 로직의 보다 구체적인 구성을 보여주는 도면.

도 11은 도 7에 도시된 CSA2의 보다 구체적인 구성을 보여주는 도면.

도 12는 도 7에 도시된 FA의 보다 구체적인 구성을 보여주는 도면.

도 13은 본 발명의 실시예에 따른 모듈라 곱셈 장치들의 적용 예를 보여주는 도면.

발명의 상세한 설명

발명의 목적

발명이 속하는 기술 및 그 분야의 종래기술

본 발명은 암호화 기술에 관한 것으로, 특히 암호화/복호화 및 디지털 서명 등에 사용하기 위한 몽고메리 유형의 모듈

라 곱셈 장치 및 방법에 관한 것이다.

전자 상거래를 위한 스마트 카드(smart card) 및 전자 화폐, 셀룰라 전화기와 같은 이동 통신기기(mobile device), 소

형 컴퓨터(small-sized computer) 등을 사용하는 통신시스템에서 정보(전자적 문서 혹은 데이터)를 암호화/복호화

하거나 전송 정보에 디지털 서명을 행하여 안전하게 전송하는 것은 바람직한 일이다. 여기서 디지털 서명이라 함은 

정보의 전자적인 교환에 있어서 종래 종이에 자필 서명한 기능을 전자적 문서에 그 기능을 제공할 수 있도록 하는 기

술을 의미한다. 특히, 최근에 인터넷의 사용 인구가 급속하게 증가하고 또한 상기 인터넷을 통한 개인 정보 등의 전송

이 빈번해짐에 따라 안전하지 못한 채널을 통한 보다 안전한 정보의 전송이 요구되고 있는 실정이다.

공개키 방식 등을 이용한 암호화/복호화 및 디지털 서명에는 RSA(Rivest-Shamir-Adleman), ElGamal, Schnorr 등 

여러 제안된 알고리즘이 사용될 수 있다. 상기 알고리즘의 국제 표준으로는 RSA 알고리즘에 기반한 ISO(Internation

al Standard Organization)/IEC(International Electrotechnical Commission) 9796이 채택되었으며, 미국에서는 El

Gamal의 변형으로 DSA(Digital Signature Standard)가 채택되었으며, 러시아에서는 러시아연방국가 표준(GOSSTA

NDART: 통상 GOST라고 하는)에 따른 방식이 채택되었으며, 한국에서는 KC-DSA가 채택되었다. 이와 달리, 실제 

여러 통신시스템들에서는 많은 PKCS(Public Key Cryptography Standard) 표준이 구현되고 있는 실정이다. 전술한

알고리즘들을 위해서는 모듈라 멱승인 연산이 요구되는데, 이 모듈라 멱승은 모듈라 곱셈, 연산의

반복적인 수행을 의미한다.

RSA 등 공개키 암호에 기반한 디지털 서명을 생성 및 검증하는데 필수적인 모듈라 곱셈 연산을 수행하기 위한 많은 

알고리즘들이 제안되었다. 예를 들어, R. L. Rivest et al, 'A method for obtaining digital signatures and public-k

ey cryptosystems,' Communications of the ACM, Vol. 21, pp. 120-126, 1978, P. L. Montgomery, 'Modular M

ultiplication without Trial Division,' Math. Of Comp., Vol. 44, No. 170, pp. 519-521, 1985, S. R. Dusse and B.

S. Kaliski Jr., 'A cryptographic library for the Motorola DSP56000, ' Proc. Eurocrypto'90, pp. 230-244, 199. 

Springer-Verlag, A. Bosselaers, R. Govaerts and J. Vandewalle, 'Comparison of three modular reduction fun

ctions,' Advances in Cryptology - CRYPTO'93, pp. 175-186, 1993과 같은 논문들이 있다. 상기 알고리즘들 중 

몽고메리(Montgomery) 알고리즘은 단순 모듈라 곱셈에서는 번거로운 절차를 가지고 있으 나, 다양한 암호 알고리즘

에 필요한 모듈라 멱승을 위한 모듈라 곱셈에는 계산 효율면에 있어서 가장 효율적이라는 사실이 논문 D. R. Stinson,

Cryptography, CRC Press, 1995에 밝혀졌다. 미합중국 특허 US Patent No. 6,185,596은 상기 Montgomery 알고

리즘에 의해 구현한 장치의 일 예를 보여주고 있다.

전술한 바와 같이 공개키 암호화/복호화 및 전자 서명을 위한 많은 알고리즘 및 아키텍쳐가 제안되었다. 그러나 대부

분의 제안된 알고리즘 및 아키텍쳐들에 따른 모듈라 곱셈 장치는 고속의 공개키 암호화/복호화를 목적으로 한 것이기

때문에 많은 수의 게이트(Gate) 들을 필요로 하고, 많은 전력을 소모한다는 단점이 있다.

발명이 이루고자 하는 기술적 과제

따라서 본 발명의 목적은 스마트 카드 및 이동 단말기와 같은 통신시스템의 환경에서 고속의 암호화/복호화 및 전자

서명을 위한 모듈라 곱셈 장치가 적은 게이트 수를 가지도록 하는 데 있다.

본 발명의 다른 목적은 스마트 카드 및 이동 단말기와 같은 통신시스템의 환경에서 고속의 암호화/복호화 및 전자서
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명을 위한 모듈라 곱셈 장치가 저전력 소모를 가지도록 하는 데 있다.

본 발명의 또 다른 목적은 스마트 카드 및 이동 단말기와 같은 통신시스템의 환경에서 암호화/복호화 및 전자서명을 

위한 모듈라 곱셈 장치가 고속으로 동작하도록 하는 데 있다.

이러한 목적들을 달성하기 위한 본 발명은 n비트의 승수(A)와 피승수(B)를 입력으로 하고 클럭(여기서, 

) 내에서 (여기서, )을 계산하기 위하여 몽고메리 유형의 모듈라 곱셈 연산을 수행하는 

장치 및 방법을 제안하며, 이러한 제안에 따른 장치들은 승수의 비트들을 순차적으로 쉬프트시켜 쉬프트된 비트열을 

생성하고, 상기 생성된 비트열의 하위 2비트들을 부스 기록(Booth recording)하는 것을 특징으로 한다.

본 발명의 제1 실시예에 따르면, 모듈라 곱셈 연산 장치의 기록 로직은 상기 승수의 비트들이 순차적으로 쉬프트되어

생성된 비트열의 하위 2비트들을 부스 기록(Booth recording)하고 상기 부스 기록된 결과와 상기 피승수를 다중화하

여 비트의 부호있는 이진 수들을 출력한다. 제1 캐리저장형 가산기(CSA)는 개의 전가산기들을 구비하

고, 비트의 제1 신호와, 비트의 제2 신호와, 상기 기록 로직으로부터의 비트의 상기 이진 수들

을 제3 신호로 입력하고, 상기 제1 신호의 상위 번째 비트는 상기 전가산기들중 상위 3개의 전가산기들로 입

력되고, 상기 제2 신호의 상위 번째 비트는 상기 전가산기들중 상위 2개의 전가산기들로 입력되고, 상기 

개의 전가산기들에 의해 비트의 캐리 값들과 합 값들을 출력한다. 몫 로직은 상기 제1 CSA로부터의 

상기 비트의 캐리 값들과 합 값들중 선택된 하위 2개의 전가산기들로부터 출력되는 합 값들과 하위 1개의 전

가산기로부터 출력되는 캐리 값을 입력하고, 모듈라 감소의 배수를 결정하기 위한 3비트의 결정 값을 출력한다. 선택

기는 상기 결정 값에 따라 미리 정해진 모듈로 수의 집합중 하나의 모듈로 수를 선택하여 출력한다. 제2 캐리저장 형 

가산기(CSA)는 개의 전가산기들을 구비하고, 상기 선택기로부터의 선택된 비트의 모듈로 수를 제1 신

호로서 입력하고, 상기 제1 CSA로부터의 상기 비트의 캐리 값들중 최상위 캐리 값을 제외한 나머지의 

비트의 캐리 값들을 제2 신호로서 입력하고, 상기 비트의 합 값들중 최하위 캐리 값을 제외한 나머지의 

비트의 합 값들을 제3 신호로서 입력하고, 상기 제1 신호의 비트들은 상기 전가산기들의 최하위 전가산기들로

부터 순차 입력되고, 상기 제2 신호의 비트들은 상기 전가산기들중 하위 2번째 전가산기들로부터 순차 입력되

고, 상기 제3 신호의 비트들은 상기 전가산기들의 하위 2번째 전가산기들로부터 순차 입력되고, 상기 

개의 전가산기들에 의해 비트의 캐리 값들과 합 값들을 출력한다. 전가산기는 상기 제2 CSA의 최하위 전가산

기로부터 출력되는 캐리 값과 하위 2번째 전가산기로부터 출력되는 합 값을 전가산하여 캐리 입력 값으로 상기 몫 로

직으로 제공한다. 캐리전파형 가산기(CPA)는 상기 제2 CSA로부터의 캐리 값들과 합 값들을 가산하여 출력한다.

바람직하기로, 상기 곱셈 장치는 상기 승수의 비트들을 순차적으로 쉬프트시켜 상기 쉬프트된 비트열을 생성하는 쉬

프트 레지스터와, 상기 피승수를 저장하기 위한 레지스터를 더 포함한다.

바람직하기로, 상기 기록 로직은 상기 생성된 비트열의 하위 2비트들을 부스 기록하는 기록회로와, 상기 부스 기록된 

결과와 상기 피승수를 다중화하는 다중화기와, 상기 생성된 비트열의 하위 2비트들에 따라 상기 다중화기의 출력을 

선택적 으로 1의 보수화하고 상기 비트의 부호있는 이진수들을 출력하는 보수화기를 포함한다.

바람직하기로, 상기 몫 로직은 상기 캐리 입력값과 상기 제1 CSA의 최하위 전가산기로부터 출력되는 합 값을 전가산

하는 전가산기와, 상기 제1 CSA의 최하위 전가산기로부터 출력되는 캐리 값과 2번째 전가산기로부터 출력되는 합 값

을 배타적 논리합하는 배타적 논리합기와, 상기 전가산기와 상기 배타적 논리합기의 출력들과 미리 설정된 입력비트

를 조합하여 상기 3비트의 결정 값으로 출력하는 조합회로를 포함한다. 또한, 상기 몫 로직은 상기 캐리 입력값을 저

장하기 위한 디플립플롭을 더 포함하고, 상기 몫 로직의 상기 전가산기 및 상기 배타적 논리합기로는 미리 설정된 보

정용 캐리 값이 제공되고, 상기 몫 로직의 상기 전가산기로는 상기 피승수의 부호 비트가 제공되고, 상기 몫 로직의 상

기 전가산기의 출력은 상기 제2 CSA의 최하위 전가산기로 제공된다.

본 발명의 제2 실시예에 따르면, 모듈라 곱셈 연산 장치의 기록 로직은 상기 승수의 비트들이 순차적으로 쉬프트되어

생성된 비트열의 하위 2비트들을 부스 기록(Booth recording)하고 상기 부스 기록된 결과와 상기 피승수를 다중화하

여 비트의 이진 수들을 출력한다. 제1 캐리저장형 가산기(CSA)는 개의 전가산기들을 구비하고, 

비트의 제1 신호와, 비트의 제2 신호와, 상기 기록 로직으로부터의 비트의 상기 이진 수들을 

제3 신호로 입력하고, 상기 제1 신호의 상위 번째 비트는 상기 전가산기들중 상위 3번째의 전가산기로 입력되

고, 상기 제2 신호의 상위 번째 비트는 상기 전가산기들중 상위 2번째의 전가산기로 입력되고, 상기 전가산기

들중 최상위 전가산기로 '0'레벨의 상기 제1 신호 및 상기 제2 신호가 입력되고, 상기 전가산기들중 상위 2번째의 전

가산기로 '0'레벨의 상기 제1 신호가 입력되고, 상기 개의 전가산기들에 의해 비트의 캐리 값들과 합 

값들을 출력한다. 몫 로직은 상기 제1 CSA로부터의 상기 비트의 캐리 값들과 합 값들중 선택된 하위 2개의 전

가산기들로부터 출력되는 합 값들과 하위 1개의 전가산기로부터 출력되는 캐리 값을 입력하고, 모듈라 감소의 배수를

결정하기 위한 2비트의 결정 값을 출력한다. 선택기는 상기 결정 값에 따라 미리 정해진 모듈로 수의 집합중 하나의 

모듈로 수를 선택하여 출력한다.

제2 캐리저장형 가산기(CSA)는 개의 전가산기들을 구비하고, 상기 선택기로부터의 선택된 비트의 모

듈로 수를 제1 신호로서 입력하고, 상기 제1 CSA로부터의 상기 비트의 캐리 값들중 최상위 캐리 값을 제외한 

나머지의 비트의 캐리 값들을 제2 신호로서 입력하고, 상기 비트의 합 값들중 최하위 캐리 값을 제외한

나머지의 비트의 합 값들을 제3 신호로서 입력하고, 상기 제1 신호의 비트들은 상기 전가산기들의 최

하위 전가산기들로부터 순차 입력되고, 상기 제2 신호의 비트들은 상기 전가산기들중 하위 2번째 전가산기들
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로부터 순차 입력되고, 상기 제3 신호의 비트들은 상기 전가산기들의 하위 2번째 전가산기들로부터 순차 입력

되고, 상기 개의 전가산기들에 의해 비트의 캐리 값들과 합 값들을 출력한다. 논리곱 연산기는 상기 제

2 CSA의 최하위 전가산기로부터 출력되는 캐리 값과 하위 2번째 전가산기로부터 출력되는 합 값을 논리곱 연산하여

캐리 입력 값으로 상기 몫 로직으로 제공한다. 캐리전파형 가산기(CPA)는 상기 제2 CSA로부터의 캐리 값들과 합 값

들을 가산하여 출력한다.

바람직하기로, 상기 곱셈 장치는 상기 승수의 비트들을 순차적으로 쉬프트시켜 상기 쉬프트된 비트열을 생성하는 쉬

프트 레지스터와, 상기 피승수를 저장하기 위한 레지스터를 더 포함한다.

바람직하기로, 상기 기록 로직은 상기 생성된 비트열의 하위 2비트들에 따라 상기 피승수를 다중화하여 출력하는 다

중화기이다.

바람직하기로, 상기 몫 로직은 상기 캐리 입력값과 상기 제1 CSA의 최하위 전가산기로부터 출력되는 합 값을 반가산

하는 반가산기와, 상기 제1 CSA의 최하위 전가산기로부터 출력되는 캐리 값과 2번째 전가산기로부터 출력되는 합 값

을 배타적 논리합하는 배타적 논리합기와, 상기 반가산기와 상기 배타적 논리합기의 출력들과 미리 설정된 입력비트

를 조합하여 상기 2비트의 결정 값으로 출력하는 조합회로를 포함한다. 또한, 상기 몫 로직은 상기 캐리 입력값을 저

장하기 위한 디플립플롭을 더 포함하고, 상기 몫 로직의 상기 반가산기의 출력은 상기 제2 CSA의 최하위 전가산기로

제공된다.

이에 따라 본 발명은 암호화/복호화 및 디지털 서명을 생성 및 검증하는데 응용할 수 있다. 즉, 본 발명은 전자적 문서

혹은 데이터를 암호화/복호화하거나 그 문서 혹은 데이터에 서명 기능을 제공할 수 있는 디지털 서명을 생성/검증하

는데 이용할 수 있다.

전술한 바와 같은 내용은 당해 분야 통상의 지식을 가진 자는 후술되는 본 발명의 구체적인 설명으로 보다 잘 이해할 

수 있도록 하기 위하여 본 발명의 특징들 및 기술적인 장점들을 다소 넓게 약술한 것이다.

본 발명의 청구범위의 주제를 형성하는 본 발명의 추가적인 특징들 및 장점들이 후술될 것이다. 당해 분야에서 통상

의 지식을 가진 자는 본 발명의 동일한 목적들을 달성하기 위하여 다른 구조들을 변경하거나 설계하는 기초로서 발명

의 개시된 개념 및 구체적인 실시예가 용이하게 사용될 수도 있다는 사실을 인식하여야 한다. 당해 분야에서 통상의 

지식을 가진 자는 또한 발명과 균등한 구조들이 본 발명의 가장 넓은 형태의 사상 및 범위로부터 벗어나지 않는다는 

사실을 인식하여야 한다.

발명의 구성 및 작용

이하 본 발명의 바람직한 실시예의 상세한 설명이 첨부된 도면들을 참조하여 설명될 것이다. 도면들 중 참조번호들 

및 동일한 구성요소들에 대해서는 비록 다른 도면상에 표시되더라도 가능한 한 동일한 참조번호들 및 부호들로 나타

내고 있음에 유의해야 한다. 하기에서 본 발명을 설명함에 있어, 관련된 공지 기능 또는 구성에 대한 구체적인 설명이

본 발명의 요지를 불필요하게 흐릴 수 있다고 판단되는 경우에는 그 상세한 설명을 생략할 것이다.

A. 본 발명의 개요

하기에서 설명될 본 발명은 각각 n비트인 , 

, 에 대해서 몽고메리(Montgomery) 알고

리즘을 이용해서 모듈라 곱셈 연산 을 수행하기 위한 장치 및 그에 의한 방법을 제안하고 있다. 이때 A는 

승수이고, B는 피승수이고, N은 모듈라 수를 나타내며, 이들의 비트 크기는 512 혹은 1024와 같이 큰 수가 될 수 있

다.

상기 모듈라 곱셈 연산 동작 의 구현은 후술되는 2가지 실시예들에 의한다. 각 실시예들은 각각 n 비트인 

A,B,N (여기서, )을 입력으로 받아서 (여기서, ) 클럭 내에 (여기서, 

)을 계산하는 모듈라 곱셈 장치 및 방법을 제안한다. 이렇게 제안된 모듈라 곱셈 장치에 의한 곱셈 결과를 이용하여 

이 계산될 수 있으며,또한 RSA 연산 수행에 필요한 모듈라 멱승 이 될 수 있음이 설명될 것이다.

도면들 도 1 내지 도 6은 본 발명의 제1 실시예에 따른 모듈라 곱셈 장치를 구성하는 요소들의 구성을 보여주는 도면

들이고, 도 7 내지 도 13은 본 발명의 제2 실시예에 따른 모듈라 곱셈 장치를 구성하는 요소들의 구성을 보여주는 도

면들이다. 그리고 나머지 도 14는 본 발명의 실시예들에 따른 모듈라 곱셈 장치가 이용될 수 있는 IC 카드의 블록 구

성을 보여주는 도면이다.

후술되는 본 발명의 실시예들에 따른 모듈라 곱셈 장치는 승수의 비트들을 순차적으로 쉬프트시켜 쉬프트된 비트열

을 생성하고, 상기 생성된 비트열의 하위 2비트들을 부스 기록(Booth recording)하는 것을 특징으로 한다. 즉, 대비

적으로 종래 기술에 따른 모듈라 곱셈 장치는 승수의 비트들을 순차적으로 쉬프트시키면서 생성되는 하위 1비트만을

기록하였으나, 본 발명에서는 기록의 대상이 하위 2비트가 되도록 처리함으로써 곱셈 연산 동작이 보다 고속으로 수

행되도록 한다. 다시 말하면, 본 발명의 실시예에 따른 모듈라 곱셈 장치는 변형된 기록 로직을 구비하고 있으며, 모듈

라 곱셈 장치를 구성하는 다른 나머지의 요소들은 상기 변형된 기록 로직에 대응하는 형태로 구성되어 몽고메리 알고

리즘에 따른 모듈라 곱셈 연산 동작을 수행한다.

B. 제1 실시예
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B-1. 발명의 구성

도 1은 본 발명의 제1 실시예에 따른 모듈라 곱셈 장치의 구성을 보여주는 도면이다.

상기 도 1을 참조하면, 상기 모듈라 곱셈 장치는 기록 로직(Recording Logic) 110, 제1 캐리저장형 가산기(Carrier S

ave Adder)(이하 'CSA'라 칭함) 120, 몫 로직(Quotient Logic) 130, 선택기 140, 제2 CSA 150, 전가산기(FA: Full 

Adder) 160으로 구성된다. 상기 모듈라 곱셈 장치는 Montgomery 알고리즘에 따라 각각 n 비트인 A,B,N (여기서, 

)을 입력으로 받아서 (여기서, ) 클럭 내에 (여기서, )을 계산하는 모

듈라 곱셈 장치에 대한 하드웨어적인 구성이다. 즉, 이 모듈라 곱셈 장치는 을 계산하기 위한 구성

을 갖는다.

상기 CSA 120,150은 각각 개 전가산기들이 병렬로 구성되는 것으로, 3비트 입력으로 각각 캐리와 합 비트를 

출력한다. 상기 기록 로직 110은 승수 A 를 기반으로 변형된 부스 기록(modified Booth recoding) 동작을 수행하며, 

비트의 부호있는 확장(signed extension)비트로 0, B, 2B 값 중 하나를 출력한다. 상기 몫 로직 130은

상기 CSA1 120의 최하위(LSB: Least Significant Bit) 캐리 값 , 합 LSB 2비트 와 Carry-in, B의 부

호 비트를 입력으로 하며, 모듈라 감소(Modular reduction)의 배수를 결정하기 위한 값인 3비트의 을 출력

한다. 상기 선택기 140은 상기 결정된 q 값에 따라 중 한 값을 선택하여 출력하기 위한 것으로, 다중화기(M

UX: Multiplexer)로 구현이 가능하다. 상기 전가산기 160은 상기 CSA2 150의 출력 2비트인 S 2,1 ,C 2,0 와 캐리값 

cin을 입력하여 전가산 동작을 수행하고, 그 전가산 결과값을 캐리-인(Carry-in) 신호로서 상기 몫 로직 130으로 제

공한다.

비록 상기 도 1에서는 도시하고 있지 않지만, 매 클럭마다 상기 CSA2 150의 출력인 캐리 값과 합 값을 각각 저장하

기 위한 임시 저장 레지스터( C ), 레지스터(R)가 구비되며, 또한 상기 임시 저장 레지스터들(C,R)에 저장된 값들을 가

산하여 모듈라 곱셈 결과로서 출력하기 위한 캐리전파형 가산기(Carry Propagation Adder )가 구비 된다는 사실에 

유의할 필요가 있을 것이다.

도 2는 도 1에 도시된 기록 로직 110의 보다 구체적인 구성을 보여주는 도면이다.

상기 도 2를 참조하면, 상기 기록 로직 110은 승수(A)의 비트들이 순차적으로 쉬프트되어 생성된 비트열의 하위 2비

트들을 부스 기록(Booth recording)하고 상기 부스 기록된 결과와 피승수(B)를 다중화하여 비트의 부호있는 

이진 수들을 출력한다. 즉, 상기 기록 로직 110의 전단에는 상기 승수의 비트들을 순차적으로 쉬프트시켜 상기 쉬프

트된 비트열을 생성하는 쉬프트 레지스터 102와, 상기 피승수를 저장하기 위한 레지스터 104가 구비된다. 상기 기록 

로직 110은 기록회로 112와, 다중화기(MUX) 114와, 1의 보수화기 116으로 구성된다. 상기 기록 회로 112는 상기 

생성된 비트열의 하위 2비트들 을 부스 기록(Booth recording)한다. 상기 다중화기 114는 상기 부스 기록

된 결과( )와 상기 피승수를 다중화하고, 다중화 결과로서 0, B, 2B 를 출력한다. 상기 1의 보수화기 116은 상기

생성된 비트열의 하위 2비트들에 따라 상기 다중화기 114의 출력을 선택적으로 1의 보수화하고 상기 비트의 

부호있는 이진 수들을 출력한다. 전술한 상기 기록 로직 110은 승수 A 를 기반으로 변형된 부스 기록(modified Boot

h recoding)을 구현한 회로이며, 비트의 부호있는 확장(signed extension) 비트를 출력하는데, 이 값 은 

값 중 하나이다.

도 3은 도 1에 도시된 CSA1 120의 보다 구체적인 구성을 보여주는 도면이다.

상기 도 3을 참조하면, 상기 CSA1 120은 개의 전가산기들 121~125를 구비하고, 비트의 제1 신호 

와, 비트의 제2 신호 ( )와, 상기 기록 로직 110으로부터의 비트의 상기 이진

수들을 제3 신호 로 입력하고, 상기 개의 전가산기들 121~125에 의해 전가산하여 (n+4)비트의 

캐리 값들 과 합 값들 을 출력한다. 이때 상기 제1 신호의 상위 번째 비트 

는 상기 전가산기들 중 상위 3개의 전가산기들 123~125로 입력되고, 상기 제2 신호의 상위 번째 비

트 는 상기 전가산기들 중 상위 2개의 전가산기들 124~125로 입력된다.

도 4는 도 1에 도시된 몫 로직 130의 보다 구체적인 구성을 보여주는 도면이다.

상기 도 4를 참조하면, 상기 몫 로직 130은 상기 CSA1 120으로부터의 상기 비트의 캐리 값들과 합 값들중 선

택된 하위 2개의 전가산기들로부터 출력되는 합 값들 과 하위 1개의 전가산기로부터 출력되는 캐리 값 

을 입력하고, 모듈라 감소의 배수를 결정하기 위한 3비트의 결정 값 을 출력한다. 상기 몫 로직 1

30은 디(D)플립플롭 132와, 전가산기 134와, 배타적 논리합(XOR)기 136과, 조합회로 138로 구성된다. 상기 디플립

플롭 132는 캐리 입력값 Carry-in을 입력하여 일시적으로 저장한다. 상기 전가산기 134는 상기 디플립플롭 132에 

저장된 캐리 입력값 Carry-in과 상기 CSA1 120의 최하위 전가산기 121로부터 출력되는 합 값( )을 전가산한

다. 상기 배타적 논리합기 136은 상기 CSA1 120의 최하위 전가산기 121로부터 출력되는 캐리 값 과 2번째 

전가산기 122로부터 출력되는 합 값( )을 배타적 논리합한다. 상기 전가산기 134 및 상기 배타적 논리합기 136

으로는 미리 설정된 보정용 캐리 값(cin)이 제공되며, 상기 전가산기 134로는 피승수의 부호 비트(B sign)가 또한 제

공된다. 상기 조합회로 138은 상기 전가산기 134의 출력( )과 상기 배타적 논리합기 136의 출력( )과 미리 

설정된 입력비트(n1)를 조합하여 3비트의 결정 값( )으로 출력한다.
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도 5는 도 1에 도시된 CSA2 150의 보다 구체적인 구성을 보여주는 도면이다.

상기 도 5를 참조하면, 상기 CSA2 150은 개의 전가산기들 151~156을 구비하고 있다. 상기 CSA2 150은 상

기 선택기 140으로부터의 선택된 비트의 모듈로 수 를 제1 신호로서 입력하고, 상기 CSA1 12

0으로부터의 비트의 캐리 값들 중 최상위 캐리 값을 제외한 나머지의 비트의 캐리 값들 

을 제2 신호로서 입력하고, 상기 비트의 합 값들중 최하위 캐리 값을 제외한 나머지의 비트의 합 값들 

을 제3 신호로서 입력하고, 상기 개의 전가산기들 151~156에 의해 비트의 캐리 값들 

과 합 값들 을 출력한다. 이때 상기 제1 신호의 비트들은 상기 전가산기들의 최

하위 전가산기들 151로부터 순차 입력되고, 상기 제2 신호의 비트들은 상기 전가산기들중 하위 2번째 전가산

기들 152로부터 순차 입력되고, 상기 제3 신호의 비트들은 상기 전가산기들의 하위 2번째 전가산기들 152로

부터 순차 입력된다. 상기 전가산기들중 최하위 전가산기 151에는 상기 몫 로직 130의 전가산기 134로부터의 출력 

과, 와, 모듈로 수(N)를 나타내는 최하위 비트( )가 입력된다.

도 6은 도 1에 도시된 전가산기 160의 보다 구체적인 구성을 보여주는 도면이다.

상기 도 6을 참조하면, 상기 전가산기 160은 상기 CSA2 150의 최하위 전가산기 151로부터 출력되는 캐리 값 

과 하위 2번째 전가산기 152로부터 출력되는 합 값 을 전가산하여 캐리 입력 값(Carry-in)으로 출력

한다. 상기 전가산기 160은 전가산 동작을 위해 미리 설정된 보정용 캐리 값(cin)을 또한 제공받으며, 그 전가산 결과

로서 캐리 입력 값(Carry-in)을 출력한다. 이 캐리 입력 값(Carry-in)은 상기 몫 로직 130으로 제공된다.

B-2. 발명의 원리

본 발명은 각각 n비트인 A,B,N (여기서, )을 입력으로 받아서 (여기서, ) 클럭 안에 

(여기서, ) 을 계산하는 장 치에 관한 것이다. 이러한 본 발명의 구현에 사용되는 다음과 같은

3가지의 원리들이 설명될 것이다. 첫째, 모듈라 곱셈 연산을 위한 승수(A) 및 피승수(B)를 표현하는 원리가 설명될 것

이다. 둘째, 모듈라 곱셈 연산을 위한 승수(A)를 기록하는 원리가 설명될 것이다. 셋째, 본 발명의 기록 원리를 이용한

Montgomery 알고리즘에 대한 원리가 설명될 것이다.

< Number Representation >
본 발명에서는 모듈라 곱셈 연산을 위하여 승수(A)와 피승수(B)를 부호있는 이진 수로 표현(Signed binary represen

tation)한다. 즉, 각각 n비트인 A , B 는 부호있는 동작(signed operation)을 위해서 각각 비트로 변환되는데, 

이러한 변환 과정중에 값이 음수인 경우는 1의 보수 형태로 변환된다.

< Booth's Recording >
본 발명에서는 본 발명이 출원되기 이전에 당해 분야 통상의 지식을 가진 자에게 잘 알려진 부스 기록(Booth Record

ing) 방식을 변형하여 변형된 부스 기록(Modified Booth Recording) 방식을 사용하는 것을 특징으로 한다. 이러한 본

발명의 특징은 모듈라 곱셈 연산이 보다 빠른 속도로 수행될 수 있도록 하는 효과 를 가진다. 승수 A는 상기 변형된 

부스 기록 방식에 의해 2 비트씩 (여기서, )로 기록된다. 이때 로 가정한다. 하기의 <
표 1>은 본 발명에 의한 변형된 부스 기록의 규칙을 보여주고 있다.

[표 1]

0 0 0 0

0 0 1 1

0 1 0 1

0 1 1 2

1 0 0 -2

1 0 1 -1

1 1 0 -1

1 1 1 0

< Booth's Recoding을 이용한 Radix-4 Montgomery Algorithm >
다음의 알고리즘은 본 발명이 radix-4 Montgomery 모듈라 곱셈을 위해서 상기 변형된 부스 기록 방식을 이용하고 

있음을 보여준다. 원래 Montgomery 알고리즘에서는 결과 값과 modulus N 과 비교하여 결과 값이 modulus N 보다 

크면 한번 뺄셈 연산을 해야 하나, 하기에서 보여지는 알고리즘에서는 그 절차가 없음을 알 수 있다.
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수학식 1

상기 <표 2>에 나타낸 알고리즘에서, (3)번 절차의 는 부스 기록된 두 비트를 의미하며 의 값을 갖는다

. (4)번 절차는 (5)번 절차의 결과 값의 LSB(Least Significant Bit) 두 비트가 '0' 이 되도록 하는 함수를 의미한다. 상

기 (4)번 절차에서의 결과 값은 입력비트 에 의존하며 다음의 <표 4>에서 보인 바와 같이 결정된다. 모

듈라 감소(modular reduction)에 사용되는 값 의 MSB(Most Significant Bit)인 는 부호 비트이며, 는 

집합 {0,±1,2}원소들 중 하나이다. 는 다음의 <표 3>에 의해서 계산된다.

수학식 2

[표 2]

0 0 0 0 00

0 0 1 0 00

0 1 0 0 10

0 1 1 0 10

1 0 0 1 01

1 0 1 0 01

1 1 0 0 01

1 1 1 1 01

B-3. 발명의 동작

본 발명은 각각 n비트인 A,B,N(여기서, )을 입력으로 받아서 (여기서, ) 클럭 안에 

(여기서, )을 계산하기 위한 것으로, 도 1에 도시된 바와 같은 장치에 의해 그 계산 동작이 수

행된다.

먼저, 도 1에 도시된 장치에 의해 (여기서, )을 계산하는 과정이 설명될 것이다. 하기의 a) 단

계는 초기화 단계이고, b)~h) 단계들은 매 클럭마다 수행되는 단계들이고, i) 단계는 상기 b)~h) 단계들을 클

럭을 수행한 후에 수행되는 단계이다.
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a) 모듈라 곱셈 연산을 위해 입력되는 n비트인 A,B,N이 각각의 레지스터(혹은 메모리)들에 저장된다. 본 발명의 장치

에 따르면, 입력들 A, B는 도 2에 도시된 레지스터들 102, 104에 저장되는 것으로 도시하고 있고, N을 저장하는 별도

의 레지스터에 대해서는 도시하고 있지 않지만 이러한 레지스터가 사용될 수 있다는 사실에 유의하여야 한다. 이때 A

를 저장하기 위한 레지스터 102는 매 클럭마다 오른쪽으로 2비트 단위로 이동시키는 쉬프트 레지스터이다. 편의상 A

를 저장하기 위한 레지스터는 레지스터 A로, B를 저장하기 위한 레지스터는 레지스터 B로 설명될 수 있을 것이다. 만

약, 메모리인 경우는 한 워드 단위로 값을 읽어내게 된다. 도 1의 CSA2 150에 의한 계산 결과를 임시적으로 저장하기

위한 임시 레지스터들(혹은 메모리) C와 S(도시하지 않음)가 0으로 초기화된다.

b) 각각의 레지스터들 102,104에 모든 데이터들이 입력되었을 때, 기록 로직 110의 부스 기록 회로 112는 레지스터 

102의 LSB 두 비트를 기반으로 부스 기록 기능을 수행한다. 상기 기록 로직 110의 MUX 114는 레지스터 104에 저

장된 B 값을 입력하고, 레지스터 102의 LSB 두 비트에 따라서 값 중 하나를 생성해서 CSA1 120의 3개의

입력 중 하나의 입력으로서 제공한다. 이때 상기 기록 로직 110의 1의 보수화기 116은 레지스터 102의 LSB 두 비트

에 따라서 값 중 한 값을 1의 보수로 바꾼 후 비트 수로 나타내어 CSA1 120의 3개의 입력 중 하나

의 입력으로서 제공된다.

c) CSA1 120은 비트의 부호있는 2진수(binary signed number) 3개를 입력 으로 받아서 덧셈 동작을 수행한다

. 상기 CSA1 120은 개의 전가산기들 121~125로 구성된다. 이때 이전 단계의 전가산기에서 발생되는 캐리는 

다음 단계의 전가산기로 제공되지만, MSB의 전가산기 125에서 발생되는 캐리는 무시된다.

d) 몫 로직 130은 상기 CSA1 120의 출력 값들  과, 전가산기 160으로부터 제공되는 Carry-in 신호와

, 피승수 B의 부호 비트(B sign)를 입력하고, 전가산기 134와 배타적 논리합기 136에 의해 각각 을 계산하여 

출력한다. 이때 상기 전가산기 134 및 배타적 논리합기 136으로는 일종의 보정용 캐리신호인 cin이 입력된다. 이 캐

리신호 cin은 2의 보수를 사용하는 기존의 Booth 기록 방식과 달리 본 발명이 1의 보수를 사용함에 따라 양자의 차이

를 보정하기 위한 신호이다.

e) 상기 몫 로직 130의 조합 회로 138은 상기 d) 단계에서 계산된 을 입력하고, 상기 <표 4>에 기재한 바와 

같은 진리표에 의해서 3비트 값인 q 값을 결정한다. 비록 상기 <표 4>에 기재한 진리표에 의해 q값을 결정하는 회로

에 대한 구체적인 구성을 도시하고 있지는 않으나, 당해 분야 통상의 지식을 가진 자라면 이러한 결과값을 결정하는 

회로를 일반적인 논리 조합회로에 의해 용이하게 구현 할 수 있을 것이다.

f) CSA2 150은 상기 c) 단계에서 구한 CSA1 120의 출력인 캐리와 합 값들, 상기 e) 단계에서 구한 q값들의 LSB 두 

비트에 의해 결정된 값 중 한 값을 선택해서 비트의 부호있는 이진수(binary signed number)를 입력

으로 해서 비트 부호있는 연산을 수행한다. 상기 CSA2 150은 상기 CSA1 120과 마찬가지로 개의 전가산

기들 151~156으로 구성된다. 이때 상기 전가산기들 151~156은 최하위의 전가산기인 LSB의 전가산기 151의 캐리 

입력으로 상기 e) 단계에서 계산된 q값의 MSB 값 가 입력된다.

g) 전가산기 160은 CSA2 150의 출력 값들중  비트들과 보정용 캐리신호인 cin 비트를 입력하고 전가산

하여 Carry-in 비트를 출력한다. 이러한 전가산 동작은 전술한 바와 같이 2의 보수를 사용해야 하는 기존의 Booth 기

록 방식과 달리 1의 보수를 사용하는 본 발명과의 결과적인 보정을 위한 것이다.

h) 상기 CSA2 150의 출력중 MSB로부터의 개의 합 값들과 항 개의 캐리 값들이 CSA1 120의 입력으

로 피드백된다. 이때 상기 CSA2 150의 최상위 가산기 156으로부터 출력되는 합 값의 MSB인 을 복사하여 앞

에 두 비트 추가하며, 캐리 값의 MSB인 을 복사하여 한 비트 추가하여 CSA1 120의 입력 값으로 한다. 즉, 상

기 CSA2 150의 가산기 156으로부터 출력되는 합 값 은 CSA1 120의 최상위로부터 3개의 가산기들 123~12

5로 제공되고, 캐리 값 은 CSA1 120의 최상위로부터 2개의 가산기들 124,125로 제공된다.

i) (m+2) 클럭 동안에 상기 b)~h) 단계들이 수행된 이후에는 다음과 같은 동작이 수행된다. 즉, CPA(Carry Propaga

tion Adder)(도시하지 않음)는 상기 CSA2 150의 출력인 캐리 값과 합 값에 대해 가산 동작을 수행한다. 이때 가산 결

과 값이 음수이면 modulus N 을 더하며, 양수이면 modulus N 을 더하지 않는다.

예를 들어, A , B , N 이 각각 다음의 <표 5>와 같이 12비트일 때 상기 절차에 의한 Montgomery 모듈러 연산 결과는

<표 6> 및 <표 7>에 나타낸 바와 같다.

수학식 3
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[표 3]

i

CSA 1 out

S

C

B-sign
Carry

in
C

i 0
0000.0000.0000.0000

0.0000.0000.0000.000
0 0 00 0

0 -2
1111.0100.0111.1001

0.0000.0000.0000.000
1 0 10 1

1 0
1111.0010.0010.1010

0.0001.0000.0010.100
0 1 11 0

2 0
1111.0011.0000.0000

0.0001.0000.0010.100
0 1 01 0

3 1
1111.1000.1111.0000

0.0000.1011.0000.011
0 1 11 0

4 1
1111.1110.1000.0000

0.0000.1010.1101.011
0 1 11 0

5 -2
0000.1110.1001.0010

1.1110.1010.1101.001
1 1 10 1

6 1
1111.1110.1011.0110

0.0000.1010.1001.001
0 1 01 0

7 0
1111.1111.0011.1011

0.0000.0000.0000.000
0 1 00 1

[표 4]

i C

CSA 2 out

S

C

Carry

in

i 0 00 0 000
0000.0000.0000.0000

0.0000.0000.0000.000
0

0 -2 10 1 010
(11).1110.0000.1100.1010

(0)0.0010.1000.0110.000
1

1 0 11 0 001
(11).1110.1000.0101.0010

(0)0.0010.0100.0101.001
1

2 0 01 0 101
(00).0001.0110.1000.1110

(1)1.1110.0010.0100.001
1

3 1 11 0 001
(11).1111.1001.1010.1110

(0)0.0001.0100.1010.001
1

4 1 11 0 001
(11).1111.1110.0000.1110

(0)0.0001.0101.1010.001
1

5 -2 10 1 010
(11).1111.0000.1111.0010

(0)0.0001.1101.0010.010
1

6 1 01 0 101
(00).0000.0001.1000.0010

(1)1.1111.1101.0110.111
1

7 0 00 1 000 1
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1111.1111.1011.1010

0.0000.0000.0000.000

다음에, 전술한 바와 같은 본 발명의 장치에 의한 연산 결과 값을 이용하여 모듈라 곱셈 연산 을 계산하는

절차를 설명하기로 한다. 이에 대한 구체적인 하드웨어 구성이 생략되고 있음에 유의하여야 한다.

1) 미리 을 계산한다.

2) 본 발명의 장치를 이용하여 을 계산한다.

3) 을 계산한다.

그 다음에, 전술한 바와 같은 본 발명의 장치에 의한 연산 결과 값을 이용하여 RSA 연산 수행에 필요한 모듈라 멱승 

을 계산하는 절차를 설명하기로 한다.

1) 지수 e를 레지스터(혹은 메모리)에 저장한다.

2) 레지스터 C에 modulus N을 저장한다.

3) 임시 레지스터 C와 S를 0으로 초기화한다.

4) Montgomery 모듈라 곱셈 을 수행한다. 단, 멱승 연산의 밑 P는 위 절차에서 정의

한 미리 계산된 값을 나타내며, 이다.

5) m'를 레지스터 B에 로딩한다.

6) 레지스터 B에 로딩한 값을 이용해서 모듈라 제곱 연산을 수행한다. 이때 Montgomery 모듈라 곱셈에 필요한 승수

A는 레지스터 B에서 로딩하며, 변형된 부스 기록 회로를 이용해서 값을 얻는다.

7) 지수 e를 왼쪽으로 쉬프트 한다.

8) 지수 e의 MSB(Most Significant Bit) 1을 무시하고 다음 비트부터 다음 9) - 10) 단계를 수행한다.

9) 지수 e의 매 비트가 0 또는 1 에 상관없이 단계 4) -5)를 수행하여 모듈라 제곱 연산을 수행한다. 이때 제곱 연산에

필요한 승수는 레지스터 A, 피승수는 레지스터 B에 저장된다.

10) 지수 e의 현재 비트가 1인 경우에는 단계 9)을 수행한 후, 단계 4) -5)를 수행하여 모듈라 곱셈 연산을 수행한다. 

이때 피승수는 레지스터 의 내용이고 승수는 멱승 연산의 밑 m'이다.

11) 지수 e의 모든 비트에 대해서 단계 8)- 10)을 수행한 후 단계 4)를 이용해서 모듈라 곱셈을 한 번 더 수행한다. 

이때 피승수는 레지스터 B의 내용이고 승수는 1이다.

상기 단계들 1)- 11)을 수행한 후 레지스터 C와 S에 남아 있는 값에 대해 CPA(Carry Propagation Adder)를 수행한

값이 음수이면 modulus N 을 더하며, 양수이면 modulus N 을 더하지 않는 값이 최종적인 멱승 값 이 된다.

B-4. 발명의 효과

전술한 바와 같이, 본 발명은 을 계산하는 회로를 기술한 것으로 기술된 회로를 이용하여 상기 일

반적인 모듈라 곱셈인 을 계산할 수 있다. 이러한 본 발명에 기초하여 계산된 는 디지털 서명

을 생성 및 검증 하기 위한 기기에 사용될 수 있는 하드웨어적인 장치에 사용될 수 있다. 또한, 본 발명은 IC 카드를 

바탕으로 한 전자 서명, 인증, 암/복호화의 하드웨어 장치에 사용될 수 있다. 또한, 본 발명은 모듈라 곱셈을 수행하는 

전자 서명 기기에 의해서 암호 및 복호화 하는 기기를 제공할 수 있다. 또한, 본 발명은 전자 서명 기기를 바탕으로 해

서, NIST-DSS, RSA, ElGamal, Schnorr 전자 서명 등 기존의 공개키 암호 시스템을 구현하는데 이용될 수 있다.

C. 제2 실시예

C-1. 발명의 구성

도 7은 본 발명의 제2 실시예에 따른 모듈라 곱셈 장치의 구성을 보여주는 도면이다.

상기 도 7을 참조하면, 상기 모듈라 곱셈 장치는 기록 로직(Recording Logic) 210, 제1 캐리저장형 가산기(Carrier S

ave Adder)(이하 'CSA'라 칭함) 220, 몫 로직(Quotient Logic) 230, 선택기 240, 제2 CSA 250, 논리곱 연산기(AN

D) 260으로 구성된다. 상기 모듈라 곱셈 장치는 Montgomery 알고리즘에 따라 각각 n 비트인 A,B,N (여기서, 

)을 입력으로 받아서 (여기서, ) 클럭 내에 (여기서, )을 계산하는 

모듈라 곱셈 장치에 대한 하드웨 어적인 구성이다. 즉, 이 모듈라 곱셈 장치는 을 계산하기 위한 구

성을 갖는다.

상기 CSA 220,250은 각각 개 전가산기들이 병렬로 구성되는 것으로, 3비트 입력으로 각각 캐리와 합 비트를 

출력한다. 상기 기록 로직 210은 승수 A 를 기반으로 변형된 부스 기록(modified Booth recoding) 동작을 수행하며, 

비트의 0,B,2B,3B 값 중 하나를 선택하여 출력한다. 상기 몫 로직 230은 상기 CSA1 220의 최하위(LSB: Lea

st Significant Bit) 캐리 값 , 합 LSB 2비트 와 Carry-in, B의 부호 비트를 입력으로 하며, 모듈라 감

소(Modular reduction)의 배수를 결정하기 위한 값인 2비트의 을 출력한다. 상기 선택기 240은 상기 결정된 

q 값에 따라 0,N,2N,3N 중 한 값을 선택하여 출력하기 위한 것으로, 다중화기(MUX: Multiplexer)로 구현이 가능하

다. 상기 논리곱 연산기 260은 상기 CSA2 250의 출력 2비트인 을 입력하여 논리곱 연산 동작을 수행하고,

그 연산 결과값을 Carry-in 신호로서 상기 몫 로직 230으로 제공한다.
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비록 상기 도 7에서는 도시하고 있지 않지만, 매 클럭마다 상기 CSA2 250의 출력인 캐리 값과 합 값을 각각 저장하

기 위한 임시 저장 레지스터(C), 레지스터(R)가 구비되며, 또한 상기 임시 저장 레지스터들(C,R)에 저장된 값들을 가

산하여 모듈라 곱셈 결과로서 출력하기 위한 캐리전파형 가산기(Carry Propagation Adder)가 구비 된다는 사실에 

유의할 필요가 있을 것이다.

도 8은 도 7에 도시된 기록 로직 210의 보다 구체적인 구성을 보여주는 도면 이다.

상기 도 8을 참조하면, 상기 기록 로직 210은 승수(A)의 비트들이 순차적으로 쉬프트되어 생성된 비트열의 하위 2비

트들을 부스 기록(Booth recording)하고 상기 부스 기록된 결과와 피승수(B)를 다중화하여 비트의 이진 수들

을 출력한다. 즉, 상기 기록 로직 210의 전단에는 상기 승수의 비트들을 순차적으로 쉬프트시켜 상기 쉬프트된 비트

열을 생성하는 쉬프트 레지스터 202와, 상기 피승수를 저장하기 위한 레지스터 204가 구비된다. 상기 기록 로직 210

은 다중화기(MUX) 212로 구성된다. 상기 다중화기 212는 상기 생성된 비트열의 하위 2비트들 과 상기 피

승수를 다중화하고, 다중화 결과로서 0,B,2B,3B를 출력한다. 전술한 상기 기록 로직 210은 승수 A 를 기반으로 변형

된 부스 기록(modified Booth recoding)을 구현한 회로이며, 비트의 0,B,2B,3B 값 중 하나를 선택하여 출력

한다.

도 9는 도 7에 도시된 CSA1 220의 보다 구체적인 구성을 보여주는 도면이다.

상기 도 9를 참조하면, 상기 CSA1 220은 개의 전가산기들 221~225를 구비하고, 비트의 제1 신호 

와, 비트의 제2 신호 와, 상기 기록 로직 210으로부터의 비트의 상기 이

진 수들을 제3 신호 로 입력하고, 상기 개의 전가산기들 221~225에 의해 전가산하여 비

트의 캐리 값들 과 합 값들 을 출력한다. 상기 제1 신호 및 제2 신호는 상기 CSA2 250

으로부터 제공되는 신호이고, 상기 제3 신호는 상기 기록 로직 210으로부터 제공되는 신호이다. 이때 상기 제1 신호

의 최상위 비트 는 상기 전가산기들중 상위 3번째 전가산기 223으로 입력되고, 상기 제2 신호의 최상위 비트

는 상기 전가산기들중 상위 2번째 전가산기 224로 입력된다. 상기 전가산기들중 최상위 전가산기 225에는 

제1 신호 및 제2 신호로서 '0'이 제공되고, 2번째 전가산기 224에는 제1 신호로서 '0'이 제공된다. 즉, 상기 CSA1 22

0을 구성하는 최하위의 전가산기 221로부터 번째 전가산기 223까지 비트의 제1 신호 S가 순차 입력

되고, 번째 전가산기 224 및 번째 전가산기 225에는 '0'의 제1 신호가 입력된다. 또한, 상기 CSA1 22

0을 구성하는 최하위의 전가산기 221로부터 번째 전가산기 224까지 비트의 제2 신호 

가 순차 입력되고, 번째 전가산기 225에는 '0'의 제2 신호가 입력된다. 또한, 상기 CSA1 220을 구성하는 최하

위의 전가산기 221로부터 번째 전가산기 223까지 비트의 제3 신호 가 순차 입력된다.

도 10은 도 7에 도시된 몫 로직 230의 보다 구체적인 구성을 보여주는 도면이다.

상기 도 10을 참조하면, 상기 몫 로직 230은 상기 CSA1 220으로부터의 상기 비트의 캐리 값들과 합 값들중 

선택된 하위 2개의 전가산기들로부터 출력되는 합 값들 과 하위 1개의 전가산기로부터 출력되는 캐리 값 

을 입력하고, 모듈라 감소의 배수를 결정하기 위한 2비트의 결정 값 을 출력한다. 상기 몫 로직 230

은 디(D)플립플롭 232와, 반가산기(HA: Half Adder) 234와, 배타적 논리합(XOR)기 236과, 조합회로 238로 구성된

다. 상기 디플립플롭 232는 논리곱(AND) 연산기 260으로부터의 캐리 입력값 Carry-in을 입력하여 일시적으로 저장

한다. 상기 반가산기 234는 상기 디플립플롭 232에 저장된 캐리 입력값 Carry-in과 상기 CSA1 220의 최하위 전가

산기 221로부터 출력되는 합 값( )을 반가산한다. 상기 배타적 논리합기 236은 상기 CSA1 220의 최하위 전가

산기 221로부터 출력되는 캐리 값(C 1,0 )과 2번째 전가산기 222로부터 출력되는 합 값( )을 배타적 논리합한

다. 상기 조합회로 238은 상기 반가산기 134의 출력(S 0 )과 상기 배타적 논리합기 236의 출력( )과 미리 설정

된 입력비트(n1)를 조합하여 2비트의 결정 값( )으로 출력한다.

도 11은 도 7에 도시된 CSA2 250의 보다 구체적인 구성을 보여주는 도면이다.

상기 도 11을 참조하면, 상기 CSA2 250은 개의 전가산기들 251~256을 구비하고 있다. 상기 CSA2 250은 

상기 선택기 240으로부터의 선택된 비트의 모듈로 수( )를 제1 신호로서 입력하고, 상기 CSA1 

220으로부터의 비트의 캐리 값들중 최상위 캐리 값을 제외한 나머지의 비트의 캐리 값들( 

)을 제2 신호로서 입력하고, 상기 ( )비트의 합 값들중 최하위 캐리 값을 제외한 나머지의 ( )

비트의 합 값들( )을 제3 신호로서 입력하고, 상기 ( )개의 전가산기들 251~256에 의해 ( )비

트의 캐리 값들( )과 합 값들( )을 출력한다. 이때 상기 제1 신호의 ( )비트들은 상기 

전가산기들의 최하위 전가산기들 251로부터 순차 입력되고, 상기 제2 신호의 ( )비트들은 상기 전가산기들중 하

위 2번째 전가산기들 252로부터 순차 입력되고, 상기 제3 신호의 ( )비트들은 상기 전가산기들의 하위 2번째 전

가산기들 252로부터 순차 입력된다. 상기 전가산기들중 최하위 전가산기 251에는 상기 몫 로직 230의 반가산기 234

로부터의 출력( )과, 논리곱(AND) 연산기 260으로부터의 캐리 입력값 Carry-in이 입력된다.

도 12는 도 7에 도시된 논리곱 연산기 260의 보다 구체적인 구성을 보여주는 도면이다.

상기 도 12를 참조하면, 상기 논리곱 연산기 260은 상기 CSA2 250의 최하위 전가산기 251로부터 출력되는 캐리 값(

)과 하위 2번째 전가산기 252로부터 출력되는 합 값( )을 전가산하여 캐리 입력 값(Carry-in)으로 출력한
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다. 상기 캐리 입력 값(Carry-in)은 상기 몫 로직 230으로 제공된다.

C-2. 발명의 원리

본 발명은 각각 n비트인 A,B,N (여기서, )을 입력으로 받아서 (여기서, ) 클럭 안에 

(여기서, ) 을 계산하는 장치에 관한 것이다. 이러한 본 발명의 구현에 사용되는 다음과 같은

3가지의 원리들이 설명될 것이다. 첫째, 모듈라 곱셈 연산을 위한 승수(A) 및 피승수(B)를 표현 하는 원리가 설명될 

것이다. 둘째, 본 발명의 기록 원리를 이용한 Montgomery 알고리즘에 대한 원리가 설명될 것이다.

< 2bit scanning >
본 발명에서는 승수(A)를 각 클럭에 LSB부터 두 비트씩 스캐닝(scanning)(혹은 쉬프팅(shifting))하여 피승수(B)와 

곱하고, 이러한 곱셈 결과를 Montgomery 알고리즘에 이용한다. 그러므로 매 루프에서 발생되는 는 {0, 1, 2, 3}

의 원소 중 하나이며 이를 피승수(B)와 곱하여 CSA1 220의 입력으로 이용한다.

< Radix-4 Montgomery algorithm >
다음의 <표 8>에 나타낸 바와 같은 알고리즘은 본 발명이 radix-4 Montgomery 모듈라 곱셈을 이용함을 보여준다. 

원래 Montgomery 알고리즘에서는 결과 값과 modulus N 과 비교하여 결과 값이 modulus N 보다 크면 한번 뺄셈 연

산을 해야 하나, 하기에서 보여지는 알고리즘에서는 그 절차가 없음을 알 수 있다.

[표 5]

상기 <표 8>에 나타낸 알고리즘에서 (3)번 절차의 는 A를 두 비트씩 스캔한 값을 의미한다. (4)번 절차는 (5)번 

절차의 결과 값의 LSB(Least Significant Bit) 두 비트가 '0'이 되도록 하는 함수를 의미한다. 상기 (4)번 절차에서의 

결과 값은 입력비트 에 의존하는데, Montgomery modular 곱셈을 위해서는 N 이 홀수이므로 이때 

는 항상 1이므로 실제 다음의 <표 10>에서 보인 바와 같이 결정된다. 모듈라 감소(modular reduction)에 사용되

는 값 는 집합 {0, 1, 2, 3}원소들 중 하나이다. 는 다음의 <표 9>에 의해서 계산된다.

수학식 4

[표 6]

0 0 0 0 0

0 0 1 0 0

0 1 0 1 0

0 1 1 1 0
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1 0 0 1 1

1 0 1 0 1

1 1 0 0 1

1 1 1 1 1

C-3. 발명의 동작

본 발명은 각각 n비트인 A,B,N(여기서, )을 입력으로 받아서 (여기서, ) 클럭 안에 

(여기서, )을 계산하기 위한 것으로, 도 7에 도시된 바와 같은 장치에 의해 그 계산 동작이 

수행된다.

먼저, 도 7에 도시된 장치에 의해 (여기서, )을 계산하는 과정이 설명될 것이다. 하기의 a) 단

계는 초기화 단계이고, b)~h) 단계들은 매 클럭마다 수행되는 단계들이고, i) 단계는 상기 b)~h) 단계들을 ( ) 

클럭 수행한 후에 수행되는 단계이다.

a) 모듈라 곱셈 연산을 위해 입력되는 n비트인 A, B, N이 각각의 레지스터( 혹은 메모리)들에 저장된다. 또한, 

비트인 2B,3B가 각각의 레지스터(혹은 메모리)에 저장된다. 본 발명의 장치에 따르면, 입력되는 비트들 A, B는 도 8

에 도시된 레지스터들 202,204에 저장되는 것으로 도시하고 있고, 2B 및 3B를 저장하는 별도의 레지스터에 대해서

는 도시하고 있지 않지만 이러한 레지스터가 사용될 수 있다는 사실에 유의하여야 한다. 이때 A를 저장하기 위한 레

지스터 202는 매 클럭마다 오른쪽으로 2비트 단위로 이동시키는 쉬프트 레지스터이다. 편의상 A를 저장하기 위한 레

지스터는 레지스터 A로, B를 저장하기 위한 레지스터는 레지스터 B로 설명될 수 있을 것이다. 만약, 메모리인 경우는

한 워드 단위로 값을 읽어내게 된다. 도 7의 CSA2 150에 의한 계산 결과를 임시적으로 저장하기 위한 임시 레지스터

들(혹은 메모리) C와 S(도시하지 않음)가 0으로 초기화된다.

b) 각각의 레지스터들 202,204에 모든 데이터들이 입력되었을 때, 기록 로직 110에서는 A 레지스터 202의 LSB 두 

비트를 기반으로 부스 기록 기능을 수행한다. 상기 기록 로직 110의 MUX 212는 B 레지스터 204의 값을 입력하고, 

A 레지스터 202의 LSB 두 비트에 따라서 0,B,2B,3B 값 중 하나를 선택해서 CSA1 220의 3개의 입력 중 하나의 입

력으로서 제공한다.

c) CSA1 220은 비트 2진 수(binary unsigned number) 3개를 입력으로 받아서 덧셈 동작을 수행한다. CSA1 2

20은 개의 전가산기들 221~225로 구성된다.

d) 몫 로직 230은 상기 CSA1 220의 출력 값들 과, 논리곱 연산 기 260으로부터 제공되는 Carry-in 

신호를 입력하고, 반가산기 234와 배타적 논리합기 236에 의해 각각 을 계산하여 출력한다.

e) 상기 몫 로직 230의 조합 회로 238은 상기 d) 단계에서 계산된 을 입력하고, 상기 <표 10>에 기재한 바와

같은 진리표에 의해서 2비트 값인 q 값을 결정한다. 비록 상기 <표 10>에 기재한 진리표에 의해 q값을 결정하는 회로

에 대한 구체적인 구성을 도시하고 있지는 않으나, 당해 분야 통상의 지식을 가진 자라면 이러한 결과값을 결정하는 

회로를 일반적인 논리 조합회로에 의해 용이하게 구현 할 수 있을 것이다.

f) CSA2 250은 상기 c) 단계에서 구한 CSA1 120의 출력인 캐리와 합 값들, 상기 e) 단계에서 구한 q값들의 LSB 두 

비트에 의해 결정된 0,N,2N,3N 값 중 한 값을 선택하고 비트의 이진수를 입력으로 해서 비트 부호없는 연

산을 수행한다. 상기 CSA2 250은 상기 CSA1 220과 마찬가지로 개의 전가산기들 251~256으로 구성된다. 이

때 상기 전가산기들 251~256은 최하위의 전가산기인 LSB의 전가산기 251의 캐리 입력으로 전단의 Carry_in 신호

가 입력됨에 유의하여야 한다.

g) 논리곱(AND) 연산기 260은 CSA2 250의 출력 값들중  비트들을 입력하고 논리곱 연산하여 Carry-in 

비트를 출력한다.

h) 상기 CSA2 250의 출력중 MSB로부터의 개의 합 값들과 항 개의 캐리 값들이 CSA1 220의 입력으

로 피드백된다. 이때 CSA 1 합 항의 상위 두 비트와 캐리항의 상위 한 비트에는 '0'을 입력으로 하며 2 비트가 오른쪽

으로 쉬프트 되도록 결선하여 피드백이 이루어진다. 즉, 상기 CSA2 250의 가산기 256으로부터 출력되는 합 값 

는 CSA1 220의 상위 3번째 가산기 223으로 제공되고, 최상위 및 상위 2번째 가산기들 224,225에는 '0'의 합

값이 제공된다. 상기 CSA2 250의 가산기 256으로부터 출력되는 캐리 값 는 CSA1 220의 상위 2번째 가산기

224로 제공되고, 최상위 가산기 225에는 '0'의 캐리 값이 제공된다.

i) 클럭 동안에 상기 b)~h) 단계들이 수행된 이후에는 다음과 같은 동작이 수행된다. 즉, CPA(Carry Propag

ation Adder)(도시하지 않음)는 상기 CSA2 150의 출력인 캐리 값과 합 값에 대해 가산 동작을 수행한다.

예를 들어, A , B , N 이 각각 다음의 <표 11>과 같이 12비트일 때 상기 절차에 의한 Montgomery 모듈러 연산 결과

는 <표 12> 및 <표 13>에 나타낸 바와 같다. 이때 최종적인 연산 결과는 다음과 같다. 

.
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수학식 5

[표 7]

i

CSA 1 out'

S

C

Carry_in S 1 S 0

i 0
000.0000.0000.0000

0000.0000.0000.000
0 00

0 2
000.1011.1000.0110

0000.0000.0000.000
0 10

1 3
001.0110.1100.0101

0000.0010.1001.001
0 11

2 3
001.0111.1010.0010

0000.0010.1001.001
1 01

3 0
000.1001.0100.1111

0000.0101.0000.000
1 00

4 1
000.0110.0101.0000

0000.0011.0000.011
1 11

5 2
000.1001.0110.1101

0000.0111.0000.010
1 10

6 0
000.0100.0010.0100

0000.0101.0010.010
1 01

7 0
000.0101.0001.0000

0000.0101.0000.010
1 01

[표 8]

i A i

CSA 2 out

S

C

Carry

in

i 0 00 00
000.0000.0000.0000

0000.0000.0000.000
0

0 2 10 10
(0.0).001.1111.0011.0100

(0).0000.0001.0000.010
0

1 3 11 01
(0.0)001.1110.0000.1110

(0).0000.0101.1010.001
1

2 3 01 11
(0.0).000.1010.0011.1010

(0).0010.1111.0000.011
1

3 0 00 00 (0.0)000.1100.0100.1110 1
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(0).0000.0010.0000.001

4 1 11 01
(0.0)000.1111.0000.1110

(0).0000.0100.1010.001
1

5 2 10 10
(0.0)001.1010.1101.1010

(0).0000.1010.0100.101
1

6 0 01 11
(0.0)001.1110.0000.1010

(0).0000.1010.0100.101
1

7 0 01 11
(0.0)001.1111.0001.1110

(0).0000.1010.0000.001
1

다음에, 전술한 바와 같은 본 발명의 장치에 의한 연산 결과 값을 이용하여 모듈라 곱셈 연산 을 계산하는

절차를 설명하기로 한다. 이에 대한 구체적인 하드웨어 구성은 생략되고 있음에 유의하여야 한다.

1) 미리 을 계산한다.

2) 본 발명의 장치를 이용하여 을 계산한다.

3) 을 계산한다.

그 다음에, 전술한 바와 같은 본 발명의 장치에 의한 연산 결과 값을 이용하여 RSA 연산 수행에 필요한 모듈라 멱승 

을 계산하는 절차를 설명하기로 한다.

1) 지수 e를 레지스터(혹은 메모리)에 저장한다.

2) 레지스터 N에 modulus N을 저장해 둔다.

3) 임시 레지스터 C와 S를 0으로 초기화한다.

4) Montgomery 모듈라 곱셈 을 수행한다. 단, 멱승 연산의 밑 P는 위 절차에서 정의

한 미리 계산된 값을 나타내며, 이다.

5) m'를 레지스터 B에 로딩한다.

6) 레지스터 B에 로딩한 값을 이용해서 모듈라 제곱 연산을 수행한다. 이때 Montgomery 모듈라 곱셈에 필요한 승수

A는 레지스터 B에서 로딩하며, radix-4 Recoding 회로를 이용해서 값을 얻는다.

7) 지수 e를 왼쪽으로 쉬프트 한다.

8) 지수 e의 MSB(Most Significant Bit) 1을 무시하고 다음 비트부터 다음 9) - 10) 단계를 수행한다.

9) 지수 e의 매 비트가 0 또는 1 에 상관없이 단계 4) -5)를 수행하여 모듈라 제곱 연산을 수행한다. 이때 제곱 연산에

필요한 승수는 레지스터 A, 피승수는 레지스터 B에 저장된다.

10) 지수 e의 현재 비트가 1인 경우에는 단계 9)을 수행한 후, 단계 4) -5)를 수행하여 모듈라 곱셈 연산을 수행한다. 

이때 피승수는 레지스터 B의 내용이고 승수는 멱승 연산의 밑 m'이다.

11) 지수 e의 모든 비트에 대해서 단계 8) - 10)을 수행한 후 단계 4)를 이용해서 모듈라 곱셈을 한 번 더 수행한다. 

이때 피승수는 레지스터 B의 내용이고 승수는 1이다.

상기 단계 1)- 11)을 수행한 후 레지스터 C와 S에 남아 있는 값에 대해 CPA(Carry Propagation Adder)를 수행한 

값이 최종적인 멱승 값 이 된다.

C-4. 발명의 효과

전술한 바와 같이, 본 발명은 을 계산하는 회로를 기술한 것으로 기술된 회로를 이용하여 상기 일

반적인 모듈라 곱셈인 을 계산할 수 있다. 이러한 본 발명에 기초하여 계산된 는 디지털 서명

을 생성 및 검증하기 위한 기기에 사용될 수 있는 하드웨어적인 장치에 사용될 수 있다. 또한, 본 발명은 IC 카드를 바

탕으로 한 전자 서명, 인증, 암/복호화의 하드웨어 장치에 사용될 수 있다. 또한, 본 발명은 모듈라 곱셈을 수행하는 전

자 서명 기기에 의해서 암호 및 복호화 하는 기기를 제공할 수 있다. 또한, 본 발명은 전자 서명 기기를 바탕으로 해서,

NIST-DSS, RSA, ElGamal, Schnorr 전자 서명 등 기존의 공개키 암호 시스템을 구현하는데 이용될 수 있다.

D. 발명의 적용 예

도 13은 본 발명에서 구현한 암호 보조 장치를 이용해서 암호화 및 전자 서명을 할 수 있는 IC 카드의 블록 구성을 나

타내는 도면이다.

상기 도 13에서, 중앙처리장치(CPU: Central Processing Unit) 310은 암호, 인증 및 전자 서명을 가능하게 하는 명

령어를 해독하고, 도뮬라 연산 프로세서(modular arithmetic coprocessor) 330에 필요한 제어신호와 데이터를 제공

한다. 롬(ROM: Read Only Memory) 350의 내부에는 암호화 및 전자 서명 등에 필요한 키(key)와 같이 보호받아야 

하는 데이터를 위한 보안모듈(security module)이 존재한다.

한편 본 발명의 상세한 설명에서는 구체적인 실시 예에 관해 설명하였으나, 본 발명의 범위에서 벗어나지 않는 한도 

내에서 여러 가지 변형이 가능함은 물론이다. 그러므로 본 발명의 범위는 설명된 실시 예에 국한되어 정해져서는 아

니되며 후술하는 특허청구의 범위뿐만 아니라 이 특허청구의 범위와 균등한 것들에 의해 정해져야 한다.
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발명의 효과

상술한 바와 같이 본 발명은 본 발명은 을 계산하는 회로를 기술한 것으로 기술된 회로를 이용하

여 상기 일반적인 모듈라 곱셈인 을 계산할 수 있다. 이러한 본 발명에 기초하여 계산된 는 

디지털 서명을 생성 및 검증하기 위한 기기에 사용될 수 있는 하드웨어적인 장치에 사용될 수 있다. 또한, 본 발명은 I

C 카드를 바탕으로 한 전자 서명, 인증, 암/복호화의 하드웨어 장치에 사용될 수 있다. 또한, 본 발명은 모듈라 곱셈을 

수행하는 전자 서명 기기에 의해서 암호 및 복호화 하는 기기를 제공할 수 있다. 또한, 본 발명은 전자 서명 기기를 바

탕으로 해서, NIST-DSS, RSA, ElGamal, Schnorr 전자 서명 등 기존의 공개키 암호 시스템을 구현하는데 이용될 수

있다.

(57) 청구의 범위

청구항 1.

n비트의 승수(A)와 피승수(B)를 입력하고 클럭(여기서, ) 내에서 (여기서, ) 을

계산하기 위하여 몽고메리 유형의 모듈라 곱셈 연산을 수행하는 장치에 있어서,

상기 승수의 비트들이 순차적으로 쉬프트되어 생성된 비트열의 하위 2비트들을 부스 기록(Booth recording)하고 상

기 부스 기록된 결과와 상기 피승수를 다중화하여 ( )비트의 부호있는 이진 수들을 출력하는 기록 로직과,

개의 전가산기들을 구비하고, 비트의 제1 신호와, 비트의 제2 신호와, 상기 기록 로직으로부터

의 비트의 상기 이진 수들을 제3 신호로 입력하고, 상기 제1 신호의 상위 번째 비트는 상기 전가산기들

중 상위 3개의 전가산기들로 입력되고, 상기 제2 신호의 상위 번째 비트는 상기 전가산기들중 상위 2개의 전

가산기들로 입력되고, 상기 개의 전가산기들에 의해 비트의 캐리 값들과 합 값들을 출력하는 제1 캐리

저장형 가산기(CSA)와,

상기 제1 CSA로부터의 상기 비트의 캐리 값들과 합 값들중 선택된 하위 2개의 전가산기들로부터 출력되는 합

값들과 하위 1개의 전가산기로부터 출력되는 캐리 값을 입력하고, 모듈라 감소의 배수를 결정하기 위한 3비트의 결정

값을 출력하는 몫 로직과,

상기 결정 값에 따라 미리 정해진 모듈로 수의 집합중 하나의 모듈로 수를 선택하여 출력하는 선택기와,

개의 전가산기들을 구비하고, 상기 선택기로부터의 선택된 비트의 모듈로 수를 제1 신호로서 입력하고

, 상기 제1 CSA로부터의 상기 비트의 캐리 값들중 최상위 캐리 값을 제외한 나머지의 비트의 캐리 값

들을 제2 신호로서 입력하고, 상기 비트의 합 값들중 최하위 캐리 값을 제외한 나머지의 비트의 합 값

들을 제3 신호로서 입력하고, 상기 제1 신호의 비트들은 상기 전가산기들의 최하위 전가산기들로부터 순차 입

력되고, 상기 제2 신호의 비트들은 상기 전가산기들중 하위 2번째 전가산기들로부터 순차 입력되고, 상기 제3

신호의 비트들은 상기 전가산기들의 하위 2번째 전가산기들로부터 순차 입력되고, 상기 개의 전가산

기들에 의해 비트의 캐리 값들과 합 값들을 출력하는 제2 캐리저장형 가산기(CSA)와,

상기 제2 CSA의 최하위 전가산기로부터 출력되는 캐리 값과 하위 2번째 전가산기로부터 출력되는 합 값을 전가산하

여 캐리 입력 값으로 상기 몫 로직으로 제공하는 전가산기와,

상기 제2 CSA로부터의 캐리 값들과 합 값들을 가산하여 출력하는 캐리전파형 가산기(CPA)를 포함함을 특징으로 하

는 상기 곱셈 장치.

청구항 2.
제1항에 있어서,

상기 승수의 비트들을 순차적으로 쉬프트시켜 상기 쉬프트된 비트열을 생성하는 쉬프트 레지스터와,

상기 피승수를 저장하기 위한 레지스터를 더 포함함을 특징으로 하는 상기 곱셈 장치.

청구항 3.
제1항에 있어서, 상기 기록 로직은,

상기 생성된 비트열의 하위 2비트들을 부스 기록하는 기록회로와,

상기 부스 기록된 결과와 상기 피승수를 다중화하는 다중화기와,

상기 생성된 비트열의 하위 2비트들에 따라 상기 다중화기의 출력을 선택적으로 1의 보수화하고 상기 비트의 

부호있는 이진 수들을 출력하는 보수화기를 포함함을 특징으로 하는 상기 곱셈 장치.

청구항 4.
제1항에 있어서, 상기 몫 로직은,

상기 캐리 입력값과 상기 제1 CSA의 최하위 전가산기로부터 출력되는 합 값을 전가산하는 전가산기와,

상기 제1 CSA의 최하위 전가산기로부터 출력되는 캐리 값과 2번째 전가산기로부터 출력되는 합 값을 배타적 논리합

하는 배타적 논리합기와,

상기 전가산기와 상기 배타적 논리합기의 출력들과 미리 설정된 입력비트를 조합하여 상기 3비트의 결정 값으로 출

력하는 조합회로를 포함함을 특징으로 하는 상기 곱셈 장치.

청구항 5.
제4항에 있어서, 상기 캐리 입력값을 저장하기 위한 디플립플롭을 더 포함함을 특징으로 하는 상기 곱셈 장치.
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청구항 6.
제4항에 있어서, 상기 몫 로직의 상기 전가산기 및 상기 배타적 논리합기로는 미리 설정된 보정용 캐리 값이 제공됨을

특징으로 하는 상기 곱셈 장치.

청구항 7.
제6항에 있어서, 상기 몫 로직의 상기 전가산기로는 상기 피승수의 부호 비트가 제공됨을 특징으로 하는 상기 곱셈 

장치.

청구항 8.
제4항에 있어서, 상기 몫 로직의 상기 전가산기의 출력은 상기 제2 CSA의 최하위 전가산기로 제공됨을 특징으로 하

는 상기 곱셈 장치.

청구항 9.

n비트의 승수(A)와 피승수(B)를 입력하고 클럭(여기서, ) 내에서 (여기서, )을 

계산하기 위하여 몽고메리 유형의 모듈라 곱셈 연산을 수행하는 장치에 있어서,

상기 승수의 비트들이 순차적으로 쉬프트되어 생성된 비트열의 하위 2비트들을 부스 기록(Booth recording)하고 상

기 부스 기록된 결과와 상기 피승수를 다중화하여 비트의 이진 수들을 출력하는 기록 로직과,

개의 전가산기들을 구비하고, 비트의 제1 신호와, 비트의 제2 신호와, 상기 기록 로직으로부터

의 비트의 상기 이진 수들을 제3 신호로 입력하고, 상기 제1 신호의 상위 번째 비트는 상기 전가산기들

중 상위 3번째의 전가산기로 입력되고, 상기 제2 신호의 상위 번째 비트는 상기 전가산기들중 상위 2번째의 

전가산기로 입력되고, 상기 전가산기들중 최상위 전가산기로 '0'레벨의 상기 제1 신호 및 상기 제2 신호가 입력되고, 

상기 전가산기들중 상위 2번째의 전가산기로 '0'레벨의 상기 제1 신호가 입력되고, 상기 개의 전가산기들에 의

해 비트의 캐리 값들과 합 값들을 출력하는 제1 캐리저장형 가산기(CSA)와,

상기 제1 CSA로부터의 상기 비트의 캐리 값들과 합 값들중 선택된 하위 2개의 전가산기들로부터 출력되는 합

값들과 하위 1개의 전가산기로부터 출력되는 캐리 값을 입력하고, 모듈라 감소의 배수를 결정하기 위한 2비트의 결정

값을 출력하는 몫 로직과,

상기 결정 값에 따라 미리 정해진 모듈로 수의 집합중 하나의 모듈로 수를 선택하여 출력하는 선택기와,

개의 전가산기들을 구비하고, 상기 선택기로부터의 선택된 비트의 모듈로 수를 제1 신호로서 입력하고

, 상기 제1 CSA로부터의 상기 비트의 캐리 값들중 최상위 캐리 값을 제외한 나머지의 비트의 캐리 값

들을 제2 신호로서 입력하고, 상기 비트의 합 값들중 최하위 캐리 값을 제외한 나머지의 비트의 합 값

들을 제3 신호로서 입력하고, 상기 제1 신호의 비트들은 상기 전가산기들의 최하위 전가산기들로부터 순차 입

력되고, 상기 제2 신호의 비트들은 상기 전가산기들중 하위 2번째 전가산기들로부터 순차 입력되고, 상기 제3

신호의 비트들은 상기 전가산기들의 하위 2번째 전가산기들로부터 순차 입력되고, 상기 개의 전가산

기들에 의해 비트의 캐리 값들과 합 값들을 출력하는 제2 캐리저장형 가산기(CSA)와,

상기 제2 CSA의 최하위 전가산기로부터 출력되는 캐리 값과 하위 2번째 전가산기로부터 출력되는 합 값을 논리곱 

연산하여 캐리 입력 값으로 상기 몫 로직으로 제공하는 논리곱 연산기와,

상기 제2 CSA로부터의 캐리 값들과 합 값들을 가산하여 출력하는 캐리전파형 가산기(CPA)를 포함함을 특징으로 하

는 상기 곱셈 장치.

청구항 10.
제9항에 있어서,

상기 승수의 비트들을 순차적으로 쉬프트시켜 상기 쉬프트된 비트열을 생성하는 쉬프트 레지스터와,

상기 피승수를 저장하기 위한 레지스터를 더 포함함을 특징으로 하는 상기 곱셈 장치.

청구항 11.
제9항에 있어서, 상기 기록 로직은, 상기 생성된 비트열의 하위 2비트들에 따라 상기 피승수를 다중화하여 출력하는 

다중화기임을 특징으로 하는 상기 곱셈 장치.

청구항 12.
제9항에 있어서, 상기 몫 로직은,

상기 캐리 입력값과 상기 제1 CSA의 최하위 전가산기로부터 출력되는 합 값을 반가산하는 반가산기와,

상기 제1 CSA의 최하위 전가산기로부터 출력되는 캐리 값과 2번째 전가산기로부터 출력되는 합 값을 배타적 논리합

하는 배타적 논리합기와,

상기 반가산기와 상기 배타적 논리합기의 출력들과 미리 설정된 입력비트를 조합하여 상기 2비트의 결정 값으로 출

력하는 조합회로를 포함함을 특징으로 하는 상기 곱셈 장치.

청구항 13.
제12항에 있어서, 상기 캐리 입력값을 저장하기 위한 디플립플롭을 더 포함함을 특징으로 하는 상기 곱셈 장치.

청구항 14.
제12항에 있어서, 상기 몫 로직의 상기 반가산기의 출력은 상기 제2 CSA의 최하위 전가산기로 제공됨을 특징으로 하

는 상기 곱셈 장치.

청구항 15.
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n비트의 승수(A)와 피승수(B)를 입력하고 클럭(여기서, ) 내에서 (여기서, )을 

계산하기 위하여 몽고메리 유형의 모듈라 곱셈 연산을 수행하는 방법에 있어서,

상기 승수의 비트들을 순차적으로 쉬프트하여 쉬프트된 비트열을 생성하는 과정과,

상기 생성된 비트열의 하위 2비트들을 부스 기록(Booth recording)하고 상기 부스 기록된 결과와 상기 피승수를 다

중화하여 비트의 부호있는 이진 수들을 출력하는 과정과,

개의 전가산기들을 구비하는 제2 캐리저장형 가산기(CSA)에 비트 의 제1 신호와, 비트의 제2 

신호와, 상기 기록 로직으로부터의 비트의 상기 이진 수들을 제3 신호로 입력하고, 상기 제1 신호의 상위 

번째 비트를 상기 전가산기들중 상위 3개의 전가산기들에 입력하고, 상기 제2 신호의 상위 번째 비트

를 상기 전가산기들중 상위 2개의 전가산기들에 입력하고, 상기 제1 캐리저장형 가산기(CSA)의 상기 개의 전

가산기들에 의해 비트의 캐리 값들과 합 값들을 출력하는 과정과,

상기 제1 CSA로부터의 상기 비트의 캐리 값들과 합 값들중 선택된 하위 2개의 전가산기들로부터 출력되는 합

값들과 하위 1개의 전가산기로부터 출력되는 캐리 값을 입력하고, 모듈라 감소의 배수를 결정하기 위한 3비트의 결정

값을 출력하는 과정과,

상기 결정 값에 따라 미리 정해진 모듈로 수의 집합중 하나의 모듈로 수를 선택하여 출력하는 과정과,

개의 전가산기들을 구비하는 제2 캐리저장형 가산기(CSA)에 상기 선택기로부터의 선택된 비트의 모

듈로 수를 제1 신호로서 입력하고, 상기 제1 CSA로부터의 상기 비트의 캐리 값들중 최상위 캐리 값을 제외한 

나머지의 비트의 캐리 값들을 제2 신호로서 입력하고, 상기 비트의 합 값들중 최하위 캐리 값을 제외한

나머지의 비트의 합 값들을 제3 신호로서 입력하고, 상기 제1 신호의 비트들을 상기 전가산기들의 최

하위 전가산기들로부터 순차 입력하고, 상기 제2 신호의 비트들을 상기 전가산기들중 하위 2번째 전가산기들

로 부터 순차 입력하고, 상기 제3 신호의 비트들을 상기 전가산기들의 하위 2번째 전가산기들로부터 순차 입

력하고, 상기 개의 전가산기들에 의해 비트의 캐리 값들과 합 값들을 출력하는 과정과,

상기 제2 CSA의 최하위 전가산기로부터 출력되는 캐리 값과 하위 2번째 전가산기로부터 출력되는 합 값을 전가산하

여 캐리 입력 값으로 상기 몫 로직으로 제공하는 과정과,

상기 제2 CSA로부터의 캐리 값들과 합 값들을 가산하여 출력하는 과정을 포함함을 특징으로 하는 상기 곱셈 방법.

청구항 16.
제15항에 있어서, 상기 부호있는 이진 수들을 출력하는 과정은,

상기 생성된 비트열의 하위 2비트들을 부스 기록하는 단계와,

상기 부스 기록된 결과와 상기 피승수를 다중화하는 단계와,

상기 생성된 비트열의 하위 2비트들에 따라 상기 다중화된 출력을 선택적으로 1의 보수화하고 상기 비트의 부

호있는 이진 수들을 출력하는 단계를 포함함을 특징으로 하는 상기 곱셈 방법.

청구항 17.
제15항에 있어서, 상기 3비트의 결정 값을 출력하는 과정은,

상기 캐리 입력값과 상기 제1 CSA의 최하위 전가산기로부터 출력되는 합 값을 전가산하는 단계와,

상기 제1 CSA의 최하위 전가산기로부터 출력되는 캐리 값과 2번째 전가산기로부터 출력되는 합 값을 배타적 논리합

하는 단계와,

상기 전가산 단계에서의 결과와 상기 배타적 논리합 단계에서의 결과와 미리 설정된 입력비트를 조합하여 상기 3비

트의 결정 값으로 출력하는 단계를 포함함을 특징으로 하는 상기 곱셈 방법.

청구항 18.
제17항에 있어서, 상기 캐리 입력값을 일시적으로 저장하는 단계를 더 포함함을 특징으로 하는 상기 곱셈 방법.

청구항 19.
제17항에 있어서, 상기 배타적 논리합 단계에서의 연산 동작을 위해 미리 설정된 보정용 캐리 값이 제공되는 단계를 

더 포함함을 특징으로 하는 상기 곱셈 방법.

청구항 20.
제17항에 있어서, 상기 전가산 단계에서의 연산 동작을 위해 미리 설정된 보정용 캐리 값과 상기 피승수의 부호 비트

가 제공되는 단계를 더 포함함을 징으로 하는 상기 곱셈 방법.

청구항 21.

n비트의 승수(A)와 피승수(B)를 입력하고 클럭(여기서, ) 내에서 (여기서, )을 

계산하기 위하여 몽고메리 유형의 모듈라 곱셈 연산을 수행하는 방법에 있어서,

상기 승수의 비트들을 순차적으로 쉬프트하여 쉬프트된 비트열을 생성하는 과정과,

상기 생성된 비트열의 하위 2비트들을 부스 기록(Booth recording)하고 상기 부스 기록된 결과와 상기 피승수를 다

중화하여 비트의 이진 수들을 출력하는 과정과,

개의 전가산기들을 구비하는 제1 캐리저장형 가산기(CSA)로 비트의 제1 신호와, 비트의 제2 

신호와, 상기 기록 로직으로부터의 비트의 상기 이진 수들을 제3 신호로 입력하고, 상기 제1 신호의 상위 

번째 비트를 상기 전가산기들중 상위 3번째의 전가산기로 입력하고, 상기 제2 신호의 상위 번째 비트

를 상기 전가산기들중 상위 2번째의 전가산기로 입력하고, 상기 전가산기들중 최상위 전가산기로 '0'레벨의 상기 제1 
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신호 및 상기 제2 신호를 입력하고, 상기 전가산기들중 상위 2번째의 전가산기로 '0'레벨의 상기 제1 신호를 입력하고

, 상기 개의 전가산기들에 의해 비트의 캐리 값들과 합 값들을 출력하는 과정과,

상기 제1 CSA로부터의 상기 비트의 캐리 값들과 합 값들중 선택된 하위 2개의 전가산기들로부터 출력되는 합

값들과 하위 1개의 전가산기로부터 출력되는 캐리 값을 입력하고, 모듈라 감소의 배수를 결정하기 위한 2비트의 결정

값을 출력하는 과정과,

상기 결정 값에 따라 미리 정해진 모듈로 수의 집합중 하나의 모듈로 수를 선택하여 출력하는 과정과,

개의 전가산기들을 구비하는 제2 캐리저장형 가산기(CSA)로 상기 선택기로부터의 선택된 비트의 모

듈로 수를 제1 신호로서 입력하고, 상기 제1 CSA로부터의 상기 비트의 캐리 값들중 최상위 캐리 값을 제외한 

나머지의 비트의 캐리 값들을 제2 신호로서 입력하고, 상기 비트의 합 값들중 최하위 캐리 값을 제외한

나머지의 비트의 합 값들을 제3 신호로서 입력하고, 상기 제1 신호의 비트들을 상기 전가산기들의 최

하위 전가산기들로부터 순차 입력하고, 상기 제2 신호의 비트들을 상기 전가산기들중 하위 2번째 전가산기들

로부터 순차 입력하고, 상기 제3 신호의 비트들을 상기 전가산기들의 하위 2번째 전가산기들로부터 순차 입력

하고, 상기 개의 전가산기들에 의해 비트의 캐리 값들과 합 값들을 출력하는 과정과,

상기 제2 CSA의 최하위 전가산기로부터 출력되는 캐리 값과 하위 2번째 전가산기로부터 출력되는 합 값을 논리곱 

연산하여 캐리 입력 값으로 상기 몫 로직으로 제공하는 과정과,

상기 제2 CSA로부터의 캐리 값들과 합 값들을 가산하여 출력하는 과정을 포함함을 특징으로 하는 상기 곱셈 방법.

청구항 22.
제21항에 있어서, 상기 2비트의 결정 값을 출력하는 과정은,

상기 캐리 입력값과 상기 제1 CSA의 최하위 전가산기로부터 출력되는 합 값을 반가산하는 단계와,

상기 제1 CSA의 최하위 전가산기로부터 출력되는 캐리 값과 2번째 전가산기로부터 출력되는 합 값을 배타적 논리합

하는 단계와,

상기 반가산 단계에서의 결과와 상기 배타적 논리합 단계에서의 결과와 미리 설정된 입력비트를 조합하여 상기 2비

트의 결정 값으로 출력하는 단계를 포함함을 특징으로 하는 상기 곱셈 방법.

청구항 23.
제22항에 있어서, 상기 캐리 입력값을 일시적으로 저장하는 단계를 더 포함함을 특징으로 하는 상기 곱셈 방법.

도면



등록특허  10-0458031

- 20 -

도면1



등록특허  10-0458031

- 21 -

도면2

도면3



등록특허  10-0458031

- 22 -

도면4

도면5



등록특허  10-0458031

- 23 -

도면6

도면7



등록특허  10-0458031

- 24 -

도면8

도면9

도면10



등록특허  10-0458031

- 25 -

도면11

도면12



등록특허  10-0458031

- 26 -

도면13


	문서
	서지사항
	요약
	대표도
	명세서
	도면의 간단한 설명
	발명의 상세한 설명
	발명의 목적
	발명이 속하는 기술및 그 분야의 종래기술
	발명이 이루고자 하는 기술적 과제

	발명의 구성 및 작용
	발명의 효과


	청구의 범위
	도면
	도면1
	도면2
	도면3
	도면4
	도면5
	도면6
	도면7
	도면8
	도면9
	도면10
	도면11
	도면12
	도면13



