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一种基于跳频信号的无人机检测跟踪干扰

装置

(57)摘要

本发明公开了一种基于跳频信号的无人机

检测跟踪干扰装置，该装置包含多个定向天线、

天线选择控制模块、功率放大器和综合信号处理

机。通过信号强度最大的天线确定无人机大致方

向。综合信号处理机具备多种信号处理算法，基

于RSS和简单阈值规则侦察入侵的无人机，通过

谱瀑布图等模式识别算法分析无人机遥控信号

的跳频通道数和跳频周期，最后产生干扰信号，

通过指定的天线发射，压制无人机遥控信号，使

其返航或者迫降。本发明通过学习、跟踪跳频信

号，产生干扰信号压制跳频信号，压制精准，无人

机产生的误码率高，大幅提高了干通比。压制信

号只产生对应窄频段干扰信号，与周边其他信号

重合的概率很小，因此具有对周边电磁环境干扰

小的特点。
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1.一种基于跳频信号的无人机检测跟踪干扰装置，其特征在于，该装置包含多个鱼骨

天线、天线选择控制模块、功率放大器、综合信号处理机；

所述天线选择控制模块用于实现鱼骨天线在侦测和发射两种工作模式之间的切换；所

述多个鱼骨天线均与综合信号处理机相连，通过比较多个侦测工作模式的鱼骨天线电平信

号大小，电平信号最大的天线所指的方向为无人机方向；所述的鱼骨天线包括6根0.4‑6GHz

天线，6根天线均匀排布形成一个圈，在时间上切换工作，覆盖360°范围；通过天线选择控制

模块切换工作模式。天线侦测信号通过综合信号处理机处理，完成无人机发现、方向估计；

所述无人机发现、方向估计具体如下：首先通过天线选择控制模块轮询6根鱼骨天线，对

0.4‑6GHz全频带侦测，如果发现接收的信号强度RSS超过阈值，且没有合法的信标，则判断

为入侵无人机；其次比较6根侦测工作模式的鱼骨天线电平信号大小，选择信号最大的天线

所指的方向作为无人机的方向；综合信号处理机产生干扰信号，通过功率放大器和天线选

择控制模块，在无人机所在方向的天线发射，实现对无人机的反制；所述综合信号处理机通

过谱瀑布图分析识别无人机信号的频带通道数和跳频周期；所述识别无人机信号的频带通

道数和跳频周期具体过程如下：首先使用谱瀑布图分析方法，画出三维图谱，显示连续时间

间隔信号的频谱；然后根据侦测到的跳频信号最小频率和最大频率，基于无人机跳频通道

具有相同带宽的特征，识别无人机跳频信号的通道数以及跳频周期；综合信号处理机在一

个跳频周期内完成频率测量与干扰信号生成；最后通过天线选择控制模块将鱼骨天线的侦

测工作模式切换为发射工作模式，经过功率放大器后发射设定功率的干扰信号，压制无人

机控制信号；所述实现对无人机的反制具体为：基于识别的跳频信号的跳频周期，在跳频周

期的前半部分时间侦测频率，在跳频周期的后半部分时间设置生成侦测频率的干扰信号，

并通过功率放大器形成合适的功率，使得干扰信号信噪比达到10dB，并通过天线选择控制

模块选择无人机所在方向的天线，发射干扰信号压制无人机控制信号，使其返航或者迫降。
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一种基于跳频信号的无人机检测跟踪干扰装置

技术领域

[0001] 本发明涉及无人机信号检测及干扰领域，具体涉及一种基于跳频信号的无人机检

测跟踪干扰装置。

背景技术

[0002] 近年来，以多旋翼无人机为主的小型民用无人机市场迎来井喷式的增长，无人机

已广泛应用到工业、民生等方面。然而，由于目前缺乏有效的管制，全世界各地无人机的“黑

飞”、“滥飞”事件频发，严重危害了个人隐私安全、公共场所安全、航空安全以及国家安全。

因此，反无人机系统的研发受到了国内外的高度重视。常见的反无人机手段包括视频、音

频、雷达、射频等，每种技术都存在各自优势和局限性，射频技术集检测和反制于一体，越来

越受到重视，并已成为实际反无人机的一种主流方法。然而，射频干扰反制通常采用大范围

频段，这虽然可以压制无人机遥控信号，但是也会影响周围其他的射频设备，因此急需研发

一种针对无人机跳频信号的窄频段干扰信号，减少对周围电磁环境的干扰。

发明内容

[0003] 针对现有无人机检测和识别手段的不足，本发明公开了一种基于跳频信号的无人

机检测跟踪干扰装置，该装置通过比较多个侦测天线电平信号大小确定无人机大致方向；

然后信号处理机采用模式识别技术识别无人机遥控信号的频带通道数和跳频周期；接着信

号处理机在一个周期内完成频率测量与干扰信号生成；最后通过天线选择控制模块切换侦

测天线成为发射天线，经过功率放大器发射设定功率的干扰信号，压制无人机控制信号。

[0004] 本发明的目的是通过以下技术方案来实现的：一种基于跳频信号的无人机检测跟

踪干扰装置，该装置包含多个鱼骨天线、天线选择控制模块、功率放大器、综合信号处理机；

[0005] 所述天线选择控制模块用于实现鱼骨天线在侦测和发射两种工作模式之间的切

换；所述多个鱼骨天线均与综合信号处理机相连，通过比较多个侦测工作模式的鱼骨天线

电平信号大小，电平信号最大的天线所指的方向为无人机方向；所述综合信号处理机通过

谱瀑布图分析识别无人机信号的频带通道数和跳频周期；综合信号处理机在一个跳频周期

内完成频率测量与干扰信号生成；最后通过天线选择控制模块将鱼骨天线的侦测工作模式

切换为发射工作模式，经过功率放大器后发射设定功率的干扰信号，压制无人机控制信号。

[0006] 进一步地，所述的鱼骨天线包括6根0.4‑6GHz天线，6根天线均匀排布形成一个圈，

在时间上切换工作，覆盖360°范围。通过天线选择控制模块切换工作模式。天线侦测信号通

过综合信号处理机处理，完成无人机发现、方向估计。综合信号处理机产生干扰信号，通过

功率放大器和天线选择控制模块，在无人机所在方向的天线发射，实现对无人机的反制。

[0007] 进一步地，所述无人机发现、方向估计具体如下：首先通过天线选择控制模块轮询

6根鱼骨天线，对0.4‑6GHz全频带侦测，如果发现接收的信号强度RSS超过阈值，且没有合法

的信标，则判断为入侵无人机；其次比较6根侦测工作模式的鱼骨天线电平信号大小，选择

信号最大的天线所指的方向作为无人机的方向。
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[0008] 进一步地，所述识别无人机信号的频带通道数和跳频周期具体过程如下：首先使

用谱瀑布图分析方法，画出三维图谱，显示连续时间间隔信号的频谱；然后根据侦测到的跳

频信号最小频率和最大频率，基于无人机跳频通道具有相同带宽的特征，识别无人机跳频

信号的通道数以及跳频周期。

[0009] 进一步地，所述实现对无人机的反制具体为：基于识别的跳频信号的跳频周期，在

跳频周期的前半部分时间侦测频率，在跳频周期的后半部分时间设置生成侦测频率的干扰

信号，并通过功率放大器形成合适的功率，使得干扰信号信噪比达到10dB，并通过天线选择

控制模块选择无人机所在方向的天线，发射干扰信号压制无人机控制信号，使其返航或者

迫降。

[0010] 本发明的有益效果：本发明通过学习、跟踪跳频信号，产生干扰信号压制跳频信

号，压制精准，无人机产生的误码率高，大幅提高了干通比。压制信号只产生对应窄频段干

扰信号，与周边其他信号重合的概率很小，因此具有对周边电磁环境干扰小的特点。

附图说明

[0011] 图1是本发明装置的实物示意图；

[0012] 图2是本发明装置组成示意图；

[0013] 图3是本发明方法流程图；

[0014] 图4是反制干扰示意图。

具体实施方式

[0015] 下面结合附图以及实施例对本发明作进一步详细说明。

[0016] 本发明提供了一种基于跳频信号的无人机检测跟踪干扰装置，如图1所示，描述了

本发明装置的实物示意图。包括支架、6根0.4‑6GHz集接收发射于一体的鱼骨天线、包含天

线选择控制模块，功率放大器和综合信号处理机的盒子。6根天线形成一个圈，每根天线负

责60°扇形区域，在时间上切换工作，覆盖360°范围，每个扇区天线干扰波束俯仰角30°。

[0017] 如图2所示，描述了本发明装置组成示意图。天线选择控制模块实现鱼骨天线在侦

测和发射两种工作模式之间的切换，通过侦测工作模式的鱼骨天线侦测的信号通过滤波器

后在综合信号处理机处理，包含无人机侦察、测向、跳频分析、干扰信号生成等步骤，干扰信

号通过功率放大器形成指定的功率，并通过天线选择控制器选择无人机所在方向的天线发

射，压制指定方向的无人机，使其返航或者迫降。

[0018] 如图3所示描述了本发明方法流程图。

[0019] 无人机侦察与方向估计。通过侦测天线选择控制模块快速轮询6根定向天线，对

0.4‑6GHz全频带侦测，如果发现接收的信号强度RSS超过阈值，且没有合法的信标，则判断

为入侵无人机；其次比较6根侦测天线电平信号大小，选择信号最大的天线所指的方向作为

无人机的方向估计。

[0020] 估计无人机跳频信号频带通道数和跳频周期，具体过程为：首先使用谱瀑布图分

析方法，画出三维图谱，显示连续时间间隔信号的频谱；然后根据侦测到的跳频信号最小频

率和最大频率，基于无人机跳频通道具有相同带宽的特征，识别无人机跳频信号的通道数，

并根据一定时间内的跳频次数估计跳频周期。
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[0021] 压制无人机控制信号，具体过程为：基于识别的跳频信号的跳频周期，在跳频周期

的前半部分时间侦测频率，在跳频周期的后半部分时间将干扰信号设置生成该频率。综合

信号处理机产生相应频率的干扰信号，通过天线选择控制模块将鱼骨天线的侦测工作模式

切换为发射工作模式，在无人机所在方向的天线发射，压制遥控器遥控信号。

[0022] 如图4所示，描述了反制干扰示意图。无人机接收的信号由跳频信号、环境噪声和

干扰信号叠加产生，一般来说，干扰信噪比达到10dB即能使无人机产生较大误码率，因此信

号处理机产生干扰信号后，通过功率放大器形成合适的功率，使得干扰信号信噪比JSR达到

10dB。计算公式如下：

[0023]

[0024] 其中Psignal表示跳频信号功率大小，Pnoise表示环境噪声大小，Pjammer表示发射的干

扰信号功率大小。

[0025] 通过天线选择控制模块选择无人机所在方向的天线，发射干扰信号压制无人机遥

控信号，使其返航或者迫降。

[0026] 上述实施例用来解释说明本发明，而不是对本发明进行限制，在本发明的精神和

权利要求的保护范围内，对本发明作出的任何修改和改变，都落入本发明的保护范围。
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图2
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图3

图4
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