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Beschreibung

[0001] Die vorliegende Erfindung bezieht sich auf
einen integrierten elektronischen Schaltkreis fur
ein Steuermodul zur Anbringung auf einer Ver-
brauchsmaterialkartusche, zumindest umfassend die
Uber Prozessorbusleitungen miteinander verbunde-
nen Funktionsbldcke:

— Prozessorkern mit programmierbarem Code-

speicher,

— lesbarer und wiederbeschreibbarer Datenspei-

cher,

— serielle bidirektionale (I/O) Schnittstelle.

[0002] Ein Steuermodul mit einem derartigen Schalt-
kreis sowie eine Verbrauchsmaterialkartusche, bei-
spielsweise eine Tinten- oder Tonerkartusche fir ei-
nen Drucker mit einem derartigen Steuermodul sind
ebenfalls Gegenstand der Erfindung.

[0003] Im Stand der Technik sind Drucker, beispiels-
weise Tintenstrahl- und Laser-Drucker, in einer Viel-
zahl von unterschiedlichen Ausfiihrungsformen be-
kannt. Zur Versorgung mit Verbrauchsmaterial wer-
den in der Regel austauschbare Einweg-Verbrauchs-
materialbehélter, sogenannte Verbrauchsmaterial-
kartuschen verwendet, beispielsweise Tinten- oder
Tonerkartuschen, welche im Folgenden kurz als Kar-
tuschen bezeichnet werden. Diese werden zum Be-
trieb in entsprechende Kartuschenaufnahmevorrich-
tungen in dem Drucker eingesetzt. Wenn eine Kartu-
sche leer ist, wird sie aus dem Drucker entnommen,
entsorgt und durch eine gefiilite Kartusche ersetzt,
oder mit Verbrauchsmaterial wiederbefiillt.

[0004] Ublicherweise werden Kartuschen mit einem
elektronischen Steuermodul versehen, welches zur
Authentifizierung der Kartusche dient und zur Spei-
cherung spezifischer Daten einen wiederbeschreib-
baren Datenspeicher enthalt. Das Steuermodul ist
mit elektrischen Kontaktelementen verbunden, das
sind von aufen zugangliche Kontaktflachen. Wird
eine Kartusche in einen Drucker eingesetzt, tref-
fen sie auf Drucker-Kontaktelemente, die sich in der
Kartuschenaufnahmevorrichtung des Druckers befin-
den. Die Drucker-Kontaktelemente sind intern mit
den Steuerleitungen des Druckers verbunden, tber
die von dem Drucker neben der Versorgungsspan-
nung nach einem seriellen Datenlibertragungsproto-
koll auch Datensignale Ubertragen werden. Auf die-
se Weise kénnen vom Drucker Daten aus dem Spei-
cherelement der Tintenkartusche ausgelesen wer-
den, beispielsweise zu Typ, Kapazitat, Tinte, Toner,
Farbe etc., und es kénnen Daten in den Speicher
geschrieben werden, beispielsweise zum aktuellen
Rest-Tintenfullstand. Dadurch kann ein Nutzer jeder-
zeit Uber den aktuellen Tintenflllstand einer Tinten-
kartusche informiert und gegebenenfalls aufgefordert
werden, eine leere oder in Klrze verbrauchte Kartu-
sche rechtzeitig zu ersetzen.
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[0005] Wahrend zu Beginn der Entwicklung einfa-
che Ausfiihrungen von Steuermodulen in Form von
Speicherbausteinen verwendet wurden, die im we-
sentlichen aus Speicherzellen und einer fest vorge-
gebenen Ein-/Ausgabe-Steuerlogik bestanden, wer-
den aktuell fortgeschrittene Entwicklungen benutzt,
bei denen komplexere Datenoperationen ausgefihrt
werden und der Datenaustausch mit einem Drucker
Uber speziell angepasste Schnittstellen erfolgt. Die
wesentlichen elektronischen Funktionen eines der-
artigen komplexen Steuermoduls werden aus Effizi-
enz- und Kostengriinden in einem integrierten Schalt-
kreis zusammengefasst, einem monolithischen Bau-
element, welches auf einem Halbleitersubstrat aus-
gebildete digitale Funktionsblécke aufweist, die tGber
einen internen Prozessorbus miteinander kommuni-
zieren. Zu den wesentlichen Funktionsblécken zah-
len ein Prozessorkern einschliellich Programmcode-
Speicher (Codespeicher), lesbare und/oder wieder-
beschreibbare Speicherbereiche sowie eine serielle
bidirektionale Schnittstelle zur Datenkommunikation.
Zum Anschlufy der Stromversorgung sowie fiir den
Datenaustausch mit dem Drucker weist der Schalt-
kreis nach auen herausgefiihrte Kontaktelemente
(pins) auf, die mit den Kontaktelementen des Steuer-
moduls verbunden sind.

[0006] Derwesentliche Zweck der Steuermodule be-
steht heute darin, die Benutzer der Drucker an die
ausschlielliche Verwendung des jeweils passenden
Verbrauchsmaterials, zum Beispiel Original-Tinten-
kartuschen des jeweiligen Druckerherstellers zu bin-
den. Hierzu werden die Halbleiterspeichermittel in zu-
nehmendem Malie mit komplexen logischen Schal-
tungen zur Authentifizierung ausgerustet, die auch
kryptographische Datenverschlisselungseinrichtun-
gen aufweisen. Dadurch ist es technisch aufwen-
dig, kompatible Ersatz-Tintenkartuschen bereitzu-
stellen, auch wenn tatsachlich nur der Tintenfllstand
auf den Tintenkartuschen gespeichert werden soll.
Ein derartiges Steuermodul ist beispielsweise in der
W02009145775A1 beschrieben.

[0007] Ein weiteres Problem fir die Bereitstellung
von Ersatz-Kartuschen ergibt sich daraus, dal je-
der Druckerhersteller eigene, nicht standardisierte
Datenlbertragungsprotokolle anwendet. So wird in
der EP 1 736 318 A2 ein Steuermodul beschrie-
ben, welches eine Schnittstelle mit zwei Stromver-
sorgungs- und zwei Datenubertragungsleitungen auf-
weist sowie eine Lichtemissionssteuerschaltung zur
optischen Datentibertragung an den Drucker, die
ebenfalls von dem integrierten Schaltkreis gesteu-
ert wird. Das aus der EP 2 361 770 A1 bekannte
Steuermodul eines anderen Druckerherstellers hat
drei Daten- und zwei Stromversorgungsleitungen,
ein weiterer Druckerhersteller verwendet gemal der
EP 2 607 082 A1 insgesamt drei kombinierte Daten-
Stromversorgungsleitungen.
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[0008] Angesichts der vorangehend erlauterten Pro-
bleme im Stand der Technik liegt der Erfindung
die Motivation zugrunde, einen universellen integrier-
ten Schaltkreis fir ein Steuermodul zur Verfiigung
zu stellen, der flexibel unterschiedliche Authentifizie-
rungsverfahren ausfihren kann und an eine Viel-
zahl von unterschiedlichen Dateniibertragungsproto-
kollen und physisch unterschiedlichen Schnittstellen
anpassbar ist.

[0009] Zur Lésung der vorgenannten Problematik
wird erfindungsgemalf vorgeschlagen, dafy
—der Prozessorkern als cryptRISC-Prozessorkern
ausgebildet ist, der eine RISC-Prozessorarchitek-
tur mit zusétzlichen kryptographischen Befehlen
aufweist, und
— die bidirektionale Schnittstelle beziiglich der Be-
schaltung der Kontaktelemente (pins) und der ein-
gesetzten Datenibertragungsprotokolle frei pro-
grammierbar ausgebildet ist.

[0010] Die Besonderheit der Erfindung besteht dar-
in, daf} ein fir die spezifische Anwendung — namlich
kryptographisch verschlisseltem Datenaustausch —
besonders gut geeigneter, dabei hoch effizienter Pro-
zessorkern verwendet wird, der Uber eine in weiten
Grenzen programmierbaren, d. h. frei konfigurierba-
ren Schnittstelle (interface) mit einem Drucker kom-
munizieren kann.

[0011] Der erfindungsgemal eingesetzte crypt-
RISC-Prozessorkern ist vom Grundsatz her ein RISC
(Reduced Instruction Set Computer)-Prozessor, d.
h. ein Prozessor mit einem reduzierten Befehls-
satz, der ein einfaches und kostenglnstiges Chip-
design und eine hohe Arbeitsgeschwindigkeit (Takt-
frequenz) ermdglicht. Beim cryptRISC-Design wird
dieser Ansatz weiter verfolgt, wobei der Befehlssatz
um typische in kryptographischen Verfahren genutz-
te Befehle (Krypto-Befehle) erweitert wird. Ein typi-
scher Befehlssatz umfaldt beispielsweise die folgen-
den Befehle: Permutation (Bit-orientiert, Byte-orien-
tiert), Multiplikation/Division, Galois-Feld-Arithmetik
(Matrix-Multiplikation, Inverse Multiplikation), Affine
und Invers Affine Transformation, Rotation, Verschie-
bung (shifting), Tabellenoperationen (Table look-up:
4/8/32-bit substitution, 16-256 table entries), Arith-
metische Operationen (ADD, SUB) und Logische
Operationen (XOR, OR, AND, NOT). Gegebenen-
falls kbnnen noch weitere spezifische Befehle imple-
mentiert werden. Der besondere Vorteil eines der-
artigen cryptRISC-Prozessorkerns ist, dal® géngige
kryptographische Algorithmen wie DES (Data En-
cryption Standard) oder AES (Advanced Encryption
Standard) hoch effizient durchgefuhrt werden kon-
nen. Dank der integrierten Krypto-Befehle kann mit
einem cryptRISC-Prozessorkern eine deutlich héhe-
re Verarbeitungsgeschwindigkeit erreicht werden als
mit einem herkdmmlichen Prozessor mit zuséatzli-
chem Krypto-Coprozessor. Dies ist fiir die Anwen-
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dung in einem Steuermodul fir Verbrauchsmateri-
alkartuschen von besonderer Bedeutung, da in die-
ser speziellen Anwendung die Datenubertragungsge-
schwindigkeit in der Regel so hoch ist, dal} einfache,
auf Standard-Mikrocontrollern basierte Ersatzlésun-
gen nicht funktionieren.

[0012] Weitere Vorteile sind von cryptRISC-Prozes-
sorkernen sind, dal} sie flexibel zur Verarbeitung un-
terschiedlichster Datentbertragungsprotokolle pro-
grammiert werden kénnen und zudem kostenguinstig
als ASIC (Application Specific Integrated Circuit) rea-
lisiert werden kdénnen.

[0013] Ein weiterer wesentlicher Vorteil der Erfin-
dung ergibt sich daraus, dal® die Schnittstelle durch
entsprechende Programmierung in weiten Grenzen
frei konfigurierbar ist. Dies betrifft einerseits die phy-
sischen Anschlusse, wie etwa die unterschiedliche
Anzahl und Belegung der Daten- und Versorgungs-
spannungsleitungen in unterschiedlichen Druckerty-
pen (siehe oben). Andererseits kann die Datenver-
arbeitung durch entsprechende Programmierung an
die unterschiedlichsten Datenubertragungsprotokolle
angepasst werden, bei denen es sich in der Regel
um Druckerhersteller-spezifische, proprietére Proto-
kolle handelt. AuRerdem kdnnen kontaktlose Daten-
Ubertragungsverfahren ebenfalls realisiert werden,
beispielsweise opto-elektronisch durch Ansteuerung
von lichtemittierenden Elementen (LEDs oder der-
gleichen).

[0014] Durch die erfindungsgemalfie Kombination ei-
nes cryptRISC-Prozessorkerns mit einer frei konfi-
gurierbaren Schnittstelle kann durch entsprechende
Programmierung und Verwendung einer Kontaktplat-
te mit angepaldter Kontaktgeometrie ein erfindungs-
gemales Steuermodul flr eine Vielzahl unterschied-
licher Kartuschen- und Druckertypen verschiedener
Druckerhersteller verwendet werden. Dadurch kann
sowohl der Entwicklungs- als auch der Herstellungs-
aufwand flr kompatible Kartuschen von unabhéangi-
gen Drittanbietern erheblich reduziert werden.

[0015] ZweckmaRigerweise ist ein Oszillator flr den
Prozessortakt integriert. Dieser bestimmt die Arbeits-
geschwindigkeit des Prozessorkerns.

[0016] Vorzugsweise ist ein Zufallszahlengenerator
zur Generierung echter Zufallszahlen (true random
number generator TRNG) integriert. Dadurch kénnen
fur kryptographische Operationen erforderliche Zu-
fallszahlen effizient zur Verfiigung gestellt werden.

[0017] Es ist weiterhin vorteilhaft, dall eine Ver-
schlisselungseinheit integriert ist. Dabei handelt es
sich um einen Schaltungsblock, in dem Algorith-
men fur spezielle kryptographische Standardverfah-
ren fest verdrahtet sind, beispielsweise fur DES(da-
ta encryption standard)-Verfahren oder 3DES (dreifa-
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ches DES). Dadurch kénnen die Verschlisselungs-
verfahren besonders effizient angewendet werden.

[0018] Im Folgenden werden Ausflihrungsbeispiele
der Erfindung anhand von Zeichnungen néher erlgu-
tert. Im Einzelnen zeigen:

[0019] Fig. 1 ein Blockschaltbild eines erfindungsge-
malen Schaltkreises,

[0020] Fig. 2 ein Steuermodul mit einem erfindungs-
gemalen Schaltkreis gemaR Fig. 1,

[0021] Fig. 3 ein Blockschaltbild eines Steuermoduls
nach dem Stand der Technik,

[0022] Fig. 4 eine Tintenkartusche mit einem Steu-
ermodul gemaf Fig. 2.

[0023] In Fig. 1 ist schematisch ein erfindungsge-
mafRes Steuermodul 1 dargestellt. Es umfasst einen
erfindungsgemafen integrierten Schaltkreis 2, der
als Blockschaltbild dargestellt ist, der mit Kontaktele-
menten 3 verbunden sind, d. h. von auf3en zugang-
lichen, leitenden Kontaktflachen (auch als Terminals
oder Kontakpads bezeichnet).

[0024] Der Schaltkreis 2 weist eine Mehrzahl von in-

tegrierten Funktionsbldcken auf:
- cryptRISC: Prozessorkern, der auf RISC-Archi-
tektur basiert und fir kryptographische Operatio-
nen optimiert ist.
— |O: frei programmierbare, serielle bidirektionale
Schnittstelle (Interface). Durch eine entsprechen-
de Programmierung, die in einem Konfigurations-
Speicher gespeichert wird, kann die Schnittstel-
le erfindungsgeman in weiten Grenzen konfigu-
riert werden. Beispielsweise kann die Belegung
der nach auflen herausgefiihrten Kontaktelemen-
te vorgegeben werden, um ein Ein-, Zwei- oder
Mehrdraht-Interface zu realisieren. Entsprechend
dem jeweils angewendeten Datenaustauschpro-
tokoll erfolgt die Aufbereitung der vom Drucker
empfangenen und zum Drucker gesendeten Da-
tensignale.
— SPU: Signalverarbeitungseinheit. In diesem
Schaltungsblock der Schnittstelle werden Daten-
und Steuersignale vom Drucker empfangen und
an diesen gesendet. Die SPU kann erfindungsge-
maf ebenfalls konfiguriert werden.
— PWM: Pulsweitenmodulator. Durch Pulsweiten-
modulation kénnen analoge Signale nachgebil-
det werden, beispielsweise Strome zur Simulation
von ohmschen Widerstanden.
— Code OTP: Codespeicher fir cryptRISC-Pro-
grammierung. Der Codespeicher ist bevorzugt als
beschreibbarer oder mehrfach wiederbeschreib-
barer, nichtfliichtiger Speicher ausgebildet (EE-
PROM) und nimmt das Betriebsprogramm fiir den
Prozessorkern auf. Dadurch erfolgt die Anpas-
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sung des Steuermoduls an die unterschiedlichen
geforderten Anwendungen auf Verbrauchsmateri-
alkartuschen fur unterschiedliche Drucker.

— Data FERAM: wiederbeschreibbarer nicht-
flichtiger Datenspeicher. FERAM-Speicher ha-
ben eine besonders hohe Speichergeschwindig-
keit und ermdglichen daher eine flexible Anpas-
sung an Anwendungen mit hoher Datenverar-
beitungsgeschwindigkeit. Dadurch kénnen auch
proprietdre Hochgeschwindigkeits-Datentbertra-
gungsprotokolle, wie sie von Druckerherstellern
zur Kommunikation des Druckers mit Steuermo-
dulen auf Verbrauchsmaterialkartuschen einge-
setzt werden, universell umgesetzt werden.

— Data SRAM: wiederbeschreibbarer Datenspei-
cher

— CFG: Konfigurationseinheit

— TRNG: Zufallszahlengenerator zur Erzeugung
echter Zufallszahlen

— DES/3DES: Verschliusselungseinheit fir die
Verschlisselungsstandards DES bzw. 3DES. Die
Standard-Krypto-Algorithmen werden fest ver-
schaltet bereitgestellt. Dadurch wird eine hohe
Verarbeitungsgeschwindigkeit insbesondere fir
kryptographische Operationen erméglicht.

— RC OSC: Oszillator fiir Prozessortakt

— POR: Zuriicksetzen beim Einschalten (power-
on-reset)

— TEST: Testschaltung

[0025] Die vorgenannten Funktionsblécke sind tber
einen internen Bus (Prozessorbus) 4 miteinander ver-
bunden.

[0026] Gegebenenfalls kénnen weitere Funktions-
blécke vorgesehen werden.

[0027] Uber die Kontaktelemente (3) VDD und GND
wird die Versorgungsspannung an den Schaltkreis 2
angelegt.

[0028] Der Funktionsblock SPU, der seinerseits mit
der Schnittstelle 10 und dem Bus 4 verbunden ist,
ist mit dem Kontaktelement (3) SCL verbunden, Uber
das ein externes Taktsignal eingespeist wird, sowie
dem Kontaktelement SDA, welches zur Eingabe von
Datensignalen vom Drucker und Ausgabe von Daten-
signalen an den Drucker dient (bidirektionale Daten-
kommunikation).

[0029] Bei der frei programmierbaren Schnittstelle
10 sind beispielhaft einige mdgliche Kontaktelemen-
te 3 angegeben:
— LEDN/RESN: RESET-Eingang/Ausgang, LED-
Ansteuerung
— INIT: Initialisierung
— GPIO: Allzweckeingabe/-ausgabe (General Pur-
pose Input-Output): Hierbei handelt es sich um
frei programmierbare Ein- und Ausgange, die zur
Ein- und Ausgabe beliebiger digitaler Daten und
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Steuersignale konfiguriert werden koénnen. Fer- 100 Steuermodul
ner ist es moglich, durch die angeschlossene 200 Steuermodul
Pulsweitenmodulationseinheit PWM quasi-analo- 201 Leuchtdiode
ge Signale auszugeben, beispielsweise Steuer- 300 Tintenkartusche

stréme fiir opto-elektronische Ubertragungsele-
mente (LED) oder zur Simulation von Pruf- oder
MeRwiderstédnden.

[0030] Durch die erfindungsgemal frei program-
mierbare Schnittstellen, die im gezeigten Beispiel
die Funktionsblocke 10, SPU und PWM umfasst,
kann der cryptRISC-Prozessorkern lber eine in wei-
ten Grenzen frei anpalbare Schnittstellenkonfigu-
ration mit einem Drucker kommunizieren. Dadurch
kann eine flexible Anpassung an die unterschied-
lichsten Druckermodelle von verschiedenen Herstel-
lem erfolgen. Durch den verwendeten cryptRISC-
Prozessorkern und die speziell angepassten Hilfs-
module (TRNG, DES, etc.) wird eine hohe Daten-
verarbeitungsgeschwindigkeit gewahrleistet, so dal®
eine Anpassung an unterschiedliche Datenlbertra-
gungsprotokolle gewahrleistet ist, auch wenn diese
hohe Datenlbertragungsraten bzw. Datenverarbei-
tungsgeschwindigkeiten erfordern.

[0031] Durch die besondere Anpalibarkeit eines er-
findungsgeméaRen Steuermoduls 1 kann die Funkti-
on eines Steuermoduls 100 eines ersten Druckerher-
stellers, wie es in Fig. 3 beispielhaft dargestellt ist,
nachgebildet werden, oder auch flir ein davon un-
terschiedliches Steuermodul 200 eines anderen Dru-
ckerherstellers, wie es in Fig. 4 gezeigt ist. Eine Be-
sonderheit des Steuermoduls 200 besteht beispiels-
weise darin, dal} es zusatzlich eine opto-elektroni-
sches Element, namlich eine Leuchtdiode (LED 201)
aufweist, die von dem erfindungsgemafRen Schalt-
kreis Uber einen entsprechend programmierten Steu-
erausgang GPIO angesteuert werden kann.

[0032] Fig. 2 zeigt eine praktische Ausfiihrung eines
erfindungsgemaflen Steuermoduls 1. Auf einer Lei-
terplatte 5 (Platine PCB) sind die Kontaktelemente
3 entsprechend der Kontaktgeometrie in einem Dru-
cker angeordnet, in den eine Verbrauchsmaterialkar-
tusche eingesetzt werden kann.

[0033] Als Beispiel fir eine Verbrauchsmaterialkar-
tusche ist in Fig. 5 eine Tintenkartusche 300 darge-
stellt, die mit einem Steuermodul 1 gemaR Fig. 2 aus-
gestattet ist.

Bezugszeichenliste

Steuermodul
Schaltkreis
Kontaktelemente
Bus

Leiterplatte

A ON-=-
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Schutzanspriiche

1. Integrierter elektronischer Schaltkreis (2) fir
ein Steuermodul (1) zur Anbringung auf einer Ver-
brauchsmaterialkartusche, zumindest umfassend die
Uber Prozessorbusleitungen miteinander verbunde-
nen Funktionsbldcke:

— Prozessorkern mit programmierbarem Codespei-
cher

— lesbarer und wiederbeschreibbarer Datenspeicher
— serielle bidirektionale Schnittstelle

dadurch gekennzeichnet, dal}

— der Prozessorkern als cryptRISC-Prozessorkern
ausgebildet ist, der eine RISC-Prozessorarchitek-
tur mit zusatzlichen kryptographischen Befehlen auf-
weist, und

— die bidirektionale Schnittstelle bezliglich der Be-
schaltung der Kontaktelemente (3) und der einge-
setzten Datenibertragungsprotokolle frei program-
mierbar ausgebildet ist.

2. Schaltkreis (2) nach Anspruch 1, dadurch ge-
kennzeichnet, dal} er einen Oszillator (OSC) fiir den
Prozessortakt umfasst.

3. Schaltkreis (2) nach Anspruch 1, dadurch ge-
kennzeichnet, dall er einen Zufallszahlengenerator
(TRNG) zur Generierung echter Zufallszahlen um-
fasst.

4. Schaltkreis (2) nach Anspruch 1, dadurch ge-
kennzeichnet, dal} er eine Verschliisselungseinheit
(DES/3DES) umfasst.

5. Steuermodul (1) fir eine Verbrauchsmaterialkar-
tusche, gekennzeichnet durch einen Schaltkreis (2)
gemal Anspruch 1.

6. Verbrauchsmaterialkartusche (300), gekenn-
zeichnet durch ein Steuermodul (1) gemal Anspruch
4.

Es folgen 3 Blatt Zeichnungen
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3

Anhéangende Zeichnungen
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