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(57)摘要

本发明公开了一种基于注意力机制的恶意

代码检测方法，包括获取恶意代码及正常程序并

构建特征库；将恶意代码进行区块划分和处理得

到双通道恶意代码图片；构建恶意代码检测初步

模型并训练得到最终的恶意代码检测模型；采用

恶意代码检测模型进行恶意代码检测。本发明使

用3‑gram模型处理并构建3‑gram特征库，再将操

作码按照函数划分块，通过将块映射成图像中的

不同行得到一个单通道图像；然后增加一个新的

图像通道并根据3‑gram特征库填入当前位置操

作码的权重值，该通道可以有效的展现出恶意代

码中关键的代码区域；最后针对该恶意代码图

像，采用改进的识别模型进行恶意代码识别；因

此，本发明方法可靠性高、实用性好且识别效率

高。
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1.一种基于注意力机制的恶意代码检测方法，包括如下步骤：

S1.获取恶意代码及正常程序作为基础数据，并构建特征库；

S2.将步骤S1得到的恶意代码进行区块划分；

S3.将步骤S2得到的划分后的恶意代码进行处理，从而得到双通道恶意代码图片；具体

为采用如下步骤得到双通道恶意代码图片：

a .计算每个函数内所包含的3‑gram特征的信息增益总和，并删除信息增益总和为0的

函数；

b.获取步骤a得到的每个函数的操作码；

c.将操作码映射到设定的整数区间，保证每一个整数代表一种操作码；

d .将每个函数中的操作码进行转换得到一维向量，将得到的一维向量进行拼接得到单

通道恶意代码图片；

e .针对步骤d得到的单通道恶意代码图片，将图片中每一个像素与其之后的两个像素

重新组成新的3‑gram特征，并与步骤S1构建的特征库进行比较，从而得到像素所对应的新

的信息增益值；

f .将步骤e得到的像素所对应的新的信息增益值与设定值yy相乘，得到像素权重值；

xx为特征库中信息增益的最大值；

g.在步骤d得到的单通道恶意代码图片上，添加一个新的图像通道，图像通道的值为对

应像素的像素权重值，从而得到最终的双通道恶意代码图片；

S4.构建恶意代码检测初步模型；

S5.采用步骤S3得到的双通道恶意代码图片，以及步骤S1获取的正常程序，对步骤S4构

建的恶意代码检测初步模型进行训练，从而得到最终的恶意代码检测模型；

S6.采用步骤S5得到的恶意代码检测模型进行恶意代码检测。

2.根据权利要求1所述的基于注意力机制的恶意代码检测方法，其特征在于步骤S1所

述的获取恶意代码及正常程序作为基础数据，并构建特征库，具体为采用如下步骤构建特

征库：

A.获取恶意代码数据集和正常程序数据集；

B.对获取的恶意代码进行反汇编，并按照函数进行区块划分；

C.采用3‑gram模型对每个函数内的操作码进行切分，从而得到3‑gram特征；

D.采用如下算式计算每个3‑gram特征的频率fy(D
i)：

式中D为3‑gram特征集合；Di为所有3‑gram特征中的第i个特征；y为恶意代码样本；S

(Di,y)为样本y中特征Di的总数；样本中每个3‑gram特征的频率在区间[0,1]内；

E.对步骤D计算得到的每个3‑gram特征的频率fy(D
i)进行离散化处理；

F.采用如下算式计算每个3‑gram特征的信息熵H(X)：
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式中p(xi)为3‑gram特征X的取值属于xi区间的概率；n为对连续3‑gram特征X离散化后

得到的取值区间的总数；log( )为取底数为2的对数操作；

G.采用如下算式计算每个3‑gram特征的条件熵H(Y|X)：

H(Y|X)＝∑x∈Xp(x)H(Y|X＝x)

式中Y为样本标签，用于表示代码是否为恶意代码；

H.计算3‑gram特征X的信息增益G(X)为G(X)＝H(X)‑H(Y|X)；

I.得到每个3‑gram特征的信息增益后，保留信息增益值最大的前若干个3‑gram特征和

对应的信息增益值，并将剩余的3‑gram特征的信息增益值直接设置为0，从而构成最终的特

征库。

3.根据权利要求2所述的基于注意力机制的恶意代码检测方法，其特征在于步骤S2所

述的将步骤S1得到的恶意代码进行区块划分，具体为将恶意代码按照函数划分为若干个区

块，并根据特征库去掉无用函数。

4.根据权利要求3所述的基于注意力机制的恶意代码检测方法，其特征在于步骤S4所

述的构建恶意代码检测初步模型，具体为采用如下步骤构建恶意代码检测初步模型：

恶意代码检测初步模型包括输入层、第一卷积层、第一池化层、第二卷积层、第二池化

层、第三卷积层、第三池化层、压缩操作层、激励操作层、全连接层和softmax函数层；

输入层：用于接收双通道恶意代码图片；

第一卷积层：用于对输入层的数据进行二维卷积，并输出到第一池化层；

第一卷积层中卷积核的大小为1*3，步长为1；

第一池化层：用于对第一卷积层输出的数据进行池化处理，从而更好的捕获局部特征；

第二卷积层：用于对第一池化层的数据进行二维卷积，并输出到第二池化层；第二卷积

层中卷积核的大小为3*3，步长为1；

第二池化层：用于对第二卷积层输出的数据进行池化处理，从而更好的捕获局部特征；

第三卷积层：用于对第二池化层的数据进行二维卷积，并输出到第三池化层；第一卷积

层中卷积核的大小为3*3，步长为1；

第三池化层：用于对第三卷积层输出的数据进行池化处理，从而更好的捕获局部特征；

压缩操作层：对第三池化层输出的H*W*C特征进行压缩和global  average  pooling，从

而得到1*1*C大小的特征向量；H为特征通道的高；W为特征通道的宽；C为特征通道的数量；

激励操作层：包括两个全连接层和两个激活函数，第一全连接层的神经元个数和两个

激活函数均自行设定；第二全连接层的神经元个数为C；将权重值分别和原特征通道的二维

矩阵相乘，从而得到加权后的大小为H*W*C的特征，并进行扁平化处理，并输出到全连接层；

全连接层：用于对上述步骤得到的特征进行拟合；

softmax函数层：用于完成对恶意代码的识别。
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基于注意力机制的恶意代码检测方法

技术领域

[0001] 本发明属于信息技术领域，具体涉及一种基于注意力机制的恶意代码检测方法。

背景技术

[0002] 随着经济技术的发展和人们生活水平的提高，由恶意代码所引发的安全问题也越

来越多。根据国家互联网应急中心的报告，近几年恶意代码的数量迅速增长，恶意代码带来

的威胁也日益严重。如何快速有效的检测恶意代码，成为当前信息安全不可回避的挑战之

一。

[0003] 早期的恶意代码检测方法，主要是根据这些特征信息生成特征签名或者启发式规

则来判断恶意代码。然而，随着恶意代码的演化，早期的检测方法并不能有效的识别恶意代

码。

[0004] 近年来，随着深度学习算法的兴起，研究人员提出了不少基于深度学习的恶意代

码检测模型。尽管目前基于深度学习的检测方法在一定程度上提升了恶意代码的识别率，

但是深度学习主要应用于图像识别和自然语言处理方面，因此无法直接将恶意代码输入至

神经网络并进行训练，而是需要首先将恶意代码转换成特征向量或者图像的形式。目前，恶

意代码转换为图像的方法，通常是将其中的操作码或者字节码映射成数字作为图像中的像

素值；然而，这种方法生成的图像包含信息比较单一，而且容易受到混淆的干扰，从而导致

神经网络的识别率下降。

发明内容

[0005] 本发明的目的在于提供一种可靠性高、实用性好且识别效率高的基于注意力机制

的恶意代码检测方法。

[0006] 本发明提供的这种基于注意力机制的恶意代码检测方法，包括如下步骤：

[0007] S1.获取恶意代码及正常程序作为基础数据，并构建特征库；

[0008] S2.将步骤S1得到的恶意代码进行区块划分；

[0009] S3.将步骤S2得到的划分后的恶意代码进行处理，从而得到双通道恶意代码图片；

[0010] S4.构建恶意代码检测初步模型；

[0011] S5.采用步骤S3得到的双通道恶意代码图片，以及步骤S1获取的正常程序，对步骤

S4构建的恶意代码检测初步模型进行训练，从而得到最终的恶意代码检测模型；

[0012] S6.采用步骤S5得到的恶意代码检测模型进行恶意代码检测。

[0013] 步骤S1所述的获取恶意代码及正常程序作为基础数据，并构建特征库，具体为从

采用如下步骤构建特征库：

[0014] A.获取恶意代码数据集和正常程序数据集；

[0015] B.对获取的恶意代码进行反汇编，并按照函数进行分块；

[0016] C.采用3‑gram模型对每个函数内的操作码进行切分，从而得到3‑gram特征；

[0017] D.采用如下算式计算每个3‑gram特征的频率fy(D
i)：
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[0018]

[0019] 式中D为3‑gram特征集合；Di为所有3‑gram特征中的第i个特征；y为恶意代码样

本；S(Di,y)为样本y中特征Di的总数；样本中每个3‑gram特征的频率在区间[0,1]内；

[0020] E.对步骤D计算得到的每个3‑gram特征的频率fy(D
i)进行离散化处理；

[0021] F.采用如下算式计算每个3‑gram特征的信息熵H(X)：

[0022]

[0023] 式中p(xi)为3‑gram特征X的取值属于xi区间的概率；n为对连续3‑gram特征X离散

化后得到的取值区间的总数；log( )为取底数为2的对数操作；

[0024] G.采用如下算式计算每个3‑gram特征的条件熵H(Y|X)：

[0025] H(Y|X)＝∑x∈Xp(x)H(Y|X＝x)

[0026] 式中Y为样本标签，用于表示代码是否为恶意代码；

[0027] H.计算3‑gram特征X的信息增益G(X)为G(X)＝H(X)‑H(Y|X)；

[0028] I.得到每个3‑gram特征的信息增益后，保留信息增益值最大的前若干个3‑gram特

征和对应的信息增益值，并将剩余的3‑gram特征的信息增益值直接设置为0，从而构成最终

的特征库。

[0029] 步骤S2所述的将步骤S1得到的恶意代码进行区块划分，具体为将恶意代码按照函

数划分为若干个区块，并根据特征库去掉无用函数。

[0030] 步骤S3所述的将步骤S2得到的划分后的恶意代码进行处理，从而得到双通道恶意

代码图片，具体为采用如下步骤得到双通道恶意代码图片：

[0031] a.计算每个函数内所包含的3‑gram特征的信息增益总和，并删除信息增益总和为

0的函数；

[0032] b.获取步骤a得到的每个函数的操作码；

[0033] c.将操作码映射到设定的整数区间，保证每一个整数代表一种操作码；

[0034] d.将每个函数中的操作码进行转换得到一维向量，将得到的一维向量进行拼接得

到单通道恶意代码图片；

[0035] e.针对步骤d得到的单通道恶意代码图片，将图片中每一个像素与其之后的两个

像素重新组成新的3‑gram特征，并与步骤S1构建的特征库进行比较，从而得到像素所对应

的新的信息增益值；

[0036] f .将步骤e得到的像素所对应的新的信息增益值与设定值yy相乘，得到像素权重

值； xx为特征库中信息增益的最大值；

[0037] g.在步骤d得到的单通道恶意代码图片上，添加一个新的图像通道，图像通道的值

为对应像素的像素权重值，从而得到最终的双通道恶意代码图片。

[0038] 步骤S4所述的构建恶意代码检测初步模型，具体为采用如下步骤构建恶意代码检

测初步模型：
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[0039] 恶意代码检测初步模型包括输入层、第一卷积层、第一池化层、第二卷积层、第二

池化层、第三卷积层、第三池化层、压缩操作层、激励操作层、全连接层和softmax函数层；

[0040] 输入层：用于接收双通道恶意代码图片；

[0041] 第一卷积层：用于对输入层的数据进行二维卷积，并输出到第一池化层；第一卷积

层中卷积核的大小为1*3，步长为1；

[0042] 第一池化层：用于对第一卷积层输出的数据进行池化处理，从而更好的捕获局部

特征；

[0043] 第二卷积层：用于对第一池化层的数据进行二维卷积，并输出到第二池化层；第二

卷积层中卷积核的大小为3*3，步长为1；

[0044] 第二池化层：用于对第二卷积层输出的数据进行池化处理，从而更好的捕获局部

特征；

[0045] 第三卷积层：用于对第二池化层的数据进行二维卷积，并输出到第三池化层；第一

卷积层中卷积核的大小为3*3，步长为1；

[0046] 第三池化层：用于对第三卷积层输出的数据进行池化处理，从而更好的捕获局部

特征；

[0047] 压缩操作层：对第三池化层输出的H*W*C特征进行压缩和global  average 

pooling，从而得到1*1*C大小的特征向量；H为特征通道的高；W为特征通道的宽；C为特征通

道的数量；

[0048] 激励操作层：包括两个全连接层和两个激活函数，第一全连接层的神经元个数和

两个激活函数均自行设定；第二全连接层的神经元个数为C；将权重值分别和原特征通道的

二维矩阵相乘，从而得到加权后的大小为H*W*C的特征，并进行扁平化处理，并输出到全连

接层；

[0049] 全连接层：用于对上述步骤得到的特征进行拟合；

[0050] softmax函数层：用于完成对恶意代码的识别。

[0051] 本发明提供的这种基于注意力机制的恶意代码检测方法，使用3‑gram模型处理操

作码并通过计算其信息增益构建3‑gram特征库，再将操作码按照函数划分成多个块，通过

将这些块映射成图像中的不同行得到一个单通道图像；然后提出增加一个新的图像通道并

根据3‑gram特征库填入当前位置操作码的权重值，该通道可以有效的展现出恶意代码中关

键的代码区域；最后针对该恶意代码图像，采用改进的识别模型进行恶意代码识别；因此，

本发明方法可靠性高、实用性好且识别效率高。

附图说明

[0052] 图1为本发明方法的方法流程示意图。

[0053] 图2为本发明方法的恶意代码图片的生成过程示意图。

[0054] 图3为本发明方法的检测模型的结构示意图。

具体实施方式

[0055] 如图1所示为本发明方法的方法流程示意图：本发明提供的这种基于注意力机制

的恶意代码检测方法，包括如下步骤：

说　明　书 3/6 页

6

CN 112861135 B

7



[0056] S1.获取恶意代码及正常程序作为基础数据，并构建特征库；具体为从采用如下步

骤构建特征库：数据来自VXHeaven等网站下载的恶意代码数据集与从portableapps等网站

下载的正常程序。通过工具IDA  pro对这些程序进行反汇编并按照函数将其分块，然后使用

3‑gram模型对每个函数内的操作码进行切分，并计算这些3‑gram特征的信息增益；

[0057] A.获取恶意代码数据集和正常程序数据集；

[0058] B.对获取的恶意代码进行反汇编，并按照函数进行分块；

[0059] C.采用3‑gram模型对每个函数内的操作码进行切分，从而得到3‑gram特征；

[0060] D.采用如下算式计算每个3‑gram特征的频率fy(D
i)：

[0061]

[0062] 式中D为3‑gram特征集合；Di为所有3‑gram特征中的第i个特征；y为恶意代码样

本；S(Di,y)为样本y中特征Di的总数；样本中每个3‑gram特征的频率在区间[0,1]内；

[0063] E.对步骤D计算得到的每个3‑gram特征的频率fy(D
i)进行离散化处理(比如，采用

CART算法)；

[0064] F.采用如下算式计算每个3‑gram特征的信息熵H(X)：

[0065]

[0066] 式中p(xi)为3‑gram特征X的取值属于xi区间的概率；n为对连续3‑gram特征X离散

化后得到的取值区间的总数；log( )为取底数为2的对数操作；

[0067] G.采用如下算式计算每个3‑gram特征的条件熵H(Y|X)：

[0068] H(Y|X)＝∑x∈Xp(x)H(Y|X＝x)

[0069] 式中Y为样本标签，用于表示代码是否为恶意代码；

[0070] H.计算3‑gram特征X的信息增益G(X)为G(X)＝H(X)‑H(Y|X)；

[0071] I.得到每个3‑gram特征的信息增益后，保留信息增益值最大的前若干个(比如800

个)3‑gram特征和对应的信息增益值，并将剩余的3‑gram特征的信息增益值直接设置为0，

从而构成最终的特征库；该步骤的目的在于使得后续模型在训练时更加关注关键的3‑gram

特征，信息增益值较低的3‑gram特征部分来自一些常用的函数内部，它们对提升模型的准

确率并没有帮助；

[0072] S2.将步骤S1得到的恶意代码进行区块划分；具体为将恶意代码按照函数划分为

若干个区块，并根据特征库去掉无用函数；

[0073] S3.将步骤S2得到的划分后的恶意代码进行处理，从而得到双通道恶意代码图片

(如图2所示)；具体为采用如下步骤得到双通道恶意代码图片：

[0074] a.计算每个函数内所包含的3‑gram特征的信息增益总和，并删除信息增益总和为

0的函数；从而去掉非关键函数，减少生成图片的大小；

[0075] b.获取步骤a得到的每个函数的操作码；

[0076] c.将操作码映射到设定的整数区间(比如0～255区间)，保证每一个整数代表一种

操作码；

[0077] d.将每个函数中的操作码进行转换得到一维向量，将得到的一维向量进行拼接得
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到单通道恶意代码图片；

[0078] e.针对步骤d得到的单通道恶意代码图片，将图片中每一个像素与其之后的两个

像素重新组成新的3‑gram特征，并与步骤S1构建的特征库进行比较，从而得到像素所对应

的新的信息增益值；

[0079] f .将步骤e得到的像素所对应的新的信息增益值与设定值yy相乘，得到像素权重

值； xx为特征库中信息增益的最大值；

[0080] g.在步骤d得到的单通道恶意代码图片上，添加一个新的图像通道，图像通道的值

为对应像素的像素权重值，从而得到最终的双通道恶意代码图片；

[0081] S4.构建恶意代码检测初步模型；具体为采用如下步骤构建恶意代码检测初步模

型(如图3所示)：

[0082] 恶意代码检测初步模型包括输入层、第一卷积层、第一池化层、第二卷积层、第二

池化层、第三卷积层、第三池化层、压缩操作层、激励操作层、全连接层和softmax函数层；

[0083] 输入层：用于接收双通道恶意代码图片；

[0084] 其中Wchannel1表示操作码通道，Wchannel2为操作码权重值通道；用如下两式表示两个

通道的矩阵(其中Vec_1i和Vec_2i分别表示操作码通道与操作码权重通道中的每一行像素)

[0085] Wchannel1＝[Vec_11,Vec_12,...,Vec_1n]

[0086] Wchannel2＝[Vec_21,Vec_22,...,Vec_2n]

[0087] 第一卷积层：用于对输入层的数据进行二维卷积，并输出到第一池化层；第一卷积

层中卷积核的大小为1*3，步长为1；

[0088] 第一池化层：用于对第一卷积层输出的数据进行池化处理，从而更好的捕获局部

特征；

[0089] 第二卷积层：用于对第一池化层的数据进行二维卷积，并输出到第二池化层；第二

卷积层中卷积核的大小为3*3，步长为1；

[0090] 第二池化层：用于对第二卷积层输出的数据进行池化处理，从而更好的捕获局部

特征；

[0091] 第三卷积层：用于对第二池化层的数据进行二维卷积，并输出到第三池化层；第一

卷积层中卷积核的大小为3*3，步长为1；

[0092] 第三池化层：用于对第三卷积层输出的数据进行池化处理，从而更好的捕获局部

特征；

[0093] 间距后的向量采用如下两式进行表示：

[0094]

[0095]

[0096] 池化层的具体池化方法可以自行设定，比如max‑pooling、K‑Max  Pooling、

average‑pooling等；移动步长和窗口大小均可自行确定；

[0097] 压缩操作层：对第三池化层输出的H*W*C特征进行压缩和global  average 

pooling，从而得到1*1*C大小的特征向量；H为特征通道的高；W为特征通道的宽；C为特征通

道的数量；
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[0098] 激励操作层：包括两个全连接层和两个激活函数，第一全连接层的神经元个数和

两个激活函数均自行设定；第二全连接层的神经元个数为C；将权重值分别和原特征通道的

二维矩阵相乘，从而得到加权后的大小为H*W*C的特征，并进行扁平化处理，并输出到全连

接层；

[0099] 全连接层：用于对上述步骤得到的特征进行拟合；

[0100] softmax函数层：用于完成对恶意代码的识别；

[0101] S5.采用步骤S3得到的双通道恶意代码图片，以及步骤S1获取的正常程序，对步骤

S4构建的恶意代码检测初步模型进行训练，从而得到最终的恶意代码检测模型；

[0102] S6.采用步骤S5得到的恶意代码检测模型进行恶意代码检测。
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图3

说　明　书　附　图 3/3 页

12

CN 112861135 B

13


	BIB
	BIB00001
	BIB00002

	CLA
	CLA00003
	CLA00004

	DES
	DES00005
	DES00006
	DES00007
	DES00008
	DES00009
	DES00010

	DRA
	DRA00011
	DRA00012
	DRA00013


