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(57)摘要

本发明提供了一种交易信息安全推送方法，

步骤包括：利用物联网电子秤获取批发商与零售

商之间的交易信息，并将交易信息加密发送至后

台服务器，再由后台服务器根据零售商信息和批

发商信息将交易信息加密发送至批发商和零售

商的手机客户端；利用物联网电子秤获取零售商

与消费者之间的交易信息，并将交易信息加密发

送至后台服务器，再由后台服务器根据零售商信

息和消费者信息将交易信息加密发送至零售商

和消费者的手机客户端。该交易信息安全推送方

法利用加密发送交易信息能够确保信息中包含

的零售商信息、批发商信息以及消费者信息得到

安全可靠的保护。
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1.一种交易信息安全推送方法，其特征在于，包括如下步骤：

步骤1，利用物联网电子秤获取批发商与零售商之间的交易信息，包括零售商信息、批

发商信息、交易时间、交易食品信息以及交易数量，并将交易信息加密发送至后台服务器，

再由后台服务器根据零售商信息和批发商信息将交易信息加密发送至批发商和零售商的

手机客户端；

步骤2，利用物联网电子秤获取零售商与消费者之间的交易信息，包括零售商信息、消

费者信息、购买食品信息、购买时间以及购买数量，并将交易信息加密发送至后台服务器，

再由后台服务器根据零售商信息和消费者信息将交易信息加密发送至零售商和消费者的

手机客户端；

加密发送包括如下步骤：

首先由发送端和接收端约定一个密钥g，在发送端发送通信请求时，再由发送端生成密

钥a，再根据密钥g生成g(a)，并将g(a)发送至接收端，接收端在接收到g(a)后，首先由接收

端生成密钥b，再根据密钥g生成g(b)，根据密钥g(a)生成g(ab)；g(ab)=g(b)*g(a)；

再由接收端将g(b)发送至发送端，发送端在接收到g(b)后，由发送端根据g(a)生成g

(ab)，再由发送端利用自身生成的g(ab)对待通信参数进行加密生成VC校验值，并将VC校验

值以及待通信参数一起发送至接收端；

在接收端接收到VC校验值以及待通信参数后，利用自身生成的g(ab)对待通信参数进

行加密生成VC校验值，并由接收端比较自身生成的VC校验值与接收发送端发送的VC校验值

是否一致，若一致，则表明通信数据未被篡改，若不一致，则表明通信数据已被篡改，并将是

否已被篡改的结果发送至发送端；

步骤1中，获取批发商与零售商之间的交易信息的具体步骤为：

步骤1.1，利用批发商电子秤上对应的批发商ID获取批发商信息，利用批发商电子秤上

上设置的摄像头采集零售商的面部照片，并生成对应于面部图片识别的零售商信息；

步骤1.2，根据零售商的支付方式确定相应的信息推送线程，并利用零售商已关注的微

信公共号推送本次交易的交易时间、交易食品信息以及交易数量；

步骤1.3，将本次交易的批发商信息、零售商信息、交易时间、交易食品信息以及交易数

量打包发送至后台服务器存储；

支付方式包括现金支付、微信支付以及支付宝支付；信息推送线程包括现金支付批发

信息推送线程、微信支付批发信息推送线程以及支付宝支付批发信息推送线程；由面部图

片识别获得的零售商信息为零售商的编号代码，由批发商ID获取批发商信息为批发商的编

号代码；

现金支付批发信息推送线程为：将零售商的零售商信息在数据库中进行查询，若找到

相同的零售商信息且该零售商信息之前使用过微信支付，则将交易信息与该零售商信息对

应的微信OpenID相关联，并利用零售商已关注的微信公共号向该微信OpenID推送本次交易

信息；

微信支付批发信息推送线程为：在零售商微信支付后，获取零售商的微信OpenID，再将

零售商的零售商信息与微信OpenID相关联，并将零售商信息和微信OpenID对应存储在后台

服务器中，再利用零售商已关注的微信公共号向该微信OpenID推送本次交易信息；

支付宝支付批发信息推送线程为：在零售商支付宝支付后，获取零售商的支付宝
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OpenID，并生成电子账单二维码供零售商微信扫码，在零售商使用微信扫码后，则获取零售

商的微信OpenID，再将该零售商的支付宝OpenID与微信OpenID相关联，并将支付宝OpenID

和微信OpenID对应存入后台服务器中，再利用零售商已关注的微信公共号向该微信OpenID

推送本次交易信息；

步骤2中，获取零售商与消费者之间的交易信息的具体步骤为：

步骤2.1，利用零售商电子秤上对应的零售商ID获取零售商信息，利用零售商电子秤上

上设置的摄像头采集消费者的面部照片，并生成对应于面部图片识别的消费者信息；

步骤2.2，根据消费者的支付方式确定相应的信息推送线程，并利用消费者已关注的微

信公共号推送本次交易的交易时间、交易食品信息以及交易数量；

步骤2.3，将本次销售的零售商信息、消费者信息、交易时间、交易食品信息以及交易数

量打包发送至后台服务器存储。

2.根据权利要求1所述的交易信息安全推送方法，其特征在于，g(a)、g(b)以及g(ab)分

别为密钥g的a、b以及ab幂次方。

3.根据权利要求1所述的交易信息安全推送方法，其特征在于，支付方式包括现金支

付、微信支付以及支付宝支付；信息推送线程包括现金支付零售信息推送线程、微信支付零

售信息推送线程以及支付宝支付零售信息推送线程；由面部图片识别获得的消费者信息为

消费者的编号代码，由零售商ID获取零售商信息为零售商的编号代码。

4.根据权利要求3所述的交易信息安全推送方法，其特征在于，

现金支付零售信息推送线程为：将消费者的消费者信息在数据库中进行查询，若找到

相同的消费者信息且该消费者信息之前使用过微信支付，则将交易信息与该消费者信息对

应的微信OpenID相关联，并利用消费者已关注的微信公共号向该微信OpenID推送本次交易

信息；

微信支付零售信息推送线程为：在消费者微信支付后，获取消费者的微信OpenID，再将

消费者的消费者信息与微信OpenID相关联，并将消费者信息和微信OpenID对应存储在后台

服务器中，再利用消费者已关注的微信公共号向该微信OpenID推送本次交易信息；

支付宝支付零售信息推送线程为：在消费者支付宝支付后，获取消费者的支付宝

OpenID，并生成电子账单二维码供消费者微信扫码，在消费者使用微信扫码后，则获取消费

者的微信OpenID，再将该消费者的支付宝OpenID与微信OpenID相关联，并将支付宝OpenID

和微信OpenID对应存入后台服务器中，再利用消费者已关注的微信公共号向该微信OpenID

推送本次交易信息。
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一种交易信息安全推送方法

技术领域

[0001] 本发明涉及一种信息推送方法，尤其是一种交易信息安全推送方法。

背景技术

[0002] 由于现有的物联网电子秤在与后台服务器以及后台服务器与手机客户端进行信

息推送时只是采用了现有的互联网协议，并没有设计特别的加密，当通信的信息中包含了

零售商信息、批发商信息以及消费者信息时，便会容易造成信息的泄漏。因此有必要设计出

一种交易信息安全推送方法，能够实现交易信息的安全推送。

发明内容

[0003] 本发明的目的在于：提供一种交易信息安全推送方法，能够实现交易信息的安全

推送。

[0004] 为了实现上述发明目的，本发明提供了一种交易信息安全推送方法，包括如下步

骤：

[0005] 步骤1，利用物联网电子秤获取批发商与零售商之间的交易信息，包括零售商信

息、批发商信息、交易时间、交易食品信息以及交易数量，并将交易信息加密发送至后台服

务器，再由后台服务器根据零售商信息和批发商信息将交易信息加密发送至批发商和零售

商的手机客户端；

[0006] 步骤2，利用物联网电子秤获取零售商与消费者之间的交易信息，包括零售商信

息、消费者信息、购买食品信息、购买时间以及购买数量，并将交易信息加密发送至后台服

务器，再由后台服务器根据零售商信息和消费者信息将交易信息加密发送至零售商和消费

者的手机客户端。

[0007] 进一步地，加密发送包括如下步骤：

[0008] 首先由发送端和接收端约定一个密钥g，在发送端发送通信请求时，再由发送端生

成密钥a，再根据密钥g生成g(a)，并将g(a)发送至接收端，接收端在接收到g(a)后，首先由

接收端生成密钥b，再根据密钥g生成g(b)，根据密钥g(a)生成g(ab)；

[0009] 再由接收端将g(b)发送至发送端，发送端在接收到g(b)后，由发送端根据g(a)生

成g(ab)，再由发送端利用自身生成的g(ab)对待通信参数进行加密生成VC校验值，并将VC

校验值以及待通信参数一起发送至接收端；

[0010] 在接收端接收到VC校验值以及待通信参数后，利用自身生成的g(ab)对待通信参

数进行加密生成VC校验值，并由接收端比较自身生成的VC校验值与接收发送端发送的VC校

验值是否一致，若一致，则表明通信数据未被篡改，若不一致，则表明通信数据已被篡改，并

将是否已被篡改的结果发送至发送端。

[0011] 进一步地，g(a)、g(b)以及g(ab)分别为密钥g的a、b以及ab幂次方。

[0012] 进一步地，g(ab)＝g(b)*g(a)。

[0013] 进一步地，步骤1中，获取批发商与零售商之间的交易信息的具体步骤为：
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[0014] 步骤1.1，利用批发商电子秤上对应的批发商ID获取批发商信息，利用批发商电子

秤上上设置的摄像头采集零售商的面部照片，并生成对应于面部图片识别的零售商信息；

[0015] 步骤1.2，根据零售商的支付方式确定相应的信息推送线程，并利用零售商已关注

的微信公共号推送本次交易的交易时间、交易食品信息以及交易数量；

[0016] 步骤1.3，将本次交易的批发商信息、零售商信息、交易时间、交易食品信息以及交

易数量打包发送至后台服务器存储。

[0017] 进一步地，支付方式包括现金支付、微信支付以及支付宝支付；信息推送线程包括

现金支付批发信息推送线程、微信支付批发信息推送线程以及支付宝支付批发信息推送线

程；由面部图片识别获得的零售商信息为零售商的编号代码，由批发商ID获取批发商信息

为批发商的编号代码。

[0018] 进一步地，现金支付批发信息推送线程为：将零售商的零售商信息在数据库中进

行查询，若找到相同的零售商信息且该零售商信息之前使用过微信支付，则将交易信息与

该零售商信息对应的微信OpenID相关联，并利用零售商已关注的微信公共号向该微信

OpenID推送本次交易信息；

[0019] 微信支付批发信息推送线程为：在零售商微信支付后，获取零售商的微信OpenID，

再将零售商的零售商信息与微信OpenID相关联，并将零售商信息和微信OpenID对应存储在

后台服务器中，再利用零售商已关注的微信公共号向该微信OpenID推送本次交易信息；

[0020] 支付宝支付批发信息推送线程为：在零售商支付宝支付后，获取零售商的支付宝

OpenID，并生成电子账单二维码供零售商微信扫码，在零售商使用微信扫码后，则获取零售

商的微信OpenID，再将该零售商的支付宝OpenID与微信OpenID相关联，并将支付宝OpenID

和微信OpenID对应存入后台服务器中，再利用零售商已关注的微信公共号向该微信OpenID

推送本次交易信息。

[0021] 进一步地，步骤2中，获取零售商与消费者之间的交易信息的具体步骤为：

[0022] 步骤2.1，利用零售商电子秤上对应的零售商ID获取零售商信息，利用零售商电子

秤上上设置的摄像头采集消费者的面部照片，并生成对应于面部图片识别的消费者信息；

[0023] 步骤2.2，根据消费者的支付方式确定相应的信息推送线程，并利用消费者已关注

的微信公共号推送本次交易的交易时间、交易食品信息以及交易数量；

[0024] 步骤2.3，将本次销售的零售商信息、消费者信息、交易时间、交易食品信息以及交

易数量打包发送至后台服务器存储。

[0025] 进一步地，支付方式包括现金支付、微信支付以及支付宝支付；信息推送线程包括

现金支付零售信息推送线程、微信支付零售信息推送线程以及支付宝支付零售信息推送线

程；由面部图片识别获得的消费者信息为消费者的编号代码，由零售商ID获取零售商信息

为零售商的编号代码。

[0026] 进一步地，现金支付零售信息推送线程为：将消费者的消费者信息在数据库中进

行查询，若找到相同的消费者信息且该消费者信息之前使用过微信支付，则将交易信息与

该消费者信息对应的微信OpenID相关联，并利用消费者已关注的微信公共号向该微信

OpenID推送本次交易信息；

[0027] 微信支付零售信息推送线程为：在消费者微信支付后，获取消费者的微信OpenID，

再将消费者的消费者信息与微信OpenID相关联，并将消费者信息和微信OpenID对应存储在
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后台服务器中，再利用消费者已关注的微信公共号向该微信OpenID推送本次交易信息；

[0028] 支付宝支付零售信息推送线程为：在消费者支付宝支付后，获取消费者的支付宝

OpenID，并生成电子账单二维码供消费者微信扫码，在消费者使用微信扫码后，则获取消费

者的微信OpenID，再将该消费者的支付宝OpenID与微信OpenID相关联，并将支付宝OpenID

和微信OpenID对应存入后台服务器中，再利用消费者已关注的微信公共号向该微信OpenID

推送本次交易信息。

[0029] 本发明的有益效果在于：利用加密发送交易信息能够确保信息中包含的零售商信

息、批发商信息以及消费者信息得到安全可靠的保护；利用后台服务器向发生交易的零售

商、批发商或消费者推送交易信息，能够实现交易双方对当前交易的记录和查看。

附图说明

[0030] 图1为本发明的方法流程图。

具体实施方式

[0031] 如图1所示，本发明公开的交易信息安全推送方法，包括如下步骤：

[0032] 步骤1，利用物联网电子秤获取批发商与零售商之间的交易信息，包括零售商信

息、批发商信息、交易时间、交易食品信息以及交易数量，并将交易信息加密发送至后台服

务器，再由后台服务器根据零售商信息和批发商信息将交易信息加密发送至批发商和零售

商的手机客户端；

[0033] 步骤2，利用物联网电子秤获取零售商与消费者之间的交易信息，包括零售商信

息、消费者信息、购买食品信息、购买时间以及购买数量，并将交易信息加密发送至后台服

务器，再由后台服务器根据零售商信息和消费者信息将交易信息加密发送至零售商和消费

者的手机客户端。

[0034] 进一步地，加密发送包括如下步骤：

[0035] 首先由发送端和接收端约定一个密钥g，在发送端发送通信请求时，再由发送端生

成密钥a，再根据密钥g生成g(a)，并将g(a)发送至接收端，接收端在接收到g(a)后，首先由

接收端生成密钥b，再根据密钥g生成g(b)，根据密钥g(a)生成g(ab)；

[0036] 再由接收端将g(b)发送至发送端，发送端在接收到g(b)后，由发送端根据g(a)生

成g(ab)，再由发送端利用自身生成的g(ab)对待通信参数进行加密生成VC校验值，并将VC

校验值以及待通信参数一起发送至接收端；

[0037] 在接收端接收到VC校验值以及待通信参数后，利用自身生成的g(ab)对待通信参

数进行加密生成VC校验值，并由接收端比较自身生成的VC校验值与接收发送端发送的VC校

验值是否一致，若一致，则表明通信数据未被篡改，若不一致，则表明通信数据已被篡改，并

将是否已被篡改的结果发送至发送端。

[0038] 进一步地，g(a)、g(b)以及g(ab)分别为密钥g的a、b以及ab幂次方。

[0039] 进一步地，g(ab)＝g(b)*g(a)。

[0040] 进一步地，步骤1中，获取批发商与零售商之间的交易信息的具体步骤为：

[0041] 步骤1.1，利用批发商电子秤上对应的批发商ID获取批发商信息，利用批发商电子

秤上上设置的摄像头采集零售商的面部照片，并生成对应于面部图片识别的零售商信息；
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[0042] 步骤1.2，根据零售商的支付方式确定相应的信息推送线程，并利用零售商已关注

的微信公共号推送本次交易的交易时间、交易食品信息以及交易数量；

[0043] 步骤1.3，将本次交易的批发商信息、零售商信息、交易时间、交易食品信息以及交

易数量打包发送至后台服务器存储。

[0044] 进一步地，支付方式包括现金支付、微信支付以及支付宝支付；信息推送线程包括

现金支付批发信息推送线程、微信支付批发信息推送线程以及支付宝支付批发信息推送线

程；由面部图片识别获得的零售商信息为零售商的编号代码，由批发商ID获取批发商信息

为批发商的编号代码。

[0045] 进一步地，现金支付批发信息推送线程为：将零售商的零售商信息在数据库中进

行查询，若找到相同的零售商信息且该零售商信息之前使用过微信支付，则将交易信息与

该零售商信息对应的微信OpenID相关联，并利用零售商已关注的微信公共号向该微信

OpenID推送本次交易信息；

[0046] 微信支付批发信息推送线程为：在零售商微信支付后，获取零售商的微信OpenID，

再将零售商的零售商信息与微信OpenID相关联，并将零售商信息和微信OpenID对应存储在

后台服务器中，再利用零售商已关注的微信公共号向该微信OpenID推送本次交易信息；

[0047] 支付宝支付批发信息推送线程为：在零售商支付宝支付后，获取零售商的支付宝

OpenID，并生成电子账单二维码供零售商微信扫码，在零售商使用微信扫码后，则获取零售

商的微信OpenID，再将该零售商的支付宝OpenID与微信OpenID相关联，并将支付宝OpenID

和微信OpenID对应存入后台服务器中，再利用零售商已关注的微信公共号向该微信OpenID

推送本次交易信息。

[0048] 进一步地，步骤2中，获取零售商与消费者之间的交易信息的具体步骤为：

[0049] 步骤2.1，利用零售商电子秤上对应的零售商ID获取零售商信息，利用零售商电子

秤上上设置的摄像头采集消费者的面部照片，并生成对应于面部图片识别的消费者信息；

[0050] 步骤2.2，根据消费者的支付方式确定相应的信息推送线程，并利用消费者已关注

的微信公共号推送本次交易的交易时间、交易食品信息以及交易数量；

[0051] 步骤2.3，将本次销售的零售商信息、消费者信息、交易时间、交易食品信息以及交

易数量打包发送至后台服务器存储。

[0052] 进一步地，支付方式包括现金支付、微信支付以及支付宝支付；信息推送线程包括

现金支付零售信息推送线程、微信支付零售信息推送线程以及支付宝支付零售信息推送线

程；由面部图片识别获得的消费者信息为消费者的编号代码，由零售商ID获取零售商信息

为零售商的编号代码。

[0053] 进一步地，现金支付零售信息推送线程为：将消费者的消费者信息在数据库中进

行查询，若找到相同的消费者信息且该消费者信息之前使用过微信支付，则将交易信息与

该消费者信息对应的微信OpenID相关联，并利用消费者已关注的微信公共号向该微信

OpenID推送本次交易信息；

[0054] 微信支付零售信息推送线程为：在消费者微信支付后，获取消费者的微信OpenID，

再将消费者的消费者信息与微信OpenID相关联，并将消费者信息和微信OpenID对应存储在

后台服务器中，再利用消费者已关注的微信公共号向该微信OpenID推送本次交易信息；

[0055] 支付宝支付零售信息推送线程为：在消费者支付宝支付后，获取消费者的支付宝
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OpenID，并生成电子账单二维码供消费者微信扫码，在消费者使用微信扫码后，则获取消费

者的微信OpenID，再将该消费者的支付宝OpenID与微信OpenID相关联，并将支付宝OpenID

和微信OpenID对应存入后台服务器中，再利用消费者已关注的微信公共号向该微信OpenID

推送本次交易信息。
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