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(57)【特許請求の範囲】
【請求項１】
　電気的に施錠および解錠が可能で、扉の開閉および施錠または解錠の状態を検出できる
電気的信号を出力可能な電気錠と、部屋又は建物への入室の許可／不許可を識別するため
のＩＤ情報を有するＩＣカードと、前記ＩＣカードからＩＤ情報を読み取るためのリーダ
部と、前記電気錠およびリーダ部の制御を行う制御部からなる入退室管理装置において、
前記電気錠のキーシリンダー近傍に前記ＩＣカードを読み取るためのループ状のアンテナ
を配置し、金属接近により前記アンテナのインピーダンスが変化することによる前記リー
ダ部の受信信号レベルの変化を、予め設定された任意のしきい値と比較することにより、
不正な解錠行為を磁界変化として検出可能であることを特徴とする入退室管理装置。
【請求項２】
　電気的に施錠および解錠が可能で、扉の開閉および施錠または解錠の状態を検出できる
電気的信号を出力可能な電気駆動するストライクと、部屋又は建物への入室の許可／不許
可を識別するためのＩＤ情報を有するＩＣカードと、前記ＩＣカードからＩＤ情報を読み
取るためのリーダ部と、前記電気駆動するストライクおよびリーダ部の制御を行う制御部
からなる入退室管理装置において、前記扉の錠のキーシリンダー近傍に前記ＩＣカードを
読み取るためのループ状のアンテナを配置し、金属接近により前記アンテナのインピーダ
ンスが変化することによる前記リーダ部の受信信号レベルの変化を、予め設定された任意
のしきい値と比較することにより、不正な解錠行為を磁界変化として検出可能であること
を特徴とする入退室管理装置。
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【請求項３】
　電気的に施錠および解錠が可能で、扉の開閉および施錠または解錠の状態を検出できる
電気的信号を出力可能な電気錠と、部屋又は建物への入室の許可／不許可を識別するため
のＩＤ情報を有するＩＣカードと、前記ＩＣカードからＩＤ情報を読み取るためのリーダ
部と、前記電気錠およびリーダ部の制御を行う制御部とを使用する入退室管理方法であっ
て、前記電気錠のキーシリンダー近傍に前記ＩＣカードを読み取るためのループ状のアン
テナを配置し、金属接近により前記アンテナのインピーダンスが変化することによる前記
リーダ部の受信信号レベルの変化を、予め設定された任意のしきい値と比較することによ
り、不正な解錠行為を磁界変化として検出することを特徴とする入退室管理方法。
【請求項４】
　電気的に施錠および解錠が可能で、扉の開閉および施錠または解錠の状態を検出できる
電気的信号を出力可能な電気駆動するストライクと、部屋又は建物への入室の許可／不許
可を識別するためのＩＤ情報を有するＩＣカードと、前記ＩＣカードからＩＤ情報を読み
取るためのリーダ部と、前記電気駆動するストライクおよびリーダ部の制御を行う制御部
とを使用する入退室管理方法であって、前記扉の錠のキーシリンダー近傍に前記ＩＣカー
ドを読み取るためのループ状のアンテナを配置し、金属接近により前記アンテナのインピ
ーダンスが変化することによる前記リーダ部の受信信号レベルの変化を、予め設定された
任意のしきい値と比較することにより、不正な解錠行為を磁界変化として検出することを
特徴とする入退室管理方法。
【発明の詳細な説明】
【技術分野】
【０００１】
　本発明は、部屋または建物の扉に備え付けられる錠前において、電気的に施錠および解
錠が可能で、扉の開閉および施錠または解錠の状態を検出するのに好適な電気的信号を出
力可能な電気錠または電気駆動するストライクを使用し、入退室管理に非接触ＩＣカード
を使用した入退室管理装置および入退室管理方法に関する。
【背景技術】
【０００２】
　近年、部屋、建物に不正侵入するために、扉に備え付けられている錠前を破壊したり扉
の僅かな隙間から解錠を行う行為が相次いでいる。このような行為を検出するために、電
気的に施錠および解錠が可能で、扉の開閉および施錠または解錠の状態を検出できる電気
的信号を出力可能な電気錠を使用した入退室管理システムや、不正な解錠を行う時に発生
する振動等を検知して異常を警報音等で知らせるセンサー装置がある。
【０００３】
　例えば、特許文献１には、電気的に施錠および解錠が可能な、ワイヤレス電気錠システ
ムについて記載されている。
【０００４】
【特許文献１】特開平６－１０５４７号公報
【発明の開示】
【発明が解決しようとする課題】
【０００５】
　しかし、従来の入退室管理システムでは、不正侵入者が実際に錠前の破壊行為や不正な
解錠を行う際、工具等を扉の隙間に差し込む等の作業を開始してから検出するため、扉に
傷が付いたり破壊される可能性があった。
【０００６】
　従って、本発明の課題は、上記のように扉に傷を付けられたり破壊される前に警報音等
で不正な解錠行為を周囲に知らせることが可能で、しかも非接触ＩＣカードの持つ利便性
を生かした入退室管理装置および入退室管理方法を提供することである。
【課題を解決するための手段】
【０００７】
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　本発明は、電気的に施錠および解錠が可能で、扉の開閉および施錠または解錠の状態を
検出できる電気的信号を出力可能な電気錠または電気駆動するストライクと、部屋又は建
物への入室の許可／不許可を識別するためのＩＤ情報を有するＩＣカードと、前記ＩＣカ
ードからＩＤ情報を読み取るためのリーダ部と、前記電気錠または電気駆動するストライ
クおよびリーダ部の制御を行う制御部からなる入退室管理装置において、錠のキーシリン
ダー近傍にＩＣカードを読み取るためのリーダ部のアンテナを配置し、ピッキング等によ
る不正な解錠行為を検出できることを特徴とする入退室管理装置である。
【０００８】
　即ち、本発明は、電気的に施錠および解錠が可能で、扉の開閉および施錠または解錠の
状態を検出できる電気的信号を出力可能な電気錠と、部屋又は建物への入室の許可／不許
可を識別するためのＩＤ情報を有するＩＣカードと、前記ＩＣカードからＩＤ情報を読み
取るためのリーダ部と、前記電気錠およびリーダ部の制御を行う制御部からなる入退室管
理装置において、前記電気錠のキーシリンダー近傍に前記ＩＣカードを読み取るためのル
ープ状のアンテナを配置し、金属接近により前記アンテナのインピーダンスが変化するこ
とによる前記リーダ部の受信信号レベルの変化を、予め設定された任意のしきい値と比較
することにより、不正な解錠行為を磁界変化として検出可能とする入退室管理装置である
。
【０００９】
　また、本発明は、電気的に施錠および解錠が可能で、扉の開閉および施錠または解錠の
状態を検出できる電気的信号を出力可能な電気駆動するストライクと、部屋又は建物への
入室の許可／不許可を識別するためのＩＤ情報を有するＩＣカードと、前記ＩＣカードか
らＩＤ情報を読み取るためのリーダ部と、前記電気駆動するストライクおよびリーダ部の
制御を行う制御部からなる入退室管理装置において、前記扉の錠のキーシリンダー近傍に
前記ＩＣカードを読み取るためのループ状のアンテナを配置し、金属接近により前記アン
テナのインピーダンスが変化することによる前記リーダ部の受信信号レベルの変化を、予
め設定された任意のしきい値と比較することにより、不正な解錠行為を磁界変化として検
出可能とする入退室管理装置である。
【００１０】
　また、本発明は、電気的に施錠および解錠が可能で、扉の開閉および施錠または解錠の
状態を検出できる電気的信号を出力可能な電気錠と、部屋又は建物への入室の許可／不許
可を識別するためのＩＤ情報を有するＩＣカードと、前記ＩＣカードからＩＤ情報を読み
取るためのリーダ部と、前記電気錠およびリーダ部の制御を行う制御部とを使用する入退
室管理方法であって、前記電気錠のキーシリンダー近傍に前記ＩＣカードを読み取るため
のループ状のアンテナを配置し、金属接近により前記アンテナのインピーダンスが変化す
ることによる前記リーダ部の受信信号レベルの変化を、予め設定された任意のしきい値と
比較することにより、不正な解錠行為を磁界変化として検出する入退室管理方法である。
【００１１】
　また、本発明は、電気的に施錠および解錠が可能で、扉の開閉および施錠または解錠の
状態を検出できる電気的信号を出力可能な電気駆動するストライクと、部屋又は建物への
入室の許可／不許可を識別するためのＩＤ情報を有するＩＣカードと、前記ＩＣカードか
らＩＤ情報を読み取るためのリーダ部と、前記電気駆動するストライクおよびリーダ部の
制御を行う制御部とを使用する入退室管理方法であって、前記扉の錠のキーシリンダー近
傍に前記ＩＣカードを読み取るためのループ状のアンテナを配置し、金属接近により前記
アンテナのインピーダンスが変化することによる前記リーダ部の受信信号レベルの変化を
、予め設定された任意のしきい値と比較することにより、不正な解錠行為を磁界変化とし
て検出する入退室管理方法である。
【発明の効果】
【００１２】
　本発明により、扉に傷を付けられたり破壊される前に警報音等で不正な解錠行為を周囲
に知らせることが可能となり、しかも非接触ＩＣカードを財布や鞄等に入れたままで操作
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が可能となり、非接触ＩＣカードの持つ利便性を生かした入退室管理装置および入退室管
理方法を提供することができる。
【発明を実施するための最良の形態】
【００１３】
　本発明は、電気的に施錠および解錠が可能で、扉の開閉および施錠または解錠の状態を
検出できる電気的信号を出力可能な電気錠または電気駆動するストライクと、部屋又は建
物への入室の許可および不許可を識別するためのＩＤ情報を有するＩＣカードと、前記Ｉ
ＣカードからＩＤ情報を読み取るためのリーダ部と、前記電気錠およびリーダ部の制御を
行う制御部からなる入退室管理装置において、扉に埋設する錠のキーシリンダー近傍にＩ
Ｃカードを読み取るためのリーダ部のアンテナを配置する。リーダ部のアンテナからは、
磁界を発生させてＩＣカードに対し電力の供給および通信を行う電磁誘導方式とする。扉
のアンテナを埋設する部分は、磁界が透過できるように金属以外の樹脂製や木製の材質を
使用するか、または強度的に問題がなければ扉全体を磁界が透過できるような材料として
も良い。
【００１４】
　これら装置を駆動させるための電源は、外部電源として商用電源または、バッテリーを
装置内部に組み込んでも良い。これらシステムが正常に作動するには、入室の許可および
不許可を識別するためのＩＤ情報を有するＩＣカードのＩＤ情報を予め装置内のメモリに
登録しておく。入室する場合、カードをアンテナに近づけると、ＩＣカードはリーダ部の
アンテナから発生している磁界により電力供給を受け、その後、通信可能な状態になると
ＩＤ情報を送出する。リーダ部のアンテナで受信した信号は、制御部にて復調を行い、正
常にＩＤ情報を読み取ると、メモリ内に入室を許可されたＩＤとして登録してあるどうか
確認を行う。確認がとれれば、制御部から電気錠に対して解錠信号を出力し解錠を行い扉
を開けることが可能になる。
【００１５】
　次に、不正に解錠しようとし、電気錠のシリンダー付近で金属製の特殊工具等により不
正解錠を試みた場合であるが、リーダ部ではアンテナから発生している磁界により、リー
ダ部の受信回路では一定レベルの信号を受信している。工具をシリンダー付近に近づける
とアンテナから発生している磁界はアンテナのインピーダンスが変化することにより変わ
る。リーダ部の受信回路では一定レベルで受信していた信号が変化する。ここで工具を検
出するために信号のレベルに任意のしきい値を設定しておけば工具を近づけたことが検出
可能となる。検出後は装置内又は外部に設けたブザーを鳴動させ不正解錠を周囲に知らせ
ることが可能となる。
【実施例１】
【００１６】
　次に、図面を参照しながら本発明の実施例を説明する。図１は、本発明による入退室管
理システムの全体構成を示すブロック図である。装置は、電気的に施錠および解錠が可能
で、扉の開閉および施錠または解錠の状態を検出できる電気的信号を出力可能な電気錠１
３と、部屋又は建物への入室の許可／不許可を識別するためのＩＤ情報を有する非接触Ｉ
Ｃカード２３と、前記非接触ＩＣカード２３からＩＤ情報を読み取るためのリーダ部１１
と、前記電気錠１３およびリーダ部１１の制御を行う制御部１２から構成される。
【００１７】
　装置は扉内に埋設され、電気錠１３のシリンダー１５近くには非接触ＩＣカードを読み
取るためのアンテナ１が埋設される。アンテナ１を埋設した周辺の扉１７の材質は、磁界
を通過させるために金属以外の材質を選ぶ。本実施例では、強度、使用温度等の配応から
ポリカーボネートまたはＡＢＳ等の樹脂とした。　　　　　　　　　　　　　　　　
【００１８】
　尚、アンテナ１部分のみ材質が違い、見た目が周囲と明らかに違いがわかる場合は、周
囲と同色の塗料を塗る、またはシートを貼る等のカモフラージュすると良い。
【００１９】
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　また、アンテナ１から発生する磁界が金属製の電気錠等により影響を受け非接触ＩＣカ
ードとの通信距離に影響が出る場合は、対策として高透磁率の磁性材をアンテナ１背面に
貼り付ける等の対応策をとると良い。
【００２０】
　図２は、本発明による電気錠および入退室管理装置を埋設した扉のイメージを示す図で
あり、扉１７に入退室管理装置１４を埋設した状態の例である。また、図３は、扉に埋設
した状態の入退室管理装置を示す図である。
【００２１】
　入退室管理装置１４を駆動するための電源は、外部から商用電源を使うが、この場合、
停電時に備えて無停電電源装置と組み合わせて使用するのが望ましい。また、装置内部に
バッテリーを組み込んで使用しても良い。
【００２２】
　通常、電気錠１３は、施錠状態になっており、非接触ＩＣカードに対して電源供給およ
び通信を行うための磁界は、リーダ部１１の変調回路３、送信回路２を通じてアンテナ１
から発生しており、非接触ＩＣカード２３をアンテナ１の近くにかざし、非接触ＩＣカー
ド２３が通信可能状態になるとＩＤ情報を送出する。
【００２３】
　送出された信号は、リーダ部１１のアンテナ１から受信回路４、復調回路５を通じて検
出され制御部１２のメモリ８に入室許可されたＩＤとして登録されているか否かが確認さ
れる。登録されていれば電気錠制御回路１０から電気錠１３へ解錠信号が出力され扉１７
を開けることが可能となる。
【００２４】
　次に、入退室管理装置１４が不正に解錠されようとした場合の検出動作について説明す
る。図６は、入退室管理装置のリーダ部の受信回路の信号波形を示す図であり、図６（ａ
）は、何も検出していない状態を示し、図６（ｂ）は、工具等を検出した時の状態を示す
。受信回路４の信号波形は、何も検出しない場合、図６（ａ）のように送信回路２から発
生させている信号を一定レベルで検出している。そこへ金属の特殊な工具等をシリンダー
１５に近づけると、磁界を発生しているアンテナ１のインピーダンスが変化する。この変
化が受信回路４側でも現れ、図６（ａ）のように、一定レベルの信号が図６（ｂ）のよう
に変化する。この変化した分の任意のしきい値を比較回路６に設定することで、不正解錠
をするために近づけた工具等を検出することが可能となる。検出は、信号比較用のＩＣに
て行う、又は信号をＡ／Ｄ変換してデジタル的に行う方法のどちらでも良い。
【００２５】
　そして、信号の変化を検出すると制御回路７は装置内部のブザー９を鳴動させ不正な解
錠行為を行おうとしていることを周囲に知らせる。尚、この例では装置内部にブザー９を
組み込んだが外部にブザーやランプ等を組み合わせて周囲に知らせる手段を設けても良い
。また、装置に通信回線を接続し不正解錠行為を検出した時に部屋または建物の管理セン
ター等へ通報する方式にても良い。
【００２６】
　なお、非接触ＩＣカード２３を近づけると、非接触ＩＣカード２３から送出される信号
により波形が変化するが、復調回路５および制御回路７にてＩＤデータとして検出するこ
とができれば不正解錠行為ではないと判断することができる。また、今回は施錠または解
錠するための手段として電気錠１３を使用したが、扉内部に電気錠１３を組み込むスペー
スが足りない場合は、錠前は通常の物を使用して、ストライク側に電気的にロックが可能
な電気ストライクを使用しても良い。これについては、実施例２で詳しく説明する。
【００２７】
　また、今回はアンテナをシリンダーのところへ埋設したが、扉の種類または使用状況に
より、デットボルト付近等、他の箇所に埋設しても良く、リーダ部の送受信回路の特性を
考慮した上で複数のアンテナを接続し、アンテナを扉の複数の箇所へ埋設しても良い。
【実施例２】
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【００２８】
　図４は、本発明の実施例２による電気駆動するストライクを用いた入退室管理装置の説
明図である。また、図５は、実施例２の入退室管理装置の斜視図である。
【００２９】
　実施例２の入退室管理装置は、電気的に施錠／解錠が可能で、扉の開閉および施錠また
は解錠の状態を検出できる電気的信号を出力可能な電気駆動するストライク１３０と、部
屋又は建物への入室の許可／不許可を識別するためのＩＤ情報を有する非接触ＩＣカード
２３と、前記非接触ＩＣカード２３からＩＤ情報を読み取るためのリーダ部１１と、前記
電気駆動するストライク１３０およびリーダ部１１の制御を行う制御部１２から構成され
る。
【００３０】
　装置は扉と、扉の固定部に埋設され、電気駆動するストライク１３０が扉の固定部に配
置される。ここで、扉の電気錠１３のシリンダー１５近くには、非接触ＩＣカード２３を
読み取るためのアンテナ１が埋設される。アンテナ１を埋設した周辺の扉１７の材質は、
磁界を通過させるために金属以外の材質を選ぶ。本実施例では、強度、使用温度等の配応
からポリカーボネートまたはＡＢＳ等の樹脂とした。
【００３１】
　なお、アンテナ１部分のみ材質が違い、見た目が周囲と明らかに違いがわかる場合は、
周囲と同色の塗料を塗る又はシートを貼る等のカモフラージュしても良い。また、アンテ
ナ１から発生する磁界が金属製の電気錠等により影響を受け非接触ＩＣカード２３との通
信距離に影響が出る場合は、高透磁率の磁性材をアンテナ１の背面に貼り付ける等の対応
策がある。
　　　　　　　　　　　　　　　　　　　　　
【００３２】
　入退室管理装置１４を駆動するための電源は、外部から商用電源を使うが、この場合、
停電時に備えて無停電電源装置と組み合わせて使用するのが望ましい。また、装置内部に
バッテリーを組み込んで使用しても良い。
【００３３】
　通常、電気駆動するストライク１３０は、施錠状態になっており、非接触ＩＣカード２
３に対して電源供給および通信を行うための磁界は、リーダ部１１の変調回路３、送信回
路２を通じてアンテナ１から発生しており、非接触ＩＣカード２３をアンテナ１の近くに
かざし、非接触ＩＣカード２３が通信可能状態になるとＩＤ情報を送出する。送出された
信号は、リーダ部１１のアンテナ１から受信回路４、復調回路５を通じて検出され、制御
部１２のメモリ８に入室許可されたＩＤとして登録されているか否かを確認される。登録
されていれば電気錠制御回路１０から電気駆動するストライク１３０へ解錠信号が出力さ
れ、扉１７を開けることが可能となる。
【００３４】
　次に、入退室管理装置１４が不正に解錠しようとした場合の検出動作について説明する
。受信回路４の信号波形は、何も検出しない場合、図６（ａ）に示すように、送信回路２
から発生されている信号を一定レベルで検出している。そこへ金属の特殊な工具等をシリ
ンダー１５に近づけると磁界を発生しているアンテナ１のインピーダンスが変化する。こ
の変化が受信回路４側でも現れ、図６（ａ）に示すように、一定レベルの信号が図６（ｂ
）のように変化する。この変化した分を任意のしきい値を比較回路６に設定することで不
正解錠をするために近づけた工具等を検出することが可能となる。検出の方法は、信号比
較用のＩＣにて行う方法、又は信号をＡ／Ｄ変換してデジタル的に行う方法のどちらでも
良い。
【００３５】
　そして、信号の変化を検出すると、制御回路７は装置内部のブザー９を鳴動させ不正な
解錠行為を行おうとしていることを周囲に知らせる。なお、この例では装置内部にブザー
９を組み込んだが、外部にブザーやランプ等を組み合わせて周囲に知らせる手段を設けて
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理センター等へ通報する方式でも良い。
　
【００３６】
　また、今回はアンテナをシリンダーのところへ埋設したが、扉の種類または使用状況に
よりデットボルト付近等、他の箇所に埋設しても良く、リーダ部の送受信回路の特性を考
慮した上で複数のアンテナを接続し、アンテナを扉の複数の箇所へ埋設しても良い。
【図面の簡単な説明】
【００３７】
【図１】本発明の実施例１による入退室管理装置の全体構成を示すブロック図。
【図２】実施例１による電気錠および入退室管理装置を埋設した扉の説明図。
【図３】扉に埋設した状態の入退室管理装置を示す図。
【図４】本発明の実施例２による電気駆動するストライクを用いた入退室管理装置の説明
図。
【図５】実施例２の入退室管理装置を示す斜視図。
【図６】本発明の入退室管理装置のリーダ部の受信回路の信号波形を示す図。図６（ａ）
は、何も検出していない状態を示す図、６（ｂ）は、工具等を検出した時の状態を示す図
。
【符号の説明】
【００３８】
１　　アンテナ
２　　送信回路
３　　変調回路
４　　受信回路
５　　復調回路
６　　比較回路
７　　制御回路
８　　メモリ
９　　ブザー
１０　　電気錠制御回路
１１　　（入退室管理装置の）リーダ部
１２　　（入退室管理装置の）制御部
１３　　電気錠
１４　　入退室管理装置
１５　　シリンダー
１６　　レバー
１７　　扉
１８　　デットボルト
１９　　ラッチボルト
２０　　入退室管理装置リーダ部の受信回路での何も検出していない時の信号波形
２１　　入退室管理装置リーダ部の受信回路で工具等を検出した時の信号波形
２２　　受信信号から工具等を検出するために比較回路にて設定されるしきい値
２３　　非接触ＩＣカード
１３０　　電気駆動するストライク
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