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(57) Zusammenfassung: Es wird ein Verfahren zur seriel-
len Datenubertragung in einem Bussystem mit mindestens
zwei Busteilnehmern, die Gber den Bus Nachrichten austau-
schen, beschrieben, wobei der Sendezugriff auf den Bus fir
jede Nachricht an einen Busteilnehmer durch das Arbitrie-
rungsverfahren gemaf der CAN-Norm ISO 11898-1 verge-
ben wird,

wobei die Nachrichten einen logischen Aufbau gemaR der
CAN-Norm aufweisen, also aus Start-of-Frame-Bit, Arbitrati-
on Field, Control Field, Data Field, CRC Field, Acknowledge
Field und End-of-Frame-Field aufgebaut sind,

wobei bei Vorliegen einer Stuff-Bedingung zwischen die zu
Ubertragenden Daten Stuff-Bits nach den Regeln der CAN-
Norm in die Nachricht eingefligt werden,

wobei zu Beginn einer Nachricht zusatzlich zur Berechung
des CRC Field gemal® CAN-Norm die Berechnung we-
nigstens einer weiteren CRC Sequenz mittels eines von
der CAN-Norm abweichenden Generator-Polynoms gestar-
tet wird,

wobei bei wenigstens einer der zusatzlich ausgefiihrten
CRC-Berechnungen abweichend von der CAN-Norm auch
die Stuff-Bits, die vor Beginn des CRC Field eingefiigt wur-
den, bertcksichtigt werden,

wobei abhangig von einer geeigneten Kennzeichnung (EDL)
entschieden wird, welches Ergebnis aus einer der parallel
gestarteten CRC-Berechnungen zur Priifung der korrekten

Datenubertragung verwendet wird, 4’| 610 }—'| 016 }—’
dadurch gekennzeichnet, dass fiir wenigstens einen Wert RD BD

der Kennzeichnung eine zuséatzliche Bedingung Uberpriift
wird, bei deren Vorliegen vom Sender zumindest in Teile der
Nachricht Fixed-Stuff-Bit-Sequenzen aus einem oder meh-
reren Bits in die Nachricht eingefligt werden.
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Beschreibung
Stand der Technik

[0001] Die Erfindung betrifft ein Verfahren sowie ei-
ne Vorrichtung zur seriellen Datenibertragung zwi-
schen wenigstens zwei Teilnehmern in einem seriel-
len Bussystem.

[0002] Beispielsweise aus den Normen der Familie
ISO 11898-1 bis -5 ist das Controller Area Network
(CAN) sowie eine als ,Time Triggered CAN“ (TTCAN)
bezeichnete Erweiterung des CAN bekannt, im Fol-
genden auch als Norm CAN bezeichnet. Das beim
CAN verwendete Medienzugriffssteuerverfahren be-
ruht auf einer bitweisen Arbitrierung. Bei der bitwei-
sen Arbitrierung kénnen mehrere Teilnehmerstatio-
nen gleichzeitig Daten Uber den Kanal des Bussys-
tems Ubertragen, ohne dass hierdurch die Daten-
Ubertragung gestort wird. Die Teilnehmerstationen
kénnen weiterhin beim Senden eines Bits Uber den
Kanal den logischen Zustand (0 oder 1) des Kanals
ermitteln. Entspricht ein Wert des gesendeten Bits
nicht dem ermittelten logischen Zustand des Kanals,
dann beendet die Teilnehmerstation den Zugriff auf
den Kanal. Bei CAN wird die bitweise Arbitrierung tb-
licherweise anhand eines Identifiers innerhalb einer
Uber den Kanal zu Ubertragenden Nachricht vorge-
nommen. Nachdem eine Teilnehmerstation den Iden-
tifier vollstdndig an den Kanal gesendet hat, weil} sie,
dass sie exklusiven Zugriff auf den Kanal hat. So-
mit entspricht das Ende der Ubertragung des Iden-
tifiers einem Beginn eines Freigabeintervalls, inner-
halb dessen die Teilnehmerstation den Kanal exklu-
siv nutzen kann. GemaR der Protokollspezifikation
des CAN durfen andere Teilnehmerstationen so lan-
ge nicht auf den Kanal zugreifen, das heil3t Daten
an den Kanal senden, bis die sendende Teilnehmer-
station ein Prifsummenfeld (CRC-Feld, CRC Field,
,CRC Checksumme®) der Nachricht Ubertragen hat.
Somit entspricht ein Endzeitpunkt der Ubertragung
des CRC Fields einem Ende des Freigabeintervalls.
Eine weitere Eigenschaft der Protokoll-Spezifikation
ist es, dass nach jeweils flnf Bits mit gleichem Wert
durch den Sender ein zusatzliches, so genanntes
»Stuff-Bit* mit entgegengesetztem Wert in den Daten-
strom eingefiigt wird, um das Auftreten von Signal-
flanken sicherzustellen, welche fir die Synchronisati-
on der Busteilnehmer, insbesondere Abtastzeitpunk-
te bendtigt werden. Die eingefligten ,Stuff-Bits* wer-
den auf Empféngerseite wieder verworfen. Sie unter-
liegen nicht der oben genannten CRC Prufung.

[0003] Durch das Protokoll wird also eine zerst6-
rungsfreie, sichere Ubertragung derjenigen Nachricht
Uber den Kanal erreicht, die das Arbitrierungsverfah-
ren gewonnen hat. Die Protokolle des CAN eignen
sich besonders zum Ubertragen kurzer Meldungen
unter Echtzeitbedingungen, wobei durch geeignete
Zuweisung der Identifier sichergestellt werden kann,
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dass besonders wichtige Nachrichten nahezu immer
die Arbitrierung gewinnen und erfolgreich gesendet
werden.

[0004] Durch die Ubertragung eines aus den zu-
vor in der Nachricht Ubertragenen Daten mittels
eines Generator-Polynoms gebildeten CRC-Feldes
und Durchflihrung einer CRC-Prifung auf Empfang-
erseite ist eine hohe Ubertragungssicherheit bezie-
hungsweise Fehlererkennungszuverlassigkeit gege-
ben. Das Einfugen von so genannten Stuff-Bits an
Stellen innerhalb der Nachricht, an denen funf auf-
einander folgende, gleiche Bits Ubertragen werden,
in Verbindung mit der Resynchonisation des Bit-Ti-
mings anhand von Flanken zwischen Bits mit un-
terschiedlichem Wert stellt eine grofe Toleranz ge-
genlber Toleranzen der verwendeten Oszillatoren si-
cher.

[0005] Mit der zunehmenden Vernetzung moderner
Fahrzeuge und dem Einzug zusétzlicher Systeme zur
Verbesserung beispielsweise der Fahrsicherheit oder
des Fahrkomforts wachsen die Anforderungen an die
zu Ubertragenden Datenmengen, die Ubertragungs-
rate, die Ubertragungssicherheit und die bei der
Ubertragung zuldssigen Latenzzeiten. Beispiele sind
Fahrdynamikregelsysteme wie z.B. das elektroni-
sche Stabilitditsprogramm ESP, Fahrerassistenzsys-
teme wie z.B. die automatische Abstandsregelung
ACC, oder Fahrerinformationssysteme wie z.B. die
Verkehrszeichenerkennung (vgl. beispielsweise Be-
schreibungen in ,Bosch Kraftfahrtechnisches Hand-
buch®, 27. Auflage, 2011, Vieweg + Teubner).

[0006] G. Cena und A. Valenzano behandeln in
~Overclocking of controller area networks* (Electro-
nics Letters, Vol. 35, No. 22 (1999), S. 1924) die Aus-
wirkungen einer Ubertaktung der Busfrequenz in Teil-
bereichen der Nachrichten auf die effektiv erzielte Da-
tenrate.

[0007] Das am 02.05.2011 auf der Internet-Seite
http://www.semiconductors.bosch.de/ veréffentlichte
Dokument ,CAN with Flexible Data-Rate, White Pa-
per, Version 1.0“ stellt ein modifizierte Datenuber-
tragungsprotokoll vor, welches unter anderem eine
VergréRerung des Datenfeldes, sowie fiir einen Teil
der CAN-Nachricht eine Verkirzung der Bitlange er-
moglicht. Stuff-Bits, die vor Beginn des CRC-Feldes
auftreten, werden bei CAN FD in die CRC-Prifung
miteinbezogen, was bereits zu einer héheren Daten-
sicherheit fuhrt. Jedoch werden innerhalb des CRC
Feldes auftretende Stuff-Bits weiterhin von der CRC
Prifung ausgenommen. Dies stellt eine Begrenzung
fur die Sicherheit der Fehlererkennungsmechanis-
men des Protokolls dar. Es zeigt sich, dass der Stand
der Technik nicht in jeder Hinsicht befriedigende Er-
gebnisse liefert.
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Offenbarung der Erfindung

[0008] Im Folgenden wird die Erfindung mit ih-
ren Vorteilen anhand von Zeichnungen und Ausfiih-
rungsbeispielen beschrieben. Der Gegenstand der
Erfindung ist nicht auf die dargestellten und geschil-
derten Ausfiihrungsbeispiele beschrankt.

Vorteile der Erfindung

[0009] Die vorliegende Erfindung geht aus von ei-
nem Verfahren zur seriellen Datenibertragung in
einem Bussystem mit mindestens zwei Busteilneh-
mern, die Uber den Bus Nachrichten austauschen,
wobei der Sendezugriff auf den Bus fir jede Nach-
richt an einen Busteilnehmer durch das Arbitrierungs-
verfahren gemaR der CAN-Norm ISO 11898-1 ver-
geben wird, wobei die Nachrichten einen logischen
Aufbau gemal der CAN-Norm aufweisen, also aus
Start-of-Frame-Bit, Arbitration Field, Control Field,
Data Field, CRC Field, Acknowledge Field und End-
of-Frame-Field aufgebaut sind, wobei zu Beginn ei-
ner Nachricht zuséatzlich zur Berechung des CRC
Field gemal der CAN-Norm die Berechnung we-
nigstens eines weiteren CRC Feldes mittels eines
von der CAN-Norm abweichenden Generator-Poly-
noms parallel gestartet wird, wobei bei wenigstens
einer der zusatzlich ausgefihrten CRC-Berechnun-
gen auch Stuff-Bits, welche nach den Regeln der
CAN-Norm in Teile der Nachricht, die vor dem CRC
Field liegen, eingefligt wurden, berlcksichtigt wer-
den, und wobei abhéngig von einer geeigneten Kenn-
zeichnung (EDL) entschieden wird, welches Ergeb-
nis aus einer der parallel gestarteten CRC-Berech-
nungen zur Prifung der korrekten Datentbertragung
verwendet wird.

[0010] Das Verfahren zeichnet sich dadurch aus,
dass bei entsprechender Kennzeichnung eine zu-
satzliche Bedingung Uberprift wird, bei deren Vorlie-
gen Fixed-Stuff-Bit-Sequenzen aus einem oder meh-
reren Bits zumindest in Teile der Nachricht eingeflgt
werden. Dadurch kann die vorteilhafte Wirkung erzielt
werden, dass gezielt Signalflanken in der Nachricht
generiert werden kdnnen, welche beispielswiese zur
Priifung und Korrektur der Synchronisierung der Bus-
teilnehmer aufeinander nitzlich sein kénnen, insbe-
sondere wenn, wie in einer besonders vorteilhaften
Ausfuhrungsform vorgesehen, das erste eingefligte
Bit der Fixed-Stuff-Bit-Sequenz einen zu dem vorher-
gehenden Bit inversen Wert aufweist.

[0011] In einer besonders vorteilhaften Ausfiih-
rungsform ist die zusétzliche Bedingung derartig vor-
gegeben, dass sie in regelmaligen Abstéanden ein-
tritt, so dass an vorgegebenen Positionen der Nach-
richt Fixed-Stuff-Bit-Sequenzen aus einem oder meh-
reren Bits in die Nachricht eingefugt werden. Dadurch
kann in besonders einfacher Weise das Einfligen der
Bits vor dem Senden und das Entfernen der eingeflig-
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ten Bits in den empfangenden Busteilnehmern durch-
gefuhrt werden. Da das Einfigen der Fixed-Stuff-Bit-
Sequenzen nicht daten- sondern beispielsweise zah-
lerabhangig erfolgt, wird die vorteilhafte Wirkung er-
zielt, dass sich zwei durch irgendeine Stérung in die-
sen Teilen des Ubertragenen Bitstroms entstandene
Fehler nicht zu einer Vielzahl von Fehlern vermehren
kénnen, indem durch die Bit-Fehler an einer Stelle
der Nachricht ein Stuff-Bit in ein scheinbares Daten-
Bit und an einer anderen Stelle ein Daten-Bit in ein
scheinbares Stuff-Bit verwandelt wird.

[0012] Weiterhin ist es vorteilhaft, wenn zwischen
zwei eingeflgten Fixed-Stuff-Bit-Sequenzen jeweils
héchstens vier Daten-Bits angeordnet sind, denn so
kann das Verletzen der normgemalen Stuffing-Re-
gel, ndmlich das Auftreten von sechs aufeinander fol-
genden Bits gleicher Polaritat, vermieden werden und
die Position der Fixed-Stuff-Bits ist somit einheitlich
definiert und nicht datenabhangig. Der Begriff ,Da-
ten-Bit“ dient hier zur Abgrenzung von den Stuff-Bits
und bezeichnet diejenigen Bits, welche als Bestand-
teil des Nachrichtenformates, also im Start-of-Frame-
Bit, Arbitration Field, Control Field, Data Field, CRC
Field, Acknowledge Field und End-of-Frame-Field,
vom Sender an den oder die Empfanger Ubertragen
werden mussen.

[0013] Es ist vorteilhaft, wenn zumindest im CRC
Field einer gekennzeichneten Nachricht bei Vorlie-
gen der zusatzlichen Bedingung Fixed-Stuff-Bit-Se-
quenzen in die Nachricht eingeflgt werden, es kann
aber auch die gesamte Nachricht durch Fixed-Stuff-
Bit-Sequenzen ergénzt werden. In einer besonders
vorteilhaften Ausfihrungsform wird nur das CRC
Field durch Fixed-Stuff-Bit-Sequenzen erganzt. In
einer ebenfalls vorteilhaften Ausfiihrungsform weist
das CRC Field der gekennzeichneten Nachrichten
eine von der CAN-Norm abweichende, insbesonde-
re grolRere Anzahl von Bits auf. Das ubertragene
CRC Field beginnt aul’erdem mit einer solchen Fi-
xed-Stuff-Bit-Sequenz, so dass eine am Ende des
Datenfeldes auftretende Stuff-Bedingung sicher ab-
gefangen wird und die Positionen der Fixed-Stuff-
Bit-Sequenzen einheitlich festgelegt sind. Auf diese
Weise ist eine optimierte Sicherheit der Datentber-
tragung durch eine sehr zuverlassige Erkennung von
Ubertragungsfehlern gewahrleistet.

[0014] Es ist auRerdem vorteilhaft, wenn die erste
Kennzeichnung fir Nachrichten mit Standard Adres-
sierung durch ein rezessives zweites Bit im Control
Field und fur Nachrichten mit Extended Adressie-
rung durch ein rezessives erstes und / oder zwei-
tes Bit im Control Field erfolgt. Dadurch sind die
modifizierten Nachrichten fir die Busteilnehmer ein-
deutig von normgemaflen Nachrichten unterscheid-
bar. In einer bevorzugten Ausfihrungsform umfasst
bei Vorliegen der ersten Kennzeichnung das Con-
trol Field der Nachrichten abweichend von der CAN-
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Norm mehr als sechs Bit, wobei insbesondere auf das
rezessive Bit der ersten Kennzeichnung in allen Da-
ten-Nachrichten wenigstens ein dominantes Bit folgt.
Bei Vorliegen der ersten Kennzeichnung kann in vor-
teilhafter Weise die Flanke zwischen dem rezessi-
ven Bit der ersten Kennzeichnung und dem wenigs-
tens einen folgenden dominanten Bit zur Re-Syn-
chronisierung oder Hard-Synchronisierung des Bit-
Timings der Busteilnehmer genutzt werden, was die
Zuverlassigkeit und Fehlersicherheit der Datentber-
tragung insbesondere bei nachfolgender Umschal-
tung der Bitlange erhdht.

[0015] Ebenfalls vorteilhaft ist es, wenn bei Vorlie-
gen der ersten Kennzeichnung das Datenfeld der
Nachrichten abweichend von der CAN-Norm mehr
als acht Bytes umfassen kann, da auf diese Weise die
Menge an Ubertragenen Daten je Nachricht, und da-
mit auch die effektive Ubertragungsrate erhéht wer-
den kann. Zur Feststellung der Gré3e des Datenfel-
des werden dann die Werte der vier Bits des Data
Length Codes zumindest teilweise abweichend von
der CAN-Norm interpretiert.

[0016] Die erste Kennzeichnung wird vorteilhafter-
weise in den Busteilnehmern ausgewertet und ab-
héangig von der Kennzeichnung und dem Data Length
Code der Empfangsprozess an die Grof3e des Daten-
feldes angepasst. So ist eine optimale Flexibilitat der
Datenubertragung gewahrleistet.

[0017] Dariber hinaus nimmt bei Vorliegen einer
zweiten Kennzeichnung die Bitlange fiir wenigstens
einen vorgegebenen oder vorgebbaren Bereich in-
nerhalb der Nachricht einen gegenlber der vor dem
Vorliegen der zweiten Kennzeichnung verwendeten
Bitlange verklrzten Wert an, wobei der Bereich fru-
hestens mit der zweiten Kennzeichnung beginnt und
spatestens mit dem CRC Delimiter endet, so dass in
vorteilhafter Weise die Nachricht in kiirzerer Zeit Gber
den Bus Ubertragen werden kann. Die zweite Kenn-
zeichnung hat den Vorteil, dass durch die zweistufige
Umschaltung — einerseits der GroRe des Datenfeldes
und andererseits der Bitlange in Teilen der Nachricht
— mit jeweils separater Kennzeichnung die Vortei-
le der beiden MaRnahmen je nach Mdglichkeit auch
separat ausgenutzt werden kénnen. Beispielsweise
kénnen auch dann, wenn aus Grunden der Busto-
pologie die Umschaltung auf kiirzere Bitldnge nicht
mdglich ist, weiterhin Nachrichten mit einer héheren
Datenmenge versendet werden. Auch kann bei Auf-
treten von Fehlern in Nachrichten mit verkirzter Bit-
l&nge zunachst auf die normale Bitlange ungeschal-
tet werden, ohne die Vorteile der VergrélRerung des
Datenbereiches zu opfern.

[0018] Es ist weiterhin vorteilhaft fir die Kenn-
zeichnungs- und Synchronisierungszwecke, wenn
die zweite Kennzeichnung ebenfalls durch ein rezes-
sives Bit im Control Field erfolgt, welches zeitlich
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nach dem Bit der ersten Kennzeichnung Ubertragen
wird, insbesondere wenn dieses vom rezessiven Bit
der ersten Kennzeichnung durch wenigstens ein do-
minantes Bit getrennt ist.

[0019] In einer vorteilhaften Ausfliihrungsform wird
die zweite Kennzeichnung in den Busteilnehmern
bei Vorliegen der ersten Kennzeichnung ausgewertet
und abhangig vom Wert der zweiten Kennzeichnung
der Empfangsprozess an die unterschiedlichen Wer-
te der Bitldnge innerhalb einer Nachricht angepasst.
Eine zuverlassige Erkennung der beschleunigt tber-
tragenen Nachrichten ist so gewahrleistet.

[0020] In vorteilhafter, weil den Implementierungs-
aufwand minimierender Weise werden die mindes-
tens zwei unterschiedlichen Werte der zeitlichen Bit-
ldnge innerhalb einer Nachricht durch Verwendung
mindestens zweier unterschiedlicher Skalierungsfak-
toren zur Einstellung der Bus-Zeiteinheit relativ zu ei-
ner kleinsten Zeiteinheit oder dem Oszillatortakt im
laufenden Betrieb realisiert.

[0021] Das Verfahren ist vorteilhaft einsetzbar im
normalen Betrieb eines Kraftfahrzeuges zur Ubertra-
gung von Daten zwischen wenigstens zwei Steuerge-
raten des Kraftfahrzeuges, welche Uber einen geeig-
neten Datenbus verbunden sind. Es ist aber gleicher-
malen vorteilhaft einsetzbar wéhrend der Fertigung
oder Wartung eines Kraftfahrzeuges zur Ubertragung
von Daten zwischen einer zum Zwecke der Program-
mierung mit einem geeigneten Datenbus verbunde-
nen Programmierungseinheit und wenigstens einem
Steuergerat des Kraftfahrzeuges, welches mit dem
Datenbus verbunden ist. Eine weitere vorteilhafte
Einsatzmdglichkeit besteht beim Betrieb von indus-
triellen Steueranlagen, insbesondere bei langen Ver-
bindungsleitungen. In allen Fallen ist die Flexibilitat
in der Ubertragungsrate bei gleichzeitiger, sehr ho-
her Ubertragungssicherheit vorteilhaft, um das Uber-
tragungsverfahren an die jeweiligen Gegebenheiten
wie z.B. die Signallaufzeiten anzupassen.

[0022] Ein weiterer Vorteil ist, dass ein Norm-CAN
Controller nur minimal gedndert werden muss, um er-
findungsgemaf arbeiten zu kénnen. Ein erfindungs-
gemaler Kommunikationscontroller, der auch als
Norm-CAN Controller arbeiten kann, ist nur unwe-
sentlich gréRer als ein herkdbmmlicher Norm-CAN
Controller. Das zugehérige Anwendungs-Programm
muss nicht geéndert werden, und schon dann wer-
den Vorteile in der Geschwindigkeit der Datentber-
tragung erzielt.

[0023] Es kdnnen in vorteilhafter Weise erhebli-
che Teile des CAN-Conformance-Tests (ISO 16845)
Ubernommen werden. In einer vorteilhaften Auspra-
gung kann das erfindungsgemafe Ubertragungsver-
fahren mit den Ergénzungen des TTCAN (ISO 11898-
4) kombiniert werden.
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Zeichnungen

[0024] Die Erfindung wird im Weiteren anhand der
Zeichnungen naher erlautert.

[0025] Fig. 1azeigt die zwei Alternativen fir den Auf-
bau von Daten-Nachrichten gemal der CAN-Norm
ISO 11898-1, das CAN Standard Format und das
CAN Extended Format.

[0026] Fig. 1b zeigt zwei Beispiele fur das For-
mat von demgegenuber bei dem erfindungsgemaflen
Datenlbertragungsverfahren modifizierten ,CAN FD
Long“ Nachrichten mit gedndertem Control Field und
flexibler GroRe von Datenfeld und CRC Field. Dar-
gestellt sind sowohl eine Modifikation einer Standard
CAN Nachricht, als auch eine Modifikation einer Ex-
tended CAN Nachricht.

[0027] Fig. 1c, Fig. 1d, Fig. 1e zeigen einige Aus-
fihrungsbeispiele fur die erfindungsgemafle Modifi-
kation des Ubertragenen CRC Fields durch Einfligen
von zusatzlichen Fixed-Stuff-Bits oder Fixed-Stuff-
Bit-Sequenzen.

[0028] Fig. 2 stellt verschiedene Mdglichkeiten dar,
wie der Inhalt des Data Length Code bei der erfin-
dungsgemalen Datenilbertragung abweichend von
der CAN-Norm ISO 11898-1 interpretiert werden
kann.

[0029] Fig. 3 stellt schematisch ein Ausfiihrungsbei-
spiel fir den Empfangsprozess auf einer erfindungs-
gemalen Teilnehmerstation vom Typ ,CAN FD Long"
des Bussystems dar.

[0030] Fig. 4 zeigt zwei weitere Beispiele fir in
dem erfindungsgemafRen Datenlbertragungsverfah-
ren modifizierten Nachrichten vom Typ ,CAN FD
Fast“, bei welchen gegentiber Fig. 1b zusatzlich Be-
reiche innerhalb der Nachricht festgelegt sind, in wel-
chen erfindungsgemalf eine unterschiedliche Bitlan-
ge verwendet wird.

[0031] Fig. 5 stellt schematisch ein Ausfiihrungsbei-
spiel fir den Empfangsprozess auf einer erfindungs-
gemalen Teilnehmerstation vom Typ ,,CAN FD Fast®
des Bussystems dar.

[0032] Fig. 6a zeigt schematisch einen Ausschnitt
des Steuerwerkes, welches in erfindungsgemalien
Vorrichtungen das Einfiigen von zusatzlichen Fixed-
Stuff-Bits oder Fixed-Stuff-Bit-Sequenzen in gesen-
dete Nachrichten durchfiihrt.

[0033] Fig. 6b zeigt schematisch einen Ausschnitt
des Steuerwerkes, welches in erfindungsgemafen
Vorrichtungen das Entfernen der zusatzlichen Fixed-
Stuff-Bits oder Fixed-Stuff-Bit-Sequenzen aus emp-
fangenen Nachrichten durchfihrt.
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Beschreibung der Ausflhrungsbeispiele

[0034] In Fig. 1aist der Aufbau von Nachrichten, wie
sie auf einem CAN Bus zur Datenlbertragung ver-
wendet werden, dargestellt. Die beiden unterschied-
lichen Formate ,Standard® und ,Extended® sind dar-
gestellt. Das erfindungsgeméalRe Verfahren ist in ge-
eigneten Ausfuhrungsformen auf beide Formate an-
wendbar.

[0035] Die Nachricht beginnt mit einem ,Start of
Frame®“(SOF)-Bit, das den Beginn der Nachricht si-
gnalisiert. Es schlie3t sich ein Abschnitt an, der in
erster Linie zur Identifizierung der Nachricht dient,
und anhand dessen die Teilnehmer des Bussystems
entscheiden, ob sie die Nachricht empfangen oder
nicht. Dieser Abschnitt wird mit ,Arbitration Field"
bezeichnet und enthélt den Identifier. Es folgt ein
,Control Field*, das unter anderem den Data Length
Code enthélt. Der Data Length Code enthalt Infor-
mationen uber die GréRe des Datenfeldes der Nach-
richt. Hieran schlie3t sich das eigentliche Datenfeld
.Data Field* an, das die zwischen den Teilnehmern
des Bussystems auszutauschenden Daten enthalt.
Es folgt das ,CRC Field* mit der 15 Bit umfassen-
den Checksumme und einem Delimiter, und anschlie-
Rend zwei ,Acknowledge“(ACK)-Bits, die dazu die-
nen, den erfolgreichen Empfang einer Nachricht an
den Sender zu signalisieren. Abgeschlossen wird die
Nachricht durch eine ,End of Frame*(EOF)-Sequenz.

[0036] Bei dem CAN Ubertragungsverfahren nach
der Norm darf das Datenfeld maximal 8 Byte, also
64 Bit an Daten enthalten. Der Data Length Code
umfasst gemaR der Norm vier Bits, kann also 16
verschiedene Werte annehmen. Benutzt werden aus
diesem Wertebereich in heutigen Bussystemen le-
diglich acht verschiedene Werte flr die unterschied-
lichen GréRen des Datenfeldes von 1 Byte bis zu 8
Byte. Ein Datenfeld von 0 Byte istim Norm CAN nicht
empfohlen, GréRen oberhalb von 8 Byte sind nicht
zuldssig. Die Zuordnung der Werte des Data Length
Code zu den GréRen des Datenfeldes ist in Fig. 2 in
der Spalte CAN Norm dargestellt.

[0037] In Fig. 1b sind in analoger Darstellung die
erfindungsgemal® zu Ubertragenden, modifizierten
Nachrichten, jeweils abgeleitet von den beiden Norm-
Formaten, gegenlibergestellt. Sie unterscheiden sich
von den normgemalen Nachrichten aus Fig. 1a
durch die Erganzung einiger zusatzlicher Bits im Con-
trol Field, die mit EDL, BRS, ESI bezeichnet sind
und deren Zweck im Folgenden noch erlautert wird.
Weiterhin unterscheiden sich die erfindungsgema-
Ren Nachrichten durch die variable GroRRe von Data
Field und CRC Field. Die Nachrichten tragen daher
die Bezeichnung ,CAN FD Long".

[0038] Bei dem erfindungsgemall modifizierten
Ubertragungsverfahren darf das Datenfeld auch
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mehr als 8 Byte enthalten, nédmlich in der dargestell-
ten Auspragung bis zu K Byte. Anders als im Norm
CAN werden weitere Werte, die der Data Length
Code einnehmen kann, ausgenutzt, um gréf3ere Da-
tenfelder zu kennzeichnen. Beispielsweise kénnen
die vier Bits des Data Length Code benutzt wer-
den, um die Werte von null bis 15 Byte darzustellen.
Es kdnnen aber auch andere Zuordnungen getroffen
werden, beispielsweise ist es eine Moglichkeit, den
in heutigen CAN-Nachrichten ublicherweise nicht ge-
nutzten Wert des Data Length Code DLC = 0b0000
fur eine weitere moégliche GréRe des Datenfeldes zu
benutzen, beispielsweise fur die GrolRe 16 Byte.

[0039] Diese beiden Méglichkeiten sind in Fig. 2 in
Tabellenform als DLC 1 und DLC 2 dargestellt. Die
Maximalgréfie des Datenfeldes K hat in diesen Fal-
len den Wert 15 bzw. 16. Eine weitere Mdglichkeit ist
es, dass fir die Werte des Data Length Code grofier
0b1000 und bis 0b1111 die zugehdrigen Grélien des
Datenfeldes um ein gré3eres Inkrement anwachsen.
Ein Beispiel fiir diesen Fall ist in der Tabelle als DLC 3
dargestellt. Die Maximalgrofie des Datenfeldes K er-
reichtin dieser Variante den Wert 64 Byte. Eine ande-
re Wahl ist selbstverstandlich moéglich, beispielswei-
se ein Inkrement von jeweils 4 Byte.

[0040] Um zu gewahrleisten, dass ein erfindungs-
gemaler Kommunikationscontroller feststellen kann,
in welcher Art er die Inhalte des Data Length Code
zu interpretieren hat, ist es vorteilhaft, dass er selb-
standig erkennt, ob die Kommunikation des Bussys-
tems nach Norm CAN oder dem erfindungsgema-
Ren Verfahren ablauft. Eine Mdglichkeit hierzu be-
steht darin, ein Bit innerhalb des Arbitration Field
oder des Control Field, welches im Norm-CAN im-
mer mit einem festen Wert Gibertragen wird, zur Kenn-
zeichnung heranzuziehen, so dass aus dieser ers-
ten Kennzeichnung der Kommunikationscontroller ei-
ne erste Umschaltbedingung ableiten kann, abhangig
von der er das anzuwendende Ubertragungsverfah-
ren auswahlt.

Kennzeichnung bei Standard Adressierung:

[0041] Das zweite Bit des Control Field von Norm-
CAN Daten-Nachrichten wird im Standard Format,
wie in Fig. 1a im oberen Teil dargestellt, stets do-
minant gesendet und mit rO bezeichnet. In dem in
Fig. 1b im oberen Teil dargestellten Beispiel einer er-
findungsgemafRen Nachricht mit Standard Adressie-
rung (d.h. mit einem Arbitration Field gemal Stan-
dard CAN Format) wird dieses zweite Bit des Con-
trol Field zur Kennzeichnung verwendet, indem es re-
zessiv gesendet wird. Ein rezessiver Wert des zwei-
ten Bits des Control Fields in einer solchen Nach-
richt zeigt also an, dass im Folgenden das von
der Norm abweichende Nachrichtenformat Ubertra-
gen wird. Dieses rezessiv Ubertragene zweite Bit des
Control Field einer Nachricht mit Standard Arbitration
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Field wird mit EDL (Extended Data Length) bezeich-
net. Das im Norm-CAN stets dominant Ubertragene
Bit rO wird in den erfindungsgemafien Nachrichten
durch das rezessive EDL-Bit ersetzt, oder es rickt
in den erfindungsgemafen Nachrichten eine Position
nach hinten auf den Platz zwischen dem rezessiven
Bit EDL und dem bei Umschaltung der Bitlange eben-
falls rezessiven Bit BRS. Weiterhin kbnnen im Con-
trol Field noch weitere Bits eingefligt werden. Darge-
stellt ist in Fig. 1b zum Beispiel ein ESI genanntes
Bit, auf das spéater noch eingegangen wird. Es kénn-
ten an dieser Stelle auch zwei oder mehr Bits einge-
fugt werden, ohne das erfindungsgeméaRe Verfahren
zu beeinflussen. Insgesamt wird also die Bitfolge im
Control Field von Standard Norm-CAN Nachrichten
{IDE, r0, DLC3, DLC2, DLC1, DLCO0}

in erfindungsgemafen Nachrichten ersetzt durch
{IDE, EDL, N weitere Bits, DLC3, DLC2, DLCH1,
DLCO}.

[0042] Indem in Fig. 1b dargestellten Beispiel gilt N
= 3 mit den eingefugten Bits r0, BRS, ESI. N kdnnte
aber auch beliebige andere Werte gréer Null anneh-
men. Das Bit BRS sollte gegebenenfalls — aus Grin-
den, die spater erlautert werden — nach einem stets
dominant Gbertragenen Bit, beispielsweise in Kombi-
nation mit und direkt nach dem Bit rO, eingefligt wer-
den.

Kennzeichnung bei Extended Adressierung:

[0043] Die ersten beiden Bits des Control Field von
Norm-CAN Daten-Nachrichten werden im Extended
Format, wie in Fig. 1a im unteren Teil dargestellt,
stets dominant gesendet und mit r1 und rO bezeich-
net. In dem in Fig. 1b im unteren Teil dargestellten
Beispiel einer erfindungsgemaflen Nachricht mit Ex-
tended Adressierung (d.h. mit einem Arbitration Field
gemal Extended CAN Format) wird das erste Bit r1
des Control Field zur Kennzeichnung verwendet, in-
dem es rezessiv gesendet wird. Ein rezessiver Wert
des ersten Bits des Control Fields in einer solchen
Nachricht zeigt in diesem Fall an, dass im Folgenden
das von der Norm abweichende Nachrichtenformat
Ubertragen wird. Auch hier wird dieses rezessiv Uber-
tragene Bit des Control Field mit EDL (Extended Data
Length) bezeichnet. Es ersetzt das reservierte, domi-
nante Bit r1 der Norm-CAN Nachrichten mit Extended
Format. Alternativ kénnte das dominante Bit r1 auch
erhalten bleiben und einen Platz nach hinten riicken,
so dass das EDL-Bit als zusatzliches Bit zwischen
RTR und r1 eingefugt ware. Ebenfalls mdglich ware
es, das EDL-Bit (rezessiv) als zusatzliches Bit zwi-
schen r1 (dominant) und rO (dominant) einzufligen.
Anschlieftend kénnen auch in diesem Fall im Control
Field noch weitere Bits eingefiigt werden. Dargestellt
ist in Fig. 1b zum Beispiel wieder das ESI genannte
Bit, auf das noch eingegangen wird. Es kénnten auch
zwei oder mehr Bits eingefligt werden, ohne das er-
findungsgemafRe Verfahren zu beeinflussen. Insge-
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samt wird also die Bitfolge im Control Field von Ex-
tended Norm-CAN Nachrichten

{r1, r0, DLC3, DLC2, DLC1, DLCO0}

in erfindungsgemafen Nachrichten ersetzt durch
{EDL, N weitere Bits, DLC3, DLC2, DLC1, DLCO0}
oder

{r1, EDL, M weitere Bits, DLC3, DLC2, DLC1, DLCO}.

[0044] Das in Fig. 1b dargestellte Beispiel zeigt die
erstgenannte Variante mit N = 3, namlich mit den
eingefugten Bits r0, BRS, ESI. N beziehungsweise
M kénnten aber auch auch beliebige andere Werte
grélRer Null annehmen. Das Bit BRS sollte auch hier
gegebenenfalls — aus Grinden, die spater erlautert
werden — nach einem stets dominant Ubertragenen
Bit, beispielsweise in Kombination mit und direkt nach
dem Bit r0, eingefiigt werden.

[0045] Es ist alternativ auch mdglich, das Verfah-
ren in geeigneten Kommunikationscontrollern zur An-
wendung zu bringen, die nicht auch zur normge-
malRen CAN Kommunikation ausgelegt sind. In die-
sem Fall kann auch die Festlegung der genannten
ersten Umschaltbedingung, beispielsweise abhangig
von einer geeigneten Kennzeichnung der Nachrich-
ten, entfallen. Die Kommunikationscontroller arbeiten
in diesem Fall vielmehr ausschlief3lich gemaf einem
der beschriebenen Verfahren und sind dementspre-
chend nur in Bussystemen einsetzbar, in welchen
ausschlieBlich solche erfindungsgemafien Kommuni-
kationscontroller im Einsatz sind.

[0046] Wird, wie in der Erfindung vorgesehen, das
Datenfeld von Nachrichten vergrofRert, so kann es
sinnvoll sein, auch das verwendete Verfahren zum
Cyclic Redundancy Check (CRC) anzupassen, um
eine ausreichende Fehlersicherheit zu erhalten. Ins-
besondere kann es vorteilhaft sein, ein anderes CRC-
Polynom, beispielsweise mit héherer Ordnung, zu
verwenden und entsprechend eine CRC Field abwei-
chender GroRe in den erfindungsgemal modifizier-
ten Nachrichten vorzusehen. Dies ist in Fig. 1b da-
durch dargestellt, dass das CRC Field der erfindungs-
gemalien Nachrichten im dargestellten Beispiel eine
Lange von L Bit aufweist, wobei L abweichend vom
Norm CAN ungleich, insbesondere grof3er als 15 sein
kann.

[0047] Die Verwendung eines modifizierten Verfah-
rens zur Berechnung der CRC Checksumme kann
durch eine weitere Kennzeichnung, welche eine wei-
tere Umschaltbedingung darstellt, den Busteilneh-
mern signalisiert werden. Diese weitere Kennzeich-
nung kann in einer bevorzugten Ausfiihrungsform mit
der ersten Kennzeichnung und / oder Umschaltbedin-
gung Ubereinstimmen.

[0048] In den Norm CAN-Controllern wird der CRC-
Code von zu sendenden CAN-Nachrichten mittels
eines rickgekoppelten Schieberegisters erzeugt, in
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dessen Eingang die seriell gesendeten Bits der Nach-
richt sequenziell eingespeist werden. Die Breite des
Schieberegisters entspricht der Ordnung des CRC-
Polynoms. Die CRC-Codierung erfolgt durch eine
Verknipfung des Register-Inhalts mit dem CRC-Po-
lynom wéhrend der Shift-Operationen. Wenn CAN-
Nachrichten empfangen werden, werden entspre-
chend die seriell empfangenen Bits der Nachricht in
das CRC-Schieberegister geschoben. Der CRC-Test
ist erfolgreich, wenn am Ende des CRC-Feldes alle
Bits des Schieberegisters auf Null stehen. Die CRC-
Code-Generierung im Sendefall und der CRC-Test
im Empfangsfall erfolgen beide in Hardware, ohne
dass ein Eingriff der Software notwendig ist. Eine Mo-
difikation der CRC-Codierung hat also keine Auswir-
kung auf die Anwendungs-Software.

[0049] Im Norm CAN-Protokoll werden die Stuff-Bits
innerhalb des CAN-Nachrichten (vgl. ISO 11898-1,
Kap. 10.5) nicht in die Berechnung oder Prifung des
CRC-Codes miteinbezogen (vgl. ISO 11898-1, Kap.
10.4.2.6: ... the bit stream given by the destuffed
bit sequence ...“). Das hat zur Folge, dass in selte-
nen Fallen zwei Bit-Errors in einer Nachricht nicht
erkannt werden, obwohl der CRC eigentlich bei ei-
ner Hemming-Distance von sechs bis zu funf zufallig
verteilte Bit-Errors in einer Nachricht erkennen sollte.
Dieser Fall kann beispielsweise vorkommen, wenn
sich durch die Bit-Fehler an einer Stelle der Nach-
richt ein Stuff-Bit in ein scheinbares Daten-Bit und
an einer anderen Stelle ein Daten-Bit in ein schein-
bares Stuff-Bit verwandelt (vgl. Unruh, Mathony und
Kaiser: "Error Detection Analysis of Automotive Com-
munication Protocols”, SAE International Congress,
Nr. 900699, Detroit, USA, 1990). Beispielsweise zwei
Bit-Fehler, die in der mit Stuff-Bits ergénzten, tUbertra-
genen Nachricht durch irgendeine Stérung wie z.B.
elektromagnetische Einflisse entstehen, kénnen sich
auf diesem Wege zu einer Vielzahl von Abweichun-
gen zwischen dem urspriinglich gesendeten, noch
nicht durch Stuff-Bits ergdnzten Datenstrom und dem
empfangenen, von Stuff-Bits bereinigten Datenstrom
vermehren. Eine solche Vielzahl von Abweichungen
kann unter Umstéanden durch den Cyclic Redundan-
cy Check nicht mehr erkannt werden.

[0050] In dem modifizierten Ubertragungsverfahren
wird zum einen die CRC-Codierung demgegeniber
so geadndert, dass auch die Stuff-Bits, die innerhalb
der Nachricht vor Beginn des CRC Feldes eingefugt
werden, bei der CRC-Berechnung oder CRC-Prii-
fung miteinbezogen werden. Das heilt, es werden
in dieser Ausfiihrungsform die zum Arbitration Field,
Control Field und Data Field gehérenden Stuff-Bits
als Teil der durch den Cyclic Redundancy Check zu
schutzenden Daten behandelt. Dadurch entfallt das
Risiko, dass sich zwei durch irgendeine Stérung in
diesen Teilen des Ubertragenen Bitstroms entstande-
ne Fehler wie weiter oben beschrieben zu einer Viel-
zahl von Fehlern vermehren.
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[0051] Es bleibt ein — wenn auch deutlich geringe-
res — Restrisiko dadurch, dass innerhalb des CRC-
Feldes bei der Ubertragung beispielsweise zwei Bit-
fehler entstehen kénnte, welche sich beim Entfernen
der Stuff-Bits zu einer entsprechenden Vielzahl von
Abweichungen vermehren.

[0052] Die Datenlbertragungssicherheit kann fir
diesen Fall noch weiter dadurch erhdht werden, dass
zusétzliche Fixed-Stuff-Bits oder Fixed-Stuff-Bit-Se-
quenzen an festgelegten Positionen in das CRC Field
eingefugt werden. (Im Folgenden wird nicht mehr zwi-
schen Fixed-Stuff-Bits und Fixed-Stuff-Bit-Sequen-
zen unterschieden, es kénnen mit Fixed-Stuff-Bit-Se-
quenzen auch einzelne Bits gemeint sein.) Hierbei
handelt es sich im Gegensatz zu den normalen Stuff-
Bits um beispielsweise zwingend an festen Positio-
nen eingeflgte Bits, die ein Verletzen der normge-
maRen Stuffing-Regel verhindern. Hierzu kann ei-
ne zusatzliche Fixed-Stuff-Bedingung definiert wer-
den, welche das Einfigen der Fixed-Stuff-Bit-Se-
quenz ausldst. Es kann beispielsweise das Stuffing-
Steuerwerk von dem normgemaflen Modus mit da-
tenabhangiger Steuerung in einen zuséatzlichen Mo-
dus mit zahlerabhangiger Steuerung umgeschalten
werden. Immer wenn ein Bitzahler einen vorgegebe-
nen Wert, beispielsweise drei oder vier, erreicht, wird
die Fixed-Stuff-Bedingung ausgeldst und eine Fixed-
Stuff-Bit-Sequenz eingefugt. Im einfachsten Fall ist
die Vorschrift zum Einflgen der Fixed-Stuff-Bit-Se-
quenz identisch zum Einfugen der normgemalen
Stuff-Bits, das heisst es wird ein einzelnes, dem vor-
angegangenen Bit inverses Bit in den Ubertragenen
Bitstrom eingefugt.

[0053] Gemal den Protokoll-Regeln des Norm-CAN
wird nach jeweils funf Bits mit gleichem Wert durch
den Sender ein zuséatzliches Stuff-Bit mit entgegen-
gesetztem Wert in den Datenstrom eingefiigt, um das
Auftreten von Signalflanken sicherzustellen, welche
fur die Synchronisation der Busteilnehmer, insbeson-
dere Abtastzeitpunkte benttigt werden. Erfindungs-
gemald werden im dargestellten Ausfliihrungsbeispiel
in das CRC Field nach jeweils vier Bits des CRC
ein oder mehrere Bits eingefligt, wobei das erste ein-
gefligte Bit den entgegengesetzten Wert des voran-
gehenden Bits aufweist. Im einfachsten Fall wird al-
so jedes funfte Bit als inverses Bit zum vorangehen-
den Bit Ubertragen. Dadurch ist eine Fehlinterpretati-
on von Stuff-Bits als Daten-Bits oder von Daten-Bits
als Stuff-Bits aufgrund von Bitfehlern nicht mdéglich,
da die Position der Stuff-Bits nicht von den Werten zu-
vor Ubertragener Bits abhangt. Weiterhin kann jedes
Fixed-Stuff-Bit beziehungsweise jede Fixed-Stuff-Bit-
Sequenz einzeln auf Korrektheit geprift werden, da
der Wert von einer lokalen Bedingung (Wert des vor-
ausgehenden Bits) abhangig ist. Alternative Ausfiih-
rungsformen kdnnen beispielsweise vorsehen, be-
reits nach jeweils drei Bits des CRC eine Fixed-Stuff-
Bit-Sequenz einzufligen, oder abwechselnd nach je-
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weils drei, zwei oder vier Werten in einer beliebigen
Reihenfolge. Auch kann das Verfahren auf Bereiche
der Nachricht auBerhalb des CRC Field ausgedehnt
werden.

[0054] Einige Beispiele fiir das Einfiigen der Fixed-
Stuff-Bits beziehungsweise Fixed-Stuff-Bit-Sequen-
zen sind in den Fig. 1d und Fig. 1e dargestellt. Fig. 1c
stellt eine Reihe von Bitfolgen aus einem zu Ubertra-
genen Datenstrom vor dem Einfligen irgendwelcher
(Fixed-)Stuff-Bits dar. Die mit CRCA1, ..., CRC5 be-
zeichneten Abschnitte entsprechen jeweils dem letz-
ten Bit eines Datenfeldes Dx und einer aus 15 bis 18
Bit bestehenden CRC-Sequenz. Die Bitfolge ist will-
kirlich gewahlt. In CRC3 wirde in der normgema-
Ren Ubertragung nach Bit 15 ein dominantes (Wert
,0) Stuff-Bit eingefugt, in CRC4 ebenfalls. Weitere
Stuff-Bits waren abhangig vom Inhalt der vorange-
gangenen, nicht dargestellten Datenbits zumindest
in den Sequenzen CRC4 und CRC5 moglicherweise
vorhanden. Die Position ist jedoch abhangig von De-
tails der vorangegangenen Daten.

[0055] In Fig. 1d ist demgegeniber dargestellt, wie
durch eine Ausfihrungsform des erfindungsgema-
Ren Verfahrens an vorgegebenen, durch ein Dreieck
bezeichneten Positionen im Datenstrom Fixed-Stuff-
Bits, die durch ein ,S* gekennzeichnet sind, eingefiigt
werden. In Fig. 1e ist ein analoges Bild dargestellt mit
dem Unterschied, dass hier jeweils eine Sequenz aus
zwei Fixed-Stuff-Bits eingefiigt wurde. In beiden Fal-
len liegen zwischen je zwei Fixed-Stuff-Bit-Sequen-
zen vier Bits des eigentlichenn Datenstromes. Der
ebenfalls mdgliche Fall, dass weniger (beispielswei-
se drei) oder wechselnde Anzahlen von Bits zwischen
den Fixed-Stuff-Bit-Sequenzen liegen, ist nicht dar-
gestellt.

[0056] In einer vorteilhaften Ausflihrungsform wird
der Kommunikationscontroller so ausgelegt, dass er
Kompatibilitdt zum Norm CAN aufweist, also in einem
Norm CAN Bussystem normgemal arbeitet, wah-
rend er in einem erfindungsgeman modifizierten Bus-
system einerseits grofiere Datenfelder in den Nach-
richten zulasst und andererseits auch die angepasste
Berechnung und Prifung des CRC-Code durchfiihrt.

[0057] Da am Anfang des Empfanges einer Nach-
richt noch nicht feststeht, ob eine Norm-konforme
CAN-Nachricht oder eine erfindungsgemaf modifi-
zierte Nachricht empfangen wird, werden in einem
erfindungsgemafien Kommunikationscontroller zwei
CRC-Schieberegister implementiert, die parallel ar-
beiten. Nach dem Empfang des CRC Delimiter, wenn
der CRC-Code im Empfanger ausgewertet wird, steht
aufgrund der erfindungsgeméaflen weiteren Kenn-
zeichnung fest, welches Ubertragungsverfahren an-
gewendet wurde, und es wird dann das diesem Uber-
tragungsverfahren zugeordnete Schieberegister aus-
gewertet. Die weitere Kennzeichnung kann, wie fri-
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her bereits dargestellt, mit der ersten Kennzeichnung,
die die Grolke des Datenfeldes und die Interpretation
des Data Length Code betrifft, ibereinstimmen.

[0058] Am Anfang des Sendens einer Nachricht
steht zwar fiir den Sender bereits fest, nach welchem
Ubertragungsverfahren gesendet werden soll. Da es
jedoch vorkommen kann, dass die Arbitration um den
Buszugriff verloren wird und die begonnene Nach-
richt nicht gesendet, sondern stattdessen eine ande-
re Nachricht empfangen wird, werden auch hier bei-
de CRC-Schieberegister parallel angesteuert.

[0059] Die beschriebene Implementation zweier par-
allel arbeitender CRC-Schieberegister ermdglicht
auch eine weitere Verbesserung:

Das CRC-Polynom des Norm CAN-Protokolls (x15
+ x14 + x10 + x8 + x7 + x4 + x3 + 1) ist fur eine
Nachrichten-Lange von weniger als 127 Bits ausge-
legt. Wenn erfindungsgemal Ubertragene Nachrich-
ten auch langere Datenfelder verwenden, ist es sinn-
voll, zur Aufrechterhaltung der Ubertragungssicher-
heit ein anderes, insbesondere langeres CRC-Poly-
nom zu verwenden. Die erfindungsgemaf tbermittel-
ten Nachrichten erhalten dementsprechend ein gean-
dertes, insbesondere langeres CRC Field. Im laufen-
den Betrieb wechseln die Kommunikationscontroller
dynamisch zwischen den beiden CRC-Schieberegis-
tern, also dem Norm CAN-gemafen und dem erfin-
dungsgemalien Schieberegister, um das jeweils pas-
sende Polynom zu verwenden.

[0060] Natirlich kbnnen auch mehr als zwei Schie-
beregister und dementsprechend mehr als zwei
CRC-Polynome abgestuft in Abhangigkeit von der
Lange des Datenfeldes oder der gewiinschten Uber-
tragungssicherheit zum Einsatz kommen. In diesem
Fall muss, sofern eine Kompatibilitdt zum Norm CAN
erhalten bleiben soll, die entsprechende Kennzeich-
nung und die damit verbundene Umschaltbedingung
angepasst werden. Beispielsweise kdnnte das zweite
Bit des Control Field eine erste Kennzeichnung dar-
stellen, welche ein Umschalten auf langere Daten-
felder, beispielsweise gemaft DLC 1 auf Fig. 2, und
ein zugehoriges zweites CRC-Polynom kennzeich-
net. Fur Nachrichten, die ldngere Datenfelder enthal-
ten und durch die erste Kennzeichnung gekennzeich-
net sind, kdnnte beispielsweise ein zusatzliches Bit
im Control Field eingefugt werden, welches die Um-
schaltung auf einen weiteren Satz von Datenfeldgro-
Ren, beispielsweise DLC 3 aus Fig. 2, und ein drit-
tes CRC-Polynom kennzeichnet. Das Einfigen von
zusatzlichen Bits in das Control Field von Nachrich-
ten, die die erste Kennzeichnung aufweisen, ist mdg-
lich, da hier ohnehin ein gednderter Sende- und Emp-
fangsprozess im Kommunikationscontroller zur An-
wendung kommt, und somit derartige Anderungen
bertcksichtigt werden kénnen. Die Kompatibilitat mit
Norm-CAN ist dadurch gegeben, dass bei Nicht-Vor-
liegen der ersten Kennzeichnung, im gezeigten Bei-
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spiel also bei dominantem zweitem Bit des Control
Field, der Aufbau der Nachrichten exakt den Vorga-
ben der ISO-Norm 11898-1 folgt.

[0061] Fig. 3 zeigt in vereinfachter Darstellung ei-
nen Ausschnitt des erfindungsgemalen Empfangs-
prozesses, wie er auf einer Teilnehmerstation des
Bussystems ablauft. Dargestellt ist hier der Fall, bei
welchem eine Kompatibilitdt zum Norm CAN erreicht
wird, indem abhangig von der ersten Umschaltbedin-
gung das Verhalten des Kommunikationscontrollers
angepasst wird. Obwohl in Fig. 3 eine fir die Be-
schreibung von Programmablaufen in Software Ub-
liche Darstellung gewahlt wurde, ist das Verfahren
vollstandig zur Implementierung in Hardware geeig-
net.

[0062] Die Teilnehmerstation befindet sich zunachst
in einem den Bus abtastenden Zustand, so lange auf
dem Bus kein Kommunikationsverkehr herrscht. Die
Abfrage 302 wartet also auf ein dominantes Bit auf
dem Bus. Dieses Bit kennzeichnet den Beginn einer
neuen Nachricht (Start-of-Frame).

[0063] Sobald der Beginn einer neuen Nachricht
festgestellt wurde beginnt im Block 304 die Berech-
nung der wenigstens zwei parallel zu berechnenden
CRC Checksummen. Die erste Checksumme ent-
spricht der CRC Berechnung des Norm CAN, wah-
rend die zweite Checksumme nach dem neuen Ver-
fahren berechnet wird. Bei der zweiten CRC-Berech-
nung werden im dargestellten Ausfiihrungsbeispiel
die Stuff-Bits miteinbezogen, wahrend dies bei der
Berechnung gemafl Norm CAN nicht der Fall ist.

[0064] Es werden anschliefiend ab dem Schritt 306
die weiteren, auf das SOF-Bit folgenden Bits der
Nachricht, beginnend mit dem Arbitration Field, emp-
fangen. Falls mehrere Busteilnehmer eine Nachricht
versenden wollen, wird hierbei nach dem aus dem
Norm CAN ublichen Verfahren unter den Busteilneh-
mern ausgehandelt, welcher Busteilnehmer den Zu-
griff auf den Bus erhélt. Der dargestellte Block 306
kennzeichnet den Empfang aller Bits, bis die erste
Kennzeichnung empfangen wurde beziehungsweise
die erste Umschaltbedingung feststeht. Im dargestell-
ten Beispiel wird die erste Umschaltbedingung aus
dem Control Field, beispielsweise aus dem zweiten
Bit desselben, ermittelt (vgl. Fig. 1). Anschlielend
kdénnen in Block 308 noch weitere Bits der Nachricht
empfangen werden, bis ab einem bestimmten Bit der
Nachricht abhéngig von der ermittelten ersten Um-
schaltbedingung unterschiedlich verfahren wird. Die-
se Aufspaltung in unterschiedliche Verfahrensweisen
wird durch eine entsprechende Abfrage oder Ver-
zweigung 310 gewahrleistet, wie im Folgenden bei-
spielhaft dargestellt.

[0065] Liegt bei der Verzweigung 310, beispielswei-
se nach Empfang des zweiten Bits des Control Field
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als dominantem Bit r0, die Information vor, dass ge-
mal der ersten Kennzeichnung die Kommunikation
nach Norm CAN erfolgt (der mit ,1“ bezeichnete Pfad
der Fig. 3), so werden im Schritt 312 die weiteren
Bits des Control Field eingelesen. Aus diesen Bits
wird gemafl Norm CAN der Data Length Code aus-
gewertet und es wird anschlieRend in Schritt 316 die
zugehorige Menge an Daten, maximal 8 Byte, ent-
sprechend dem Datenfeld, empfangen. Im Schritt 320
wird dann das 15 Bit umfassende CRC Feld emp-
fangen. Liegt bei der Verzweigung 324 die Informa-
tion vor, dass die die vom Sender ibermittelte und
die vom Empfanger selbst ermittelte CRC Checksum-
me Ubereinstimmen, wird in Block 328 ein dominan-
tes Acknowledge-Bit gesendet. Es ist zu beachten,
dass in diesem Fall die normgemafle CRC Check-
summe verglichen wird, da die Kommunikation nach
Norm CAN erfolgt. Wird keine Ubereinstimmung fest-
gestellt, wird (Block 330) das Acknowledge-Bit rezes-
siv gesendet. Anschlielend folgen in Schritt 332 be-
ziehungsweise 334 der ACK Delimiter und die EOF
Bits. Damit ist ein Empfangsprozess fir eine Nach-
richt beendet.

[0066] Es gelten hinsichtlich senderseitigem Einf{-
gen und empfangerseitigem Entfernen von Stuff-Bits
die Regeln der CAN-Norm ISO 11898-1. Die ange-
gebenen FeldergréRen beziehen sich auf die Daten-
menge nach Entfernen der Stuff-Bits. Auch fur die
Berechnung der normgemafen CRC Checksumme
werden die eingefligten Stuff-Bits aus dem empfan-
genen Datenstrom wieder entfernt.

[0067] Liegt hingegen bei der Verzweigung 310, bei-
spielsweise nach Empfang des zweiten Bits des Con-
trol Field als rezessivem Bit EDL, die Information vor,
dass das erfindungsgeman modifizierte Kommunika-
tionsverfahren anzuwenden ist (der mit ,2“ bezeich-
nete Pfad der Fig. 3), so werden im Block 314 die
weiteren Bits des Control Field eingelesen. Hier kon-
nen beispielsweise auch zusatzliche, im Control Field
erganzte Bits eingelesen werden, die beispielswei-
se zur Umschaltung auf ein weiteres abweichendes
CRC-Polynom dienen kénnen, oder auch zur Um-
schaltung der Bitlange, zur Synchronisierung oder zu
weiteren Zwecken. Auf dieses Aspekt wird noch de-
taillierter eingegangen. Aus dem Ergebnis wird der
Data Length Code nach der neuen Interpretation, fir
die einige Beispiele tabellenartig in Fig. 2 aufgefihrt
sind, ermittelt. Im Block 318 wird die entsprechende
Menge an Daten, also fir das Beispiel DLC 1 aus
der Tabelle in Fig. 2 bis zu 15 Byte, fiir das Beispiel
DLC 2 bis zu 16 Byte, fiir das Beispiel DLC 3 bis zu
64 Byte Daten empfangen. Im Block 322 wird das er-
findungsgeman abweichende, insbesondere langere
CRC Feld empfangen. Liegt bei der Verzweigung 324
die Information vor, dass die vom Sender Gbermit-
telte und die vom Empfanger selbst ermittelte CRC
Checksumme Ubereinstimmen, wobei in diesem Fall
der Vergleich auf der erfindungsgemaf abweichen-
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den CRC Checksumme basiert, wird in Block 328
ein dominantes Acknowledge-Bit gesendet. Andern-
falls wird (Block 330) das Acknowledge-Bit rezessiv
gesendet. AnschlieRend folgen in Schritt 332 bezie-
hungsweise 334 der ACK Delimiter und die EOF Bits.
Damit ist ein Empfangsprozess fiir eine Nachricht be-
endet.

[0068] Es gelten hinsichtlich senderseitigem Einfi-
gen und empfangerseitigem Entfernen von Stuff-Bits
auch hier die Regeln der CAN-Norm ISO 11898-1 fir
die Ubertragung von Arbitration Field, Control Field
und Data Field. Im Block 322 wird das Stuffing-Steu-
erwerk vom datenabhangigen Modus in den zahler-
abhangigen Modus umgeschalten. Dadurch werden
die vom Sender in regelmafligen Abstanden einge-
fugten Fixed-Stuff-Bits oder Fixed-Stuff-Bit-Sequen-
zen empfangerseitig fur die Weiterverarbeitung wie-
der entfernt. Die angegebenen Feldergréen bezie-
hen sich auf die Datenmenge nach Entfernen der
Stuff-Bits beziehungsweise Fixed-Stuff-Bits. Fir die
Berechnung der von der Norm abweichenden CRC
Checksumme werden die eingefligten Stuff-Bits mit-
einbezogen, die erfindungsgemal eingefligten Fi-
xed-Stuff-Bits oder Fixed-Stuff-Bit-Sequenzen wer-
den jedoch aus dem empfangenen Datenstrom wie-
der entfernt.

[0069] In Fig. 3 wurde der Fall dargestellt, in wel-
chem die weitere Kennzeichnung, welche die zu ver-
wendende CRC bestimmt, mit der ersten Kennzeich-
nung, die die GrofRe des Datenfeldes und die In-
terpretation des Data Length Code betrifft, iberein-
stimmt. Es wurde also vor dem Empfang 320 bezie-
hungsweise 322 der CRC Checksummen nicht noch-
mals abgefragt, welche CRC gemal der weiteren
Kennzeichnung zu empfangen und fir die Verzwei-
gung 324 auszuwerten ist. Durch eine einfache Mo-
difikation des Ablaufdiagrammes aus Fig. 3 ist die-
se zusatzliche Abfrage gegebenenfalls in den Ablauf
aufnehmbar.

[0070] Fig. 4 zeigt zwei weitere Beispiele fir erfin-
dungsgemals modifizierte Nachrichten, bei welchen
gegenuber Fig. 1b zusatzlich Bereiche innerhalb der
Nachricht festgelegt sind, in welchen erfindungsge-
maf eine unterschiedliche Bitlange verwendet wird
und somit die einzelnen Bits schneller Gber den Bus
Ubertragen werden. Die Nachrichten tragen daher die
Bezeichnung ,CAN FD Fast“. Fir die zwei mogli-
chen Adressierungsvarianten von Nachrichten, das
Standard Format und das Extended Format, sind in
Fig. 4 Bereiche eingezeichnet, in denen zwischen
zwei Zustanden, bezeichnet mit Fast-CAN-Arbitra-
tion und Fast-CAN-Data umgeschaltet wird. Diese
Umschaltung zwischen den beiden Zustanden be-
wirkt, dass fir den entsprechenden Teil der Nach-
richt die Bitldngen verkirzt und somit die einzelnen
Bits schneller Uber den Bus Ubertragen werden. Da-
durch kann die Ubertragungszeit fiir eine Nachricht
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gegeniiber dem normgemafRen Verfahren verkirzt
werden. Der zugehdrige Wechsel der zeitlichen Bit-
ldnge kann beispielsweise durch Verwendung min-
destens zweier unterschiedlicher Skalierungsfakto-
ren zur Einstellung der Bus-Zeiteinheit relativ zu ei-
ner kleinsten Zeiteinheit oder dem Oszillatortakt im
laufenden Betrieb realisiert werden. Die Umschaltung
der Bitlange, sowie die entsprechende Veranderung
des Skalierungsfaktors sind in Fig. 4 ebenfalls bei-
spielhaft dargestellt.

[0071] Der Ubergang zwischen den Zusténden Fast-
CAN-Arbitration und Fast-CAN-Data erfolgt in Nach-
richten, welche die erste Kennzeichnung EDL aufwei-
sen, abhangig von einer zweiten Kennzeichnung, die
den Teilnehmern der Datenibertragung signalisiert,
dass die verkurzte BitlAnge angewendet wird. In dem
hier dargestellten Ausflihrungsbeispiel ist die Positi-
on dieser Kennzeichnung ein zusatzliches Bitim Con-
trol Field, das mit BRS (Bit Rate Switch) bezeichnet
ist. Es wird im gezeigten Beispiel als viertes Bit des
Control Field Ubertragen.

[0072] In dem dargestellten Fall, in dem also auf die
erste Kennzeichnung EDL die zweite Kennzeichnung
BRS folgt, werden im erfindungsgemaRen Ubertra-
gungsverfahren Nachrichten Ubertragen, deren Bit-
ldnge deutlich verkilrzt, deren DatenfeldgroRe auf
Werte oberhalb 8 Byte ausdehnbar, und deren CRC
an das gréRere Datenfeld angepasst und auf zu-
vor in die Nachricht eingefligte Stuff-Bits ausgedehnt
ist. Erhebliche Steigerung der Ubertragungskapazi-
tat Uber das Bussystem bei gleichzeitig verbesserter
Ubertragungssicherheit werden so erreicht.

[0073] Die schnellere Ubertragung beginntim darge-
stellten Beispiel unmittelbar nach Versenden der zu-
gehorigen Kennzeichnung und wird unmittelbar nach
Erreichen des fir die Rickumschaltung festgelegten
Bits beendet oder dann, wenn ein Grund zum Start
eines Error-Frames erkannt wurde.

[0074] Fig. 5 zeigt einen gegenuber Fig. 3 mo-
difizierten Empfangsprozess, bei welchem zusatz-
lich abhéangig von der zweiten Kennzeichnung BRS
zwischen den Zustanden Fast-CAN-Arbitration und
Fast-CAN-Data umgeschaltet wird. Liegt bei der Ver-
zweigung 310, beispielsweise nach Empfang des
zweiten Bits des Control Field als rezessivem Bit
EDL, die Information vor, dass das erfindungsgeman
modifizierte Kommunikationsverfahren anzuwenden
ist, so werden im Block 408 die nachsten Bits des
Control Field eingelesen. Wird das zur zweiten Kenn-
zeichnung dienende Bit, beispielsweise das vierte Bit
BRS des erfindungsgemal} erweiterten Control Field,
mit dem vorgesehenen Wert, beispielsweise rezes-
siv, empfangen, so wird beispielsweise am Sample
Point dieses Bits der Zustand Fast-CAN-Data einge-
nommen, also auf die verkirzte BitlAnge umgeschal-
ten (Pfad ,C*). Weist das betreffende Bit den umge-
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kehrten Wert auf, also in diesem Beispiel dominant,
so erfolgt keine Verkurzung der Bitldnge (Pfad ,B).
In den Blécken 412 beziehungsweise 414 erfolgt der
Empfang der verbleibenden Bits des Control Field in-
klusive des Data Length Code und der Empfang des
Datenfeldes gemalR der GroRReninformation aus dem
Data Length Code. Im Block 412 wird mit normaler
BitlAnge empfangen, im Block 414 mit der verkurzten
Bitldnge. In den Blocken 416 beziehungsweise 418
wird das erfindungsgemaf abweichende, insbeson-
dere langere CRC Field eingelesen. Am letzten Bit
des CRC Field, dem CRC Delimiter wird im Block 418
wieder in den Zustand Fast-CAN-Arbitration mit ge-
wohnlicher Bitrate umgeschalten. Anschlielend wird
bei der Verzweigung 324 analog zu Fig. 3 geprift,
ob die vom Sender ibermittelte und die vom Empfan-
ger selbst ermittelte CRC Checksumme Ubereinstim-
men und es wird abhangig davon weiter verfahren,
wie schon in Fig. 3.

[0075] Auch hier gelten hinsichtlich senderseiti-
gem Einfiigen und empfangerseitigem Entfernen von
Stuff-Bits die Regeln der CAN-Norm ISO 11898-1 fir
die Ubertragung von Arbitration Field, Control Field
und Data Field. In den Blécken 416 beziehungs-
weise 418 wird das Stuffing-Steuerwerk vom da-
tenabhangigen Modus in den z&hlerabhangigen Mo-
dus umgeschalten. Dadurch werden die vom Sen-
der in regelmaRigen Abstanden eingefiigten Fixed-
Stuff-Bits oder Fixed-Stuff-Bit-Sequenzen empfang-
erseitig wieder entfernt. Die angegebenen Feldergro-
Ren beziehen sich auf die Datenmenge nach Entfer-
nen der Stuff-Bits beziehungsweise Fixed-Stuff-Bits.
Fur die Berechnung der von der Norm abweichenden
CRC Checksumme werden die eingefligten Stuff-Bits
miteinbezogen, die erfindungsgeman eingefligten Fi-
xed-Stuff-Bits oder Fixed-Stuff-Bit-Sequenzen wer-
den jedoch aus dem empfangenen Datenstrom wie-
der entfernt.

[0076] Fig. 6a zeigt schematisch einen Ausschnitt
des Steuerwerkes, welches in erfindungsgemafen
Vorrichtungen, insbesondere Kommunikationscon-
trollern, das Einfligen von zusatzlichen Fixed-Stuff-
Bits oder Fixed-Stuff-Bit-Sequenzen in gesendete
Nachrichten durchfihrt. Fig. 6b zeigt schematisch
einen Ausschnitt des Steuerwerkes, welches in er-
findungsgemaRen Vorrichtungen das Entfernen der
zusatzlichen Fixed-Stuff-Bits oder Fixed-Stuff-Bit-Se-
quenzen aus empfangenen Nachrichten durchfihrt.
Die eigentlichen Nutzdaten, welche Ubertragen wer-
den sollen sind mit RD (,Rohdaten®) bezeichnet, die
durch (Fixed-)Stuff-Bits erganzten Daten, welche auf
dem Bussystem vorliegen, sind mit BD (,Busdaten®)
bezeichnet.

[0077] Bei der Ublichen CAN-Bit-Stuffing Methode
werden sowohl auf Empfanger- wie auch auf Sen-
derseite zum Abtastzeitpunkt abgetastete Bits in ein
funf Bit breites Stuff-Schieberegister 610 bzw. 620
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geschoben. Wenn alle funf Bits dieses Registers
den gleichen Wert haben, ist dies eine Stuff-Bedin-
gung. Diese wird in einer Auswerteeinheit 612 bzw.
622 festgestellt. Wenn keine Stuff-Bedingung vor-
liegt, werden die Daten-Schieberegister im Sender
und im Empfénger einmal pro CAN-Bitzeit um ein
Bit geschoben. Der Sender einer Nachricht sendet
jeweils das Ausgangs-Bit seines Daten-Schiebere-
gisters, der Empfénger schiebt das abgetastete Bit
in sein Daten-Schieberegister. Wenn die Auswerte-
einheit des Senders 612 eine Stuff-Bedingung fest-
stellt, bewirkt eine Einfligeeinheit 616, dass die Da-
ten-Schieberegister nicht geschoben werden, son-
dern der Sender als folgendes Bit ein zum vorherigen
Bit inverses Bit sendet. Die Busdaten BD sind somit
gegeniber den Rohdaten RD um dieses Bit erganzt.
Stellt die Auswerteeinheit des Empfangers 622 in den
Busdaten BD eine Stuff-Bedingung fest, bewirkt eine
Entfernungseinheit 626, dass das folgende Bit nichtin
das Daten-Schieberegister geschoben wird, sondern
gepruft wird, ob das Bit invers zum vorherigen Bit ist.
(Ist dies nicht der Fall, wird ein Stuff-Error erkannt.)
Das Bit wird aus den Busdaten entfernt und ist in den
Rohdaten RD, die der Weiterverarbeitung zugefihrt
werden, dann nicht mehr vorhanden.

[0078] In dem erfindungsgemaRen Ubertragungs-
verfahren wird das Einfigen bzw. Entfernen von
Stuff-Bits vorzugsweise durch ein zwischen wenigs-
tens zwei Modi umschaltbares Steuerwerk gesteu-
ert, wie in den Fig. 6a und Fig. 6b dargestellt. Das
Steuerwerk wird um ein Teilsteuerwerk 614 bzw. 624
und eine Auswabhleinheit 618 bzw. 628 erganzt. Bei-
spielsweise wahrend der Ubertragung der durch die
CRC abgesicherten Bits im Arbitration Field, Control
Field und Data Field ist (wie im Norm-CAN-Verfah-
ren) das Einfliigen bzw. Entfernen von Stuff-Bits vom
Inhalt des Stuff-Schieberegisters 610 bzw. 620 ab-
hangig. In einem anderen Teilbereich der Nachricht,
beispielsweise wahrend der Ubertragung des CRC-
Felds der Nachricht, wird auf ein zahlerabhangiges
Verhalten umgeschaltet. Hierzu wird im dargestell-
ten Beispiel ein Teilsteuerwerk 614 bzw. 624 mit finf
Zustanden verwendet, von denen ein Zustand einer
Fixed-Stuff-Bedingung entspricht. Wie beim Vorlie-
gen einer Stuff-Bedingung wird beim Vorliegen der
Fixed-Stuff-Bedingung die Einfligeeinheit 616 bezie-
hungsweise Entfernungseinheit 626 angesprochen.
Das Teilsteuerwerk 614 bzw. 624 wechselt mit jedem
CAN-Bittakt zyklisch zwischen den finf Zustanden,
so dass flr jedes flinfte Bit die Einfligeeinheit 616
beziehungsweise Entfernungseinheit 626 angespro-
chen wird. Dann wird, wie im Norm-CAN-Verfahren,
ein zum vorherigen Bit inverses Bit vom Sender in die
Busdaten BD eingefiigt, und andererseits vom Emp-
fanger geprift und dann wieder entfernt. Bei Anwen-
dung dieses Verfahrens werden im CRC-Feld also
immer Gruppen von 4 Bits der CRC-Sequenz lber-
tragen, getrennt durch ein einzelnes Fixed-Stuff-Bit.
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[0079] Wie friher beschrieben, kann an Stelle der
Fixed-Stuff-Bits auch jeweils eine Fixed-Stuff-Bit-Se-
quenz eingeflgt werden, beispielsweise nach einer
,1% eine Sequenz ,0 1% oder nach einer ,0“ eine Se-
quenz ,1 0% Es konnte auch beispielsweise nach je-
dem dritten Daten-Bit der CRC-Sequenz eine Fixed-
Stuff-Bit-Sequenz eingeflgt werden. Es kénnen auch
weitere Modi vorgesehen werden, so dass beispiels-
weise abhangig vom Modus entweder nach jedem
dritten Daten-Bit, odert nach jedem vierten Daten-Bit
eine Fixed-Stuff-Bit-Sequenz folgt.

[0080] Das Teilsteuerwerk 614 bzw. 624 wird bei-
spielsweise bei Beginn der CRC-Feldibertragung so
eingestellt, dass die Fixed-Stuff-Bedingung erfiillt ist.
Damit beginnt das CRC-Feld mit einem Fixed-Stuff-
Bit oder einer Fixed-Stuff-Bit-Sequenz und es sind die
Positionen aller Fixed-Stuff-Bits in dem CRC-Feld der
Nachricht fest vorgegeben. Falls die Stuff-Bedingung
zu Beginn des CRC-Feldes ohnehin erfillt ist, weil
z.B. das Daten-Feld mit flinf gleichen Bits endet, be-
antwortet das Stuff-Bit am Beginn des CRC-Feldes
auch diese Stuff-Bedingung mit.

[0081] Alternativ kann das Teilsteuerwerk 614 bzw.
624 auch als zyklischer Stuffing-Zahler, beispielswei-
se mit Wertebereich 0 bis 4 realisiert werden, der zu
Beginn des CRC-Felds auf 0 zurtickgesetzt wird und
dessen wiederkehrender Wert O jeweils das Einfligen
eines Fixed-Stuff-Bits oder einer Fixed-Stuff-Bit-Se-
quenz auslost.

[0082] Alle Stuff-Bits vor dem letzten Daten-Bit des
Daten-Feldes werden von der CRC-Prifung mit ab-
gesichert, die Fixed-Stuff-Bits nach dem letzten Da-
ten-Bit des Daten-Feldes werden bei der Generie-
rung und Prifung der CRC-Sequenz ausgeblendet.

[0083] Das auf das rezessive Bit der ersten Kenn-
zeichnung EDL in den erfindungsgemafRen Nachrich-
ten folgende, stets dominante Bit rO0 (beziehungs-
weise bei Extended Adressierung eventuell r1) fuhrt,
wie beispielsweise in den Fig. 1b und Fig. 4 abzu-
lesen ist, zu einer rezessivdominant-Flanke in allen
erfindungsgemafen Daten-Nachrichten. Diese Flan-
ke kann zur Verbesserung der Synchronisierung zwi-
schen den Busteilnehmern herangezogen werden,
was insbesondere bei der vorgesehenen Umschal-
tung auf die kirzeren Bitlangen von Vorteil ist.

[0084] Wenn alle Busteilnehmer im Netzwerk auf
den sendenden Teilnehmer synchronisiert sind, kann
problemlos auf die kirzere Bitldnge umgeschaltet
werden. Es kann aber auch vorkommen, dass an
dem fir die Umschaltung vorgesehenen Bit nicht
alle Busteilnehmer auf den sendenden Teilnehmer
synchronisiert sind, beispielsweise, wenn ein erster
sendender Teilnehmer am Ende des Arbitration-Fiel-
ds die Bitfolge ,dominant-dominant* sendet und ein
zweiter sendender Teilnehmer, der noch im Rahmen
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der Arbitrierung den Zugriff auf den Bus erlangen
mdchte, die Bitfolge ,dominant-rezessiv“ sendet. Der
zweite sendende Teilnehmer verliert die Arbitration
an dem rezessiven Bit und wird zum Empfanger.
Bis zu dem rezessiven Bit hatten die beiden Sen-
der dieselbe Bitfolge gesendet. Da beide Transmitter
aufgrund der Laufzeiten tGber den CAN-Bus und die
Transceiver die jeweils selbst gesendeten Flanken
von rezessiv nach dominant friher sehen, als die vom
jeweils anderen Sender gesendeten, hat sich keiner
auf den anderen synchronisiert. Wenn nun die Bitlan-
ge umgeschaltet wird, bevor der neu zum Empfanger
gewordene Busteilnehmer sich auf den verbleiben-
den Sender synchronisiert hat, erfolgt die Synchroni-
sierung nach der Umschaltung, im Bereich der kur-
zeren Bitldnge. Die Phasenverschiebung durch die
Synchronisation ist dann relativ zur Bitldange gréRer.
Je nach Signal-Laufzeit zwischen den beiden Busteil-
nehmern kann die Phasenverschiebung so grof} wer-
den, dass es zur Fehl-Synchronisation kommt und ein
Bit falsch abgetastet wird. Der Empfanger wird dann
die empfangene Nachricht nicht als gultig anerken-
nen und mit einem Error-Frame zerstéren.

[0085] In der Norm-CAN-Kommunikation tritt dieses
Problem nicht auf, da dort das Propagation-Segment
des CAN Bit-Timings die durch Signal-Laufzeiten be-
wirkten Phasenverschiebungen zwischen den Bus-
teilnehmern ausgleicht. In der Konfiguration fir eine
kirzere Bitlange kann das Propagation-Segment je-
doch minimiert oder ganz weggelassen werden, um
die Bitlange zu verkirzen.

[0086] Um die Fehl-Synchronisation nach der Um-
schaltung der Bitldnge zu vermeiden, muss eine
Synchronisierung vor der Umschaltung der Bitlan-
ge durch geeignete MalRnahmen garantiert werden.
Dies kann dadurch erreicht werden, dass an der
Flanke von EDL (rezessiv) zu rO beziehungswei-
se r1 (dominant) eine Synchronisierung durchge-
fuhrt wird. Insbesondere kann eine Hard-Synchroni-
sierung anstelle der sonst innerhalb eines Frames
Ublichen Re-Synchronisierung durchgefiihrt werden.
Diese wird beispielsweise auch am Start-of-Frame-
Bit durchgefuhrt und gleicht mégliche Phasenver-
schiebungen sicher vollstandig aus. Bei der sonst in-
nerhalb eines Frames Ublichen Re-Synchronisierung
kann ein Rest-Fehler verbleiben, wenn der Phasen-
Fehler grof3er als die konfigurierte Re-Synchronisati-
ons-Sprungweite (SJW) ist.

[0087] Als eine Variante des dargestellten Verfah-
rens kann die Umschaltung auf verklrzte Bitldngen
abhangig vom Wert der zweiten Kennzeichnung BRS
zusétzlich mit dem dominanten Wert des vorher tber-
tragenen r0-Bit gekoppelt werden, so dass nur auf
die kurzere Bitldnge umgeschaltet wird, wenn r0O do-
minant Ubertragen wurde. Diese Ergénzung des Ver-
fahrens erlaubt es, eine Bitfolge, bei welcher auf das
rezessive EDL-Bit ein rezessives Bit an Stelle des do-
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minanten r0-Bits folgt, fur zukinftige, weitere Nach-
richtenformate zu verwenden, wie zum Beispiel fir ei-
ne von der Norm abweichende Bit-Codierung in Teil-
bereichen der Nachricht.

[0088] Die Mdoglichkeit, zusatzliche Bits im Control
Field der erfindungsgeméafien Nachrichten einzufi-
gen, kann weiterhin genutzt werden, um die Er-
kennung von Busteilnehmern, welche sich im ,Error
Passive“ Zustand befinden, zu erleichtern. Ein Bus-
teilnehmer mit Kommunikationscontroller aus dem
Stand der Technik nimmt den Zustand "Error Passi-
ve" ein, wenn der Transmit oder Receive Error Count
128 oder hoher ist. Befindet sich der Busteilnehmer
im Zustand "Error Passive", so darf er keine "Ac-
tive Error Flags" (sechs aufeinanderfolgende domi-
nante Bits) senden. Detektiert der Busteilnehmer ei-
nen Fehler, sendet er ein "Passive Error Flag" (sechs
aufeinanderfolgende rezessive Bits). Ein "Passive Er-
ror Flag" ist auf dem CAN Bus jedoch nicht vom Ru-
he-Pegel zu unterscheiden. Andere Busteilnehmer
kénnen unter Umstanden also nur indirekt erkennen,
dass ein Busteilnehmer sich im Zustand "Error Pas-
sive" befindet.

[0089] Der Vorteil des hier vorgeschlagenen Ver-
fahrens liegt demgegenuber darin, dass mit diesem
Verfahren Busteilnehmer, die sich im Zustand "Error
Passive" befinden, von den anderen Busteilnehmern
eindeutig identifiziert werden kdnnen. Dies ist bisher
Uber den Empfang eines "Passive Error Flags" nicht
mdglich. Den Zustand "Error Passive" kann in Bus-
teilnehmern aus dem Stand der Technik nur der lo-
kal am CAN-Controller angeschlossene Mikroprozes-
sor erkennen und z.B. durch eine entsprechende Sta-
tus-Nachricht den anderen Busteilnehmern mitteilen.
Durch das neue Verfahren ist es fir den Mikropro-
zessor nicht notwendig, eine Status-Nachricht zu ver-
senden. Aul3erdem ist in diesem Fall die Information
Uber den "Error Passive" Zustand zum Sende-Zeit-
punkt aktuell, wahrend der Zustand sich bei Versen-
den einer Status-Nachricht zwischen dem Erstellen
der Status-Nachricht durch den Mikroprozessor und
dem Sende-Zeitpunkt gedndert haben.

[0090] Indem hier beschriebenen Verfahren wird die
Information Gber den Zustand "Error Passive" eines
Kommunikationscontrollers in die von dem Busteil-
nehmer ohnehin versandten Botschaften integriert.
Hierzu wird das Control Field der Nachricht um ein
weiteres Bit (ESI) erweitert. Dieses Bit wird, wie in
Fig. 1b dargestellt, nach der ersten Kennzeichnung
(EDL) und vor dem DLC eingefiigt, beispielsweise di-
rekt vor oder direkt nach dem BRS-Bit. Ein Busteil-
nehmer, der sich im Zustand "Error Passive" befindet,
sendet dieses Bit beispielsweise dominant, wahrend
andernfalls das Bit rezessiv gesendet wird. Eine um-
gekehrte Logik ist ebenfalls moglich.
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[0091] Das vorgestellte Ubertragungsverfahren eig-
net sich im normalen Betrieb eines Kraftfahrzeu-
ges zur Ubertragung von Daten zwischen wenigs-
tens zwei Steuergeraten des Kraftfahrzeuges, wel-
che Uber einen geeigneten Datenbus verbunden
sind. Es ist aber gleichermal3en vorteilhaft einsetz-
bar wahrend der Fertigung oder Wartung eines Kraft-
fahrzeuges zur Ubertragung von Daten zwischen ei-
ner zum Zwecke der Programmierung mit einem ge-
eigneten Datenbus verbundenen Programmierungs-
einheit und wenigstens einem Steuergerat des Kraft-
fahrzeuges, welches mit dem Datenbus verbunden
ist. Weiterhin ist es auch mdglich, das Verfahren in
der industriellen Automatisierung einzusetzen, also
beispielsweise zur Ubertragung von Steuerinforma-
tion zwischen verteilten, durch den Bus miteinander
verbundenen Steuereinheiten, die den Ablauf eines
industriellen Fertigungsablaufes steuern. In diesem
Umfeld kdnnen auch sehr lange Busleitungen auftre-
ten und es kann besonders sinnvoll sein, das Bus-
system fir die Arbitirierungsphase mit einer relativ
langen Bitlange zu betreiben, beispielsweise mit 16,
32 oder 64 Mikrosekunden, so dass die Bussigna-
le sich wahrend des Arbitirierungsvorganges wie er-
forderlich auf dem gesamten Bussystem ausbreiten
kénnen. AnschlieRend kann dann fir einen Teil der
Nachricht, wie beschrieben, auf kirzere Bitldngen
umgeschalten werden, um die mittlere Ubertragungs-
rate nicht zu klein werden zu lassen.

[0092] Insgesamt stellt das Verfahren ein Ubertra-
gungsverfahren dar, welches sich dadurch auszeich-
net, dass ein Norm-CAN Controller nur minimal ge-
andert werden muss, um erfindungsgemaf arbeiten
zu koénnen. Ein erfindungsgemafier Kommunikations-
controller, der auch als Norm-CAN Controller arbei-
ten kann, ist nur unwesentlich gréer als ein her-
kémmlicher Norm-CAN Controller. Das zugehdrige
Anwendungs-Programm muss nicht geandert wer-
den, und schon dann werden Vorteile in der Ge-
schwindigkeit der Datenlbertragung erzielt. Durch
Verwendung der erweiterten Gréf3e des Datenfeldes
und der zugehdrigen DLC und CRC kann die Ge-
schwindigkeit der Datenibertragung weiter gestei-
gert werden, die Anpassungen in der Anwendungs-
Software sind minimal. Es kdnnen weite Teile des
CAN-Conformance-Tests (ISO 16845) ubernommen
werden. Es ist auch moglich, das erfindungsgema-
Re Ubertragungsverfahren mit den Ergénzungen des
TTCAN (ISO 11898-4) zu kombinieren.
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Patentanspriiche

1. Verfahren zur seriellen Datenubertragung in
einem Bussystem mit mindestens zwei Busteilneh-
mern, die Uber den Bus Nachrichten austauschen,
wobei der Sendezugriff auf den Bus fur jede Nach-
richt an einen Busteilnehmer durch das Arbitrierungs-
verfahren gemaf der CAN-Norm ISO 11898-1 verge-
ben wird,
wobei die Nachrichten einen logischen Aufbau ge-
mal der CAN-Norm aufweisen, also aus Start-of-
Frame-Bit, Arbitration Field, Control Field, Data Field,
CRC Field, Acknowledge Field und End-of-Frame-
Field aufgebaut sind,
wobei bei Vorliegen einer Stuff-Bedingung zwischen
die zu Ubertragenden Daten-Bits Stuff-Bits nach den
Regeln der CAN-Norm in die Nachricht eingefiigt wer-
den,
wobei zu Beginn einer Nachricht zusatzlich zur Bere-
chung des CRC Field gemal CAN-Norm die Berech-
nung wenigstens einer weiteren CRC Sequenz mit-
tels eines von der CAN-Norm abweichenden Gene-
rator-Polynoms gestartet wird,
wobei bei wenigstens einer der zusatzlich ausgefuhr-
ten CRC-Berechnungen abweichend von der CAN-
Norm auch die Stuff-Bits, die vor Beginn des CRC
Field eingefiigt wurden, berticksichtigt werden,
wobei abhéngig von einer geeigneten Kennzeich-
nung (EDL) entschieden wird, welches Ergebnis aus
einer der parallel gestarteten CRC-Berechnungen
zur Prufung der korrekten Datenubertragung verwen-
det wird,
dadurch gekennzeichnet, dass flr wenigstens ei-
nen Wert der Kennzeichnung eine zusatzliche Bedin-
gung Uberprift wird, bei deren Vorliegen vom Sender
zumindest in Teile der Nachricht Fixed-Stuff-Bit-Se-
quenzen aus einem oder mehreren Bits in die Nach-
richt eingefligt werden.

2. Verfahren nach Anspruch 1, dadurch gekenn-
zeichnet, dass die vom Sender eingefligten Fixed-
Stuff-Bit-Sequenzen aus einem oder mehreren Bits
empfangerseitig fir die Weiterverarbeitung wieder
entfernt werden.

3. Verfahren nach einem der Anspriiche 1 oder
2, dadurch gekennzeichnet, dass die zusatzliche Be-
dingung zéhlerabhangig vorgegeben ist, so dass in
regelmaBigen Abstdnden Fixed-Stuff-Bit-Sequenzen
aus einem oder mehreren Bits in die Nachricht einge-
fugt werden.

4. Verfahren nach einem der Anspriiche 1 bis 3,
dadurch gekennzeichnet, dass das erste eingefugte
Bit der Fixed-Stuff-Bit-Sequenz einen zu dem vorher-
gehenden Bit inversen Wert aufweist.

5. Verfahren nach einem der Anspriiche 1 bis 4,
dadurch gekennzeichnet, dass zwischen zwei einge-
fugten Fixed-Stuff-Bit-Sequenzen jeweils héchstens

2013.02.07

vier Daten-Bits der zu Ubertragenden Daten angeord-
net sind.

6. Verfahren nach einem der Anspriiche 1 bis 5,
dadurch gekennzeichnet, dass zumindest im CRC
Field bei Vorliegen der zusétzlichen Bedingung Fi-
xed-Stuff-Bit-Sequenzen in die Nachricht eingefiigt
werden.

7. Verfahren nach einem der Anspriiche 1 bis 6, da-
durch gekennzeichnet, dass in der gesamten Nach-
richt bei Vorliegen der zusatzlichen Bedingung Fixed-
Stuff-Bit-Sequenzen in die Nachricht eingefligt wer-
den.

8. Verfahren nach einem der Anspriiche 1 bis 7,
dadurch gekennzeichnet, dass fur wenigstens einen
Wert der Kennzeichnung das CRC Field der Nach-
richt eine von der CAN-Norm abweichende Anzahl
von Bits aufweist.

9. Verfahren nach einem der Anspriiche 1 bis 8, da-
durch gekennzeichnet, dass die Fixed-Stuff-Bit-Se-
quenz aus einem einzelnen Bit besteht, wobei bei
vorangehender ,0“ als Fixed-Stuff-Bit-Sequenz ,1¢
eingefligt wird und bei vorangehender ,1“ als Fixed-
Stuff-Bit-Sequenz ,,0“ eingefugt wird.

10. Verfahren nach einem der Anspriiche 1 bis
8, dadurch gekennzeichnet, dass die Fixed-Stuff-Bit-
Sequenz aus zwei Bits besteht, wobei bei vorange-
hender ,0“ als Fixed-Stuff-Bit-Sequenz ,1 0“ einge-
fugt wird und bei vorangehender ,1“ als Fixed-Stuff-
Bit-Sequenz ,0 1* eingeflgt wird.

11. Verfahren nach einem der Anspriiche 1 bis 10,
dadurch gekennzeichnet, dass nur im CRC Field bei
Vorliegen der zusétzlichen Bedingung Fixed-Stuff-
Bit-Sequenzen in die Nachricht eingefiigt werden und
das CRC Field mit einer Fixed-Stuff-Bit-Sequenz be-
ginnt.

12. Verfahren nach einem der Anspriiche 1 bis
11, dadurch gekennzeichnet, dass bei Vorliegen der
ersten Kennzeichnung (EDL) das Control Field der
Nachrichten abweichend von der CAN-Norm mehr
als sechs Bit umfasst.

13. Verfahren nach einem der Anspriiche 1 bis
12, dadurch gekennzeichnet, dass die erste Kenn-
zeichnung (EDL) fur Nachrichten mit Standard Adres-
sierung durch ein rezessives zweites Bit im Control
Field und fur Nachrichten mit Extended Adressierung
durch ein rezessives erstes und / oder zweites Bit im
Control Field erfolgt.

14. Verfahren nach Anspruch 13, dadurch gekenn-
zeichnet, dass bei Vorliegen der ersten Kennzeich-
nung auf das rezessive Bit der ersten Kennzeichnung
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(EDL) in allen Daten-Nachrichten wenigstens ein do-
minantes Bit folgt.

15. Verfahren nach einem der Anspriiche 1 bis 14,
dadurch gekennzeichnet, dass bei Vorliegen der ers-
ten Kennzeichnung (EDL) das Datenfeld der Nach-
richten abweichend von der CAN-Norm ISO 11898-1
mehr als acht Bytes umfassen kann, wobei zur Fest-
stellung der GroRe des Datenfeldes die Werte der
vier Bits des Data Length Codes zumindest teilweise
abweichend von der CAN-Norm I1SO 11898-1 inter-
pretiert werden.

16. Verfahren nach Anspruch 15, dadurch gekenn-
zeichnet, dass die erste Kennzeichnung (EDL) in
den Busteilnehmern ausgewertet wird und abhéngig
von der ersten Kennzeichnung und dem Data Length
Code der Empfangsprozess an die Grof3e des Daten-
feldes angepasst wird.

17. Verfahren nach einem der Anspriiche 1 bis
16, dadurch gekennzeichnet, dass bei Vorliegen ei-
ner zweiten Kennzeichnung (BRS) die Bitldnge fiur
wenigstens einen vorgegebenen oder vorgebbaren
Bereich innerhalb der Nachricht einen gegeniiber der
vor dem Vorliegen der zweiten Kennzeichnung ver-
wendeten Bitlange verkirzten Wert annimmt, wobei
der Bereich frihestens mit der zweiten Kennzeich-
nung beginnt und spatestens mit dem CRC Delimi-
ter endet, wobei die zweite Kennzeichnung (BRS)
nur bei Vorliegen der ersten Kennzeichnung (EDL)
auftritt und in dem abweichend von der CAN-Norm
ISO 11898-1 mehr als sechs Bit umfassenden Con-
trol Field der Nachrichten erfolgt.

18. Verfahren nach Anspruch 17, dadurch ge-
kennzeichnet, dass die zweite Kennzeichnung (BRS)
durch ein rezessives Bit im Control Field erfolgt, wel-
ches zeitlich nach dem Bit der ersten Kennzeichnung
(EDL) Gbertragen wird.

19. Verfahren nach Anspruch 18, dadurch gekenn-
zeichnet, dass bei Vorliegen der zweiten Kennzeich-
nung das rezessive Bit der zweiten Kennzeichnung
(BRS) vom rezessiven Bit der ersten Kennzeichnung
(EDL) durch wenigstens ein dominantes Bit getrennt
ist.

20. Verfahren nach einem der Anspriiche 13 bis 19,
dadurch gekennzeichnet, dass bei Vorliegen der ers-
ten Kennzeichnung die Flanke zwischen dem rezes-
siven Bit der ersten Kennzeichnung (EDL) und dem
wenigstens einen folgenden dominanten Bit zur Re-
Synchronisierung oder Hard-Synchronisierung des
Bit-Timings der Busteilnehmer genutzt wird.

21. Verfahren nach einem der Anspriiche 17 bis 20,
dadurch gekennzeichnet, dass die zweite Kennzeich-
nung (BRS) in den Busteilnehmern bei Vorliegen der
ersten Kennzeichnung ausgewertet wird und abhén-
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gig vom Wert der zweiten Kennzeichnung der Emp-
fangsprozess an die unterschiedlichen Werte der Bit-
I&nge innerhalb einer Nachricht angepasst wird.

22. Verfahren nach einem der Anspriiche 17 bis 21,
dadurch gekennzeichnet, dass die mindestens zwei
unterschiedlichen Werte der zeitlichen Bitlange inner-
halb einer Nachricht durch Verwendung mindestens
zweier unterschiedlicher Skalierungsfaktoren zur Ein-
stellung der Bus-Zeiteinheit relativ zu einer kleinsten
Zeiteinheit oder dem Oszillatortakt im laufenden Be-
trieb realisiert werden.

23. Vorrichtung zur seriellen Datenlbertragung in
einem Bussystem mit mindestens zwei Busteilneh-
mern, die Uber den Bus Nachrichten austauschen,
wobei der Sendezugriff auf den Bus fir jede Nach-
richt an einen Busteilnehmer durch das Arbitrierungs-
verfahren gemaf der CAN-Norm ISO 11898-1 verge-
ben wird,
wobei die Nachrichten einen logischen Aufbau ge-
mal der CAN-Norm aufweisen, also aus Start-of-
Frame-Bit, Arbitration Field, Control Field, Data Field,
CRC Field, Acknowledge Field und End-of-Frame-
Field aufgebaut sind,
wobei Mittel vorgesehen sind, mittels derer bei Vorlie-
gen einer Stuff-Bedingung zwischen die zu Ubertra-
genden Daten Stuff-Bits nach den Regeln der CAN-
Norm in die Nachricht eingefligt werden,
wobei weitere Mittel vorgesehen sind, durch die zu
Beginn einer Nachricht zuséatzlich zur Berechung des
CRC Field gemall CAN-Norm die Berechnung we-
nigstens einer weiteren CRC Sequenz mittels eines
von der CAN-Norm abweichenden Generator-Poly-
noms gestartet wird,
wobei bei wenigstens einer der zusétzlich ausgefiihr-
ten CRC-Berechnungen abweichend von der CAN-
Norm auch die Stuff-Bits, die vor Beginn des CRC
Field eingefugt wurden, berlcksichtigt werden,
wobei abhéngig von einer geeigneten Kennzeich-
nung (EDL) entschieden wird, welches Ergebnis aus
einer der parallel gestarteten CRC-Berechnungen
zur Prifung der korrekten Datenibertragung verwen-
det wird,
dadurch gekennzeichnet, dass durch geeignete zu-
sétzliche Mittel fur wenigstens einen Wert der Kenn-
zeichnung eine zusatzliche Bedingung uberpruft
wird, bei deren Vorliegen vom Sender zumindest in
Teile der Nachricht Fixed-Stuff-Bit-Sequenzen aus
einem oder mehreren Bits in die Nachricht eingefugt
werden.

24. Vorrichtung nach Anspruch 23, dadurch ge-
kennzeichnet, dass die Vorrichtung durch geeignete
Mittel dafir eingerichtet ist, zumindest eines der Ver-
fahren zur Datenlbertragung gemaf Anspruch 2 bis
22 auszufiihren.

25. Vorrichtung nach einem der Anspriche 23 bis
24, dadurch gekennzeichnet, dass die geeigneten

17/25



DE 10 2011 080476 A1 2013.02.07

Mittel zumindest ein zwischen wenigstens zwei Modi
umschaltbares Steuerwerk umfassen.

26. Vorrichtung nach Anspruch 25, dadurch ge-
kennzeichnet, dass das umschaltbare Steuerwerk
zumindest einen zahlerabhangigen Modus aufweist.

27. Verwendung des Verfahrens nach einem der
Anspriiche 1 bis 22 im normalen Betrieb eines Kraft-
fahrzeuges zur Ubertragung von Daten zwischen we-
nigstens zwei Steuergeraten des Kraftfahrzeuges,
welche Uber einen geeigneten Datenbus verbunden
sind.

28. Verwendung des Verfahrens nach einem der
Anspriiche 1 bis 22 im Betrieb industrieller Steue-
rungsanlagen zur Ubertragung von Daten zwischen
wenigstens zwei Steuereinheiten, welche Uber einen
geeigneten Datenbus verbunden sind.

29. Verwendung des Verfahrens nach einem der
Anspriiche 1 bis 22 wahrend der Fertigung oder War-
tung eines Kraftfahrzeuges zur Ubertragung von Da-
ten zwischen einer zum Zwecke der Programmierung
mit einem geeigneten Datenbus verbundenen Pro-
grammierungseinheit und wenigstens einem Steuer-
gerat des Kraftfahrzeuges, welches mit dem Daten-
bus verbunden ist.

Es folgen 7 Blatt Zeichnungen
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Standard Format CAN

Anhédngende Zeichnungen
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Arbitration Field ontrol Field Data Field CRC Field ACK| EOF | Int. |Bus Idle
R AL 4 bit 15 bit
0 i ifier |T|D| -
0 11 bit Identifier B 1A A 0-8 bytes CRC 111 7 3
D
Extended Format CAN
Arbitration Field Control Field Data Field CRC Field |ACK| EOF | Int. |Bus Idle
R s It 18 bit identifier |F{r]r] 4 bit 15 bit
0| 11 bit Identifier |R[D figemtmer A 1o 0-8 bytes ] 7 3
E rIE Extension R DLC CRC
D
SOF = Start Of Frame
RTR = Remote Transmission Request
SRR = Substitute Remote Request .
IDE - Identifier Extension Bit Fig. 1a
Standard Format CAN FD ,Long*
Arbitration Field Control Field Data Field CRC Field |[ACK| EOF Int. |Bus Idle
R BUELIBIE| 4 bit L bit
0l 11 bit Identifier |T|D|D|r|R|S 0-K bytes 11]1 7 3
F RIelLols|i| DLC yt CRC
D
Extended Format CAN FD ,Long®
Arbitration Field Control Field Data Field CRC Field |[ACK| EOF Int. |Bus Idle
R s Sl 18 bit 1dentifier |FI5|JE[E] 4 bit L bit
0| 11 bit Identifier |R[D L iGemter Aol IR|s| = ! 0-K bytes S i 1 3
F rIE Extension rILI®ls| 11 DLC CRC
D
Fig. 1b
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Dx 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16 17 18

CRC1 0

-

CRC2 10

CRC3 0|

i
CRC4 0!

-

CRCS 10

Dx ¥ 1 2 3 4 ¥ 5 6 7 8¥Y 9 101 12Y¥ 13 14 15 16 ¥ 17 18

-1 M — — —
crc1 ol |s| L s LY sl L sl L
1177
CRC2 01 |S s s s s
11| ] | | |
CRC3 0] |S] S | 3 S | s
1 ] [
CRC4 07 |S ca s A 4
117
CRCS 01 |8 S | S | S |
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Dx¥ ¥ 1 2 3 4 ¥ ¥ 5 6 7 8F¥ ¥ 0 1011127% ¥ 13141516 ¥ ¥ 17 18
17 ] 1 1t rirrltltri1rl1r
CRC1 0! |[S L s e L s sl S [
5| N 5] ss[ T
CRC2 0 |8 S8 S8 ) S8
117 ] ] | ]
CRC3 ll: S | S |8 3 B S HEE
1]
CRC4 0] |8 S |8 SIS S S |8
1 :"
CRCS5 01 |S) S |S S |8 S
Fig. 1e
DLC Norm CAN | DLC 1 DLC 2 DLC 3
0000 0 (notused) | O (notused) | 16 0
0001 1 1 1 1
0010 2 2 2 2
0011 3 3 3 3
0100 4 4 4 4
0101 5 5 5 5
0110 6 6 6 6
0111 7 7 7 7
1000 8 8 8 8
1001 8 9 9 12
1010 8 10 10 16
1011 8 11 11 20
1100 8 12 12 24
1101 8 13 13 32
1110 8 14 14 48
1111 8 15 15 64
Fig. 2
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| START |

i
hl

Y

3&;\\

1 2 1 = Norm CAN
2 = modifiziert
y y
312 314
A A
316 318
y y
320 322
A A
328 330
y y
332 334
y y
END ] [ END ]
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Standard Format CAN FD ,Fast®
Arbitration Field Control Field Data Field CRC Field |ACK] EOF Int. |Bus Idle
R *LELIBIE| 4 bit L bit
O] 11 bit Identifier | T|D|D| " |R|S 0-K bytes 1j1]1 7 3
5 I rlelcfols|i|pLe e | cre
Fast CAN Fast CAN Fast CAN
Arbitration Data Arbitration
Extended Format CAN FD ,Fast”
Arbitration Field Control Field Data Field CRC Field [ACK| EOF Int. |Bus Idle
R —
S Sl . g RJE| IB|E . .
. - 18 bit Identifier r 4 bit L bit
0l 11 bit Identif R|D T|o| IR|S 0-Kb 111 7 3
5 IF rIaenter 1blel  Extension  |r|C|9fs| 7] oLe vies | cre
Fast CAN Fast CAN Fast CAN
Arbitration Data Arbitration

Fig. 4
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START
y
302
n
y
304
306
A
308
9 1 = Norm CAN
1 0 2 = modifiziert
A
312 408
A
316 B @ C
412 414
y y \ 4
320 416 418
A a A
328 330
y y
332 334
y y
END ] [ END ]
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610 > 616 >
RD BD
A
612 N
618
614 B
Fig. 6a
» 620 626 |
BD RD
\ 4
622 A
628
024 B

Fig. 6b
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