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(57)摘要

本发明涉及一种针对流式图的密集子图检

测方法和系统，包括：持续从社交网络获取三元

组，该三元组由用户、对象和时间戳组成，以该三

元组作为流式图建模为行增广矩阵；用滑动窗口

访问行增广矩阵，并对每个窗口内的行增广矩阵

进行奇异值分解，得到奇异矩阵，获取奇异矩阵

的奇异向量对，根据向量阈值对该奇异向量对进

行筛选，得到候选密集块及其密度；通过对候选

密集块利用已有方法进一步进行密集子块筛选；

最终密集块的用户为检测的异常用户、其中的目

标物为检测的异常目标。本发明根据增广矩阵和

滑动窗口对流式图建模，每次只存储一个步长的

数据，每次检测一个窗口的数据，性能优于每插

入一条新数据都要更新密集块的流式算法。
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1.一种针对流式图的密集子图检测方法，其特征在于，包括：

步骤1、持续从社交网络获取以流式图表示的三元组，该三元组由用户、对象和时间戳

组成，通过将该时间戳拼接到对象上作为行，用户作为列，将该流式图建模为行增广矩阵；

步骤2、用滑动窗口访问行增广矩阵，并对每个窗口内的行增广矩阵进行奇异值分解，

得到奇异矩阵U、S和V，获取U、V奇异矩阵的奇异向量对(u,v)，设置向量阈值筛选u和v向量

上的值，得到候选密集块及该候选密集块的密度；

步骤3、集合每个窗口输出的密度，得到密度历史集合，设置密度阈值为μ+3σ，其中μ是

该密度历史集合的平均值，σ是该密度历史集合的标准差，若t时刻窗口的密度Dt大于该密

度阈值，则判定t时刻窗口的候选密集块中的用户和对象分别为异常用户和异常目标，将该

异常用户和该异常目标作为检测结果输出。

2.如权利要求1所述的针对流式图的密集子图检测方法，其特征在于，该步骤1包括：

持续从社交网络获取三元组，并将所有的用户记作集合B1，所有的对象记作集合B2，构

造二部图 其中E是图的边集合，V是图的节点集合，V＝B1∪B2，将 作为该流式

图，建模为该行增广矩阵。

3.如权利要求1所述的针对流式图的密集子图检测方法，其特征在于，该奇异值分解包

括：

步骤21、定义随机矩阵Ω大小为n×l；窗口内的行增广矩阵的大小为m×n；其中1<min

(m,n)；

步骤22、定义两个列表glist,hlist，结合滑动窗口，通过下式每次计算一个步长s的窗

口内的行增广矩阵a，生成对应的矩阵g，h，分别存入glist,hlist；

g＝aΩ；h＝aTg

遍历完该行增广矩阵后，将glist中所有的矩阵g按行拼接生成矩阵G，将hlist中所有

的矩阵h相加生成矩阵H；

步骤23、利用已有的Single-pass  PCA算法，根据矩阵G和H得到矩阵Q和B，再根据矩阵Q

和B生成奇异矩阵U、S和V。

4.如权利要求1或2或3所述的针对流式图的密集子图检测方法，其特征在于，该步骤2

中筛选过程包括：

步骤24、设置u向量的向量阈值为 mt代表t时刻窗口对应的行增广矩阵的行

数，v向量的向量阈值为 nt代表t时刻窗口对应的行增广矩阵的列数；

步骤25、获取第t时刻窗口的奇异向量对(ut ,vt)， 遍历ut向量的

值，提取出所有不小于阈值τu的行，构成集合rowset；遍历vt向量的值，提取出所有不小于阈

值τv的列，构成集合colset，rowset中的行和colset中的列构成了窗口[t,t+w]的候选密集

块Bt，w为窗口的大小，Ut为第t时刻窗口内的奇异矩阵U，Vt为第t时刻窗口内的奇异矩阵V；

步骤26、通过Bt的边数和除以Bt的行列数之和，得到候选密集块的密度。

5.如权利要求4所述的针对流式图的密集子图检测方法，其特征在于，该步骤25包括：

根据已有的密集块检测算法HoloScope或Fraudar，对候选密集块Bt进一步进行密集子块筛
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选，形成最终的候选密集块。

6.一种针对流式图的密集子图检测系统，其特征在于，包括：

增广矩阵生成模块，用于持续从社交网络获取以流式图表示的三元组，该三元组由用

户、对象和时间戳组成，通过将该时间戳拼接到对象上作为行，用户作为列，将该流式图建

模为行增广矩阵；

奇异值分解模块，用滑动窗口访问行增广矩阵，并对每个窗口内的行增广矩阵进行奇

异值分解，得到奇异矩阵U、S和V，获取U、V奇异矩阵的奇异向量对(u,v)，设置向量阈值筛选

u和v向量上的值，得到候选密集块及该候选密集块的密度；

检测模块，集合每个窗口输出的密度，得到密度历史集合，设置密度阈值为μ+3σ，其中μ

是该密度历史集合的平均值，σ是该密度历史集合的标准差，若t时刻窗口的密度Dt大于该

密度阈值，则判定t时刻窗口的候选密集块中的用户和对象分别为异常用户和异常目标，将

该异常用户和该异常目标作为检测结果输出。

7.如权利要求6所述的针对流式图的密集子图检测系统，其特征在于，该增广矩阵生成

模块，包括：

持续从社交网络获取三元组，并将所有的用户记作集合B1，所有的对象记作集合B2，构

造二部图 其中E是图的边集合，V是图的节点集合，V＝B1∪B2，将 作为该流式

图，建模为该行增广矩阵。

8.如权利要求6所述的针对流式图的密集子图检测系统，其特征在于，该奇异值分解包

括：

定义随机矩阵Ω大小为n×l；窗口内的行增广矩阵的大小为m×n；其中1<min(m,n)；

定义两个列表glist,hlist，结合滑动窗口，通过下式每次计算一个步长s的窗口内的

行增广矩阵a，生成对应的矩阵g，h，分别存入glist,hlist；

g＝aΩ；h＝aTg

遍历完该行增广矩阵后，将glist中所有的矩阵g按行拼接生成矩阵G，将hlist中所有

的矩阵h相加生成矩阵H；

利用已有的Single-pass  PCA算法，根据矩阵G和H得到矩阵Q和B，再根据矩阵Q和B生成

奇异矩阵U、S和V。

9.如权利要求6或7或8所述的针对流式图的密集子图检测系统，其特征在于，该奇异值

分解模块中筛选过程包括：

设置u向量的向量阈值为 mt代表t时刻窗口对应的行增广矩阵的行数，v向量

的向量阈值为 nt代表t时刻窗口对应的行增广矩阵的列数；

获取第t时刻窗口的奇异向量对(ut,vt)， 遍历ut向量的值，提取出

所有不小于阈值τu的行，构成集合rowset；遍历vt向量的值，提取出所有不小于阈值τv的列，

构成集合colset，rowset中的行和colset中的列构成了窗口[t,t+w]的候选密集块Bt，w为

窗口的大小，Ut为第t时刻窗口内的奇异矩阵U，Vt为第t时刻窗口内的奇异矩阵V；

通过Bt的边数和除以Bt的行列数之和，得到候选密集块的密度。

10.如权利要求9所述的针对流式图的密集子图检测系统，其特征在于，该筛选过程还

权　利　要　求　书 2/3 页

3

CN 109753797 B

3



包括：根据密集块检测算法HoloScope或Fraudar，对候选密集块Bt进一步进行密集子块筛

选，形成最终的候选密集块。
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针对流式图的密集子图检测方法及系统

技术领域

[0001] 本发明属于计算机技术领域，特别涉及一种针对流式图数据的密集子图检测方法

和系统。

背景技术

[0002] 随着社交网络的兴起，网络诈骗已经成为一个越来越严重的问题，大量社交平台

都存在各种各样的欺诈行为，如微博水军、淘宝刷单等，以及网络攻击行为，如DDoS攻击。如

何检测这类异常行为已经越来越引起人们的重视，用图表示社交网络的数据，问题可以转

换为基于大规模流式图挖掘检测异常行为。

[0003] 传统的异常检测算法都是检测静态数据，比如说，基于谱分解的EigenSpokes，还

有很多算法基于图密度，比如说Fraudar，甚至有算法还考虑了攻击的爆发增长和回落，例

如HoloScope。这些算法能精准的检测到异常行为，但是它们是基于静态图的，这会造成两

个问题：第一，不能实时得到异常检测的反馈结果；第二，每次要计算所有的数据，计算量太

大，耗时长。因此，人们偏向于检测流式图数据，以便能够及时得到反馈。

[0004] 传统的基于流式图的欺诈检测算法，只是通过相似函数来比较相邻图的变化，而

不考虑整体的趋势，导致结果不准确。现有的很多流式算法都是检测密集子图，将动态图建

模为流式张量，目的是近似地识别出topK个最密集的子块。然而，这些算法需要维持密集

块，每读入一条新数据，都要更新密集块，性能不高，特别是当密集块很大的情况下，更新速

度很慢。Spotlight基于随机草图映射的方法，能够实时检测出密集块的突然出现或消失，

但是它只能检测出大的密集块，因为草图只包含原流式图的主要特征。还有一些方法是基

于图分解和划分的，比如存储了基于张量分解的图结构摘要，并将变化点识别为异常。另

外，随机算法定义了一个健壮的随机切割数据结构，可以用作输入流的草图或概要。但是这

些方法都只能识别出大的密集块。

[0005] 通过分析，检测流式数据更符合实际应用情况，如何高效准确地识别出流式数据

中的欺诈密集块是一个有待解决的问题。

发明内容

[0006] 本发明的目的是解决现有基于流式数据异常检测技术的缺陷，提出了一种基于流

式图奇异值分解的密集子图检测方法。

[0007] 具体来说，本发明涉及一种针对流式图的密集子图检测方法，其中包括：

[0008] 步骤1、持续从社交网络获取以流式图表示的三元组，该三元组由用户、对象和时

间戳组成，通过将该时间戳拼接到对象上作为行，用户作为列，将该流式图建模为行增广矩

阵；

[0009] 步骤2、用滑动窗口访问行增广矩阵，并对每个窗口内的行增广矩阵进行奇异值分

解，得到奇异矩阵U、S和V，获取U、V奇异矩阵的奇异向量对(u,v)，设置向量阈值筛选u,v向

量上的值，得到候选密集块及该候选密集块的密度；
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[0010] 步骤3、集合每个窗口输出的该密度，得到密度历史集合，设置密度阈值为μ+3σ，其

中μ是该密度历史集合的平均值，σ是该密度历史集合的标准差，若t时刻窗口的密度Dt大于

该密度阈值，则判定t时刻窗口的候选密集块中用户为异常用户，否则为正常用户，将该异

常用户的对象作为异常目标，将异常用户和异常目标作为检测结果输出。

[0011] 该针对流式图的密集子图检测方法，其中该步骤1包括：

[0012] 持续从社交网络获取三元组，并将所有的用户记作集合B1，所有的对象记作集合

B2，构造二部图 其中E是图的边集合，V是图的节点集合，V＝B1∪B2，将 作为该

流式图，建模为该行增广矩阵。

[0013] 该针对流式图的密集子图检测方法，其中该奇异值分解包括：

[0014] 步骤21、定义随机矩阵Ω大小为n×l，其中1<min(m,n)；窗口内的行增广矩阵的大

小为m×n；

[0015] 步骤22、定义两个列表glist,hlist，结合滑动窗口，通过下式每次计算一个步长s

的窗口内的行增广矩阵a，生成对应的矩阵g，h，分别存入glist,hlist；

[0016] g＝aΩ；h＝aTg

[0017] 遍历完该行增广矩阵后，将glist中所有的矩阵g按行拼接生成矩阵G，将hlist中

所有的矩阵h相加生成矩阵H；

[0018] 步骤23、利用已有的Single-pass  PCA算法，根据矩阵G，H得到矩阵Q，B，再根据矩

阵Q，B生成奇异矩阵U、S和V。

[0019] 该针对流式图的密集子图检测方法，其中该步骤2中筛选过程包括：

[0020] 步骤24、设置u向量的向量阈值为 mt代表t时刻窗口对应的行增广矩阵

的行数，v向量的向量阈值为 nt代表t时刻窗口对应的行增广矩阵的列数；

[0021] 步骤25、获取第t时刻窗口的奇异向量对(ut ,vt)， 遍历ut向

量的值，提取出所有不小于阈值τu的行，构成集合rowset；遍历vt向量的值，提取出所有不小

于阈值τv的列，构成集合colset，rowset中的行和colset中的列构成了窗口[t,t+w]的候选

密集块Bt，w为窗口的大小；

[0022] 步骤26、通过Bt的边数和除以Bt的行列数之和，得到候选密集块的密度。

[0023] 该针对流式图的密集子图检测方法，其中该步骤25包括：根据密集块检测算法

HoloScope或Fraudar，对候选密集块Bt进一步进行密集子块筛选，形成最终的候选密集块。

[0024] 本发明还提供了一种针对流式图的密集子图检测系统，其中包括：

[0025] 增广矩阵生成模块，用于持续从社交网络获取以流式图表示的三元组，该三元组

由用户、对象和时间戳组成，通过将该时间戳拼接到对象上作为行，用户作为列，将该流式

图建模为行增广矩阵；

[0026] 奇异值分解模块，用滑动窗口访问行增广矩阵，并对每个窗口内的行增广矩阵进

行奇异值分解，得到奇异矩阵U、S和V，获取U、V奇异矩阵的奇异向量对(u,v)，设置向量阈值

筛选u,v向量上的值，得到候选密集块及该候选密集块的密度；

[0027] 检测模块，集合每个窗口输出的该密度，得到密度历史集合，设置密度阈值为μ+3
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σ，其中μ是该密度历史集合的平均值，σ是该密度历史集合的标准差，若t时刻窗口的密度大

于该密度阈值，则判定t时刻窗口的候选密集块中的用户和对象分别为异常用户和异常目

标，将该异常用户和该异常目标作为检测结果输出。

[0028] 该针对流式图的密集子图检测系统，其中该增广矩阵生成模块，包括：

[0029] 持续从社交网络获取三元组，并将所有的用户记作集合B1，所有的对象记作集合

B2，构造二部图 其中E是图的边集合，V是图的节点集合，V＝B1∪B2，将 作为该

流式图，建模为该行增广矩阵。

[0030] 该针对流式图的密集子图检测系统，其中该奇异值分解包括：

[0031] 定义随机矩阵Ω大小为n×l，其中1<min(m,n)；窗口内的行增广矩阵的大小为m×

n；

[0032] 定义两个列表glist,hlist，结合滑动窗口，通过下式每次计算一个步长s的窗口

内的行增广矩阵a，生成对应的矩阵g，h，分别存入glist,hlist；

[0033] g＝aΩ；h＝aTg

[0034] 遍历完该行增广矩阵后，将glist中所有的矩阵g按行拼接生成矩阵G，将hlist中

所有的矩阵h相加生成矩阵H；

[0035] 利用已有的Single-pass  PCA算法，根据矩阵G，H得到矩阵Q，B，再根据矩阵Q，B生

成奇异矩阵U、S和V。

[0036] 该针对流式图的密集子图检测系统，其中该奇异值分解模块中筛选过程包括：

[0037] 设置u向量的向量阈值为 mt代表t时刻窗口对应的行增广矩阵的行数，v

向量的向量阈值为 nt代表t时刻窗口对应的行增广矩阵的列数；

[0038] 获取第t时刻窗口的奇异向量对(ut ,vt)， 遍历ut向量的值，

提取出所有不小于阈值τu的行，构成集合rowset；遍历vt向量的值，提取出所有不小于阈值

τv的列，构成集合colset，rowset中的行和colset中的列构成了窗口[t,t+w]的候选密集块

Bt，w为窗口的大小；

[0039] 通过Bt的边数和除以Bt的行列数之和，得到候选密集块的密度。

[0040] 该针对流式图的密集子图检测系统，其中该筛选过程还包括：根据密集块检测算

法HoloScope或Fraudar，对候选密集块Bt进一步进行密集子块筛选，形成最终的候选密集

块。

[0041] 本发明技术进步包括：

[0042] 用行增广矩阵和滑动窗口对流式图建模，提出了流式图的奇异分解算法AugSVD。

每个窗口的行增广矩阵调用AugSVD算法，每次只需存储一个步长的数据在内存中，而传统

的SVD分解需要存储一个窗口的数据，AugSVD节省了大量内存，扩展性良好。EigenPulse每

次检测一个窗口的数据，相比起每插入一条新数据都要更新密集块的流式算法，性能大幅

提升。DenseAlert是目前性能最好的流式图密集子图检测算法，比最快的批处理算法快了

几百倍，如图2所示，EigenPulse在表1的前5个数据集上的运行速度比DenseAlert至少提高

了2.53倍，在Amazon  CellPhone数据集上甚至提高了12.2倍。
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附图说明

[0043] 图1为滑动窗口示意图；

[0044] 图2为EigenPulse与DenseAlert运行时间对比图；

[0045] 图3为流式图异常检测模型的处理流程图；

[0046] 图4为EigenPulse在微博数据集上的密集块检测结果。

[0047] 具体实施细节

[0048] 本发明的发明步骤包括：

[0049] 1、社交网络不断生成形如三元组(用户，商品，时间戳)的数据，表示用户在该时间

戳评价了商品。将所有的用户记作集合B1，所有的商品记作集合B2，构造二部图

表示数据，其中E是图的边集合，V是图的节点集合，V＝B1∪B2，边代表用户和商品之间的连

接。用户是节点，构成了节点集合B1，商品是另一类的节点，构成节点集合B2。如果用户买了

商品，就会在这个用户和这个商品之间形成一条边，这条边上记录了购买信息，比如说购买

时间(即时间戳)。将流式图 建模为行增广矩阵A，如果每条新数据对应的矩阵行号是递增

的或者等于最后一行的行号，就是行增广矩阵。拼接商品和时间戳作为行，用户作为列，随

着时间不断增长，矩阵行号一定是递增的。

[0050] 2、设计滑动窗口访问 如图1所示。图1展示的是AT，行代表用户，列递增。定义时

间单位的窗口大小为w，时间单位的步幅大小为s，每次窗口向前推进s形成下一个窗口。假

设窗口起始时间为t,则结束时间为t+w,对应的行增广矩阵为At，下一个窗口的开始时间为

t+s。若w无穷大，在每次步骤中考虑所有的历史数据；若w＝s，可以得到非重叠子图。

[0051] 3、结合滑动窗口和行增广矩阵，设计算法AugSVD做行增广矩阵的奇异值分解。

AugSVD算法基于Single-pass  PCA算法，改进了矩阵G，H的生成过程，矩阵G，H是用来生成矩

阵Q，B的中间矩阵。定义t时刻的行增广矩阵At的大小为m×n，算法输入At，输出t时刻窗口的

奇异矩阵Ut，St，Vt。

[0052] AugSVD算法步骤如下：

[0053] 1)定义随机矩阵Ω大小为n×l，其中1<min(m,n)。

[0054] 2)定义两个列表glist,hlist。结合滑动窗口，每次计算一个步长s的矩阵a，生成

对应的矩阵g，h，分别存入glist,hlist。

[0055] g＝aΩ；h＝aTg

[0056] 遍历完At后，将glist中所有的矩阵g按行拼接生成矩阵G，将hlist中所有的矩阵h

相加生成H。

[0057] 3)和Single-pass  PCA算法相同，根据矩阵G，H生成矩阵Q，B，效果类似于QB分解。

再根据Q，B矩阵生成At的奇异矩阵Ut，St，Vt。

[0058] 4、设计EigenPulse算法提取窗口的可疑密集块(候选密集块)并计算可疑密集块

的密度。在t时刻，行增广矩阵At对应的时间窗口为[t,t+w]，行数为mt,列数为n，输入奇异向

量对(ut,vt)，其中 输出可疑密集块的密度Dt。

[0059] EigenPulse算法步骤如下：

[0060] 1)设置u向量的阈值为 mt代表t时刻窗口对应的行增广矩阵的行数，v
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向量的阈值为 nt代表t时刻窗口对应的行增广矩阵的列数。

[0061] 2)遍历ut向量的值，提取出所有不小于阈值τu的行，构成集合rowset；遍历vt向量

的值，提取出所有不小于阈值τv的列，构成集合colset。rowset中的行和colset中的列构成

了窗口[t,t+w]的候选密集块Bt。

[0062] 3)[可选步骤]调用已有的密集块检测算法HoloScope或Fraudar在密集子块Bt上

进一步寻找更密集的子块，构成可疑密集块B′t。

[0063] 计算B′t的密度Dt，分子为B′t的边数和，分母为B′t的行列数之和。

[0064]

[0065] 5、将每个窗口输出的密度记作集合D，根据正态分布性质，设置密度阈值为μ+3σ，μ

是D的历史平均值，σ是D的历史标准差。若t时刻的密度Dt大于阈值，则B′t中的用户非常具有

嫌疑。

[0066] 为让本发明的上述特征和效果能阐述的更明确易懂，下文特举实施例，并配合说

明书附图作详细说明如下。

[0067] 结合图3中的整个模型处理流程，具体的实施步骤如下所示：

[0068] 步骤1、选取新浪微博的数据，时间跨度1个月，如表1所示。数据格式为(用户，微

博，时间戳)，代表用户在该时间转发了这条微博。将时间戳拼接到微博上作为行，用户作为

列，生成增广矩阵A，A的元素值为用户在该时间转发这条微博的次数。

[0069] 步骤2、设置滑动窗口参数，w＝2h，s＝1h。

[0070] 步骤3、拿第一个窗口举例，行增广矩阵A0存储了初始两小时的数据，调用AugSVD

算法输出奇异矩阵U，S，V。

[0071] 步骤4、调用EigenPulse算法，输入为U，V矩阵的第一个奇异向量对(u0,v0)。首先提

取出不小于阈值τu的行和不小于阈值τv的列，构成密集块。再调用检测算法Fraudar检测密

集块，输出有异常嫌疑的行和列，构成可疑密集块并计算可疑密集块的密度。

[0072] 步骤5、根据所有历史窗口的密度，计算密度阈值μ+3σ，取出密度大于阈值的窗口，

这些窗口的可疑密集块非常具有嫌疑。

[0073] 所有历史窗口的密度曲线如图4所示，可以看出，有几个窗口输出的密度非常大，

爬取这些窗口的可疑密集块对应的微博，经过观察和分析，确定了这些可疑密集块对应的

内容主题，用多边形图标表示。这些可疑密集块的具体信息如表2所示，特别值得注意的是，

有一个可疑密度块有953条边，但是只有7用户×8消息，这意味着每个用户在两小时内平均

转发一个消息20次，非常具有嫌疑。所以，EigenPulse可以检测到真实数据集中的存在异常

的密集块。

[0074] 对比EigenPulse和DenseAlert在表1前5个数据集上的运行时间。设置两个算法的

滑动窗口为w＝30day，s＝10day ,运行时间如图2所示。可以看出，EigenPulse对比

DenseAlert速度提高了至少2.53倍，在Amazon  CellPhone数据集上甚至提高了12.2倍。

[0075] 表1数据集信息表：
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[0076]

[0077] 表2可疑窗口的可疑子图信息表：

[0078]

[0079] 以下为与上述方法实施例对应的系统实施例，本实施方式可与上述实施方式互相

配合实施。上述实施方式中提到的相关技术细节在本实施方式中依然有效，为了减少重复，

这里不再赘述。相应地，本实施方式中提到的相关技术细节也可应用在上述实施方式中。

[0080] 本发明还提供了一种针对流式图的密集子图检测系统，其中包括：

[0081] 增广矩阵生成模块，用于持续从社交网络获取以流式图表示的三元组，该三元组
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由用户、对象和时间戳组成，通过将该时间戳拼接到对象上作为行，用户作为列，将该流式

图建模为行增广矩阵；具体实施中对象视社交网络的不同而不同，例如若社交网络是购物

网站，则对象是商品，若社交网络是微博平台，则对象是微博。

[0082] 奇异值分解模块，用滑动窗口访问行增广矩阵，并对每个窗口内的行增广矩阵进

行奇异值分解，得到奇异矩阵U、S和V，获取U、V奇异矩阵的奇异向量对(u,v)，设置向量阈值

筛选u,v向量上的值，得到候选密集块及该候选密集块的密度；

[0083] 检测模块，集合每个窗口输出的该密度，得到密度历史集合，设置密度阈值为μ+3

σ，其中μ是该密度历史集合的平均值，σ是该密度历史集合的标准差，若t时刻窗口的密度大

于该密度阈值，则判定t时刻窗口的候选密集块中的用户和对象分别为异常用户和异常目

标，将该异常用户和该异常目标作为检测结果输出。

[0084] 该针对流式图的密集子图检测系统，其中该增广矩阵生成模块，包括：

[0085] 持续从社交网络获取三元组，并将所有的用户记作集合B1，所有的对象记作集合

B2，构造二部图 其中E是图的边集合，V是图的节点集合，V＝B1∪B2，将 作为该

流式图，建模为该行增广矩阵。

[0086] 该针对流式图的密集子图检测系统，其中该奇异值分解包括：

[0087] 定义随机矩阵Ω大小为n×l，其中1<min(m,n)；窗口内的行增广矩阵的大小为m×

n；

[0088] 定义两个列表glist,hlist，结合滑动窗口，通过下式每次计算一个步长s的窗口

内的行增广矩阵a，生成对应的矩阵g，h，分别存入glist,hlist；

[0089] g＝aΩ；h＝aTg

[0090] 遍历完该行增广矩阵后，将glist中所有的矩阵g按行拼接生成矩阵G，将hlist中

所有的矩阵h相加生成矩阵H；

[0091] 利用已有的Single-pass  PCA算法，根据矩阵G，H得到矩阵Q，B，再根据矩阵Q，B生

成奇异矩阵U、S和V。

[0092] 该针对流式图的密集子图检测系统，其中该奇异值分解模块中筛选过程包括：

[0093] 设置u向量的向量阈值为 mt代表t时刻窗口对应的行增广矩阵的行数，v

向量的向量阈值为 nt代表t时刻窗口对应的行增广矩阵的列数；

[0094] 获取第t时刻窗口的奇异向量对(ut ,vt)， 遍历ut向量的值，

提取出所有不小于阈值τu的行，构成集合rowset；遍历vt向量的值，提取出所有不小于阈值

τv的列，构成集合colset，rowset中的行和colset中的列构成了窗口[t,t+w]的候选密集块

Bt，w为窗口的大小；

[0095] 通过Bt的边数和除以Bt的行列数之和，得到候选密集块的密度。

[0096] 该针对流式图的密集子图检测系统，其中该筛选过程还包括：根据密集块检测算

法HoloScope或Fraudar，在候选密集块Bt上进一步寻找更密集的子块，形成最终的候选密

集块。
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图3
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