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(57)摘要

本发明涉及一种基于物联网的校园指纹智

能门锁系统，包括系统服务器、智能门锁，智能门

锁与系统服务器通信连接，智能门锁包括门锁控

制模块、锁芯机构、门锁动力装置、门锁远程通信

模块、人机交互模块。锁芯机构包括柱状门栓，门

栓锁定装置内设有多个电磁活销组件，电磁活销

组件包括解锁电磁级、锁紧电磁级，解锁电磁级

与锁紧电磁级间设有门栓卡销，门栓卡销与柱状

门栓上的销孔配合。人机交互模块包括指纹识别

器，用户通过指纹识别器向门锁控制模块输入开

门指纹信息，系统服务器向设定的智能手机发送

开门密钥，用户使用开门密钥开启智能门锁。本

发明采用具有多个电磁活销组件的锁芯控制门

栓的运动，具有安全性高的特点。
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1.一种基于物联网的校园指纹智能门锁系统，其特征是包括系统服务器、智能门锁，所

述智能门锁与所述系统服务器通信连接，所述智能门锁包括门锁控制模块、锁芯机构、门锁

动力装置、门锁远程通信模块、人机交互模块；

所述锁芯机构包括柱状门栓，所述柱状门栓的前端穿过门栓锁定装置的门栓通道插入

门框的锁槽内形成销锁结构，所述门栓锁定装置内设有多个电磁活销组件，所述电磁活销

组件包括设在所述门栓通道上方的解锁电磁级、设在所述门栓通道下方的锁紧电磁级，所

述解锁电磁级与所述锁紧电磁级间设有门栓卡销，所述门栓卡销在所述解锁电磁级的吸引

作用下向上脱离所述门栓通道内的柱状门栓相应位置上的销孔，所述门栓卡销在自身重

力、所述锁紧电磁级的合力作用下向下卡入所述柱状门栓相应位置上的销孔，所述门锁动

力装置驱动所述柱状门栓在所述门栓通道内往复运动形成开锁或上锁状态；

所述人机交互模块包括指纹识别器，用户通过所述指纹识别器向所述门锁控制模块输

入开门指纹信息，所述门锁控制模块根据收到的开门指纹信息通过所述门锁远程通信模块

向所述系统服务器发送请求开门密钥的信息，所述系统服务器根据收到的所述请求开门密

钥信息向设定的智能手机发送开门密钥，用户使用收到的开门密钥开启所述智能门锁。

2.根据权利要求1所述的基于物联网的校园指纹智能门锁系统，其特征在于，所述智能

门锁还包括开门感应装置，所述开门感应装置包括红外感应发射器、红外感应接收器，所述

柱状门栓前端的端面上设有所述红外感应发射器，所述门框锁槽内与所述柱状门栓前端端

面相对的位置上设有所述红外感应接收器，所述开门感应装置将检测到的开门或关门状态

信息通过所述门锁远程通信模块发送给所述系统服务器。

3.根据权利要求1所述的基于物联网的校园指纹智能门锁系统，其特征在于，所述门栓

卡销是单端开口的筒状结构，所述筒状结构内的底部设有铁盘，所述解锁电磁级是柱状结

构，所述门栓卡销在所述解锁电磁级的吸引作用下脱离所述门栓通道内的柱状门栓相应位

置上的销孔向上套设在所述解锁电磁级的外侧。

4.根据权利要求3所述的基于物联网的校园指纹智能门锁系统，其特征在于，所述筒状

结构内的底部还设有排气孔，所述门栓卡销向上套设在所述解锁电磁级的外侧，所述门栓

卡销内的空气经所述排气孔排出。

5.根据权利要求3所述的基于物联网的校园指纹智能门锁系统，其特征在于，所述门栓

卡销的材质是高强度工程塑料。

6.根据权利要求1所述的基于物联网的校园指纹智能门锁系统，其特征在于，所述门锁

动力装置包括电动机，所述电动机的输出轴上设有主动齿轮，所述主动齿轮与所述柱状门

栓的后端上的齿排结构啮合，所述电动机输出轴驱动所述主动齿轮带动所述柱状门栓在所

述门栓通道内往复运动形成开锁或上锁状态。

7.根据权利要求1所述的基于物联网的校园指纹智能门锁系统，其特征在于，所述系统

服务器包括防撬锁报警模块，所述防撬锁报警模块根据所述智能门锁状态异常的信息通过

外部声光报警器发出报警信号。

8.根据权利要求7所述的基于物联网的校园指纹智能门锁系统，其特征在于，所述智能

门锁还包括密钥错误报警模块，所述密钥错误报警模块根据收到的错误密钥信息通过外部

声光报警器发出报警信号后通过所述门锁远程通信模块向所述系统服务器发送报警信息。

9.根据权利要求8所述的基于物联网的校园指纹智能门锁系统，其特征在于，所述系统
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服务器还包括防黑客报警模块，所述防黑客报警模块根据收到的所述请求开门密钥信息向

设定的智能手机发送解锁顺序信息，用户通过所述人机交互模块的触摸屏输入所述解锁顺

序信息，所述门锁控制模块根据收到的所述解锁顺序信息依次解锁，所述解锁电磁级与所

述门栓卡销触碰端上设有接触传感器，所述接触传感器根据触发信号通过所述门锁远程通

信模块向所述防黑客报警模块发送解锁顺序信号，所述防黑客报警模块根据收到的所述解

锁顺序信号与所述解锁顺序信息不一致的信息通过外部声光报警器发出报警信号。

10.根据权利要求1所述的基于物联网的校园指纹智能门锁系统，其特征在于，所述门

栓锁定装置内设有6个或7个或8个或9个或10个沿所述门栓通道的轴向等距排列的电磁活

销组件。
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一种基于物联网的校园指纹智能门锁系统

[0001]

技术领域

[0002] 本发明涉及一种智能门锁系统，特别涉及一种基于物联网的校园指纹智能门锁系

统，属于智能门锁领域。

[0003]

背景技术

[0004] 智能门锁是指在传统机械锁的基础上改进的智能化控制门锁，在用户安全性、识

别、管理性方面具有更加智能、简便的特点。智能门锁使用非机械钥匙作为用户识别身份的

方案，广泛应用在银行、政府部门、酒店、学校宿舍、居民小区、别墅、宾馆等场所。智能门锁

的控制方案在硬件上实现无线数据转换以及无线控制，主要采用串口模块，接口兼容性强，

能够实现用户串口到无线网络之间的转换。智能门锁可采用多节电池的供电方案，体积小，

功耗低。

[0005]

发明内容

[0006] 本发明基于物联网的校园指纹智能门锁系统公开了新的方案，采用具有多个电磁

活销组件的锁芯控制门栓的运动，解决了现有方案安全性不高的问题。

[0007] 本发明基于物联网的校园指纹智能门锁系统包括系统服务器、智能门锁，智能门

锁与系统服务器通信连接，智能门锁包括门锁控制模块、锁芯机构、门锁动力装置、门锁远

程通信模块、人机交互模块。锁芯机构包括柱状门栓，柱状门栓的前端穿过门栓锁定装置的

门栓通道插入门框的锁槽内形成销锁结构，门栓锁定装置内设有多个电磁活销组件，电磁

活销组件包括设在门栓通道上方的解锁电磁级、设在门栓通道下方的锁紧电磁级，解锁电

磁级与锁紧电磁级间设有门栓卡销，门栓卡销在解锁电磁级的吸引作用下向上脱离门栓通

道内的柱状门栓相应位置上的销孔，门栓卡销在自身重力、锁紧电磁级的合力作用下向下

卡入柱状门栓相应位置上的销孔，门锁动力装置驱动柱状门栓在门栓通道内往复运动形成

开锁或上锁状态。人机交互模块包括指纹识别器，用户通过指纹识别器向门锁控制模块输

入开门指纹信息，门锁控制模块根据收到的开门指纹信息通过门锁远程通信模块向系统服

务器发送请求开门密钥的信息，系统服务器根据收到的请求开门密钥信息向设定的智能手

机发送开门密钥，用户使用收到的开门密钥开启智能门锁。

[0008] 进一步，本方案的智能门锁还包括开门感应装置，开门感应装置包括红外感应发

射器、红外感应接收器，柱状门栓前端的端面上设有红外感应发射器，门框锁槽内与柱状门

栓前端端面相对的位置上设有红外感应接收器，开门感应装置将检测到的开门或关门状态

信息通过门锁远程通信模块发送给系统服务器。

[0009] 进一步，本方案的门栓卡销是单端开口的筒状结构，筒状结构内的底部设有铁盘，

解锁电磁级是柱状结构，门栓卡销在解锁电磁级的吸引作用下脱离门栓通道内的柱状门栓
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相应位置上的销孔向上套设在解锁电磁级的外侧。

[0010] 进一步，本方案的筒状结构内的底部还设有排气孔，门栓卡销向上套设在解锁电

磁级的外侧，门栓卡销内的空气经排气孔排出。

[0011] 进一步，本方案的门栓卡销的材质是高强度工程塑料。

[0012] 进一步，本方案的门锁动力装置包括电动机，电动机的输出轴上设有主动齿轮，主

动齿轮与柱状门栓的后端上的齿排结构啮合，电动机输出轴驱动主动齿轮带动柱状门栓在

门栓通道内往复运动形成开锁或上锁状态。

[0013] 进一步，本方案的系统服务器包括防撬锁报警模块，防撬锁报警模块根据智能门

锁状态异常的信息通过外部声光报警器发出报警信号。

[0014] 进一步，本方案的智能门锁还包括密钥错误报警模块，密钥错误报警模块根据收

到的错误密钥信息通过外部声光报警器发出报警信号后通过门锁远程通信模块向系统服

务器发送报警信息。

[0015] 进一步，本方案的系统服务器还包括防黑客报警模块，防黑客报警模块根据收到

的请求开门密钥信息向设定的智能手机发送解锁顺序信息，用户通过人机交互模块的触摸

屏输入解锁顺序信息，门锁控制模块根据收到的解锁顺序信息依次解锁，解锁电磁级与门

栓卡销触碰端上设有接触传感器，接触传感器根据触发信号通过门锁远程通信模块向防黑

客报警模块发送解锁顺序信号，防黑客报警模块根据收到的解锁顺序信号与解锁顺序信息

不一致的信息通过外部声光报警器发出报警信号。

[0016] 进一步，本方案的门栓锁定装置内设有6个或7个或8个或9个或10个沿门栓通道的

轴向等距排列的电磁活销组件。

[0017] 本发明基于物联网的校园指纹智能门锁系统采用具有多个电磁活销组件的锁芯

控制门栓的运动，具有安全性高的特点。

[0018]

附图说明

[0019] 图1是本发明基于物联网的校园指纹智能门锁系统的原理图。

[0020] 图2是锁芯机构实施例之一的示意图。

[0021] 图3是锁芯机构实施例之二的示意图。

[0022] 图4是锁芯机构实施例之三的示意图。

[0023] 图5是锁芯机构实施例之四的示意图。

[0024] 图6是锁芯机构实施例之五的示意图。

[0025] 图7是电磁活销组件的装配示意图。

[0026] 其中，210是柱状门栓，221是解锁电磁级，222是锁紧电磁级，223是门栓卡销，310

是主动齿轮。

[0027]

具体实施方式

[0028] 以下结合附图具体说明本发明的内容。

[0029] 如图1所示，本发明基于物联网的校园指纹智能门锁系统的原理图。基于物联网的
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校园智能门锁系统包括系统服务器、智能门锁，智能门锁与系统服务器通信连接，智能门锁

包括门锁控制模块、锁芯机构、门锁动力装置、门锁远程通信模块、人机交互模块。

[0030] 锁芯机构包括柱状门栓，柱状门栓的前端穿过门栓锁定装置的门栓通道插入门框

的锁槽内形成销锁结构，门栓锁定装置内设有多个电磁活销组件，电磁活销组件包括设在

门栓通道上方的解锁电磁级、设在门栓通道下方的锁紧电磁级，解锁电磁级与锁紧电磁级

间设有门栓卡销，门栓卡销在解锁电磁级的吸引作用下向上脱离门栓通道内的柱状门栓相

应位置上的销孔，门栓卡销在自身重力、锁紧电磁级的合力作用下向下卡入柱状门栓相应

位置上的销孔，门锁动力装置驱动柱状门栓在门栓通道内往复运动形成开锁或上锁状态。

[0031] 人机交互模块包括指纹识别器，用户通过指纹识别器向门锁控制模块输入开门指

纹信息，门锁控制模块根据收到的开门指纹信息通过门锁远程通信模块向系统服务器发送

请求开门密钥的信息，系统服务器根据收到的请求开门密钥信息向设定的智能手机发送开

门密钥，用户使用收到的开门密钥开启智能门锁。通过对多个电磁活销组件进行编号，控制

所有的解锁电磁级将门栓卡销吸引抽出门栓的销孔，再利用门锁动力装置驱动门栓在门栓

通道内进出，从而实现开锁或上锁。为了保证门栓运动精准到位，本方案的门锁动力装置包

括电动机，电动机的输出轴上设有主动齿轮，主动齿轮与柱状门栓的后端上的齿排结构啮

合，电动机输出轴驱动主动齿轮带动柱状门栓在门栓通道内往复运动形成开锁或上锁状

态。

[0032] 上述方案采用具有多个电磁活销组件的锁芯控制门栓的运动，可以在多个电磁活

销组件中选择任意组合对门栓进行锁定，增强了门锁的牢固性，也为开门密钥实现编码的

随机性和任意组合创造了条件。基于以上方案，本方案优选门栓锁定装置内设有6个或7个

或8个或9个或10个沿门栓通道的轴向等距排列的电磁活销组件，这些电磁活销组件可以根

据服务器的设定算法任意组合实现锁定或解锁，基于这种状态可以产生相应的开门密钥

(密码)，这种随机产生的密钥的安全性更高，配合门锁的固定密钥同时使用可以基本杜绝

非正常开锁的现象。

[0033] 为了监视门的开合，为服务器重置密钥提供依据，本方案的智能门锁还包括开门

感应装置，开门感应装置包括红外感应发射器、红外感应接收器，柱状门栓前端的端面上设

有红外感应发射器，门框锁槽内与柱状门栓前端端面相对的位置上设有红外感应接收器，

开门感应装置将检测到的开门或关门状态信息通过门锁远程通信模块发送给系统服务器。

系统服务器根据门的一个开启和关闭循环重置开门密钥并发送给智能门锁作为下一次开

门的密钥。

[0034] 为了提高电磁活销组件的反应灵敏性，降低机构故障的概率，本方案采用了降低

门栓卡销重量以及缩减机构空间的设计，如图2～7所示，具体是门栓卡销是单端开口的筒

状结构，筒状结构内的底部设有铁盘，解锁电磁级是柱状结构，门栓卡销在解锁电磁级的吸

引作用下脱离门栓通道内的柱状门栓相应位置上的销孔向上套设在解锁电磁级的外侧。即

在电磁力作用下铁盘被吸引使得筒状结构套设在解锁电磁级上。在这个过程中，筒状结构

内的空气无法顺畅排出，给解锁动作带来了阻力，为了解决这个问题，本方案的筒状结构内

的底部还设有排气孔，门栓卡销向上套设在解锁电磁级的外侧，门栓卡销内的空气经排气

孔排出。为了进一步减小门栓卡销的重量，同时保证其结构性能，本方案的门栓卡销的材质

可以优选是高强度工程塑料。
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[0035] 为了增强智能门锁的安全性，及时发现非正常的开门操作，本方案公开了应急报

警方案。为了及时发现来自外部的物理性破坏门锁的行为，本方案的系统服务器包括防撬

锁报警模块，防撬锁报警模块根据智能门锁状态异常的信息通过外部声光报警器发出报警

信号，上述异常状态可以包括通信非正常中断、超过设定强度的震动、模块掉电等情况。为

了避免不法人员采用黑客程序生成的密钥代替正确的密钥开门，本方案的智能门锁还包括

密钥错误报警模块，密钥错误报警模块根据收到的错误密钥信息通过外部声光报警器发出

报警信号后通过门锁远程通信模块向系统服务器发送报警信息。为了避免不法人员利用电

子设备从门锁外部通过黑客程序窃取门锁内存储的密钥，本方案的系统服务器还包括防黑

客报警模块，防黑客报警模块根据收到的请求开门密钥信息向设定的智能手机发送解锁顺

序信息，用户通过人机交互模块的触摸屏输入解锁顺序信息，门锁控制模块根据收到的解

锁顺序信息依次解锁，解锁电磁级与门栓卡销触碰端上设有接触传感器，接触传感器根据

触发信号通过门锁远程通信模块向防黑客报警模块发送解锁顺序信号，防黑客报警模块根

据收到的解锁顺序信号与解锁顺序信息不一致的信息通过外部声光报警器发出报警信号。

即将多个电磁活销组件(例如10个)进行编号，在编号组件中任意选取多个采取锁紧状态，

由服务器随机生成解锁顺序形成解锁顺序编码，只有按照该顺序解锁该多个采取锁紧状态

的电磁活销组件才能成功打开门，否则系统报警，如果过程中门锁遭到物理破坏，系统也同

时报警。以上报警方案的组合有效保证了门锁的安全性，杜绝了非正常开门的可能性。

[0036] 本方案的基于物联网的校园指纹智能门锁系统采用具有多个电磁活销组件的锁

芯控制门栓的运动，增强了门锁的安全性，采用开门感应装置及时掌握门的开关情况，为系

统重置开门密钥提供依据，采用双重密钥的方式杜绝了非正常开门的情况，进一步提高了

门锁的安全性。基于以上特点，本方案的基于物联网的校园指纹智能门锁系统相比现有的

方案具有实质性特点和进步。

[0037] 本方案的基于物联网的校园指纹智能门锁系统并不限于具体实施方式中公开的

内容，实施例中出现的技术方案可以基于本领域技术人员的理解而延伸，本领域技术人员

根据本方案结合公知常识作出的简单替换方案也属于本方案的范围。

说　明　书 4/4 页

7

CN 109750907 A

7



图1

图2

图3

说　明　书　附　图 1/4 页

8

CN 109750907 A

8



图4

图5

说　明　书　附　图 2/4 页

9

CN 109750907 A

9



图6

说　明　书　附　图 3/4 页

10

CN 109750907 A

10



图7

说　明　书　附　图 4/4 页

11

CN 109750907 A

11


	BIB
	BIB00001

	CLA
	CLA00002
	CLA00003

	DES
	DES00004
	DES00005
	DES00006
	DES00007

	DRA
	DRA00008
	DRA00009
	DRA00010
	DRA00011


