
(57)【要約】

【課題】指紋認証と顔認証双方を持った装置において、

指紋認識と顔認識の２つの認識方法から個人識別を行う

方法と指紋認識の指のタッチと顔撮影のタイミングを同

期させ、かつ周囲光の影響を排除できる、顔と指紋画像

を認識する入力装置。

【解決手段】指紋センサーに指がタッチした時点で、可

視光、又は近赤外光照明を点灯し、このタイミングで顔

認識撮像装置で顔を１枚もしくは複数枚撮像することを

特徴とした個人識別入力装置。

【選択図】　図１
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【 特 許 請 求 の 範 囲 】
【 請 求 項 １ 】
人 体 の 顔 と 指 紋 の 特 徴 を 事 前 に 登 録 し 、 顔 画 像 と 指 紋 画 像 を そ れ ぞ れ カ メ ラ 、 指 紋 セ ン サ
ー で 入 力 し た 時 点 で 、 事 前 に 登 録 し た 特 徴 と 照 合 し て 本 人 認 証 を 行 う 個 人 識 別 入 力 装 置 に
お い て 、 指 紋 認 証 と 顔 認 証 を 同 じ 認 識 処 理 装 置 で 行 い 、 指 紋 認 証 と 顔 認 証 の 両 方 の 認 証 を
同 時 に 行 う こ と に よ り 個 人 識 別 精 度 を 向 上 さ せ た 個 人 識 別 方 法 と 指 紋 セ ン サ ー に 指 が タ ッ
チ し た 時 点 で 、 顔 を よ り 良 好 な 撮 影 条 件 で 撮 影 す る た め に １ 台 も し く は 複 数 台 の 可 視 光 、
又 は 近 赤 外 光 照 明 を 同 じ 装 置 か ら 点 灯 し 、 同 時 に こ の タ イ ミ ン グ で 顔 認 識 カ メ ラ で 顔 を １
枚 も し く は 複 数 枚 撮 映 す る こ と を 特 徴 と し た 個 人 識 別 入 力 装 置 。
【 請 求 項 ２ 】
可 視 光 、 又 は 近 赤 外 光 照 明 を 指 紋 セ ン サ ー に タ ッ チ し た 時 点 で 顔 の 撮 影 の た め に 照 明 装 置
を 発 光 さ せ る 際 に 、 こ れ ら の 照 明 装 置 を 短 時 間 に ス ト ロ ボ 発 光 さ せ 、 そ の 発 光 時 間 に 同 期
し て 顔 認 識 カ メ ラ の シ ャ ッ タ ー を 開 き 、 こ の 短 時 間 シ ャ ッ タ ー に よ り 、 周 囲 の 光 の 露 光 時
間 が 短 く な り 、 結 果 的 に 周 囲 光 の 影 響 を 排 除 で き る こ と を 特 徴 と す る 請 求 項 １ 記 載 の 個 人
識 別 装 置 の 入 力 装 置 。
【 請 求 項 ３ 】
顔 認 証 用 カ メ ラ と 、 指 紋 認 証 用 指 紋 セ ン サ ー と 撮 影 用 照 明 装 置 を 一 定 の エ リ ア 内 に 配 置 し
、 指 紋 セ ン サ ー に タ ッ チ す る た め に 視 線 が 指 紋 セ ン サ ー の 方 向 に 向 き 、 同 時 に 顔 の 向 き も
固 定 さ れ 、 最 適 の 撮 影 条 件 で 顔 の 撮 影 、 顔 へ の 照 明 が 可 能 な よ う に 構 成 し た こ と を 特 徴 と
す る 請 求 項 １ 又 は 請 求 項 ２ 記 載 の 個 人 識 別 装 置 の 入 力 装 置 。
【 請 求 項 ４ 】
設 置 位 置 が 違 う 複 数 台 の 顔 撮 影 用 照 明 装 置 を 用 意 し 、 そ れ ぞ れ を 順 次 点 灯 し 、 撮 影 す る 。
照 明 の 点 灯 位 置 が そ れ ぞ れ 違 う た め 、 顔 を 撮 影 し た 場 合 、 顔 の 陰 影 が そ れ ぞ れ の 照 明 装 置
に よ る 撮 影 に よ り 違 い が 出 て 、 顔 の ３ 次 元 の 実 物 と 平 板 写 真 と を 区 別 し 、 顔 認 証 の 際 、 顔
写 真 等 で の 認 証 を 防 ぐ こ と を 特 徴 と す る 請 求 項 １ 又 は 請 求 項 ２ 又 は 請 求 項 ３ 記 載 の 個 人 識
別 装 置 の 入 力 装 置 。
【 請 求 項 ５ 】
顔 認 証 と 指 紋 認 証 を 同 時 に 行 う 場 合 、 顔 認 証 と 指 紋 認 証 の 特 徴 量 分 析 を 行 い 、 顔 認 証 の 各
特 徴 量 と 指 紋 認 証 の 各 特 徴 量 を 同 じ 認 証 空 間 に 置 き 、 最 小 距 離 に よ る 識 別 法 等 を 使 っ て 個
人 認 証 を 行 う 認 証 方 法 に お い て 、 そ の 認 証 パ ラ メ ー タ の 設 定 を 替 え ス ィ ッ チ に よ り 切 替 え
る こ と が 可 能 な こ と と 、 こ の 設 定 を 事 前 に プ ロ グ ラ ム さ れ た 時 間 ス ケ ジ ュ ー ル で 動 作 す る
方 法 と 遠 隔 地 か ら ネ ッ ト ワ ー ク 等 を 使 い リ モ ー ト で 設 定 す る 方 法 と 、 指 紋 又 は 顔 の 事 前 に
登 録 さ れ た デ ー タ ベ ー ス の 個 別 の 認 証 モ ー ド の 記 載 に よ り 認 証 す る 方 法 を 選 択 で き る こ と
を 特 徴 と し た 認 証 方 式 を 持 つ 請 求 項 １ 又 は 請 求 項 ２ 又 は 請 求 項 ３ 又 は 請 求 項 ４ 記 載 の 個 人
識 別 装 置 の 入 力 装 置 。
【 発 明 の 詳 細 な 説 明 】
【 ０ ０ ０ １ 】
【 発 明 の 属 す る 技 術 分 野 】 こ の 発 明 は 人 体 の 顔 と 指 紋 の 特 徴 を 事 前 に 登 録 し 、 入 力 さ れ た
顔 と 指 紋 の 特 徴 か ら 個 人 の 認 証 を 行 う バ イ オ メ ト リ ク ス 技 術 を 応 用 し た 、 ア ク セ ス コ ン ト
ロ ー ル 等 に 利 用 さ れ る 入 力 装 置 に 関 す る も の で あ る 。
【 ０ ０ ０ ２ 】
【 従 来 の 技 術 】 個 人 の 識 別 を 行 う た め の 入 力 装 置 は 指 紋 認 証 方 式 や 顔 認 証 方 式 が 従 来 か ら
使 わ れ て き た 。 指 紋 認 証 装 置 は 光 学 的 な 撮 像 素 子 や 静 電 容 量 方 式 、 感 圧 方 式 等 が あ る 。 こ
れ ら の セ ン サ ー か ら 入 力 さ れ た デ ー タ は 指 紋 画 像 と し て 指 紋 認 識 エ ン ジ ン に 入 力 さ れ 、 指
紋 画 像 が 登 録 済 み の 該 当 者 の も の か 判 断 し 、 個 人 認 証 を 行 う 。 顔 画 像 も 同 様 に テ レ ビ カ メ
ラ で 顔 を 撮 影 し 、 そ の 画 像 を 顔 認 識 エ ン ジ ン に 入 力 し 、 顔 に よ る 個 人 認 証 を 行 う 。 従 来 は
こ れ ら の 認 証 は 別 々 に 行 わ れ て い た 。
【 発 明 が 解 決 し よ う と す る 課 題 】 上 記 の よ う な 従 来 の 個 人 識 別 装 置 の 入 力 装 置 で は 、 人 間
の 生 体 情 報 を 使 う 以 上 完 全 と は い い が た く 、 指 紋 認 証 と 顔 認 証 の 両 方 を 併 用 さ せ れ ば 、 個
人 認 証 の 精 度 は 向 上 す る 。 こ れ に 関 し て 特 開 ２ ０ ０ ０ － ２ ４ ２ ７ ８ ６ に 二 つ 以 上 の 認 証 の
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併 用 の 例 が あ る が 、 こ れ は 二 つ 以 上 の 認 証 の 結 果 に 対 し て の 論 理 積 と 論 理 和 で 全 体 の 認 証
の 判 断 を さ せ る も の で あ る 。 本 発 明 は 同 じ 認 証 処 理 装 置 内 で 顔 認 証 の 特 徴 量 と 指 紋 認 証 の
特 徴 量 を 同 じ カ テ ゴ リ ー と し て 扱 い 、 ク ラ ス タ ー 分 析 法 等 を 使 い 総 合 的 に 個 人 認 証 の 判 断
を す る も の で あ る 。 ま た 、 顔 認 識 の 場 合 、 顔 を 撮 影 す る タ イ ミ ン グ や 撮 影 位 置 や 照 明 条 件
等 が 重 要 に な る 。 し か し な が ら 、 顔 の 撮 影 を 行 う 場 合 、 常 時 照 明 を 点 灯 し 、 撮 影 を 行 え ば
、 エ ネ ル ギ ー の 無 駄 に な る 。 ま た 、 撮 影 条 件 が 屋 外 の 場 合 、 太 陽 光 の 影 響 で 常 に 適 正 が 撮
影 条 件 が 得 ら れ る と は 限 ら な い 。
【 ０ ０ ０ ５ 】 こ の 発 明 は 上 記 問 題 点 を 解 消 す る た め に な さ れ た も の で 、 訪 問 者 撮 像 用 の カ
メ ラ と 指 紋 セ ン サ ー を 同 期 さ せ 、 常 に 訪 問 者 の 顔 の 撮 影 が 適 性 に で き 、 か つ 高 精 度 の 個 人
識 別 が で き る よ う に し た 個 人 識 別 装 置 の 入 力 装 置 を 提 供 す る こ と を 目 的 と す る 。
【 ０ ０ ０ ６ 】
【 課 題 を 解 決 す る た め の 手 段 】 こ の 発 明 の 第 １ 発 明 に 係 る 個 人 識 別 装 置 の 入 力 装 置 は 、 顔
認 識 用 の 撮 像 装 置 と 指 紋 認 識 用 の 指 紋 セ ン サ ー を 設 置 し 、 両 方 式 の 併 用 に よ る 認 識 精 度 の
向 上 を 図 る 。 ま た 、 両 方 式 を 併 用 し て い る た め 、 指 紋 セ ン サ ー に 指 を 置 い た タ イ ミ ン グ で
、 撮 影 用 照 明 を 点 灯 し 、 カ メ ラ に て 顔 を 撮 影 す る よ う に し て 、 常 時 、 顔 撮 影 用 の 照 明 の 点
灯 と 撮 影 装 置 で も 撮 影 を す る 必 要 を 無 く し た も の で あ る 。
【 ０ ０ ０ ７ 】 ま た 、 第 ２ 発 明 に 係 る 個 人 識 別 装 置 の 入 力 装 置 は 、 第 １ 発 明 の も の に お い て
、 撮 像 装 置 の シ ヤ ッ タ ー を 短 時 間 開 き 、 同 時 に 同 じ タ イ ミ ン グ で 照 明 を 点 灯 し 、 照 明 以 外
の 外 部 光 の 影 響 を 排 除 さ せ る こ と を 目 的 と し た も の で あ る 。
【 ０ ０ ０ ８ 】 ま た 、 第 ３ 発 明 に 係 る 個 人 識 別 装 置 の 入 力 装 置 は 、 第 １ 又 は 第 ２ 発 明 の も の
に お い て 、 撮 影 装 置 、 照 明 装 置 、 指 紋 セ ン サ ー を 一 定 の 範 囲 に 配 置 し 、 指 を 指 紋 セ ン サ ー
に 置 く た め に 視 線 が 指 紋 セ ン サ ー に 行 く よ う に し 、 そ の 時 点 で 顔 の 位 置 が 固 定 さ れ る の で
、 顔 の 撮 影 と 照 明 が 一 定 に 条 件 で な さ れ る こ と を 目 的 と し た も の で あ る 。
【 ０ ０ ０ ９ 】 ま た 、 第 ４ 発 明 に 係 る 個 人 識 別 装 置 の 入 力 装 置 は 、 複 数 の 照 明 装 置 の 場 所 を
変 え て 配 置 し 、 そ れ ぞ れ 個 別 に 順 次 点 灯 す る 。 そ れ ぞ れ 照 明 の 位 置 が 違 う の で 、 顔 の 形 に
よ り 、 陰 影 が 違 う 。 人 間 の 顔 は ３ 次 元 形 状 を し て お り 、 も し 写 真 の よ う な 平 板 画 像 が あ れ
ば 認 証 し な い こ と を 目 的 と し た も の で あ る 。
【 ０ ０ ０ １ ０ 】 ま た 、 第 ５ 発 明 に 係 る 個 人 識 別 装 置 の 入 力 装 置 は 、 顔 認 証 と 指 紋 認 証 を 同
時 に 行 う 場 合 、 一 般 的 に 顔 認 証 と 指 紋 認 証 の 特 徴 量 分 析 を 行 い 、 顔 認 証 の 各 特 徴 量 と 指 紋
認 証 の 各 特 徴 量 を 同 じ カ テ ゴ リ ー に し 、 最 小 距 離 に よ る 識 別 法 等 を 使 っ て 個 人 認 証 を 行 う
。 ま た 、 そ の 認 証 パ ラ メ ー タ の 設 定 を 替 え ス ィ ッ チ に よ り 切 替 え る こ と が 可 能 な こ と と 、
こ の 設 定 を 事 前 に プ ロ グ ラ ム さ れ た 時 間 ス ケ ジ ュ ー ル で 動 作 す る 方 法 と 遠 隔 地 か ら ネ ッ ト
ワ ー ク 等 を 使 い リ モ ー ト で 設 定 す る 方 法 と 、 指 紋 又 は 顔 の 事 前 に 登 録 さ れ た デ ー タ ベ ー ス
の 個 別 の 認 証 モ ー ド の 記 載 に よ り 認 証 す る 方 法 を 選 択 で き る こ と を 目 的 と し た も の で あ る
。
【 発 明 の 実 施 の 形 態 】 以 下 に 、 本 発 明 の 実 施 例 を 図 面 に 基 づ い て 詳 細 に 説 明 す る 。
【 ０ ０ １ １ 】 図 １ は 、 本 発 明 の 個 人 認 証 入 力 装 置 の 概 略 構 成 図 で あ り 、 図 ２ は 指 紋 セ ン サ
ー と 顔 認 識 カ メ ラ の シ ャ ッ タ ー と 照 明 装 置 の タ イ ミ ン グ 図 で あ る 。 図 ３ は 、 顔 撮 像 カ メ ラ
と 照 明 装 置 、 指 紋 セ ン サ ー の 配 置 図 で あ る 。
【 ０ ０ １ ２ 】 図 １ に 示 す よ う に 、 本 実 施 例 の 個 人 認 証 入 力 装 置 は 処 理 装 置 １ と 顔 認 識 カ メ
ラ ２ と 照 明 装 置 ３ と 指 紋 セ ン サ ー ４ と で 構 成 さ れ て い る 。 こ の 入 力 装 置 で は 指 紋 認 証 と 顔
認 証 を 同 時 に 行 う の で 、 認 証 精 度 が 向 上 す る 。 ま ず 、 個 人 認 証 対 象 者 は 指 紋 セ ン サ ー ４ に
タ ッ チ す る 。 指 紋 セ ン サ ー ４ は 処 理 装 置 １ に 指 紋 イ メ ー ジ デ ー タ を 転 送 し 、 処 理 装 置 １ は
指 紋 の 認 証 処 理 を 開 始 す る 。 同 時 に 照 明 装 置 が 点 灯 し 顔 認 証 カ メ ラ は 顔 の 撮 影 を 行 う 。 処
理 装 置 １ は 指 紋 認 識 と 顔 認 識 処 理 に 入 る 。
【 ０ ０ １ ３ 】 図 ２ は 指 紋 セ ン サ ー ４ と 顔 撮 影 カ メ ラ ２ の シ ャ ッ タ ー 時 間 及 び 照 明 発 光 の タ
イ ミ ン グ 図 で あ る 。 一 般 的 に カ メ ラ に は 感 度 の 自 動 調 整 機 能 が あ る が 、 カ メ ラ の 設 置 場 所
が 屋 外 や 半 屋 外 の 場 合 、 太 陽 光 、 自 動 車 の 照 明 等 の 影 響 に よ り 、 逆 光 や そ の 他 の 影 響 に よ
り 、 顔 が 正 確 に 撮 影 で き な い 場 合 が あ る 。 ま た 、 通 常 の 照 明 装 置 を 用 い て も 太 陽 光 は １ ０
万 ル ッ ク ス 以 上 の 明 る さ が あ り 、 こ れ に 打 ち 勝 つ 照 明 装 置 を 配 置 す る の は 不 可 能 で あ る 。

10

20

30

40

50

(3) JP 2004-62846 A 2004.2.26



本 実 施 例 に よ る 照 明 は Ｌ Ｅ Ｄ 又 は レ ー ザ 等 の 発 光 時 間 が コ ン ト ロ ー ル で き る も の で あ る 。
こ れ ら の 照 明 装 置 は 例 え ば １ ０ ０ ０ ０ 万 分 の １ 秒 の 発 光 時 間 で 照 明 す る こ と が 可 能 で あ り
、 発 光 時 間 が 短 い の で 連 続 発 光 に 比 べ て 冷 却 を 配 慮 す る 心 要 は な い 。 同 時 に カ メ ラ 側 は 電
子 シ ャ ッ タ ー に て 、 照 明 が 発 光 し て い る 間 露 光 す る 。 シ ャ ッ タ ー 時 間 が １ ０ ０ ０ ０ 分 の １
と い う こ と は 通 常 ３ ０ 分 の １ 秒 間 露 光 し て い る の に 比 べ ３ ０ ０ ０ 分 の １ だ け 露 光 量 が 減 少
す る と い う こ と に な り 、 １ ０ 万 ル ッ ク ス の 太 陽 光 も 等 価 的 に 数 十 ル ッ ク ス に な る 。 こ の た
め 、 顔 撮 影 の 条 件 は こ の 照 明 装 置 だ け に な り 、 太 陽 光 等 の 影 響 を 除 外 で き る 。
【 ０ ０ １ ４ 】 図 ３ は 指 紋 セ ン サ ー 、 照 明 装 置 、 撮 影 カ メ ラ の 配 置 図 で あ る 。 人 間 は 指 を 指
紋 セ ン サ ー に 近 接 さ せ る 時 に は 必 ず 指 紋 セ ン サ ー を 見 る の で そ の 近 辺 に 照 明 装 置 、 顔 撮 影
カ メ ラ が あ れ ば 必 ず 一 定 の 方 向 、 一 定 の 照 明 条 件 で 撮 影 で き る 。
【 ０ ０ １ ５ 】
【 発 明 の 効 果 】 以 上 説 明 し た と お り こ の 発 明 の 第 １ 発 明 で は 、 指 紋 認 証 、 顔 認 証 を 同 時 に
行 う の で 個 人 認 証 の 精 度 が 向 上 し 、 顔 撮 影 の タ イ ミ ン グ は 指 紋 セ ン サ ー に 触 れ る こ と で 得
る こ と が で き る 。
【 ０ ０ １ ６ 】 ま た 、 第 ２ 発 明 で は 、 照 明 装 置 を 短 時 間 発 光 さ せ 、 カ メ ラ の シ ャ ッ タ ー 時 間
を 照 明 装 置 に 合 わ せ る こ と で 、 太 陽 光 等 の 影 響 を 排 除 で き 、 顔 撮 影 の 照 明 条 件 を 一 定 に す
る こ と が で き る 。
【 ０ ０ １ ７ 】 ま た 、 第 ３ 発 明 で は 、 指 紋 セ ン サ ー 、 照 明 装 置 、 顔 撮 影 カ メ ラ を 一 定 に エ リ
ア 内 に 配 置 す る こ と に よ り 顔 を 一 定 の 角 度 で 撮 影 す る こ と が で き る 。
【 図 面 の 簡 単 な 説 明 】
【 図 １ 】 本 発 明 の 個 人 認 証 入 力 装 置 の 概 略 構 成 図 で あ る 。
【 図 ２ 】 指 紋 セ ン サ ー と 顔 認 識 カ メ ラ の シ ャ ッ タ ー と 照 明 装 置 の タ イ ミ ン グ 図 で あ る 。
【 図 ３ 】 顔 撮 像 カ メ ラ と 照 明 装 置 、 指 紋 セ ン サ ー の 配 置 図 で あ る 。
【 符 号 の 説 明 】
１ ． 　 　 　 処 理 装 置
２ ． 　 　 　 顔 撮 像 装 置
３ ． 　 　 　 照 明 装 置
４ ． 　 　 　 指 紋 セ ン サ ー
５ ． 　 　 　 顔
６ ． 　 　 　 指
７ ． 　 　 　 指 タ ッ チ
８ ． 　 　 　 カ メ ラ シ ャ ッ タ ー
９ ． 　 　 　 照 明 発 光
１ ０ ． 　 　 顔 撮 像 カ メ ラ
１ １ ． 　 　 照 明 装 置
１ ２ ． 　 　 指 紋 セ ン サ ー
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【 図 １ 】

【 図 ２ 】

【 図 ３ 】
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