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(57)【要約】
　データセットを優先順位付けするためのモバイルデバ
イス、方法、およびコンピュータプログラム製品が、提
供される。近接ブロードキャストデバイスからの送信が
、受信される。送信は、近接ブロードキャストデバイス
に対応する一意識別子を含むデータパケットである。近
接ブロードキャストデバイスに対応する近接ブロードキ
ャストシステムが、一意識別子に基づいて特定される。
近接ブロードキャストシステムに対応する少なくとも1
つのトランザクションデータセットが、複数のトランザ
クションデータセットの中から選択される。少なくとも
1つのトランザクションデータセットが、階層的順序で
残りのトランザクションデータセットよりも優先される
。
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【特許請求の範囲】
【請求項１】
　近接ブロードキャストデバイスからの送信を受信するように構成された通信ユニットで
あって、前記送信が、前記近接ブロードキャストデバイスに対応する一意識別子を含むデ
ータパケットである、通信ユニットと、
　複数のトランザクションデータセットを記憶するように動作可能な少なくとも1つのメ
モリであって、前記複数のトランザクションデータセットが、階層的順序で配列される、
少なくとも1つのメモリと、
　通信ユニットおよび前記少なくとも1つのメモリに結合された少なくとも1つのプロセッ
サであって、
　　前記一意識別子に基づいて前記近接ブロードキャストデバイスに対応する近接ブロー
ドキャストシステムを特定し、
　　前記複数のトランザクションデータセットの中から前記近接ブロードキャストシステ
ムに対応する少なくとも1つのトランザクションデータセットを選択し、
　　前記少なくとも1つのトランザクションデータセットを前記階層的順序で残りのトラ
ンザクションデータセットよりも優先させるように構成される、少なくとも1つのプロセ
ッサとを含む、モバイルデバイス。
【請求項２】
　前記少なくとも1つのプロセッサが、
　通信ネットワークを介して前記一意識別子をサーバに送信することと、
　前記近接ブロードキャストシステムの識別情報を前記サーバから受信することとによっ
て前記近接ブロードキャストシステムを特定する、請求項1に記載のモバイルデバイス。
【請求項３】
　前記少なくとも1つのプロセッサが、
　少なくとも1つの好ましいトランザクションデータセットの識別情報を、通信可能なよ
うに結合された別のサーバから受信し、
　前記少なくとも1つのトランザクションデータセットが前記少なくとも1つの好ましいト
ランザクションデータセットである場合、前記近接ブロードキャストシステムに対応する
前記少なくとも1つのトランザクションデータセットを選択するようにさらに構成される
、請求項2に記載のモバイルデバイス。
【請求項４】
　前記複数のトランザクションデータセットが決済証明情報である、請求項3に記載のモ
バイルデバイス。
【請求項５】
　前記少なくとも1つのメモリが、近接ブロードキャストデバイスに対応する一意識別子
を記憶するようにさらに動作可能であり、
　前記少なくとも1つのプロセッサが、
　　前記近接ブロードキャストデバイスに対応する前記一意識別子を記録することと、
　　前記近接ブロードキャストデバイスからの前記送信が受信される時間および日付を記
録することと、
　　第2の近接ブロードキャストデバイスからの第2の送信を受信することであって、前記
第2の送信が、前記第2の近接ブロードキャストデバイスに対応する第2の一意識別子を含
むデータパケットである、受信することと、
　　前記第2の一意識別子に基づいて前記第2の近接ブロードキャストデバイスに対応する
第2の近接ブロードキャストシステムを特定することと、
　　前記第2の近接ブロードキャストデバイスに対応する前記第2の一意識別子を記録する
ことと、
　　前記第2の近接ブロードキャストデバイスからの前記第2の送信が受信される時間およ
び日付を記録することと、
　　前記複数のトランザクションデータセットの中から近接ブロードキャストデバイスか
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らの最も最近受信された送信を有する前記近接ブロードキャストシステムに対応する前記
少なくとも1つのトランザクションデータセットを選択することとを行うようにさらに構
成される、請求項1に記載のモバイルデバイス。
【請求項６】
　前記近接ブロードキャストシステムおよび前記第2の近接ブロードキャストデバイスが
、それぞれ異なるエンティティに対応する、請求項5に記載のモバイルデバイス。
【請求項７】
　前記複数のトランザクションデータセットが、売り込みデータおよびポイントサービス
データのうちの少なくとも1つである、請求項5に記載のモバイルデバイス。
【請求項８】
　前記通信ユニットが、Bluetooth(登録商標)低エネルギー送信を受信するように構成さ
れ、前記近接ブロードキャストデバイスからの前記送信がBluetooth(登録商標)低エネル
ギー送信である、請求項1に記載のモバイルデバイス。
【請求項９】
　モバイルデバイスに記憶されるデータを優先順位付けするための方法であって、
　近接ブロードキャストデバイスからの送信を受信するステップであって、前記送信が、
前記近接ブロードキャストデバイスに対応する一意識別子を含むデータパケットである、
ステップと、
　前記一意識別子に基づいて前記近接ブロードキャストデバイスに対応する近接ブロード
キャストシステムを特定するステップと、
　複数のトランザクションデータセットの中から前記近接ブロードキャストシステムに対
応する少なくとも1つのトランザクションデータセットを選択するステップであって、前
記複数のトランザクションデータセットが階層的順序で配列される、ステップと、
　前記少なくとも1つのトランザクションデータセットを前記階層的順序で残りのトラン
ザクションデータセットよりも優先させるステップとを含む、方法。
【請求項１０】
　前記近接ブロードキャストシステムが、
　通信ネットワークを介して前記一意識別子をサーバに送信することと、
　前記近接ブロードキャストシステムの識別情報を前記サーバから受信することとによっ
て特定される、請求項9に記載の方法。
【請求項１１】
　少なくとも1つの好ましいトランザクションデータセットの識別情報を、通信可能なよ
うに結合された別のサーバから受信するステップと、
　前記少なくとも1つのトランザクションデータセットが前記少なくとも1つの好ましいト
ランザクションデータセットである場合、前記近接ブロードキャストシステムに対応する
前記少なくとも1つのトランザクションデータセットを選択するステップとをさらに含む
、請求項10に記載の方法。
【請求項１２】
　前記複数のトランザクションデータセットが決済証明情報である、請求項11に記載の方
法。
【請求項１３】
　前記近接ブロードキャストデバイスに対応する前記一意識別子を記録するステップと、
　前記近接ブロードキャストデバイスからの前記送信が受信される時間および日付を記録
するステップと、
　第2の近接ブロードキャストデバイスからの第2の送信を受信するステップであって、前
記第2の送信が、前記第2の近接ブロードキャストデバイスに対応する第2の一意識別子を
含むデータパケットである、ステップと、
　前記第2の一意識別子に基づいて前記第2の近接ブロードキャストデバイスに対応する第
2の近接ブロードキャストシステムを特定するステップと、
　前記第2の近接ブロードキャストデバイスに対応する前記第2の一意識別子を記録するス
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テップと、
　前記第2の近接ブロードキャストデバイスからの前記第2の送信が受信される時間および
日付を記録するステップと、
　前記複数のトランザクションデータセットの中から近接ブロードキャストデバイスから
の最も最近受信された送信を有する前記近接ブロードキャストシステムに対応する前記少
なくとも1つのトランザクションデータセットを選択するステップとをさらに含む、請求
項9に記載の方法。
【請求項１４】
　前記近接ブロードキャストシステムおよび前記第2の近接ブロードキャストデバイスが
、それぞれ異なるエンティティに対応する、請求項13に記載の方法。
【請求項１５】
　前記複数のトランザクションデータセットが、売り込みデータおよびポイントサービス
データのうちの少なくとも1つである、請求項13に記載の方法。
【請求項１６】
　前記近接ブロードキャストデバイスからの前記送信が、Bluetooth(登録商標)低エネル
ギー送信である、請求項9に記載の方法。
【請求項１７】
　少なくとも1つのプロセッサに、
　近接ブロードキャストデバイスからの送信を受信することであって、前記送信が、前記
近接ブロードキャストデバイスに対応する一意識別子を含むデータパケットである、受信
することと、
　前記一意識別子に基づいて前記近接ブロードキャストデバイスに対応する近接ブロード
キャストシステムを特定することと、
　複数のトランザクションデータセットの中から前記近接ブロードキャストシステムに対
応する少なくとも1つのトランザクションデータセットを選択することであって、前記複
数のトランザクションデータセットが、階層的順序で配列される、選択することと、
　前記少なくとも1つのトランザクションデータセットを前記階層的順序で残りのトラン
ザクションデータセットよりも優先させることとを行わせるための命令のシーケンスを記
憶する、コンピュータ可読記憶媒体。
【請求項１８】
　前記少なくとも1つのプロセッサに、
　通信ネットワークを介して前記一意識別子をサーバに送信することと、
　前記近接ブロードキャストシステムの識別情報を前記サーバから受信することとによっ
て前記近接ブロードキャストシステムを特定させるための命令のさらなるシーケンスを記
憶する、請求項17に記載のコンピュータ可読記憶媒体。
【請求項１９】
　前記少なくとも1つのプロセッサに、
　少なくとも1つの好ましいトランザクションデータセットの識別情報を、通信可能なよ
うに結合された別のサーバから受信させ、
　前記少なくとも1つのトランザクションデータセットが前記少なくとも1つの好ましいト
ランザクションデータセットである場合、前記近接ブロードキャストシステムに対応する
前記少なくとも1つのトランザクションデータセットを選択させるための命令のさらなる
シーケンスを記憶する、請求項18に記載のコンピュータ可読記憶媒体。
【請求項２０】
　前記複数のトランザクションデータセットが決済証明情報である、請求項19に記載のコ
ンピュータ可読記憶媒体。
【請求項２１】
　前記少なくとも1つのプロセッサに、
　前記近接ブロードキャストデバイスに対応する前記一意識別子を記録することと、
　前記近接ブロードキャストデバイスからの前記送信が受信される時間および日付を記録
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することと、
　第2の近接ブロードキャストデバイスからの第2の送信を受信することであって、前記第
2の送信が、前記第2の近接ブロードキャストデバイスに対応する第2の一意識別子を含む
データパケットである、受信することと、
　前記第2の一意識別子に基づいて前記第2の近接ブロードキャストデバイスに対応する第
2の近接ブロードキャストシステムを特定することと、
　前記第2の近接ブロードキャストデバイスに対応する前記第2の一意識別子を記録するこ
とと、
　前記第2の近接ブロードキャストデバイスからの前記第2の送信が受信される時間および
日付を記録することと、
　前記複数のトランザクションデータセットの中から近接ブロードキャストデバイスから
の最も最近受信された送信を有する前記近接ブロードキャストシステムに対応する前記少
なくとも1つのトランザクションデータセットを選択することとを行わせるための命令の
さらなるシーケンスを記憶する、請求項17に記載のコンピュータ可読記憶媒体。
【請求項２２】
　前記近接ブロードキャストシステムおよび前記第2の近接ブロードキャストデバイスが
、それぞれ異なるエンティティに対応する、請求項21に記載のコンピュータ可読記憶媒体
。
【請求項２３】
　前記複数のトランザクションデータセットが、売り込みデータおよびポイントサービス
データのうちの少なくとも1つである、請求項21に記載のコンピュータ可読記憶媒体。
【請求項２４】
　前記近接ブロードキャストデバイスからの前記送信が、Bluetooth(登録商標)低エネル
ギー送信である、請求項17に記載のコンピュータ可読記憶媒体。
【発明の詳細な説明】
【技術分野】
【０００１】
関連出願の相互参照
　本出願は、2014年2月10日に出願した米国特許仮出願第61/937,791号、2014年2月12日に
出願した同第61/938,898号、2014年2月14日に出願した同第61/940,077号、および2014年2
月14日に出願した同第61/940,090号の合衆国法典第35編(米国特許法)第119条(e)項の下で
の利益を主張するものである。上述の出願は、参照によりそれら出願の全体が本明細書に
組み込まれ、それらの出願が開示するすべてに関して本明細書の一部にされる。
【０００２】
　本発明は、概して、モバイルデバイスに関する。より詳細には、本発明は、Bluetooth(
登録商標)低エネルギー(BLE: Bluetooth(登録商標)low energy)ビーコンなどの近接ブロ
ードキャストシステム(proximity broadcasting system)を用いてデータセットを優先順
位付けするためのシステム、方法、およびコンピュータプログラム製品に関する。
【背景技術】
【０００３】
　(本明細書においてはBLEビーコンと呼ばれる)Bluetooth(登録商標)低エネルギー(BLE)
デバイスは、モバイルデバイスに信号を送信する。BLEビーコン通信は、一方向であり、
つまり、ブロードキャストまたはアドバータイズであるのみであり、送信を受信するいか
なるモバイルデバイスからも返ってくる情報を受信しない。典型的なBLEビーコンは、近
くのデバイスと通信するためにデータパケットの周期的なまたは継続的なブロードキャス
ト(またはアドバータイズ)を使用する。これらのデータパケットは、通常、サイズが31バ
イトであり、それらのバイトのうちの28バイトのみがデータのために使用され得る。モバ
イルデバイスは、データパケットを受信すると、使用するためにデータを抽出することが
できる。
【発明の概要】



(6) JP 2017-507595 A 2017.3.16

10

20

30

40

50

【発明が解決しようとする課題】
【０００４】
　したがって、モバイル商取引環境におけるモバイルデバイスの使用をより容易にするこ
とを含む可能性がある様々なアクションを実行するためにBLEビーコンからの一意識別子
を利用するためのモバイルデバイス、方法、およびプログラムのニーズが存在する。
【課題を解決するための手段】
【０００５】
　本明細書において提示される例示的な実施形態は、データセットを優先順位付けし、端
末の近傍で通知コマンドを生成し、端末の近傍でモバイルデバイスを有効化するためのモ
バイルデバイス、方法、およびコンピュータプログラム製品を提供することによって上で
特定されたニーズを満たす。
【０００６】
　1つの例示的な実施形態において、本発明は、データセットを優先順位付けするための
モバイルデバイスに関する。モバイルデバイスは、通信ユニットと、少なくとも1つのメ
モリと、通信ユニットおよび少なくとも1つのメモリに結合された少なくとも1つのプロセ
ッサとを含む。通信ユニットは、近接ブロードキャストデバイス(proximity broadcastin
g device)からの送信を受信するように構成される。送信は、近接ブロードキャストデバ
イスに対応する一意識別子を含むデータパケットである。少なくとも1つのメモリは、複
数のトランザクションデータセットを記憶するように動作可能である。複数のトランザク
ションデータセットは、階層的順序で配列される。少なくとも1つのプロセッサは、一意
識別子に基づいて近接ブロードキャストデバイスに対応する近接ブロードキャストシステ
ムを特定し、複数のトランザクションデータセットの中から近接ブロードキャストシステ
ムに対応する少なくとも1つのトランザクションデータセットを選択し、少なくとも1つの
トランザクションデータセットを階層的順序で残りのトランザクションデータセットより
も優先させるように構成される。
【０００７】
　好ましくは、少なくとも1つのプロセッサは、通信ネットワークを介して一意識別子を
サーバに送信することと、近接ブロードキャストシステムの識別情報をサーバから受信す
ることとによって近接ブロードキャストシステムを特定する。よりいっそう好ましくは、
少なくとも1つのプロセッサは、少なくとも1つの好ましいトランザクションデータセット
の識別情報を、通信可能なように結合された別のサーバから受信し、少なくとも1つのト
ランザクションデータセットが少なくとも1つの好ましいトランザクションデータセット
である場合、近接ブロードキャストシステムに対応する少なくとも1つのトランザクショ
ンデータセットを選択する。
【０００８】
　少なくとも1つのメモリは、近接ブロードキャストデバイスに対応する一意識別子を記
憶するようにさらに動作可能であることが好ましい。そのような好ましいモバイルデバイ
スにおいて、少なくとも1つのプロセッサは、近接ブロードキャストデバイスに対応する
一意識別子を記録し、近接ブロードキャストデバイスからの送信が受信される時間および
日付を記録することがやはり好ましい。少なくとも1つのプロセッサは、第2の近接ブロー
ドキャストデバイスからの第2の送信を受信し(第2の送信は、第2の近接ブロードキャスト
デバイスに対応する第2の一意識別子を含むデータパケットである)と、第2の一意識別子
に基づいて第2の近接ブロードキャストデバイスに対応する第2の近接ブロードキャストシ
ステムを特定し、第2の近接ブロードキャストデバイスに対応する第2の一意識別子を記録
し、第2の近接ブロードキャストデバイスからの第2の送信が受信される時間および日付を
記録することがやはり好ましい。この好ましいモバイルデバイスにおいて、少なくとも1
つのプロセッサは、複数のトランザクションデータセットの中から近接ブロードキャスト
デバイスからの最も最近受信された送信を有する近接ブロードキャストシステムに対応す
る少なくとも1つのトランザクションデータセットを選択する。
【０００９】
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　一部の好ましい実施形態において、複数のトランザクションデータセットは、売り込み
(offer)データおよびポイントサービスデータ(loyalty data)のうちの少なくとも1つであ
る。その他の好ましい実施形態において、複数のトランザクションデータセットは、決済
証明情報(payment credential)である。
【００１０】
　通信ユニットは、好ましくは、Bluetooth(登録商標)低エネルギー送信を受信するよう
に構成され、近接ブロードキャストデバイスからの送信は、好ましくは、Bluetooth(登録
商標)低エネルギー送信である。
【００１１】
　別の例示的な実施形態において、本発明は、モバイルデバイスに記憶されたデータセッ
トを優先順位付けするための方法に関する。方法は、近接ブロードキャストデバイスから
の送信を受信するステップであって、送信が、近接ブロードキャストデバイスに対応する
一意識別子を含むデータパケットである、ステップと、一意識別子に基づいて近接ブロー
ドキャストデバイスに対応する近接ブロードキャストシステムを特定するステップと、複
数のトランザクションデータセットの中から近接ブロードキャストシステムに対応する少
なくとも1つのトランザクションデータセットを選択するステップであって、複数のトラ
ンザクションデータセットが、階層的順序で配列される、ステップと、少なくとも1つの
トランザクションデータセットを階層的順序で残りのトランザクションデータセットより
も優先させるステップとを含む。
【００１２】
　近接ブロードキャストシステムは、通信ネットワークを介して一意識別子をサーバに送
信することと、近接ブロードキャストシステムの識別情報をサーバから受信することとに
よって特定されることが好ましい。方法は、少なくとも1つの好ましいトランザクション
データセットの識別情報を、通信可能なように結合された別のサーバから受信するステッ
プと、少なくとも1つのトランザクションデータセットが少なくとも1つの好ましいトラン
ザクションデータセットである場合、近接ブロードキャストシステムに対応する少なくと
も1つのトランザクションデータセットを選択するステップとを含むことがやはり好まし
い。
【００１３】
　方法は、近接ブロードキャストデバイスに対応する一意識別子を記録するステップと、
近接ブロードキャストデバイスからの送信が受信される時間および日付を記録するステッ
プと、第2の近接ブロードキャストデバイスからの第2の送信を受信するステップであって
、第2の送信が、第2の近接ブロードキャストデバイスに対応する第2の一意識別子を含む
データパケットである、ステップと、第2の一意識別子に基づいて第2の近接ブロードキャ
ストデバイスに対応する第2の近接ブロードキャストシステムを特定するステップと、第2
の近接ブロードキャストデバイスに対応する第2の一意識別子を記録するステップと、第2
の近接ブロードキャストデバイスからの第2の送信が受信される時間および日付を記録す
るステップと、複数のトランザクションデータセットの中から近接ブロードキャストデバ
イスからの最も最近受信された送信を有する近接ブロードキャストシステムに対応する少
なくとも1つのトランザクションデータセットを選択するステップとを含むことがやはり
好ましい。
【００１４】
　一部の好ましい実施形態において、複数のトランザクションデータセットは、売り込み
データおよびポイントサービスデータのうちの少なくとも1つである。その他の好ましい
実施形態において、複数のトランザクションデータセットは、決済証明情報である。近接
ブロードキャストデバイスからの送信は、Bluetooth(登録商標)低エネルギー送信である
ことが好ましい。
【００１５】
　さらに別の例示的な実施形態において、本発明は、命令のシーケンスを記憶する非一時
的コンピュータ可読媒体に関する。命令のシーケンスは、少なくとも1つのプロセッサに
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、近接ブロードキャストデバイスからの送信を受信することであって、送信が、近接ブロ
ードキャストデバイスに対応する一意識別子を含むデータパケットである、受信すること
と、一意識別子に基づいて近接ブロードキャストデバイスに対応する近接ブロードキャス
トシステムを特定することと、複数のトランザクションデータセットの中から近接ブロー
ドキャストシステムに対応する少なくとも1つのトランザクションデータセットを選択す
ることであって、複数のトランザクションデータセットが、階層的順序で配列される、選
択することと、少なくとも1つのトランザクションデータセットを階層的順序で残りのト
ランザクションデータセットよりも優先させることと行わせるためのものである。
【００１６】
　好ましくは、少なくとも1つのプロセッサに、通信ネットワークを介して一意識別子を
サーバに送信することと、近接ブロードキャストシステムの識別情報をサーバから受信す
ることとによって近接ブロードキャストシステムを特定させるための命令のさらなるシー
ケンスを記憶する。非一時的コンピュータ可読媒体は、少なくとも1つのプロセッサに、
少なくとも1つの好ましいトランザクションデータセットの識別情報を、通信可能なよう
に結合された別のサーバから受信させ、少なくとも1つのトランザクションデータセット
が少なくとも1つの好ましいトランザクションデータセットである場合、近接ブロードキ
ャストシステムに対応する少なくとも1つのトランザクションデータセットを選択させる
ための命令のさらなるシーケンスを記憶することがやはり好ましい可能性がある。
【００１７】
　非一時的コンピュータ可読媒体は、少なくとも1つのプロセッサに、近接ブロードキャ
ストデバイスに対応する一意識別子を記録することと、近接ブロードキャストデバイスか
らの送信が受信される時間および日付を記録することと、第2の近接ブロードキャストデ
バイスからの第2の送信を受信することであって、第2の送信が、第2の近接ブロードキャ
ストデバイスに対応する第2の一意識別子を含むデータパケットである、受信することと
、第2の一意識別子に基づいて第2の近接ブロードキャストデバイスに対応する第2の近接
ブロードキャストシステムを特定することと、第2の近接ブロードキャストデバイスに対
応する第2の一意識別子を記録することと、第2の近接ブロードキャストデバイスからの第
2の送信が受信される時間および日付を記録することと、複数のトランザクションデータ
セットの中から近接ブロードキャストデバイスからの最も最近受信された送信を有する近
接ブロードキャストシステムに対応する少なくとも1つのトランザクションデータセット
を選択することとを行わせるための命令のさらなるシーケンスを記憶することがやはり好
ましい可能性がある。
【００１８】
　一部の好ましい実施形態において、複数のトランザクションデータセットは、売り込み
データおよびポイントサービスデータのうちの少なくとも1つである。その他の好ましい
実施形態において、複数のトランザクションデータセットは、決済証明情報である。近接
ブロードキャストデバイスからの送信は、Bluetooth(登録商標)低エネルギー送信である
ことがやはり好ましい。
【００１９】
　さらに別の例示的な実施形態において、本発明は、通知コマンドを生成するモバイルデ
バイスに関する。モバイルデバイスは、通信ユニットと、通信ユニットに結合された少な
くとも1つのプロセッサとを含む。通信ユニットは、端末からの送信を受信するように構
成される。送信は、端末に対応する一意識別子を含むデータパケットである。少なくとも
1つのプロセッサは、一意識別子を用いて、端末が予め決められた種類の端末であるかど
うかを判定し、端末が予め決められた種類の端末であるときに通知コマンドを生成するよ
うに構成される。
【００２０】
　好ましくは、予め決められた種類の端末は、トランザクション端末である。通信ユニッ
トは、Bluetooth(登録商標)低エネルギー送信を受信するように構成されることがやはり
好ましく、送信は、Bluetooth(登録商標)低エネルギー送信であることが好ましい。
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【００２１】
　モバイルデバイスは、少なくとも1つのプロセッサから通知コマンドを受信し、通知コ
マンドが受信されるときに音声を生成するように構成される音声発生ユニットを含むこと
がやはり好ましい可能性がある。モバイルデバイスは、少なくとも1つのプロセッサから
通知コマンドを受信し、通知コマンドが受信されるときにモバイルデバイスを振動させる
ように構成されたバイブレータを含むことがやはり好ましい可能性がある。モバイルデバ
イスは、少なくとも1つのプロセッサから通知コマンドを受信し、通知コマンドが受信さ
れるときにテキストまたはグラフィックスのうちの少なくとも1つを表示するように構成
されたディスプレイを含むことがやはり好ましい可能性がある。
【００２２】
　好ましくは、少なくとも1つのプロセッサは、通信ネットワークを介して一意識別子を
サーバに送信することと、一意識別子に対応する端末の種類をサーバから受信することと
によって端末が予め決められた種類の端末であるかどうかを判定する。
【００２３】
　さらなる例示的な実施形態において、本発明は、モバイルデバイスのための通知コマン
ドを生成する方法に関する。方法は、端末からの送信を受信するステップであって、送信
が、端末に対応する一意識別子を含むデータパケットである、ステップと、一意識別子を
用いて、端末が予め決められた種類の端末であるかどうかを判定するステップと、端末が
予め決められた種類の端末であるときに通知コマンドを生成するステップとを含む。
【００２４】
　好ましくは、予め決められた種類の端末は、トランザクション端末である。送信は、Bl
uetooth(登録商標)低エネルギー送信であることが好ましい。
【００２５】
　方法は、通知コマンドが生成されるときに音声を生成するステップ、通知コマンドが生
成されるときにモバイルデバイスを振動させるステップ、および/または通知コマンドが
生成されるときにテキストもしくはグラフィックスのうちの少なくとも1つを表示するス
テップを含むことがやはり好ましい。
【００２６】
　方法は、通信ネットワークを介して一意識別子をサーバに送信することと、一意識別子
に対応する端末の種類をサーバから受信することとによって端末が予め決められた種類の
端末であるかどうかを判定することがやはり好ましい。
【００２７】
　さらなる例示的な実施形態において、本発明は、命令のシーケンスを記憶する非一時的
コンピュータ可読媒体に関する。命令のシーケンスは、少なくとも1つのプロセッサに、
端末からの送信を受信することであって、送信が、端末に対応する一意識別子を含むデー
タパケットである、受信することと、一意識別子を用いて、端末が予め決められた種類の
端末であるかどうかを判定することと、端末が予め決められた種類の端末であるときに通
知コマンドを生成することとを行わせるためのものである。
【００２８】
　好ましくは、予め決められた種類の端末は、トランザクション端末である。送信は、Bl
uetooth(登録商標)低エネルギー送信であることが好ましい。
【００２９】
　非一時的コンピュータ可読媒体は、少なくとも1つのプロセッサに、通知コマンドが生
成されるときに音声を生成させ、通知コマンドが生成されるときにモバイルデバイスを振
動させ、および/または通知コマンドが生成されるときにテキストもしくはグラフィック
スのうちの少なくとも1つを表示させるための命令のさらなるシーケンスを記憶すること
が好ましい可能性がある。
【００３０】
　非一時的コンピュータ可読媒体は、少なくとも1つのプロセッサに、通信ネットワーク
を介して一意識別子をサーバに送信することと、一意識別子に対応する端末の種類をサー
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バから受信することとによって端末が予め決められた種類の端末であるかどうかを判定さ
せるための命令のさらなるシーケンスを記憶することがやはり好ましい可能性がある。
【００３１】
　さらなる例示的な実施形態において、本発明は、端末の近傍でモバイルデバイスを有効
化するためのモバイルデバイスに関する。モバイルデバイスは、通信ユニットと、少なく
とも1つのメモリと、通信ユニットおよび少なくとも1つのメモリに結合された少なくとも
1つのプロセッサとを含む。通信ユニットは、端末からの送信をスキャンし、受信するよ
うに構成される。送信は、端末に対応する一意識別子を含むデータパケットである。少な
くとも1つのメモリは、検証データおよび一意識別子を記憶するように動作可能である。
少なくとも1つのプロセッサは、認証データを受信し、認証データと検証データとの比較
に基づいて認証データが有効かどうかを判定し、認証データが有効である場合に1つまた
は複数のコマンドの処理を有効化し、送信の第1のスキャンを実行するように通信ユニッ
トに指示し、送信が受信されるときに、一意識別子を用いて、端末が予め決められた種類
の端末であるかどうかを判定し、端末が予め決められた種類の端末であるときに一意識別
子を少なくとも1つのメモリに記録し、1つまたは複数のコマンドの処理が有効化されてか
らの時間を経過した時間として数え、経過した時間が予め決められた閾値を超えるときに
送信の第2のスキャンを実行するように通信ユニットに指示し、1つまたは複数のコマンド
の処理が無効化されるかまたは有効化されたままであるかを判定するように構成される。
モバイルデバイスにおいて、1つまたは複数のコマンドの処理は、第2のスキャンが送信を
検出しないとき無効化され、1つまたは複数のコマンドの処理は、第2のスキャンにおいて
受信された一意識別子が第1のスキャンから受信された一意識別子に対応する場合は有効
化されたままである。
【００３２】
　好ましくは、第2のスキャンにおいて受信された一意識別子が第1のスキャンから受信さ
れた一意識別子と一致しない場合、少なくとも1つのプロセッサは、第2の送信において受
信された一意識別子を用いて、第2の送信を送信する端末が予め決められた種類の端末で
あるかどうかを判定するようにさらに構成され、1つまたは複数のコマンドの処理は、第2
の送信を送信する端末が予め決められた種類の端末である場合は有効化されたままである
。
【００３３】
　少なくとも1つのプロセッサは、経過した時間が第2の予め決められた閾値を超えるとき
、1つまたは複数のコマンドの処理を無効化するように構成されることがやはり好ましく
、第2の予め決められた閾値は、第1の予め決められた閾値よりも長い。少なくとも1つの
プロセッサは、通信ネットワークを介して一意識別子をサーバに送信することと、一意識
別子に対応する端末の種類をサーバから受信することとによって端末が予め決められた種
類の端末であるかどうかを判定することが好ましい可能性がある。
【００３４】
　予め決められた種類の端末は、トランザクション端末であることが好ましい。通信ユニ
ットは、Bluetooth(登録商標)低エネルギー送信を受信するように構成されることが好ま
しく、送信は、Bluetooth(登録商標)低エネルギー送信であることが好ましい。
【００３５】
　別の例示的な実施形態において、本発明は、端末の近傍でモバイルデバイスを有効化す
る方法に関する。方法は、認証データを受信するステップと、認証データと検証データと
の比較に基づいて認証データが有効かどうかを判定するステップと、認証データが有効で
ある場合に1つまたは複数のコマンドの処理を有効化するステップと、端末からの送信の
第1のスキャンを実行するステップであって、送信が、端末に対応する一意識別子を含む
データパケットである、ステップと、送信が受信されるときに、一意識別子を用いて、端
末が予め決められた種類の端末であるかどうかを判定するステップと、端末が予め決めら
れた種類の端末であるときに一意識別子を少なくとも1つのメモリに記録するステップと
、1つまたは複数のコマンドの処理が有効化されてからの時間を経過した時間として数え
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るステップと、経過した時間が予め決められた閾値を超えるときに送信の第2のスキャン
を実行するステップと、1つまたは複数のコマンドの処理が無効化されるかまたは有効化
されたままであるかを判定するステップとを含む。1つまたは複数のコマンドの処理は、
第2のスキャンが送信を検出しないとき無効化され、1つまたは複数のコマンドの処理は、
第2のスキャンにおいて受信された一意識別子が第1のスキャンから受信された一意識別子
に対応する場合は有効化されたままである。
【００３６】
　第2のスキャンにおいて受信された一意識別子が第1のスキャンから受信された一意識別
子と一致しない場合、方法は、第2の送信において受信された一意識別子を用いて、第2の
送信を送信する端末が予め決められた種類の端末であるかどうかを判定するステップと、
第2の送信を送信する端末が予め決められた種類の端末である場合に1つまたは複数のコマ
ンドの処理が有効化されたままであると判定するステップとを含むことが好ましい。
【００３７】
　方法は、経過した時間が第2の予め決められた閾値を超えるとき、1つまたは複数のコマ
ンドの処理を無効化するステップであって、第2の予め決められた閾値が、第1の予め決め
られた閾値よりも長い、ステップを含むことがやはり好ましい。
【００３８】
　端末が予め決められた種類の端末であるかどうかを判定するステップが、通信ネットワ
ークを介して一意識別子をサーバに送信することと、一意識別子に対応する端末の種類を
サーバから受信することとによって判定されることが好ましい。
【００３９】
　予め決められた種類の端末は、トランザクション端末であることが好ましい。通信ユニ
ットは、Bluetooth(登録商標)低エネルギー送信を受信するように構成されることが好ま
しく、送信は、Bluetooth(登録商標)低エネルギー送信であることが好ましい。
【００４０】
　さらに別の例示的な実施形態において、本発明は、命令のシーケンスを記憶する非一時
的コンピュータ可読媒体に関する。命令のシーケンスは、少なくとも1つのプロセッサに
、認証データを受信することと、認証データと検証データとの比較に基づいて認証データ
が有効かどうかを判定することと、認証データが有効である場合に1つまたは複数のコマ
ンドの処理を有効化することと、端末からの送信の第1のスキャンを実行することであっ
て、送信が、端末に対応する一意識別子を含むデータパケットである、実行することと、
送信が受信されるときに、一意識別子を用いて、端末が予め決められた種類の端末である
かどうかを判定することと、端末が予め決められた種類の端末であるときに一意識別子を
少なくとも1つのメモリに記録することと、1つまたは複数のコマンドの処理が有効化され
てからの時間を経過した時間として数えることと、経過した時間が予め決められた閾値を
超えるときに送信の第2のスキャンを実行するように通信ユニットに指示することと、1つ
または複数のコマンドの処理が無効化されるかまたは有効化されたままであるかを判定す
ることとを行わせるためのものである。1つまたは複数のコマンドの処理は、第2のスキャ
ンが送信を検出しないとき無効化され、1つまたは複数のコマンドの処理は、第2のスキャ
ンにおいて受信された一意識別子が第1のスキャンから受信された一意識別子に対応する
場合は有効化されたままである。
【００４１】
　非一時的コンピュータ可読媒体は、第2のスキャンにおいて受信された一意識別子が第1
のスキャンから受信された一意識別子と一致しない場合、少なくとも1つのプロセッサに
、第2の送信において受信された一意識別子を用いて、第2の送信を送信する端末が予め決
められた種類の端末であるかどうかを判定させ、第2の送信を送信する端末が予め決めら
れた種類の端末である場合に1つまたは複数のコマンドの処理が有効化されたままである
と判定させるための命令のさらなるシーケンスを記憶することが好ましい可能性がある。
【００４２】
　好ましくは、非一時的コンピュータ可読媒体は、少なくとも1つのプロセッサに、経過
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した時間が第2の予め決められた閾値を超えるとき、1つまたは複数のコマンドの処理を無
効化することであって、第2の予め決められた閾値が、第1の予め決められた閾値よりも長
い、無効化することを行わせるための命令のさらなるシーケンスも記憶する。
【００４３】
　非一時的コンピュータ可読媒体は、少なくとも1つのプロセッサに、通信ネットワーク
を介して一意識別子をサーバに送信することと、一意識別子に対応する端末の種類をサー
バから受信することとによって端末が予め決められた種類の端末であるかどうかを判定さ
せるための命令のさらなるシーケンスを記憶することがやはり好ましい。
【００４４】
　予め決められた種類の端末は、トランザクション端末であることが好ましい。通信ユニ
ットは、Bluetooth(登録商標)低エネルギー送信を受信するように構成されることが好ま
しく、送信は、Bluetooth(登録商標)低エネルギー送信であることが好ましい。
【００４５】
　本明細書において提示される例示的な実施形態の特徴および利点は、以下の図面と併せ
て考慮されるときに以下で説明される詳細な説明からより明らかになるであろう。以下の
詳細な説明および以下の図面全体を通じて、同様の参照番号は、同じまたは同様の要素を
指す。
【図面の簡単な説明】
【００４６】
【図１】例示的な実施形態によるモバイルデバイスの概略図である。
【図２】例示的な実施形態による図1のモバイルデバイスを利用するシステムの図である
。
【図３】例示的な実施形態によるデータセットを優先順位付けするための流れ図である。
【図４】別の例示的な実施形態によるデータセットを優先順位付けするための流れ図であ
る。
【図５Ａ】別の例示的な実施形態によるデータセットを優先順位付けするための流れ図で
ある。
【図５Ｂ】別の例示的な実施形態によるデータセットを優先順位付けするための流れ図で
ある。
【図６】例示的な実施形態による通知コマンドを生成するためのプロセスの流れ図である
。
【図７Ａ】例示的な実施形態による端末の近傍でモバイルデバイスを有効化するためのプ
ロセスの流れ図である。
【図７Ｂ】例示的な実施形態による端末の近傍でモバイルデバイスを有効化するためのプ
ロセスの流れ図である。
【図８】例示的な実施形態によるコンピュータシステム上に展開される機能モジュールの
コラボレーション図(collaboration diagram)である。
【発明を実施するための形態】
【００４７】
I. 概要
　本明細書において提示される例示的な実施形態は、データセットを優先順位付けするた
めのモバイルデバイス、方法、およびコンピュータプログラム製品を対象とする。この説
明は、本明細書において提示される例示的な実施形態の応用を限定するように意図されて
いない。また、本明細書において提示される例示的な実施形態は、モバイル商取引環境内
で使用される。しかし、以下の説明を読んだ後、たとえば、クレジット、デビット、振込
(transfer)、予約、チケット発行などを含むその他の種類の非接触式トランザクションを
処理するために利用され得る代替的な実施形態において以下の例示的な実施形態をどのよ
うに実装すべきかが、当業者に明らかになるであろう。
【００４８】
　BLEビーコンは、多種多様な用途を有する可能性がある。たとえば、BLEビーコンは、そ
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の他のデバイス(たとえば、リモートコンピューティングシステム)に関連付けられる可能
性があり、エンティティ(entity)(たとえば、会社、売買業者、または組織)が、それらの
エンティティの利用者(たとえば、顧客または会員)がモバイルデバイスを用いてこれらの
関連するデバイスを特定することを望む可能性がある。モバイル商取引環境において、BL
Eビーコンに関連するそのようなデバイスは、販売時点情報管理端末である可能性がある
。加えて、BLEビーコンは、地理的位置に関連付けられる可能性がある。モバイル商取引
環境において、たとえば、BLEビーコンは、特定の店またはさらには店内の特定エリア(た
とえば、入口、男性用品売り場、女性用品売り場、または子供用品売り場)に関連付けら
れる可能性がある。このように使用されるBLEビーコンは、特定の関連するデバイスまた
はエリアに関連する一意識別子を含むデータパケットをブロードキャストする可能性があ
る。
【００４９】
　1つの例示的な実施形態において、モバイルデバイスは、BLEビーコンを使用して商取引
データまたは決済証明情報などのデータセットを優先順位付けする可能性がある。別の例
示的な実施形態において、モバイルデバイスは、BLEを使用して、モバイルデバイスのユ
ーザに、それらのユーザが非接触式トランザクションを行うことができる端末の近くにい
ることを通知する可能性がある。さらに別の例示的な実施形態において、BLEは、端末の
近傍でモバイルデバイスを有効化する(またはロック解除する)可能性がある。これらの実
施形態のそれぞれが、以下で順に検討される。
【００５０】
　用語「アプリケーション」、「アプレット」、「ウィジェット」、および/またはこれ
らの用語の複数形は、(たとえば、モバイルデバイスもしくはサーバ内の)1つもしくは複
数のプロセッサによって実行されるときにプロセッサに特定のタスクを実行させる(独立
してもしくはその他のアプリケーションと連携して機能する)アプリケーションまたは命
令もしくはコードの組もしくはサブセットを指すために本明細書において交換可能なよう
に使用される。
【００５１】
II. 近接ブロードキャストデバイスを有するモバイルデバイスおよびシステム
　図1は、例示的な実施形態によるモバイルデバイス100の概略図である。1つの例示的な
実施形態において、モバイルデバイス100はセルラー電話である。その他の実施形態にお
いて、モバイルデバイス100は、タブレット、コンピュータ、または1つもしくは複数のモ
バイルネットワークとの接続性を有する別の種類のデバイスである可能性がある。モバイ
ルデバイス100は、少なくとも1つのメモリ104に結合された少なくとも1つのプロセッサ10
2を含む。1つのプロセッサおよび1つのメモリが図1に示されているが、代替的な実施形態
は、複数のプロセッサおよび/または複数のメモリを含む可能性がある。
【００５２】
　モバイルデバイスは、たとえば、ディスプレイ112、バイブレータ114、音声発生デバイ
ス116などを含む様々なユーザインターフェースを含む可能性がある。ディスプレイ112は
、発光ダイオード(LED)ディスプレイなどの当技術分野で知られている任意の好適なディ
スプレイである可能性がある。ディスプレイ112は、少なくとも1つのプロセッサ102に結
合され、好ましくは、グラフィックスおよびテキストを表示するように構成される。また
、ディスプレイ112は、タッチスクリーンディスプレイであることが好適である可能性が
ある。バイブレータ114は、少なくとも1つのプロセッサ102に結合され、モバイルデバイ
ス100を振動させるために使用される。バイブレータ114は、たとえば、回転軸からずらさ
れた重心を有するシャフトを駆動する直流電気モータを含む、知られている任意の好適な
バイブレータである可能性がある。音声発生デバイス116も、少なくとも1つのプロセッサ
102に結合され、音を発生し、放出するために使用される。たとえば、スピーカを含む当
技術分野において使用される任意の好適な音声発生デバイスが、使用される可能性がある
。
【００５３】
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　モバイルデバイスは、ベースバンドモデム122、近接ブロードキャスト通信モジュール1
24、および非接触式通信モジュール126を含む様々な通信モジュールも含む。ベースバン
ドモデム122は、モバイルネットワーク通信のために使用されるデジタルモデムである。
【００５４】
　近接ブロードキャスト通信モジュール124は、近接ブロードキャストデバイス(図2の232
、234、236、242、244)から送信を受信するためにプロセッサ102などのその他の構成要素
と協調して使用される回路および/またはハードウェアである。1つの例示的な実施形態に
おいては、近接ブロードキャストデバイス232、234、236、242、244がBLEビーコンである
とき、近接ブロードキャスト通信モジュール124は、ネットワーク規格IEEE 802.15.X(IEE
E 802.15.1、802.15.4など)を用いてBLEビーコンによって送信されたデータパケットを受
信するように構成されたアンテナを含む可能性がある。
【００５５】
　非接触式通信モジュール126は、モバイルデバイス100がリーダ(図2の210)とデータをや
りとりすることを可能にする回路および/またはハードウェアである。1つの例示的な実施
形態において、非接触式通信モジュール126は、モバイルデバイス100のセキュアエレメン
ト(SE)130と販売時点情報管理(POS)端末220に通信可能なように結合されるリーダ210との
間でデータをやりとりするために使用される。非接触式通信モジュール126は、たとえば
、ISO 14443プロトコルまたは通常のBluetooth(登録商標)テクノロジー(つまり、非BLE)
を用いる近距離無線通信(NFC)によって動作するように設計される可能性がある。
【００５６】
　セキュアエレメント130は、ユニバーサル集積回路カード(UICC: Universal Integrated
 Circuit Card)、組み込みSEカード、セキュアマイクロセキュアデジタル(microSD)カー
ドなどとして実装される可能性がある。セキュアエレメント130は、たとえば、リモート
サーバまたはクラウド内のコンピュータなどを含むがこれらに限定されない、モバイルデ
バイス100によってアクセスされ得るメモリ上に、モバイルデバイス100の外部に保有され
得る仮想的なセキュアエレメントとして実装される可能性もある。概して、セキュアエレ
メント130は、専用のメモリを含む自己充足型システムであり、独立した試験によって検
証されるハードウェアおよびソフトウェア堅牢化技術(hardening technique)によって保
護されるので安全であると考えられる。
【００５７】
　セキュアエレメント130は、(たとえば、そのセキュアエレメント130上に記憶された)1
つまたは複数の商取引アプレットを含む可能性がある。1つの例示的な実施形態において
、セキュアエレメント130は、商取引サービスプロバイダ(SP)によって発行された1つまた
は複数の商取引サービスおよびアカウントに関連する商取引アプレット132を含む。サー
ビスプロバイダは、顧客または利用者にサービスを提供する会社、組織、エンティティな
どである。サービスプロバイダの例は、売り込みおよび/またはポイントサービスアカウ
ント(loyalty account)を発行する売買業者または会社を含む。サービスは、売り込みま
たはポイントサービス(loyalty service)などの、サービスプロバイダによって認められ
るかまたは提供される活動、能力、機能、働き、または使用である可能性がある。
【００５８】
　概して、商取引アプレット132は、ポイントサービスデータと売り込みに関連するデー
タとの両方を記憶し、このデータが管理され、使用され得る1つまたは複数のインターフ
ェースを提供する。商取引アプレット132は、複数のポイントサービス/売り込みサービス
がポイントサービス/売り込みデータ管理のためのメカニズム(たとえば、セキュアエレメ
ント、モバイルデバイス)を共有することを可能にする汎用ストレージコンテナとして動
作する。メモリの制約および性能要件がセキュアエレメント130上に記憶され得るポイン
トサービスデータ/売り込みデータの量を制限する場合、さらなるデータが、モバイルデ
バイスのメモリ104に記憶され、商取引ウィジェット142を介して顧客によって管理される
可能性がある。たとえば、売り込みに関連する任意のグラフィック画像が、セキュアエレ
メントのメモリの割り振りを最適化するためにメモリ104に記憶される可能性がある。
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【００５９】
　商取引アプレット132は、所与の売買業者に関連するすべてのデータの記憶/管理を可能
にするキャッシュされた売買業者のデータテーブルを含む。これは、所与の売買業者に関
する商取引データがお財布アプリケーション140によってセキュアエレメント130またはモ
バイルデバイス100に予めロードされることを可能にする。
【００６０】
　セキュアエレメント130は、1つまたは複数の決済アプレット134も含む可能性がある。
各決済アプレット134は、たとえば、決済サービスプロバイダによって発行される決済サ
ービスおよびアカウントを含む決済証明情報に関連付けられる。また、1つまたは複数の
決済アプレット134は、たとえば、セキュアエレメント130の製造および/または構成中に
セキュアエレメント130にロードされる可能性があり、決済トランザクションを行うため
にその決済アプレット134を使用することを可能にするためにパーソナライズされる可能
性がある。
【００６１】
　モバイルデバイス100に記憶されたお財布アプリケーション140は、モバイルデバイス10
0のプロセッサ105によって実行されるときに、モバイルデバイス100を、たとえば、非接
触式商取引および/または決済トランザクションなどの処理トランザクションのための機
器として稼動させる命令を含む。お財布アプリケーション140は、主ユーザインターフェ
ースとして働き、顧客がサービスプロバイダによって提供される1つもしくは複数のサー
ビスにアクセスするかまたはサービスプロバイダによって提供される1つもしくはサービ
スを使用し、サービスプロバイダと通信し、ならびに/あるいは非接触式サービスとイン
タラクションし、ならびに/あるいはモバイルデバイス100の非接触式ハードウェアの動作
を制御することを可能にする。お財布アプリケーション140は、ディスプレイ112、バイブ
レータ114、音声発生デバイス116などを含む様々なユーザインターフェースを利用してユ
ーザとインタラクションする可能性がある。お財布アプリケーション140は、非接触式ト
ランザクションおよび非接触式トランザクションデータを管理するためにやはり使用され
る。お財布アプリケーション140は、ISO 7816-4において定義されたAPDUコマンドを使用
することによって、商取引API 144を介して商取引アプレット132と通信し、決済API 146
を介して決済アプレット134と通信する。
【００６２】
　商取引ウィジェット142は、たとえば、顧客がディスプレイ112またはモバイルデバイス
のその他のユーザインターフェースとのインタラクションを通じて商取引の要素(たとえ
ば、ポイントカード証明情報(loyalty card credential)、売り込み、および報酬)を管理
するためのインターフェースを提供するお財布アプリケーション140の構成要素である。
商取引ウィジェット142は、たとえば、セキュアエレメント130またはモバイルデバイスの
メモリ102内にモバイルデバイス110上で提示される商取引要素のマスタリストを保持する
。また、商取引ウィジェット142は、商取引要素の階層的順序を維持および修正する可能
性がある。たとえば、様々な売り込みおよびクーポンが、それらがディスプレイ112上に
表示される優先順位を定義する階層的順序で配列される可能性がある。以下でさらに検討
されるように、商取引ウィジェットは、一部の売り込みおよびクーポンをその他の売り込
みおよびクーポンの前にまたはその他の売り込みおよびクーポンの代わりに表示するため
にこの階層的順序を優先順位付けし、修正する可能性がある。
【００６３】
　決済ウィジェット148は、たとえば、ディスプレイ112またはモバイルデバイス100のそ
の他のユーザインターフェースとのインタラクションを通じて決済要素または決済証明情
報(たとえば、クレジットもしくはデビットカード証明情報)を顧客が管理するためのイン
ターフェースを提供するお財布アプリケーション140の構成要素である。ユーザは、リー
ダ210との非接触式トランザクションにおいて使用される1つの決済証明情報を選択する可
能性がある。この決済証明情報は、お財布アプリケーション140内でアクティブな決済証
明情報であると考えられる。決済ウィジェットは、ユーザがディスプレイ112などのユー
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ザインターフェースを通じてアクティブな決済証明情報を見直し、選択し、変更すること
を可能にする可能性もある。
【００６４】
　図2は、好ましい実施形態によるモバイルデバイス100を利用するシステムの図である。
このシステムにおいて、モバイルデバイスは、非接触式トランザクションを行うために使
用される可能性がある。非接触式トランザクションを行うために、リーダ210の予め決め
られた近さ以内にモバイルデバイス100を置くことによってタップ(tap)が実行される。タ
ップされるとき、モバイルデバイス100は、リーダ210と通信可能なように結合されるよう
になり、リーダ210の予め決められた近さ以内にある間、リーダ210とデータをやりとりす
る。また、商品および/またはサービスが購入され得るところでは、リーダ210は、販売時
点情報管理(POS)端末220に通信可能なように結合される。販売時点情報管理端末220は、
リーダ210と同じハウジング内にある可能性がある。代替的に、販売時点情報管理端末220
およびリーダ210は、互いに通信可能なように結合されるが、これらの構成要素のそれぞ
れは、別々に収容される。
【００６５】
　リーダ210は、(本明細書においては単に「リーダアプリケーション」と呼ばれる)リー
ダ商取引アプリケーション212およびPOSインターフェース214を含む。リーダ210は、2つ
のインターフェースを管理し、つまり、1つのインターフェースは、モバイルデバイス100
内のセキュアエレメント130とのものであり、もう1つのインターフェースは、リーダイン
ターフェース222を含むPOS端末220とのものである。リーダ210の機能は、リーダ210がス
タンドアロンであり、決済端末もしくは売買業者のPOSに接続されるのかまたはその決済
端末もしくは売買業者のPOSに組み込まれるのかに関わらず同じである。また、リーダ210
は、リーダアプリケーション212の一部としてリーダ決済アプリケーション(図示せず)を
含む。
【００６６】
　モバイルデバイス100およびリーダ210は、非接触式トランザクションを完了するための
一連のコマンドおよびデータをやりとりする。このやりとりは、たとえば、米国特許出願
公開第2013/0317927号に記載されており、この出願公開の内容全体は、参照により本明細
書に組み込まれる。非接触式トランザクションの間、商取引アプレット132(図1参照)は、
商取引アプリケーションプログラミングインターフェース(API)216を介してリーダ210と
インタラクションする。例示的な実施形態において、商取引アプレット132は、JavaCard
アプレットの形態であり、ISO 7816-4において定義されたアプリケーションプロトコルデ
ータユニット(APDU)コマンドを使用することによってアクセス可能および管理可能である
。また、非接触式トランザクションの間、決済アプレット134(図1参照)は、決済API 218
を介してリーダ210とインタラクションする。例示的な実施形態において、決済アプレッ
ト134は、JavaCardアプレットの形態であり、ISO 7816-4において定義されたAPDUコマン
ドを使用することによってアクセス可能である。
【００６７】
　図2に示されるように、モバイルデバイス100は、1つまたは複数の近接ブロードキャス
トデバイス232、234、236、242、244からの送信を受信する可能性がある。この例示的な
実施形態において、各近接ブロードキャストデバイス232、234、236、242、244は、BLEビ
ーコンである。各BLEビーコン232、234、236、242、244は、メモリ、プロセッサ、および
アンテナを有する。一意識別子を含む可能性があるデータパケットが、BLEビーコン232、
234、236、242、244のメモリに記憶される。BLEビーコンのアンテナは、モバイルデバイ
ス100などの別のデバイスによって受信され得る無線周波数を送信する。BLEビーコン232
、234、236、242、244の各々は、約100メートル未満のブロードキャスト範囲を有し、約2
.4 GHzから約2.5 GHzまでの周波数で継続的にブロードキャストする。「継続的にブロー
ドキャストする」とは、BLEビーコン232、234、236、242、244の各々に関連して本明細書
において使用されるとき、予め決められた継続的な間隔でデータパケットをブロードキャ
ストする(または「アドバータイズする」)ことを意味する。たとえば、BLEビーコン232、
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234、236、242、244は、0.5秒毎に1回、1秒毎に1回、10秒毎に1回などでデータパケット
をブロードキャストする可能性がある。BLEビーコンは、ネットワーク規格IEEE 802.15.X
(たとえば、IEEE 802.15.1、802.15.4など)に従って動作する。この実施形態はBLEを利用
するが、たとえば、ワイヤレスルータまたはワイヤレスアクセスポイントを含む任意の好
適な近接ブロードキャストデバイスが使用され得る。
【００６８】
　この実施形態において、近接ブロードキャストデバイス232、234、236は、第1の近接ブ
ロードキャストシステム230の一部であり、近接ブロードキャストデバイス242および244
は、第2の近接ブロードキャストシステム240の一部である。第1の近接ブロードキャスト
システム230は、1つのエンティティ、たとえば、モバイル商取引環境内の第1の店に属す
可能性があり、第2の近接ブロードキャストシステム240は、第2の店などの第2のエンティ
ティに属す可能性がある。各近接ブロードキャストデバイス232、234、236、242、244は
、その他のデバイス(たとえば、リモートコンピューティングシステム)または地理的エリ
アに関連付けられる可能性がある。図2に示されるように、たとえば、近接ブロードキャ
ストデバイス232は、POS端末220に関連付けられ、POS端末220は、近接ブロードキャスト
デバイス232とインタラクションするための近接ブロードキャストデバイスインターフェ
ース224を有する。近接ブロードキャストデバイス234は、別のPOS端末に関連付けられる
可能性があり、近接ブロードキャストデバイス236は、第1の店の入口に置かれる可能性が
ある。同様に、近接ブロードキャストデバイス242は、第2の店の入口に置かれる可能性が
あり、近接ブロードキャストデバイス244は、第2の店の特定の売り場に置かれる可能性が
ある。以下でさらに説明されるように、モバイルデバイス100は、これらの近接ブロード
キャストデバイスの各々からの送信を用いて様々なアクションを行う可能性がある。モバ
イルデバイス100は、異なる近接ブロードキャストデバイスから複数の送信を受信する可
能性がある。たとえば、モバイルデバイス100は、両方のPOS端末が互いに近くになるので
近接ブロードキャストデバイス232および234の各々から送信を受信する可能性がある。モ
バイルデバイス100は、たとえば、米国特許出願第14/592,085号に開示されたシステム、
方法、およびコンピュータプログラムを用いて2つの近接ブロードキャストデバイスを区
別する可能性があり、この特許出願の内容全体は、参照により本明細書に組み込まれる。
【００６９】
　また、モバイルデバイス100は、ベースバンドモデム122によって通信ネットワーク250
に通信可能なように結合される。通信ネットワークは、たとえば、モバイル電話セルラー
ネットワーク、無線ネットワーク、および/またはその他の種類のネットワークを含む当
技術分野において知られている任意の好適なネットワークである可能性があり、これらの
ネットワークの各々は、対応する通信(または、モバイル)ネットワーク事業者によって運
用される可能性がある。通信ネットワーク250を通じて、モバイルデバイスは、近接シス
テム識別サーバ260またはお財布サーバ270を含む様々なサーバと通信可能なように結合さ
れる可能性がある。以下でさらに説明されるように、モバイルデバイス100は、特定の一
意識別子がどの近接ブロードキャストシステムに関連付けられているかおよび近接ブロー
ドキャストデバイスが関連付けられているデバイスの種類を判定するために近接システム
識別サーバ260と通信する可能性がある。同様に、モバイルデバイス100は、決済証明情報
に関連する様々な情報を受信するためにお財布サーバ270と通信する可能性がある。近接
システム識別サーバ260およびお財布サーバ270の各々は単一のサーバとして説明されたが
、これらのサーバは単一のサーバに限定されず、2つ以上のサーバ上に実装される可能性
がある。
【００７０】
　上述のデバイス間のその他の通信は、その他の仲介システム、ハードウェア、および/
もしくはソフトウェアとの通信またはその他の仲介システム、ハードウェア、および/も
しくはソフトウェアを通じた通信を含む可能性があり、そのような通信は、データを受信
すること、転送すること、および/もしくは管理することを含む可能性があることを理解
されたい。
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【００７１】
III. 近接ブロードキャストデバイスから受信された送信に基づいてデータを優先順位付
けするためのプロセス
　モバイルデバイス100は、任意の数の方法で近接ブロードキャストデバイス232、234、2
36、242、244とインタラクションする可能性がある。図3は、例示的な実施形態によるデ
ータセットを優先順位付けするための流れ図である。この例示的な実施形態において、モ
バイルデバイス100は、近接ブロードキャストデバイスから受信された一意識別子に従っ
てモバイルデバイス100のメモリ104に記憶されたデータセットを優先順位付けする。ステ
ップ305において、モバイルデバイスが、近接ブロードキャストデバイス236からの送信を
受信する。送信は、近接ブロードキャストデバイス236に対応する一意識別子を含むデー
タパッケージである。モバイルデバイス100は、ステップ310において、一意識別子に基づ
いて、近接ブロードキャストデバイスが一部となっている近接ブロードキャストシステム
を特定する。たとえば、モバイルデバイス100は、近接ブロードキャストデバイスの一意
識別子を近接ブロードキャストシステムにリンクする、メモリ104に記憶されたデータベ
ースを有する可能性がある。この例において、モバイルデバイスは、近接ブロードキャス
トデバイス236が第1の近接ブロードキャストシステム230に対応することを特定する。し
たがって、ステップ315において、モバイルデバイス100は、その他のブロードキャストシ
ステムに対応するその他のデータよりも第1のブロードキャストシステム230に対応するデ
ータセットを優先させる可能性がある。これらのトランザクションデータセットは、たと
えば、近接ブロードキャストシステムを運用する特定のエンティティ(たとえば、売買業
者)に関するクーポンまたは売り込みを含む商取引データである可能性がある。結果とし
て、売買業者は、店に入ると、モバイルデバイスを操作する消費者に対してそれらの売買
業者の売り込みを容易に特定させ得る。商取引データのこの優先順位付けの別の実施形態
が、図4に示される。その他の実施形態において、優先順位付けされるデータセットは、
決済証明情報を含む可能性があり、これは、図5Aおよび図5Bを参照してより詳細に検討さ
れる。しかし、当業者は、モバイルデバイス100のメモリ104に記憶された任意の好適なデ
ータセットがこの実施形態に従って優先順位付けされ得ることを認識するであろう。
【００７２】
　図4は、モバイルデバイス100のメモリ104に記憶されたデータセットを優先順位付けす
るための別の実施形態の流れ図である。この実施形態において、データセットは、クーポ
ン、売り込みなどに対応する商取引データである。各データセットは、特定のエンティテ
ィに関連付けられる可能性があり、たとえば、1つのデータセットは、第1の店からのクー
ポンおよび売り込みであり、別のデータセットは、第2の店からのクーポンおよび売り込
みであり、以下同様である。この実施形態において、メモリ104に階層的順序で記憶され
る商取引データは、近接ブロードキャストデバイスからの送信に基づいて優先順位付けさ
れる可能性がある。
【００７３】
　この実施形態において、モバイルデバイス100は、たとえば、顧客が第2の店に入るとき
に、ステップ405において、近接ブロードキャストデバイス244からの送信を受信する。ス
テップ410および415において、商取引ウィジェット142は、近接ブロードキャストデバイ
ス244からの送信が受信される時間および日付と一緒に一意識別子を記録する。ステップ4
20において、商取引ウィジェット142は、近接ブロードキャストデバイス244からの送信内
で受信された一意識別子を用いて近接ブロードキャストデバイス244に対応する近接ブロ
ードキャストシステムを特定する。(図3を参照して上で検討されたように)これはモバイ
ルデバイス100のメモリ104を用いて実現される可能性があるが、商取引ウィジェット142
は、ステップ422において、通信可能なように結合された近接ブロードキャストシステム
識別サーバ260に通信ネットワーク250を介して一意識別子を送信する可能性がある。近接
ブロードキャストシステムは、一意識別子をそれらの一意識別子が関連付けられている近
接ブロードキャストシステムにリンクするデータベースを含む。ステップ424において、
近接ブロードキャストシステム識別サーバ260は(商取引ウィジェット142は)、近接ブロー
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ドキャストシステムの識別情報を通信ネットワーク250を介して送信する(受信する)。こ
の例において、近接ブロードキャストシステムは、第2の近接ブロードキャストシステム2
40として特定される。
【００７４】
　近接ブロードキャストシステム識別サーバ260などの通信可能なように結合されたサー
バを使用して近接ブロードキャストシステムを特定することは、近接ブロードキャストデ
バイスの一意識別子を動的に変更するそれらの近接ブロードキャストデバイスのために特
に有用である可能性がある。一部の近接ブロードキャストデバイスは、セキュリティ上の
理由でそれらの近接ブロードキャストデバイスの一意識別子を周期的に変更する。近接ブ
ロードキャストデバイス(たとえば、244)は、その近接ブロードキャストデバイスの一意
識別子を変更するとき、その近接ブロードキャストデバイスの一意識別子と近接ブロード
キャストシステム240との間の相関を更新するために近接ブロードキャスト識別サーバ260
と通信する。そのとき、近接ブロードキャスト識別サーバ260は、その近接ブロードキャ
スト識別サーバ260上に記憶されたデータへのアクセスをお財布アプリケーション140など
の承認されたアプリケーションまたは承認されたユーザのみに制限し、したがって、近接
ブロードキャストシステムの識別情報を安全に保つ可能性がある。
【００７５】
　ステップ430において、商取引ウィジェット142は、近接ブロードキャスト通信モジュー
ル124を用いて、近接ブロードキャストデバイス(たとえば、242、244)からの送信をスキ
ャンする。ステップ435において送信が受信されない場合、商取引ウィジェット142は、ス
テップ435において送信が受信されるまで、またはステップ440においてデータを表示する
ためのコマンドが受信されるまで、スキャンするステップ430を繰り返す。商取引ウィジ
ェット142は、ステップ435において送信を受信するとき、ステップ445において、受信さ
れたばかりの一意識別子を前に記録された一意識別子と比較する。一意識別子が同じであ
る場合、商取引ウィジェット142は、ステップ440においてデータ表示コマンドが受信され
るまで送信をスキャンするためにステップ435に戻る。
【００７６】
　ステップ445において一意識別子が同じでない場合、商取引ウィジェット142は、新しい
一意識別子のためにステップ410に戻る。たとえば、モバイルデバイス100のユーザが第2
の店内の女性用品売り場に移動する場合、モバイルデバイス100は、ステップ435において
近接ブロードキャストデバイス242からの送信を受信する。モバイルデバイスは、ステッ
プ445において一意識別子を比較し、近接ブロードキャストデバイス242から受信された一
意識別子が近接ブロードキャストデバイス244から受信された一意識別子と異なると判定
し、したがって、ステップ410に戻って新しい一意識別子を記録し、ステップ415において
時間および日付を記録する。そして、ステップ420において、モバイルデバイスは、ステ
ップ430に戻る前に、近接ブロードキャストデバイス242が第2のブロードキャストシステ
ムの一部であることを特定する。ステップ435において受信された送信が近接ブロードキ
ャストデバイス242ではなく近接ブロードキャストデバイス236からのものである場合、同
様のプロセスが行われる。しかし、この例において、商取引ウィジェット142は、ステッ
プ420において、近接ブロードキャストデバイス236が第1のブロードキャストシステム230
の一部であるので、ユーザが第1の店に移動したことを特定する。
【００７７】
　ステップ440において、商取引ウィジェット142は、データ取得コマンドが受信されたか
どうかを調べる。この実施形態において、データ取得コマンドは、たとえば、ユーザがモ
バイルデバイス100のお財布アプリケーション140を開いておよび/またはユーザが商取引
ウィジェット142内の意見を選択してクーポンまたは売り込みなどの商取引データを表示
することを含み得る。データ取得コマンドが受信されるとき、モバイルデバイス100は、
ステップ450において、最も最近受信された一意識別子を有する近接ブロードキャストシ
ステムに対応するデータセットを選択する。そのとき、ステップ455において、選択され
たデータセットは、階層的順序でその他のデータセットよりも優先される。このようにし
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て、選択され、優先されるデータセットが、それから、ディスプレイ112に単独でまたは
リストの一番上に表示され得る。この例示的な実施形態において、最も最近受信された送
信は、第1の近接ブロードキャストシステム230および第1の店に対応する近接ブロードキ
ャストデバイス236からのものであった。したがって、モバイルデバイスは、ユーザが今
いる第1の店に関するクーポンおよび売り込みを表示する。それから、ユーザは、複数の
関連性のない売り込みおよびクーポンの中を探し回ることを必要とせずに関連する売り込
みを容易に評価し、使用することができる。
【００７８】
　図5Aおよび図5Bは、モバイルデバイス100のメモリ104またはセキュアエレメント130に
記憶されたデータセットを優先順位付けするための別の実施形態の流れ図である。この実
施形態において、データセットは、クレジットカードなどの決済証明情報である。売買業
者を含むエンティティは、それらのエンティティの店において使用される好ましい決済証
明情報を有する可能性がある。たとえば、売買業者は、それらの売買業者の好ましい決済
の形態であるそれらの売買業者独自の「ストアカード(store card)」を有する可能性があ
る。しかし、第2の選択として、売買業者は、たとえば、MasterCard(登録商標)、Visa(登
録商標)、Discover(登録商標)などよりもAmerican Express(登録商標)カードを好む可能
性がある。近接ブロードキャストデバイス232、234、236、242、244は、好ましくない証
明情報よりも好ましい決済証明情報を優先させるために決済ウィジェット148によって使
用される可能性がある。
【００７９】
　ステップ505において、決済ウィジェット148は、近接ブロードキャストデバイス236に
関する一意識別子を含む近接ブロードキャストデバイス236からの送信を受信する。ステ
ップ510において、決済ウィジェット148は、ステップ512において近接システム識別サー
バ260に通信ネットワーク250を介して一意識別子を送信し、ステップ514において近接シ
ステム識別サーバ260から近接ブロードキャストシステムの識別情報を受信することによ
って近接ブロードキャストデバイス236に関連付けられている近接ブロードキャストシス
テムを特定する。ステップ520において、モバイルデバイス100は、ステップ522において
お財布サーバ270に通信ネットワーク250を介して近接ブロードキャストシステムの識別情
報を送信し、ステップ524においてお財布サーバ270から好ましい決済証明情報の優先順位
付けされたランキングを受信することによって好ましい決済証明情報の優先順位付けされ
たランキングを得る。ステップ510および520は別個のサーバおよびはっきり区別されるス
テップを使用して説明されたが、当業者は、近接システム識別サーバ260およびお財布サ
ーバ270が同じサーバである可能性があり、ステップ512～524が近接ブロードキャストデ
バイス236に関連する一意識別子を送信し、好ましい決済証明情報の優先順位付けされた
ランキングを受信するために組み合わされる可能性があることを認めるであろう。
【００８０】
　ステップ530において、決済ウィジェット148は、最も高い優先順位を有する決済証明情
報にインデックスを付ける。決済ウィジェット148は、ステップ535において、この決済証
明情報がセキュアエレメント130の決済アプレット134において利用可能であるかどうかを
調べる。利用可能でない場合、決済ウィジェット148は、ステップ540において、お財布サ
ーバ270から受信されたリスト内にいずれかのその他の好ましい決済証明情報があるかど
うかを判定する。リスト内にその他の好ましい決済証明情報がある場合、決済ウィジェッ
ト148は、ステップ545において、リストの次の好ましい決済証明情報にインデックスを付
け、それから、ステップ535に戻る。しかし、リストにその他の好ましい決済証明情報が
ない場合、優先順位付けプロセスはステップ550において終了する。
【００８１】
　決済ウィジェット148が好ましい決済証明情報がセキュアエレメント130の決済アプレッ
ト134において利用可能であると判定する場合(ステップ535)、決済ウィジェット148は、
ステップ555においてこの決済証明情報を選択し、ステップ560においてその他の決済証明
情報よりもこのデータセットを優先する。ステップ570において、決済ウィジェット148は
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、選択された決済証明情報がお財布アプリケーション140におけるアクティブな決済証明
情報であるかどうかを判定する。選択された決済証明情報がアクティブな決済証明情報で
ある場合、プロセスはステップ575において終了する。選択された決済証明情報がアクテ
ィブな決済証明情報でない場合、決済ウィジェット148は、ステップ580において、ユーザ
が選択された決済証明情報をアクティブな決済証明情報にすることを要求するかまたは可
能にする。決済ウィジェット148が選択された決済証明情報をアクティブにするためのコ
マンドを受信しない場合、モバイル財布はステップ540に戻る。アクティブ化コマンドが
受信される場合、決済ウィジェット148は、選択された決済証明情報を財布においてアク
ティブにする。
【００８２】
　上述のプロセスは好ましい決済証明情報を優先順位付けするために使用される可能性が
あるが、いずれかの許容される決済証明情報があるかどうかを判定するために使用される
可能性もある。そのような場合、モバイルデバイスは、ステップ524において好ましい決
済証明情報の優先順位付けされたリストを受信するのみでなく、許容される決済証明情報
のすべても受信する。それから、プロセスは、上述のプロセスを継続するが、ステップ54
0において、さらなる許容される決済証明情報がない場合、決済ウィジェット148は、ステ
ップ550において、セキュアエレメント130内に許容される決済証明情報がないことをディ
スプレイ112上に表示する。
【００８３】
IV. モバイルデバイスのための通知コマンドを生成するためのプロセス
　近接ブロードキャストデバイス、たとえば、図2のPOS端末220にリンクされた近接ブロ
ードキャストデバイス232がPOS端末を特定するために使用されるとき、近接ブロードキャ
ストデバイス232によって受信された送信が、モバイルデバイス100上で通知を生成するた
めに使用される可能性がある。この通知は、モバイルデバイス100を用いて非接触式トラ
ンザクションを行うためにPOS端末220が備え付けられていることをユーザに示す。また、
通知は、非接触式トランザクションを行うためにモバイルデバイス100のユーザがお財布
アプリケーション140を容易にアクティブ化することを可能にし得る。
【００８４】
　図6は、モバイルデバイス100のための通知コマンドを生成するためのプロセスの流れ図
である。ステップ605において、モバイルデバイス100は、近接ブロードキャストデバイス
232から一意識別子を含む送信を受信する。ステップ610において、お財布アプリケーショ
ン140は、近接ブロードキャストデバイス232からの送信において受信された一意識別子を
用いて近接ブロードキャストデバイス232に関連するデバイス(以降、端末)の種類を特定
する。(図3を参照して上で検討されたように)これはモバイルデバイス100のメモリ104を
用いて実現される可能性があるが、お財布アプリケーション140は、ステップ612において
、通信可能なように結合された近接ブロードキャストシステム識別サーバ260に通信ネッ
トワーク250を介して一意識別子を送信する可能性がある。ステップ614において、近接ブ
ロードキャストシステム識別サーバ260は(お財布アプリケーション140は)、近接ブロード
キャストデバイスに関連する端末の種類を通信ネットワーク250を介して送信する(受信す
る)。ステップ616において、お財布アプリケーション140は、それから、端末が予め決め
られた種類の端末であるかどうかを判定する。この例において、予め決められた種類の端
末は、POS端末であり、近接ブロードキャストシステム識別サーバ260は、近接ブロードキ
ャストデバイス232がPOS端末220に関連付けられていることを送信する。
【００８５】
　この例においては、端末220がPOS端末であるので、お財布アプリケーション140が、ス
テップ620において通知コマンドを生成する。そして、プロセッサは、ステップ625におい
て通知コマンドを通知を生成するためにユーザインターフェース110のうちの1つに送信す
る。ユーザインターフェース110は、通知コマンドを受信するとき、ステップ630において
通知を生成する。
【００８６】
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　当技術分野において知られている任意の好適なユーザインターフェースが、このプロセ
スによって使用され得る。ユーザインターフェースがディスプレイ112であるとき、たと
えば、ディスプレイは、ユーザが非接触式トランザクションを行うことができるPOS端末2
20の付近にいることをそれらのユーザに通知するための画像およびテキストを生成する可
能性がある。そのとき、ユーザは、非接触式トランザクションを行うために通知を選択し
てお財布アプリケーション140を開くことができる可能性がある。テキストおよびグラフ
ィックスを表示することとは独立してかまたはテキストおよびグラフィックスを表示する
ことと関連して、その他の種類の通知が生成される可能性がある。ユーザインターフェー
ス110がバイブレータ114であるとき、通知コマンドを受信すると、モバイルデバイス100
を振動させるためにDCモータが駆動される可能性がある。同様に、ユーザインターフェー
ス110が音声発生ユニット116であるとき、音声発生ユニット116は、一連のトーン、音楽
などの音を生成する可能性がある。
【００８７】
V. 端末の近傍でモバイルデバイスを有効化するためのプロセス
　非接触式トランザクションを行う際、お財布アプリケーション140の決済ウィジェット1
48は、個人識別番号(PIN)などの認証データを受信する。決済ウィジェットは、認証デー
タを受信するとき、認証データが有効であるかどうかを判定するためにその認証データを
たとえばセキュアエレメント130に記憶された検証データと比較する。言い換えれば、ユ
ーザは正しいPINを入力したのか、である。認証データ(PIN)が有効である場合、決済ウィ
ジェット148は、デバイスが非接触式決済トランザクションを行うための1つまたは複数の
コマンドを処理することを可能にする。これは、お財布アプリケーション140をロック解
除することとしても知られている。このプロセスの詳細は、たとえば、米国特許出願第13
/857,400号に見つかる可能性があり、この出願の内容全体は、参照により本明細書に組み
込まれる。予め決められた量の時間の後、お財布アプリケーション140は、非接触式トラ
ンザクションを行うための1つまたは複数のコマンドの処理をロックするかまたは無効に
する。
【００８８】
　近接ブロードキャストデバイス232、234は、モバイルデバイスがPOS端末220の近くにあ
る間、お財布アプリケーション140をロック解除されたままにするために使用され得る。
図7Aおよび図7Bは、端末の近傍でモバイルデバイスを有効化するためのプロセスの流れ図
である。ステップ702において、決済ウィジェット148は、認証データを受信する。決済ウ
ィジェット148は、ステップ704において、認証データを検証データと比較する。それらの
データが一致しない場合、決済ウィジェット148は、ステップ706においてお財布アプリケ
ーション140をロックされたままにする。認証データおよび検証データが確かに一致する
場合、決済ウィジェット148は、ステップ708において、非接触式トランザクションを行う
ためにお財布アプリケーション140をロック解除する。モバイルデバイスは、ステップ710
において、近接ブロードキャストデバイス232、234、236からの送信をスキャンし、ステ
ップ712において、送信が近接ブロードキャストデバイス232から受信されるかどうかを判
定する。
【００８９】
　送信が受信されない場合、お財布アプリケーション140は、ステップ714において、お財
布アプリケーション140がロック解除(ステップ708)されてから経過した時間を数える。ス
テップ716において、お財布アプリケーション140は、それから、経過した時間が第1の予
め決められた閾値を超えているかどうかを判定する。超えている場合、お財布アプリケー
ション140は、ステップ718においてロックし、超えていない場合、プロセスは、ステップ
710に戻る。このようにして、お財布アプリケーション140は、モバイルデバイスがPOS端
末の近傍にない場合、ロックする。
【００９０】
　ステップ712において送信が受信される場合、お財布アプリケーション140は、ステップ
720において、近接ブロードキャストデバイス232に関連する端末の種類を判定する。この
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プロセスは、図6を参照して上で検討されたステップ610と同じである可能性があり、これ
らのステップの検討は、ここでは省略される。ステップ722において、お財布アプリケー
ション140は、端末が予め決められた種類の端末(たとえば、この実施形態においてはPOS
端末)であるかどうかを判定する。端末がPOS端末ではない場合、お財布アプリケーション
140は、ステップ724において、お財布アプリケーション140がロック解除(ステップ708)さ
れてから経過した時間を数える。ステップ726において、お財布アプリケーション140は、
それから、経過した時間が第1の予め決められた閾値を超えているかどうかを判定する。
超えている場合、お財布アプリケーション140は、ステップ728においてロックし、超えて
いない場合、プロセスは、ステップ710に戻る。
【００９１】
　お財布アプリケーションは、端末がPOS端末であると判定する場合(ステップ722)、ステ
ップ730において、近接ブロードキャストデバイス232に関連する一意識別子をメモリ104
に記録する。ステップ732において、お財布アプリケーション140は、お財布アプリケーシ
ョン140がロック解除(ステップ708)されてから経過した時間を数え、ステップ734におい
て、お財布アプリケーション140は、経過した時間が第1の予め決められた閾値を超えたか
どうかを判定する。超えていない場合、プロセスは、ステップ710に戻る。
【００９２】
　前の数えるステップ(ステップ716および726)とは異なり、お財布アプリケーション140
は、経過した時間が第1の予め決められた閾値を超え、モバイルデバイス100がPOS端末の
付近にあるときにロックしない。その代わりに、お財布アプリケーション140は、ロック
解除されたままであり、モバイルデバイス100が近接ブロードキャストデバイス232からの
送信をスキャンするステップ736に続く。ステップ738において、お財布アプリケーション
140がモバイルデバイス100が近接ブロードキャストシステムからの送信を受信しなかった
と判定する場合、お財布アプリケーションはステップ740においてロックする。たとえば
、モバイルデバイス100がPOS端末から遠ざかるように移動される場合。
【００９３】
　しかし、送信が受信される(第2の送信と呼ばれる)場合、お財布アプリケーション140は
、ステップ742において、第2の送信において受信された一意識別子を前に記録された一意
識別子(ステップ730)と比較する。一意識別子が一致しない場合、お財布アプリケーショ
ン140は、ステップ744において、第2の送信を送信した近接ブロードキャストデバイスに
関連する端末の種類を判定する。この端末は、第2の端末と呼ばれる。ステップ720と同様
に、このプロセスは、図6を参照して上で検討されたステップ610と同じである可能性があ
り、これらのステップの検討は、ここでは省略される。ステップ746において、お財布ア
プリケーション140は、第2の端末が予め決められた種類の端末(たとえば、この実施形態
においてはPOS端末)であるかどうかを判定する。第2の端末がPOS端末でない場合、お財布
アプリケーション140はロックするが、第2の端末がPOS端末である場合、お財布アプリケ
ーション140はステップ750において一意識別子をメモリ104に記録する。それから、第2の
送信において受信される一意識別子が、前に記録された一意識別子(ステップ730)を置き
換える。このようにして、お財布アプリケーション140は、お財布アプリケーション140が
ロックすることなくモバイルデバイスが1つのPOS端末から近くの別のPOS端末に移ること
を可能にする。
【００９４】
　お財布アプリケーション140がステップ742または746において第2の送信がPOS端末から
のものであると判定する限り、プロセスは、お財布アプリケーション140がロック解除(ス
テップ708)されてから経過した時間をお財布アプリケーション140が数えるステップ752に
移る。ステップ754において、お財布アプリケーション140は、それから、経過した時間が
第2の予め決められた閾値を超えているかどうかを判定する。この第2の予め決められた閾
値は、第1の予め決められた閾値よりも長い時間であり、ハードロック(hard lock)機能を
提供する。経過した時間が第2の予め決められた閾値を超えるとき、それはステップ756に
おいてロックするが、超えないとき、プロセスはステップ736に戻る。
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【００９５】
VI. コンピュータ可読媒体の実装
　たとえば、図1から図7に示されたもしくは図1から図7に関連して検討されたシステムお
よび手順、またはその任意の部分もしくは機能などの上述の例示的な実施形態は、ハード
ウェア、ソフトウェア、またはこれら2つの組合せによって実装される可能性がある。実
装は、1つもしくは複数のコンピュータまたはその他の処理システムにおけるものである
可能性がある。これらの例示的な実施形態によって実行される操作は人間のオペレータに
よって行われる知的活動に通常関連する観点で参照された可能性があるが、本明細書にお
いて説明された動作のいずれを実行するためにも人間のオペレータは必要とされない。言
い換えれば、動作は、マシンの動作によって完全に実装され得る。本明細書において提示
された例示的な実施形態の動作を実行するための有用なマシンは、汎用デジタルコンピュ
ータまたは同様のデバイスを含む。
【００９６】
　図8は、本明細書の様々な例示的な実施形態によって使用され得る、汎用および/または
専用コンピューティングデバイスである可能性がある汎用および/または専用コンピュー
タ800のブロック図である。コンピュータ800は、とりわけ、たとえば、ユーザデバイス、
ユーザコンピュータ、クライアントコンピュータ、および/またはサーバコンピュータで
ある可能性がある。
【００９７】
　コンピュータ800は、限定なしに、プロセッサデバイス810、メインメモリ825、および
相互接続バス805を含む可能性がある。プロセッサデバイス810は、限定なしに、単一のマ
イクロプロセッサを含む可能性があり、またはコンピュータ800をマルチプロセッサシス
テムとして構成するための複数のマイクロプロセッサを含む可能性がある。メインメモリ
825は、とりわけ、プロセッサデバイス810による実行のための命令および/またはデータ
を記憶する。メインメモリ825は、ダイナミックランダムアクセスメモリ(DRAM)のバンク
およびキャッシュメモリを含む可能性がある。
【００９８】
　コンピュータ800は、大容量ストレージデバイス830、周辺デバイス840、非一時的ポー
タブルストレージ媒体デバイス850、入力制御デバイス880、グラフィックスサブシステム
860、および/または出力ディスプレイ870をさらに含む可能性がある。説明を目的として
、コンピュータ800のすべての構成要素は、バス805を介して結合されるものとして図8に
示される。しかし、コンピュータ800は、そのように限定されない。コンピュータ800のデ
バイスは、1つまたは複数のデータ転送手段を介して結合される可能性がある。たとえば
、プロセッサデバイス810および/またはメインメモリ825は、ローカルマイクロプロセッ
サバスを介して結合される可能性がある。大容量ストレージデバイス830、周辺デバイス8
40、ポータブルストレージ媒体デバイス850、および/またはグラフィックスサブシステム
860は、1つもしくは複数の入力/出力(I/O)バスを介して結合される可能性がある。大容量
ストレージデバイス830は、プロセッサデバイス810による使用のためのデータおよび/ま
たは命令を記憶するための不揮発性ストレージデバイスである可能性がある。大容量スト
レージデバイス830は、たとえば、磁気ディスクドライブまたは光ディスクドライブによ
って実装される可能性がある。ソフトウェアの実施形態において、大容量ストレージデバ
イス830は、大容量ストレージデバイス830の内容をメインメモリ825にロードするために
構成される。
【００９９】
　ポータブルストレージ媒体デバイス850は、コンピュータ800にデータおよびコードを入
力し、コンピュータ800からデータおよびコードを出力するために、たとえば、コンパク
トディスク読み出し専用メモリ(CD-ROM)などの不揮発性ポータブルストレージ媒体と連携
して動作する。一部の実施形態においては、情報を記憶するためのソフトウェアが、ポー
タブルストレージ媒体に記憶される可能性があり、ポータブルストレージ媒体デバイス85
0を介してコンピュータ800に入力される可能性がある。周辺デバイス840は、たとえば、



(25) JP 2017-507595 A 2017.3.16

10

20

30

40

50

コンピュータ800に追加的な機能を追加するように構成された入力/出力(I/O)インターフ
ェースなどの任意の種類のコンピュータサポートデバイスを含む可能性がある。たとえば
、周辺デバイス840は、コンピュータ800とネットワーク820とのインターフェースを取る
ためのネットワークインターフェースカードを含む可能性がある。
【０１００】
　入力制御デバイス880は、コンピュータ800のユーザのためのユーザインターフェースの
一部を提供する。入力制御デバイス880は、キーパッドおよび/またはカーソル制御デバイ
スを含む可能性がある。キーパッドは、英数字および/またはその他のキー情報を入力す
るために構成される可能性がある。カーソル制御デバイスは、たとえば、ハンドヘルドコ
ントローラもしくはマウス、トラックボール、スタイラス、および/またはカーソル方向
キーを含む可能性がある。テキスト情報およびグラフィカル情報を表示するために、コン
ピュータ800は、グラフィックスサブシステム860および出力ディスプレイ870を含む可能
性がある。出力ディスプレイ870は、ブラウン管(CRT)ディスプレイおよび/または液晶デ
ィスプレイ(LCD)を含む可能性がある。グラフィックスサブシステム860は、テキスト情報
およびグラフィカル情報を受信し、出力ディスプレイ870に出力するために情報を処理す
る。
【０１０１】
　コンピュータ800の各構成要素は、汎用および/または専用コンピュータのコンピュータ
構成要素の幅広いカテゴリーを表す可能性がある。コンピュータ800の構成要素は、本明
細書において提供された特定の実装に限定されない。
【０１０２】
　本明細書において提供された例示的な実施形態のうちのソフトウェアの実施形態は、命
令を有するマシンがアクセスすることができる媒体またはマシン可読媒体上の製品を含む
可能性があるコンピュータプログラム製品またはソフトウェアとして提供され得る。非一
時的なマシンがアクセスすることができるマシン可読またはコンピュータ可読媒体上の命
令が、コンピュータシステムまたはその他の電子デバイスをプログラミングするために使
用され得る。マシンまたはコンピュータ可読媒体は、フレキシブルディスケット、光ディ
スク、CD-ROM、および光磁気ディスク、または電子的な命令を記憶するかもしくは送信す
るのに好適なその他の種類の媒体/マシン可読媒体を含み得るがこれらに限定されない。
本明細書において説明された技術は、いかなる特定のソフトウェア構成にも限定されない
。それらの技術は任意のコンピューティングまたは処理環境に適用できる可能性を見いだ
し得る。本明細書において使用される用語「コンピュータ可読」、「マシンがアクセスす
ることができる媒体」、または「マシン可読媒体」は、マシンによる実行のために命令の
シーケンスを記憶するか、符号化するか、または送信することができ、本明細書において
説明された方法のいずれか1つをマシンに実行させる任意の媒体を含む。さらに、どのよ
うな形にせよ(たとえば、プログラム、プロシージャ、プロセス、アプリケーション、モ
ジュール、ユニット、論理など)ソフトウェアはアクションを行いまたは結果を生じるも
のだと言うことが当技術分野においては普通である。そのような表現は、処理システムに
よるソフトウェアの実行がプロセッサにアクションを実行させて結果を生じるということ
を縮めて行っているに過ぎない。
【０１０３】
　本発明の例示的な実施形態の一部は、コンピュータの技術分野に精通する者には明らか
であるように、本開示の教示に従ってプログラミングされた通常の汎用コンピュータ、専
用デジタルコンピュータ、および/またはマイクロプロセッサを使用することによってう
まく実行され得る。適切なソフトウェアのコーディングは、本開示の教示に基づいて習熟
したプログラマによって容易に用意され得る。
【０１０４】
　一部の実施形態は、特定用途向け集積回路、フィールドプログラマブルゲートアレイの
準備によって、または通常の構成要素の回路の適切なネットワークを相互に接続すること
によって実装される可能性もある。
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【０１０５】
　一部の実施形態は、コンピュータプログラム製品を含む。コンピュータプログラム製品
は、本発明の例示的な実施形態の手順のいずれかを実行するようにコンピュータを制御す
るかまたはコンピュータに本発明の例示的な実施形態の手順のいずれかを実行させるため
に使用され得る命令を上にまたは中に記憶する1つのストレージ媒体または複数のストレ
ージ媒体である可能性がある。ストレージ媒体は、限定なしに、フレキシブルディスク、
ミニディスク、光ディスク、ブルーレイディスク、DVD、CDもしくはCD-ROM、マイクロド
ライブ、光磁気ディスク、ROM、RAM、EPROM、EEPROM、DRAM、VRAM、フラッシュメモリ、
フラッシュカード、磁気式カード、光学式カード、ナノシステム、分子メモリ集積回路、
RAID、リモートデータストレージ/アーカイブ/ウェアハウス、ならびに/または命令およ
び/もしくはデータを記憶するのに好適な任意のその他の種類のデバイスを含み得る。
【０１０６】
　1つのコンピュータ可読媒体または複数のコンピュータ可読媒体のいずれか1つに記憶さ
れるとき、一部の実装は、汎用および/または専用コンピュータまたはマイクロプロセッ
サの両方を制御するため、ならびにコンピュータまたはマイクロプロセッサが本発明の例
示的な実施形態の結果を利用する人間のユーザまたはその他のメカニズムとインタラクシ
ョンすることを可能にするためのソフトウェアを含む。そのようなソフトウェアは、限定
なしに、デバイスドライバ、オペレーティングシステム、およびユーザアプリケーション
を含み得る。結局、そのようなコンピュータ可読媒体は、上述のように、本発明の例示的
な態様を実行するためのソフトウェアをさらに含む。
【０１０７】
　汎用および/または専用コンピュータまたはマイクロプロセッサのプログラミングおよ
び/またはソフトウェアに含まれるのは、上述の手順を実装するためのソフトウェアモジ
ュールである。
【０１０８】
　本発明の様々な例示的な実施形態が上で説明されたが、それらの実施形態は限定ではな
く例として提示されたことを理解されたい。形態および詳細の様々な変更がその中でなさ
れ得ることは、当業者に明らかであろう。したがって、本発明は、上述の例示的な実施形
態のいずれかによって限定されるべきでなく、添付の請求項およびそれらの均等物によっ
てのみ定義されるべきである。
【０１０９】
　加えて、図は例示のみを目的として提示されたことを理解されたい。本明細書において
提示される例示的な実施形態のアーキテクチャは、添付の図面に示された方法以外の方法
で利用され、ナビゲートされ得るように十分に柔軟で、構成可能である。
【０１１０】
　さらに、後述の要約書の目的は、米国特許商標庁および広く公衆が、ならびに特に特許
または法律用語または表現になれていない当技術分野の科学者、エンジニア、および実務
者がおおざっぱに調べることによって本出願の技術的な開示の本質および核心を判定する
ことができることである。要約書は、本明細書において提示された例示的な実施形態の範
囲について限定するようにまったく意図されていない。請求項に記載の手順は提示された
順序で行われる必要はないことも理解されたい。
【符号の説明】
【０１１１】
　　100　モバイルデバイス
　　102　プロセッサ
　　104　メモリ
　　112　ディスプレイ
　　114　バイブレータ
　　116　音声発生デバイス
　　122　ベースバンドモデム
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　　124　近接ブロードキャスト通信モジュール
　　126　非接触式通信モジュール
　　130　セキュアエレメント(SE)
　　132　商取引アプレット
　　134　決済アプレット
　　140　お財布アプリケーション
　　142　商取引ウィジェット
　　144　商取引API
　　146　決済API
　　148　決済ウィジェット
　　210　リーダ
　　212　リーダ商取引アプリケーション
　　214　POSインターフェース
　　216　商取引アプリケーションプログラミングインターフェース(API)
　　218　決済API
　　220　販売時点情報管理(POS)端末
　　222　リーダインターフェース
　　224　近接ブロードキャストデバイスインターフェース
　　230　近接ブロードキャストシステム
　　232　近接ブロードキャストデバイス
　　234　近接ブロードキャストデバイス
　　236　近接ブロードキャストデバイス
　　240　近接ブロードキャストシステム
　　242　近接ブロードキャストデバイス
　　244　近接ブロードキャストデバイス
　　250　通信ネットワーク
　　260　近接システム識別サーバ
　　270　お財布サーバ
　　800　コンピュータ
　　805　相互に接続バス
　　810　プロセッサデバイス
　　820　ネットワーク
　　825　メインメモリ
　　830　大容量ストレージデバイス
　　840　周辺デバイス
　　850　非一時的ポータブルストレージ媒体デバイス
　　860　グラフィックスサブシステム
　　870　出力ディスプレイ
　　880　入力制御デバイス
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【国際調査報告】
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