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a des utilisateurs sutorisés.

Ce procédé est caractérisé en ce qu'il comprend les opéra-
tions d'entrer ladite information dans une premiére mémoire
d'un systéme & base de microprocesseur comprenant un pre-
mier microprocesseur qui empéche le transfert des contenus
de ladite premiére mémoire audit moyen de lecture/écriture ou
enregistrement en réponse & un mot de passe fu prédéterming
stocké dans ladite premiére. mémoire; de présenter un premier
mot de passe audit premier microprocesseur pour permettre le
transfert de ladite information audit moyen de lecture/écriture:

de transférer ladite information de ladite premidre mémoire

audit moyen de lecture/écriture seulément lorsque ledit pre-
mier mot de passe coincide avec le mot de passe lu prédéter-
miné stocké dans ladite mémoire; de diriger ladite information
transférée sudit moyen de lecture/écriture 3 un dispositif de
reproduction; et de reproduire ladite information.

Linvention est utilisable pour la transmission d'informations
confidentielles. ’

D Vente des fascicules & I"MPRIMERIE NATIONALE, 27, rue de Is Convention — 75732 PARIS CEDEX 15
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L'invention concerne des cartes de circuits
intégrés et plus particuliérement un - systéme utilisant
des cartes de circuits intégrés pour transmettre des
informations sfires d'un utilisateur autorisé & un autre.

Traditionnellement, des. informations )

,commerciales hautement confidentielles ou sensibles ont

été transférées d'une zone protégée & une autre & 1l'aide

‘de documents scellés ou de courriers spéciaux;'Plus

récemment, des ordinateurs ont été utilisés pour
transférer des grands volumes d'informations
confidentielles entre deux zones protégées, en utilisant

,un>moyen de transmission tel que des lignes

téléphoniques.

Bien qu'un joint de données électroniques
joignant deux zones protégées est hautement efficace pour
assurer un accés limité aux informations transférées,
ceci ne constitue pas une solution pratique pour toutes
les situations exigeant un transfertrsﬁr d'iﬁforﬁations
confidentielles. Par exemple la cbnneXion,par,ordinateur
ou informatique est rigide ef n'est pas mobile avec un
utilisateur autorisé dont le travail quotidienrimplique
des voyages entre'différents endroits. Un autre exemple
est une personne'qui, pendant le déroulement:normal des
affaires regoit seuiement des faibles volumes |
d'informations sensibles ou confidentielles sur une base
sporadique et ne peut pas Jjustifier les dépeﬁses de se
procurer une zone protégée & base d'ordirateur pour
recevoir les informations. Pour cette personne
lt*information cénfidentiellé est typiquement'délivrée
dans des enveloppes.scellées par des courriers sbéciaux.
Malheureusemenf, indépendamment de la maniére de ;aquelle
1lt'information dans l'enveloppe est enfegiétrée

(c'est-i-dire imprimée sur papier ou contenue dans un

milieu électronique tel qu'un disque électronique) il est
susceptible d'un accés non autorisé par la simple
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ouverture de l'enveloppe et la lecture de l'information,
soit visuellement soit électroniquement.'Si 1'information
est enregistrée sur un disque magnétique il peut
simplement &tre mis dans un poste de commande et en
utilisant un systéme de commande appropriée, les données
peuvent devenir accessibles méme si elles sont mises en
format pour complémenter un systéme d'opération
particulier qui permet seulement un accés limité aux
données du disque. I1 y a par conséquent un besoin pour
un systéme de transfert d‘'information protégé qui ne peut
pas €tre facilement rompu par une programmation spéciale
de dispositifs de lecture et d'enregistrement. Plus
généralement, il y a un besoin pour un systéme qui livre
des informations confidentielles & des utilisateurs
autorisés dans des environnements qui ne se prétent
eux-mé€mes pas & 1'app1ication de connexions de données
électroniques reliant des zones protégées.

En raison de ce qul précéde, un premier objet
de la présente invention est de proposer un systéme de
transmission d'informations qui est comparativement peu
cher, polyvalent et qui assure un haut degré de sécurité
pour les informations pendant leur transfert.

Un objet encore plus particulier de la présente
invention est de proposer un milieu pour enregistrer des
informations sensibles ou confidentielles de telle fagon
que l'information ne peut pas €tre lue par une personne
non autorisée indépendamment de qui est en possession
physique de ce milieu,

L'objet spécifique de l'invention est de
proposer un systéme et‘un procédé utilisant au moins une
carte de circuit intégré pour transmettre des
informations entre deux endroits et limiter l'accés &
l'information seulement & un utilisateur autorisé, ol
l1'information contenue dans la carte de circuit intégré
est accessible seulement aprés qu‘'un microprocesseur
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incorporé & la carte de circuit intégré ait été adapté a
une entrée d'un mot de passe_par l'utilisateur avec un -
mot de pasée stocké 1ntérieﬁrement- En réponse é;la
détection d'une correspondance entre les mots de passe
entré et stocké, je microprocesseur transfére:
1tinformation enregistrée d'une mémoire intégrée ou

incorporée & un dispositif de reproduction qui peut soit

étre une partie 1ntégrale de la carte ou un diSpositif
extérieur, qui regoit 1'information par voie d'une
interface ou Jjonction du type lecteur/enregistreur entre
la carte et le dispositif de reproduction.

Un autre objectif spécifique de l'invention est
l'utilisation d'une connexion de donnees electroniques
dans des applications qui exigent un transfert rapide de.
l'information sensible ou confidentielle. Loféqu'il est
utilisé en liaison avec une connexion de données, le mot
de passe est préférablement complété par une clé
d'encodage'et de décodage qﬁi est seulement connue par
les utilisateurs autorisés et entrée dans la carte de
circuit intégré de fagon & chiffrer ou déchiffrer
lt'information. Pendant son transfert sur une connexion de
données, l'information est en un format chiffré qui n'est
pas susceptible d'une traduction facile lorsqu'elle est
interceptée.

Selon encore un autre objectif spécifique de

by

ltinvention, en,permettant a ltutilisateur de chaque

-

accés par mot de passe d'accéder seulement & des parties
limitées de la mémoire, une pluralité d'émetteurs
autorisés ef de récepteurs peuvent partager la méme
carte, mais n'ont pas la méme information.

L'invention sera mieux comprise et d'autres
buts, caractéristiques, détails et avantages de celle-ci
apparaftront plus clairement au cours de 1a description

explicative qui va suivre faite en référéﬁceraux dessins
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a

schématiques annexés donnés uniquement & titre d'exemple
illustrant plusieurs modes de réalisation de l'invention
et dans lesquels :

- la figure 1 est un schéma bloc d'un systéme
de transmission d'informations selon un premier mode de
réalisapion de l'invention ;

- la figure 2 est un organigramme d'un
programme dé contrfle ou de commande pour un systéme 2
base de microprocesseur incorporé & une cabte_ge circuit
intégré d'un systéme de transmission d'informations ;

- la figure 3 est un schéma bloc d'un mode de
réalisation alternatif de 1l'invention, utilisant le
systéme illustré & la figure 1 pour accomplir une
connexion de données électrdniques H

-~ la figure 4 est un schéma bloc d'un autre
mode de réalisation alternatif de 1l'invention, ou les
dispositifs d'entrée et de reproduction pour le systéme
de transmission d'informations selon l'invention forment
les parties intégrales de la carte de circuit intégré ;

- la figure 5 est une représentation pictorale
de la carte de circuit intégré selon le mode de
réalisation alternatif de la figure 4 ; et

- la figure 6 est une représentation.
schématique d'une mémoire incorporée & une carte de
circuit intégré, ol le champ des emplacements de mémoire
est divisé en une pluralité de blocs, chacun isolé des
autres pour ltutilisation par de multiples utilisateurs
autorisés. _

En se référant aux figures et tout d'abord & 1la
figure 1, un dispositif de lecture/enregistrement
conventionnel 11 est montré sous forme d'un systéme &
base de microprocesseur auquel est incorporé un ’
microprocesseur 13, une mémoire morte (ROM) 15 et une
mémoire vive (RAM) 17 selon une architecture
cohventionnelle définie par le bus 19. Egalement de fagon
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bien connue dans la technique, le dispositif de
lécture/enregistement 11 comprend une interface ou zone
de jonction 21 pour pérmetfre 4 1'utilisateur du
dispositif de lecture/d'enregistrement de communiquer
avec une carte de circuit intégré 23. Pour que
l'utilisateur puisse transmettre et recevoir des
informations 2 une carte de circuit intégré 3 ol en
provenance d'une telle carte, les dispositifs de
visualisation ou de reproduction et de clavier 25 et 27
sont en communication avec une carte de circuit intégfé a
travers un diépositif d'attaque 29 et un tampon d'entrée
31, reépectivement, contenu dans le dispositif de
lecture/d'enregistrement 11.

- L'information est regue par la carte de circuit
intégré 23, 'depuis le dispositif de lecture/d'enregistre-
ment 11 & travers une Jonction ou interface incorporée
conventionnelle qui est complémentaire & l'interfacg 21
du dispositif de lecture/d'enregistrement. De la jonction
33, les données sont communiquées & un systéme 3 base de
microprocesseur sur la carte-de circuit intégré 23 &
travers un bus entrée/sortie (I/0) 42. Le systéme & base
de microprocesseur comprenant un microproceéseur 35 7
incorporé & la carte de circuit intégfé ou IC 23 répond a
un programme de commande 37a contenu dahs une mémoire ROM'
37 pour traiter, stocker, transmettre et recevoir des
informations. Pour pbuvoir lire ou écrire dahs,le systéme
2 base de microprocesseur, 1'architecture du systéme
selon la figure 1 exige que les données passént a travers
le microprocesseur 35. Poﬁr stocker les donnéés, le.
systéme comprend aussi une memoire RAM 39 incorporée a la
carte IC 23 qui repond 34 des commandes du microprocesseur
35. Le programme de commande '37a du mlcroprocesseur 35
divise la mémoire RAM 39 en des champs de mémoire fixe et
variable respectivement 39a et 39b. L'information dans le
chémp ou secteur fixe 39a ne peut pas €tre fournie au bus
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I/O_42'é travers le microprocesseur 35. Pour garantir une
sécurité maximale, le champ fixe 39a peut &tre
pré-programmé par le fabricant. Cependant le champ fixe
est préférablement programmé par lt'utilisateur initial,
comme cela sera expliqué ci-aprés, ’
Selon un aspect important de 1'1nvéntion, le

. champ de mémoire fixe 39a de la mémoire RAM 39 de la
carte IC 23 comprend un mot de passe lu qui doit

correspondre & un mot de passe entrée dans la carte IC &
l'aide du clavier 27 & travers des moyens de
lecture/écriture ou d'enregistrement (par exemple 1le
dispositif de lecture/d'enregistrement 11 et le bus 1/0
42) avant que l'information contenue dans le champ
variable 39b de la mémoire RAM puisse €tre transférée par
le microprocesseur 35 au moyen de lecture/d'enregistre-

Xxment pour étre visualisée ou reproduitlpour l'utilisateur

au moyen du dispositif de représentation ou de
visualisation 25. Bien que le bus de commande/données 41
reliant le microprocesseur 35, la mémoire ROM 37 et la
mémoire RAM 39 soit classique, le microprocesseur, sous
lteffet de la commande du programme de commande 37a
normalement emp&che la lecture de lt'information dans le
champ de mémoire variable 39b de la mémoire RAM, dans la
RAM au moyen de lecture/d'enregistrement. Le programme de
commande 37a fonctionne comme systéme actif pour le
systéme & base de microprocesseur incorporé qui ignore ou
est isolé de toutes les entrées externes tant que le mot
de passe correct n'ait pas été présenté. De ce fait
l'accés & 1l'information contenue dans le champ de mémoire
variable 39b n'est seulement accessible & un utilisateur

‘ayant connaissance indépendante du mot de passe lu. De

fagon préférée, le mot de passe lu est entré par un
utilisateur initial et ensuite is6lé de tous les accés
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externes au moyen d'opérations appropriées et bien
connues, dans le programme de contrdle 37a pour limiter
lt'accés au champ fixe 39a.

Pour entrer l'information dans le champ de
memoire variable 39b, 1le champ fixe 39%a de la memoire RAM
39 incorporé a la carte IC 23 comprend préférablement un
mot de passe'écrit pourrécrire'l'infobmationadans la
mémoire RAM aussi bien que le mot de passe 1lu pour la
lecture de l'information dans celle-ci. Dans ice cas, le
champ fixe739a de la RAM 39 comporte une section
contenant un mot de passe écrit qui est placé dans la
mémoire d'une maniére similaire & celle du mot de passe
lu. 7 ' : ,

En se référant & l'organigramme selon la figure
2 du programme de contrdle 37a, un utilisateur autorisé
initial regoit la carte IC et inscrit les mots de passe
lu et écrit, qui sont placés par le microprocesseur 35
dans la mémoire de champ fixe 39a pendant l'opération A.
Une fois les mots de passe inscrits, la structure du
programme de commande 37a et l'architecture du syétéme,é
base de microprocesseur incorporées ne permettent pas
ltaccés des mots de passe par un utilisateur. '
Préférablement, aprés l'inscription des mots de passe, la
carte IC est envoyée & un autre utilisateur autorisé.
Séparéhent, le mot -de passe écrit est égalgment.enVOyéré
cet autre utilisateur. , ' '

Comme alternative, un systéme encore plus str
peut &tre réalisé lorsque les mots de passe lﬁ et écrit
sont entrés dans le champ fixe 39a par le fabricant.

—Lorsque'chaque carte IC est distribuée, le fabricant

notifie le mot de passé écrit a un émetteur ou expéditeur
autorisé et le mot de passe lu & un récepteur ou
destinataire autorisé. En rendant ainsi 1le systéme_
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complémentaire, aucun utilisateur autorisé connalt les
deux mots de passe, ce qui procure une mesure
supplémentaire de sécurité.

Selon l'invention, un utilisateur autorisé
ayant connaissance du mot de passe écrit soit par le
fabricant ou par un utilisateur initial, présente le mot
de passe 2 la carte IC 23 par l'intermédiaire des moyens
de lecture/écriture ou d'énregistnement qui comprend le
clavier 27, le dispositif de lectﬁre/enregistrement 11 et
le bus I/0 42 sur la figure 1. Le microprocesseur 35
incorporé & la carte IC 23 1it le mot de passe pendant
l'opération B et le compare & l'opération C au mot de
passe écrit stocké dans la mémoire RAM 39. Lorsque la
comparaison établit une concordance, le programme de
contrSle 3%9a avance & l'opération ou 1l'étape D ol le
microprocesseur 35 détermine si l'utilisateur souhaite
lire ou écrire dans la mémoire 39. Puisque l'utilisateur
a demandé un enregistrement des données, le programme de
commande 39a exécute l'étape ou l'opération E. A ltétape
E, le microprocesseur 35 permet & l'utilisateur autorisé
d'inscrire l'information dans la mémoire RAM 39 par
ltintermédiaire du clavier 27. Avec l'information ainsi
entrée, la carte IC 23 est retirée du dispositif de
lecture/écriture ou enregistrement 11 et envoyée &
l'utilisateur qui a initialement inscrit les mots de
passe pour lire l'information dans la carte IC. La carte
IC peut &tre envoyée par tout service habituel tel qu'un
courrier ordinaire ou par des services de courrier
commercial.

Lorsque la carte IC 23 est regue par
1'utilisateur initial, il est inséré dans un
lecteur/enregistreur conventionnel, comme cela est montré
sur la figure 1. Pour avoir accés a l'information, le
récepteur présente un mot de passe au microprocesseur 35
du systéme & base de microprocesseur sur la carte IC 23,
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4 l'aide du clavier 27, de 1l'interface 33 et du bus I/0 °
42. Quand & 1'étape C le mot de passe présenté par le

récepteur correspond au mot de passe.lu qui a été

-

préalablement stocké dans la mémoire RAM 39 incorporée &

- la carte 'IC 23, le microprocesseur 35 exécute les étapes
" ou opérations D et F en délivrant l'information contenue
~ dans la mémoire RAM au bus I/0 42 pour la lecture par le

dispositif de lecture/écriture 11. Le dispositif de
lectupe/écriture 11 transmet l'information au’diéposit;f

.de reproduction 25 pour qu'elle soit visualisée pour

1'utilisateur autorisé. ,

Aprés l'accés 2 1tinformation et sa
visualisation, le récepteur peut devenir exﬁéditeur ou
émetteur en présentant d'abord au microprocesseur 35
intégré ou incorporé, par 1(intermédiaire du dispositif

"de lecture/écriture 11, l'interface 33 et le. bus I1/0 42,

un mot de passe qui est iu par le microprocesseur &
l'étape B et mis eﬁ correspondance avec le mot de passe
lu stocké dans la mémoire RAM 39 & 1'étape C. Lorsqu'une
coIncidence est déterminée 3 1'étape c, les données de
1'information engendrées par le clavier 27 et présentées
au microprocesseur sont entrées dans la mémoire RAM 39 3
travers le bus I/0. Le récepteﬁr devient maintenant
émetteur et peut envoyer la carte IC avec sa nouvelle
information soit & 1l'émetteur ou expéditeur initial a
l'endroit o1 il se trouve ou l'envoyer’éu méme émetteur a

un endroit différent, oli, le cas échéant, & un

-utilisateur autorisé complétement différent é'ﬁn endroit

différent.

7 Potr'éviter la possibilité d'une utilisation
d'un dispositif de saisie.électroniquer(par éxemple un
générateur de nombre aléatoire) pour déverrouiller
1tinformation contenue dans la carte IC, le programme de-
commande 37a peut comprendre une caractéfistidue ‘
d'exclusion 2 1'étape G qui ignore tout mot de passe
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10

entré pendant une période de temps prédéterminée aprés
ltinscription d'un mot de passe qui ne correspond pas au
mot de passe mémorisé. Des caractéristiques d'exclusion
programmables de ce type'sonf bien connues dans la
technique et n'ont pas besoin d'€tre explicitées plus en
détail. )

Comme autre moyen poﬁr protéger l'information
contre un accés non autorisé, un enrichissement du
systéme précédent'comporte un programme 37b de— )
codage/décodage dé'logiciel stocké dans la mémoire ROM 37
et incorporé comme partie du systéme actif pour le
systéme & base de microprocesseur contenu dans la carte
IC 28. Avec le programme de codage/décodage 37b, aprés
qu'un utilisateur autorisé a inscrit le mot de passe
correct, l'utilisateur entre une clé de code dans la
carte IC 23 par l'intermédiaire du clavier 27. A
ltintérieur de la carte IC, le microprocesseur 35 exécute
le programme de codage/décodage 37b pour chiffrer
ltinformation et ensuite la placer en mémoire dans la
mémoire RAM 39. La clé de code est utilisée par le
programme de codage/décodage 37b comme partie de
l'algorithme qui chiffre et déchiffre l'information
protégée. De facon similaire, pour avoir accés &
ltinformation stockée dans la carte IC 23 sous une forme
ayant une signification, l'utilisation doit entrer a 1la
fols le mot de passe 1lu correct et la clé de code
correcte. Il sera apprécié par les hommes de l'art que
des variations de programme de codage et de décodage de
logiciel bien connues peuvent &tre utilisées pour la mise
en oeuvre de cette'caractéristique.

Dans certaines situations, il est souhaitable
de prévoir une communication de l'information en une
seule journée ou méme en quelques heures. Typiquement un
courrier ordinaire ou des services de courrier ne peuvent
pas assurer une délivrance le jour méme. Selon la
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11

présente invention, un modem peut &tre relié au
dispositif de lecture/éé¢riture 11 de 1la figure -1 pour
transmettre électroniquement l'information 34 un récepteur
autorisé. Bien que ce mode de réalisation de l‘'invention
soit quelgue peu moins siir que ceux qui ont été 7
mentionnés- precédemment dans 1a mesure ou les deux
utilisateurs doivent connaftre les deux mots de passe et
une Jonction de données électroniques est utilisee, il
est utile ‘dans certaines situations ou la sécurité doit
étre sacrifiée au profit-de la rapidite. : .
La figure 3 illustre un systeme utilisant deux )
dispositifs de lecture/écriture -11a et 11b reliés par une
paire de modems conventionnels 43a et 43b et une voie de
transmission 45 telle que des lignes de téléphone
commerciéles, Pour exécuter un tranSfert'électronique
selon ce mode de réalisation, 1l'expéditeur ou 1l'émetteur
entre l'information dans une premiére carte 23a & 1'aide
du dispositif de lecture/écriture 1la de la maniére
précédemment décrite. Pour transmettre les données,
ltexpéditeur entre le mot de passe lu dans la premiéré
carte 23a, on rendant ainsi accessible les données au
dispositif de lecture/écriture 1la et au modem 40a. Comme
cela est bien connu dans la technique, le premier modem
43a transmet 1l'information au second modem 43b 2 trévers
la voie de transmission 45. De fagon préférabie le second
utilisateur autorisé & l'endroit contenant le second
dispositif de lecture/écriture 11b a été préalablement
averti de la transmission de ltinformation. Ce second
utilisateur introduit un mot de passe écrit dans une
seconde carte 23b par 1tintermédiaire d'un clavier
associé au dispositif de lecture/écriture 11b. Comme cela
a été expliqué ci-avant en rapport avec la figure 1, le
microprocesseur 35 incorporé & la seconde carte IC 23b
compare le mot de passe regu au mot de passe éerit
enregistré et permet l'inscription de l'information dans
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12

le champ variable 39b de sa mémoire RAM 39 seulement
lorsqu'une coIncidence a été constatée. En supposant que
le second utilisateur ait présenté le mot de passe écrit
correct, l'information du modem 43b est transférée a la
mémoire RAM 39 de la cérte IC 23b, par l'intermédiaire du
dispositif de lecture/écriture 11b. Pour que 1'informa-
tion soit visualisée au second utilisateur, il/elle doit
entrer le mot de passe lu approprié, commevprécédemment
expliqué, pour que le microprocesseur 35 incorporé & la
carte IC 23b permette la reproduction de l'information
sur un dispositif dekreproduction ou de visualisation
associé au dispositif de lecture/écriture 1ib.

Etant donné que le placement de l'information
sur une ligne de transmission telle que des lignes
téléphoniques la rend susceptible & une interception par
une troisiéme partie, l'information est préférablement
enchiffrée par une clé de code comme décrit précédemment.
De fagon spécifique, lorsque l'information est lue dans
la premiére carte IC 23a, elle est envoyée au modem 40a
dans une forme chiffrée pour sa transmission sur la voie
de transmission 45. De ce fait une clé de code n'est pas
entrée lorsque l'information est lue dans la premiére
carte IC 23a. Seulement les utilisateurs autorisés aux
endroits d'envoi et de réception connaissent la clé de
code correcte.

Comme autre simplification du systéme général,
la nécessité de la présence de moyens de lecture/écriture
externe pour lire et écrire les données dans une carte IC
telle qu'un dispositif de lecture/écriture conventionnel
et un bus I/0 peut &tre éliminé en prévoyant des
dispositifs de reproduction et d'entrée sous forme de
parties intégrales de la carte I/C. En se référant aux
figures 4 et 5, un dispositif de reproduction ou de
visualisation 47 tel qu'un dispositif & cristaux liquides
49 sur la figure 5 communique avec le microprocesseur 35
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incorporé de la carte IC 23!' par l'intermédiéire d'un
moyen dellecture/écriture qui est féalisé par une
extension de la ligne de bus de commande/données 41 et
d'un dispositif d4'attaque 51. De fagon similaire, un .
dispositif,d'eﬁtrée 54 incorporé & la carte IC 23' est
également relié 2 l'exéension d'une ligne de bus de
commande/données 41 par un tampon d!entrée,sa.,Commé cela. -
est montré sur la figurels,'le qispositif'd“entrée 54 .
peut gtre une matrice de rangées de clavier 55 avec un
nombre suffisant de raﬁgéés de clavier pour assurer que
toutes les commandes appropriées et informations puissent
gtre inscrites. Pour une polyvalence maximale, la carte
IC 23' de la figure © comporte'préférablement ltinterface
33 et le bus I/0 42 conventibnnels'pour relier la carte

IC au dispositif de lecture/écriture 11 de la figurenl.
Bien que les rangées de touches ou de clavier 55 et le
dispositif de représentation & cristaux liquides 49 sontrj
desservis par la ligné de bus 41, le programme de

commande ne peut pas &tre atteint et aucune perte de mot
de passe ou de sécurité d'information n'intervient. Les-

hoemmes de ltart apprécieront cependant qu'un programme

'd'application tel que le programme de cbdage/décodage 37b

présente un certain risque en utilisant l'architecture
selon la figure 4, Un tel risque peut étrs la contre-
partie acceptable pour l'avantage de donnéess d'entrée et

de sortie incorporées, dépendant de l'environnement de

“l'utilisation envisagée de la carte IC.

Comme autre variation du systidme de sécurité
précédent, le programme de commande 37 du systéme a base
de microprocesseur sur la carte IC 23 est médifié pour
permettre l'inscription d'un nouveau mot c¢2 passe lu sur
ltancien mot de passe lu dans le champ fixe 3%a de la -
mémoire RAM 39 pour que la carte puisse tre en#oyéé a
plusieurs individus sans nécessité”d'une prolifération de

lz connaissance d'un mot de passe lu unique maintenu dans
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le champ fixe 39 de la RAM 39. Un tel systéme alternatif
peut &tre simplement rendu complémentaire par une
structuration du programme de commande 39a'de fagon a
répondre & une commande d'entrée prédéterminée en
provenance du clavier 27 pour retourner & l'étape A aprés
un premier jeu de mots de passe lu et écrit ait été entré
dans le champ fixe 3%a. Aprés le retour é'l'étape A, des
mots de passe lu et écrit nouveaux sont inscrits sur les
mots de passe précédemment entrés.

Conformément au sujet d'un nombre augmenté
d'utilisateurs possibles, la figure 6 illustre que le
champ variable 39a de la mémoire RAM 39 incorporé & la
carte IC 23 peut &tre divisé en une pluralité de sections
57. Le programme de commande 37a permet un accés de
1'utilisateur seulement & la section 57 contenant un mot
de passe 1lu ou écrit qui coIncide avec le mot de passe
entré par l'utilisateur. En utilisant une telle carte IC
conformément & l'invention, un groupe d'émetteurs et un
groupe de récepteurs peut utiliser la carte de telle
fagon que pour chaque transfert d'informations unique,
utilisant la carte, aussi peu gue seulement un émetteur
et un récepteur puisse avoir accés. Pendant le méme
transfert de la carte IC cependant, d'autres paires
d’émetteurs/récepteurs peuvent transférer l'information
sans connaissance de l'information accessible & la
premiére paire d'émetteurs/récepteurs.

La carte IC peut &tre mise en circulation tout
d'abord parmi un groupe d'utilisateurs qui entre des mots
de passe de la maniére expliquée en rapport avec l'étape
A de la figure 2, La carte est ensuite envoyée & un
second groupe. Chaque membre de ce second groupe connalt
un mot de passe écrit entré par l'un des membres du
premier groupe. Pour entrer l'information, les mémes
étapes de la figure 2 sont exécutées par le systéme 2

base de microprocesseur incorporé & la carte IC ;
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eependaht, dans ce mode de réalisation, seulement une
section du champ variable identifiée par les mots de
passe lu et écrit est accessible & 1'information. La -
lecture de l'information est exécutée de la maniére
expliquee en rapport avec les figures 1 et 2. '

On apprécie de ce .qui precede, qu un systeme et
un procédé sont proposés pour le transfert peu cher d'une
information sensible ou cbnfidenfielle d'une'fagon qui
procure un degré de sécufité contre un,aecéé'non autorisé'

a l'information, qui n'était précédemment seulement
possible en utilisant des terminaux d'ordinateurs
relativement chers dans des zones protégées.
Contrairement au systéme antérieur, 1'information
pfotégée est inaccessible sous.toute forme qui soit & un
utilisateur non autorisé. Seulement les personnes ayant
connaissance du mot de passe lu ou écrit peuvent evec
succés avoir accés & la mémoire incorporée & la carte IC.
L'homme du métier appréciera que les mots de passe lu et
écrit peuvent &tre les mémes. Comme autre simplificatioﬁ
du systeme, la clé de code peut également &tre formé ﬁaf
la méme séquence de données qui comprend les mots de
passe. - o -
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REVENDICATIONS

1. Procédé pour utiliser au moins une carte de
circuit intégré (IC) pour transmettre une information
entre deux endroits et pour limiter 1'accés a
1'information seulement 4 des utilisateurs autorisés,
selon lequel au moins une carte (IC) comporte un premier
systéme & base‘d'ordinateur‘incorporé qui permet une
lecture ouAécriture par l'intermédiaire de moyens de
lecture/écriture, ce procédé étant caractérisé en ce
qu'il comprend les opérations : -

- d'entrer ladite information dans un premiére

mémoire dudit systéme & base de microprocesseur

comprenant un premier microprocesseur qui empéche le
transfert des contenus de ladite premiére mémoire audit
moyen de lecture/écriture ou enregistrement en réponse 2
un mot de passe lu prédéterminé stocké dans ladite
premiére mémoire ;

- de présenter un premier mot de passe audit
premier microproéesseur pour permettre le transfert de
ladite information audit moyen de lecture/écriture ;

- de transférer ladite information de ladite
premiére mémoire audit moyen de lecture/écriture
seulement lorsque ledit premier mot de passe coiIncide
avec le mot de passe lu prédéterminé stocké dans ladite
mémoire ; V ,

- de diriger ladite information transférée
audit moyen de lecture/écriture & un dispositif de
reproduction ; et '

- de reproduire ladite information.

2. Procédé selon la revendication 1,
caractérisé en ce qu'il comprend des opérations :

de présenter un second mot de passe au
microprocesseur précité, & travers les moyens de
lecture/écriture précités, et
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de transférer ladite information dudit moyen de
lecture/ecriture dans la premiére mémoire précitée
seulement lorsque ‘ledit second mot de passe coIncide avec
un mot de passe écrit prédéterminé stocké dans ladite

’premiere mémoire.,

3. Procédé selon la revendication 2, -
caractérisé en ce que l'opération de traﬁsférer
1t'information précitée du moyen de lecture/écriture
précité a la premiére mémoire précitée comprend

"1'opération d'encoder ladite information selon une cléjdé

code engendrée par ledit moyen de lecture/écriture.

4., Procédé selon la revendication 3,
caractérisé en ce que 1‘opérafion de transférer
1tinformation précitée de la premiére mémoire précitée au
moyen dé lecture/écriture précité comporte 1‘opération
d'entrer la clé de code précitée en vﬁe du décodage de
ladite information.

5. Procédé selon la revendication i,
caractérisé eh‘ce qu'au moins une carter(IC) comprend
deux cartes (IC) physiquement séparées; une premiére et
une seconde carte, de telle fagon que les opérations -
d'entrer 1'information pfécitée, de présenter le premier
mot de passe et de transférer ladite information
intervient dans ladite premiére carte (IC) et 1'opératioﬁ
de diriger ladite 1ﬁfofmation comprend

entrer ladite information dans une seconde
mémoire incorporée & ladite seconde carte (IC) & travers
une voie de transmission ; ' '

présenter le second mot de passe précité a un
second microprocésseur d'un second systéme & base de
microprocesseur, incorporé ladite seconde carte (IC)
pour permettre le transfert de ladite information de
ladite premiére mémoire & ladite seconde mémoire dans
ledit second systéme & base de microprocesseur} et
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transférer ladite information de ladite seconde
mémoire au dispositif de reproduction précité seulement
lorsque le second mot de passe coIncide avec un mot de
passe lu prédéterminé stocké dans ladite seconde mémoire.

6. Procédé selon la revendication 1,
caractérisé en ce que le premier mot de passe précité

-stocké dans la premiére mémoire est entré & 1l'aide de
.moyens de lecture/écriture. '

7. Systéme pour emp&cher 1l'accés & des
informations confidentielles par des personnes non
autorisées pendant le transfert desdites informations
confidentielles entre des premier et second utilisateurs
autorisés, caractérisé en ce qu'il comprend au moins une
carte de circuit intégré comportant des circuits & base
de microprocesseur comportant une mémoire contenant
lesdites informations confidentielles, des premiers
moyens pour présenter des données audit circuit & base de
microprocesseur ou de les libérer de ceux-ci, lesdits
circuits & base de microprocesseur comprenant des seconds
moyens pour transférer des données entre lesdits premiers
moyens et ladite mémoire, au moins un clavier pour
engendrer lesdites données & présenter par lesdits
premiers moyens auxdits circuits & base de
microprocesseur, des moyens de reproduction sensibles
auxdits premiers moyens pour visualiser ladite
information confidentielie, lesdits seconds moyens
comportant des moyens de comparaison pour comparer un
premier mot de passe desdites données engendrées par
ledit clavier et présentées au circuit & base de
microprocesseur par lesdits premiers moyens avec un mot
de passe lu précédemment stocké dans ladite mémoire, et
transférer ladite information confidentielle de ladite
mémoire auxdits premiers moyens seulement lorsque le

premier mot de passe coincide avec ledit mot de passe 1lu.
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8. Systéme selon la revendication 8,
caractérisé en ce que les moyens de comparaison -
comportent des moyens pour comparer un second mot de
passé desdites données engendrées par ledit clavier et
présentées'auXdits'circuits a4 base de microprocesseur par
les premiers moyens précités avec un mot de passe écrit
précédemment stocké dans ladite mémoire, et pour
transférer 1l'information confidentielle desdits premiers'
moyens é_ladite mémoire seulement lorsque le second mot
de passe coIncide avec ledit mot de passe écrit.

9, Systéme selon la revendication 7,
caractérisé en ce que les premiers moyens. précités
comportent un bus entree/sortie et un dispositif de
lecture/écriture. '

10. Systéme selon la revendication 7,
caractérisé en ce que le premier moyen précité comporte
une extension d'un bus de commande/données incorporé &
ladite carte (IC) pour connecter les circuits & base de
microprocesseur précités au clavier précité et lesrmoyens'
de reproduction ou visualisation précités, oﬁrlerclavier
est une matrice de rangées de clavier ou de touches
montée sur ladite carte (IC) et lesdits moyehs de
reproduction sont également mohtés sur ladite carte (IC).

11. Systéme selon la revendication 8,
caractérisé en ce que la mémoire précitée est divisée
entre au moins un groupe de champ fixe et variable, ledit
champ fixe comportant les mots de passe 1u'et écrit

précités et le champ variable contenant 1'information

confidentielle précitée. : : ) : "

12, Systéme selon la revendication 11, '
caractérisé en'ce,que la mémoire précitée comporte une -
pluralité de groupes précités et les moyens de '
comparaison comportent des moyens permettant l'accés
seulement par les premiers moyéns précités a
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1'information confidentielle & un groupe pour qui une
coincidence est détectée entre le premier mot de passe
précité et le mot de passe lu précité.

13._Systéme»selon la revendication 7,
caractérisé en ce que 1és premiers moyens précités
comporfent des premier et second dispositifs de
lecture/écriture reliés par un joint de données
électroniques et ladite carte (IC) précitée comprend une
premiére carte reliée audit premier dispositif de
lecture/écriture et seconde carte reliée audit second
dispositif de lecture/écriture. .

14, Systéme seion la revendication 13,
caractérisé en ce que les premiére et seconde cartes (IC)
précitées comportent chacune des circuits & base de
microprocesseur précités ayant la mémoire précitée et
lesdits seconds moyens précités.
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