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Beschreibung

[0001] Die vorliegende Erfindung bezieht sich auf 
das Sichern der Übertragung von Daten und insbe-
sondere auf ein Verfahren, eine Anordnung und ein 
System zum Sichern der Übertragung von Daten zwi-
schen einer manipulationssicheren Anordnung und 
einer Senkenanordnung ("sink device").

[0002] Die Explosion in der Verwendung von Com-
puter und Netzwerken, wie Internet, hat in Bezug auf 
den Schutz der Rechte des geistigen Eigentums auf 
Daten und Information, die übers Internet übertragen 
werden, zu Problemen geführt. Diese Probleme sind 
ein Ergebnis der Einfachheit, mit der digitale Informa-
tion übertragen und kopiert werden kann. In digitaler 
Form kann Information, wie Video, Musik, Spiele, 
Software usw. mit einer derart hohen Qualität kopiert 
werden, dass sich die originalen und die kopierten 
Versionen der Information kaum unterscheiden las-
sen. Dadurch ist Information in digitaler Form ein ver-
lockendes Ziel von Hackern.

[0003] Um das illegale Kopieren digitaler Informati-
on zu bekämpfen sind bereits mehrere Formen von 
Beschützung entwickelt worden. Wenn beispielswei-
se eine Quellenanordnung digitale Multimediainhalt 
zu einer Senkenanordnung sendet, kann der Inhalt in 
gewisser Weise verschlüsselt werden, bevor der In-
halt von der Quellenanordnung zu der Senkenanord-
nung übertragen wird, damit der digitale Inhalt vor 
Diebstahl oder unerlaubter Kopierung geschützt wird. 
Wie in Fig. 1 dargestellt, wird der Multimediainhalt 
106 von der Quellenanordnung 102 zu der Senkena-
nordnung 104 zur Wiedergabe übertragen. Der Mul-
timediainhalt 106 wird zunächst von einem Codierer 
108 codiert. Der codierte Inhalt wird danach von einer 
Verschlüsselungsanordnung 110 unter Anwendung 
eines Verschlüsselungsschlüssels verschlüsselt. Die 
verschlüsselten Daten werden danach zu der Sen-
kenanordnung übertragen. Die Senkenanordnung 
104 benutzt den Verschlüsselungsschlüssel zum 
Entschlüsseln des verschlüsselten Inhalts unter Ver-
wendung der Entschlüsselungsanordnung 114. Der 
entschlüsselte Inhalt wird danach von einem Deco-
der 116 decodiert. Der decodierte Inhalt wird danach 
von einer Aufbereitungsanordnung 120 aufbereitet 
und an einer Wiedergabeanordnung 122 wiederge-
geben. Ein Problem bei dieser Lösung ist, dass die 
Senkenanordnung den Verschlüsselungsschlüssel 
kennen muss, bevor der verschlüsselte Inhalt ent-
schlüsselt werden kann. Auf diese Weise soll ein Lie-
ferant von Inhalt sicher stellen, dass jeder rechtmäßi-
ger Kunde einen Verschlüsselungsschlüssel hat. 
Dies könnte für große Lieferanten von Inhalt ein logis-
tisches Problem sein. Weiterhin könnte ein Angreifer 
viele Quellen haben erfolgreich zu sein bei einem 
Versuch, den Verschlüsselungsschlüssel zu entde-
cken.

[0004] Ein System, das entwickelt worden ist, die-
ses Problem zu lösen ist die Verwendung asymmetri-
scher Schlüssel. Die Quellenanordnung 102 und die 
Senkenanordnung 104 können je einen asymmetri-
schen Schlüssel haben, der einen öffentlichen und ei-
nen privaten Schlüssel umfasst. Information, die mit 
einem öffentlichen Schlüssel verschlüsselt ist, kann 
nur mit Hilfe des privaten Schlüssels entschlüsselt 
werden und umgekehrt.

[0005] Die Verschlüsselung des Inhalts auf einer un-
geschützten Verbindung zwischen der Quellenanord-
nung 102 und der Senkenanordnung 104 vermeidet 
ein unerwünschtes digitales Kopieren des Inhalts. 
Ein Angreifer kann aber dennoch versuchen, die 
Senkenanordnung 104 zu hacken um den Entschlüs-
selungsschlüssel zu erhalten und dadurch auf den In-
halt eingreifen zu können. Um derartige Angriffe zu 
bekämpfen kann die Entschlüsselung des Inhalts von 
einer manipulationssicheren Anordnung, wie einer 
Chipkarte oder einem Dongle durchgeführt werden, 
der entweder an die Senkenanordnung 104 ange-
hängt ist oder einen Teil davon bildet, wie in Fig. 2
dargestellt. In diesem Szenario wird unter Verwen-
dung eines Verschlüsselungsschlüssels der Inhalt 
verschlüsselt und der Verschlüsselungsschlüssel sel-
ber wird unter Verwendung des öffentlichen Schlüs-
sels der manipulationssicheren Anordnung ver-
schlüsselt. Wenn die manipulationssichere Anord-
nung den verschlüsselten Inhalt und den Schlüssel 
empfangt, wird unter Verwendung des privaten 
Schlüssels der manipulationssicheren Anordnung 
der verschlüsselte Verschlüsselungsschlüssel ent-
schlüsselt. Der private Schlüssel ist auf sicher Weise 
innerhalb der manipulationssicheren Anordnung 201
gespeichert, so dass der Angreifer nicht auf den pri-
vaten Schlüssel zugreifen kann. Der empfangene 
verschlüsselte Inhalt wird unter Verwendung des ge-
speicherten entschlüsselten Verschlüsselungs-
schlüssels von der Entschlüsselungsanordnung 203
entschlüsselt. Der entschlüsselte Inhalt wird dem De-
coder 116 zugeführt und wird verarbeitet, wie oben 
anhand der Fig. 1 beschrieben worden ist. Ein Nach-
teil dieses Systems ist, dass der Inhalt in einem un-
geschützten Format von der manipulationssicheren 
Anordnung zu der Senkenanordnung 104 gesendet 
wird. Dadurch kann durch Einfügung einer Schnüffel-
anordnung zwischen die Senkenanordnung 104 und 
die manipulationssicheren Anordnung 201 dennoch 
eine unerlaubte Kopie des Inhalts gemacht werden. 
Dadurch gibt es ein Bedürfnis nach einem Verfahren 
und einem System zum Schützen der Verbindung 
zwischen der Senkenanordnung und der manipulati-
onssicheren Anordnung.

[0006] Dem Dokument US2003/021420 liegt die Er-
kenntnis zugrunde, die Benutzerdaten, die aus dem 
Aufzeichnungsmedium innerhalb einer integrierten 
Einheit in der Treibereinheit und nicht innerhalb einer 
Applikationseinheit unter Verwendung einer PC Ap-
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plikation ausgelesen werden, zu entschlüsseln und 
neu zu verschlüsseln.

[0007] Es ist nun u. a. eine Aufgabe der vorliegen-
den Erfindung, den oben genannten Nachteil da-
durch zu überwinden, dass der Inhalt, der zwischen 
der manipulationssicheren Anordnung und der Sen-
kenanordnung gesendet wird, verschlüsselt wird.

[0008] Nach einer Ausführungsform der vorliegen-
den Erfindung wird ein Verfahren, eine Anordnung 
und ein System zum Schaffen einer sicheren Kom-
munikation zwischen einer manipulationssicheren 
Anordnung und einer Senkenanordnung geschaffen. 
Verschlüsselter Inhalt wird von einer Quellenanord-
nung her bei der manipulationssicheren Anordnung 
empfangen, wobei der Inhalt unter Verwendung ei-
nes ersten Schlüsseln verschlüsselt worden ist. Der 
Inhalt wird unter Verwendung des entschlüsselten 
ersten Schlüssels entschlüsselt. Ein zweiter Schlüs-
sel wird bei der manipulationssicheren Anordnung 
von der Senkenanordnung her empfangen, wobei 
der zweite Schlüssel unter Verwendung des öffentli-
chen Schlüssels der manipulationssicheren Anord-
nung verschlüsselt wird. Der zweite Schlüssel wird 
unter Verwendung des privaten Schlüssels der mani-
pulationssicheren Anordnung entschlüsselt. Der In-
halt wird unter Verwendung des zweiten Schlüssels 
neu verschlüsselt. Der neu verschlüsselte Inhalt wird 
zu der Senkenanordnung übertragen.

[0009] Ausführungsbeispiele der vorliegenden Er-
findung sind in der Zeichnung dargestellt und werden 
im Folgenden näher beschrieben. Es zeigen:

[0010] Fig. 1 ein Blockschaltbild eines bekannten 
Übertragungssystems zur Übertragung von Medien-
inhalt,

[0011] Fig. 2 ein Blockschaltbild eines bekannten 
Übertragungssystems zur Übertragung von Medien-
inhalt,

[0012] Fig. 3 eine Darstellung des Flusses der Da-
ten und des verschlüsselten Schlüssels zwischen der 
Quellenanordnung, einer manipulationssicheren An-
ordnung und einer Senkenanordnung nach einer 
Ausführungsform der vorliegenden Erfindung, und

[0013] Fig. 4 ein Blockschaltbild eines Übertra-
gungssystems zur Übertragung von Medieninhalt zu 
einer Ausführungsform der vorliegenden Erfindung.

[0014] Nach einer Ausführungsform der vorliegen-
den Erfindung sind einer Quellenanordnung, einer 
manipulationssichere Anordnung und einer Senken-
anordnung je ein asymmetrischer öffentlich-privates 
Schlüsselpaar zugeordnet, das zum Authentisieren 
jeder Anordnung gegenüber anderen Anordnungen 
verwendet werden kann und die Schlüsselpaare wer-

den auch zum Durchführen eines geschützten Infor-
mationsaustausches zwischen den jeweiligen Anord-
nungen verwendet. Anders als bei den bekannten 
oben beschriebenen Systemen benutzt die vorlie-
gende Erfindung die öffentlichprivaten Schlüssel zum 
Verschlüsseln der Verschlüsselungsschlüssel, die 
zum Entschlüsseln des Inhalts bei der Verbindung 
zwischen der Quellenanordnung und der manipulati-
onssicheren Anordnung und der Verbindung zwi-
schen der manipulationssicheren Anordnung und der 
Senkenanordnung verwendet werden. Kurz gesagt 
wird der erste Verschlüsselungsschlüssel, der von 
der Quellenanordnung zum Verschlüsseln des In-
halts verwendet wird, von der Quellenanordnung der 
manipulationssicheren Anordnung zugesendet, die 
mit dem öffentlichen Schlüssel der manipulationssi-
cheren Anordnung verschlüsselt ist (der verschlüs-
selte Schlüssel überträgt transparent über die Sen-
kenanordnung). Dieser Schlüssel ist permanent und 
hängt an dem Inhalt. Die Senkenanordnung kennt 
den Schlüssel nicht. Außerdem wird ein zweiter Ver-
schlüsselungsschlüssel, der von der manipulationssi-
cheren Anordnung zum Verschlüsseln des Inhalts 
verwendet wird, der zwischen der manipulationssi-
cheren Anordnung und der Senkenanordnung ge-
sendet wird, selber unter Verwendung des öffentli-
chen Schlüssels der manipulationssicheren Anord-
nung verschlüsselt und wird von der Senkenanord-
nung der manipulationssicheren Anordnung zuge-
führt. In der alternativen Ausführungsform kann statt 
des zweiten Verschlüsselungsschlüssels der mani-
pulationssicheren Anordnung ein Verwürfelungs-
schlüssel von der Senkenanordnung her gesendet 
werden, wie nachstehend noch näher beschrieben 
wird.

[0015] Der Daten- und Verschlüsselungsschlüssel-
strom, der oben kurz beschrieben wurde, wird nun 
anhand der Fig. 3 näher beschrieben. Wie darge-
stellt, ist eine Quellenanordnung 301 über eine Über-
tragungsverbindung 302 mit einer manipulationssi-
cheren Anordnung 303 verbunden und die manipula-
tionssichere Anordnung 303 ist über eine Übertra-
gungsverbindung 304 mit einer Senkenanordnung 
304 verbunden. Es dürfte dem Fachmann einleuch-
ten, dass die Übertragungsverbindungen jede Art 
von Übertragungsverbindung sein kann, und zwar 
drahtlos sowie verdrahtet, die imstande ist, digitale 
Information zu übertragen. Die Quellenanordnung 
301 hat einen öffentlichen Schlüssel 1 und einen pri-
vaten Schlüssel 1. Die manipulationssichere Anord-
nung 302 hat einen öffentlichen Schlüssel 2 und ei-
nen privaten Schlüssel 2. Die Senkenanordnung 305
hat einen öffentlichen Schlüssel 3 und einen privaten 
Schlüssel 3. Die Anordnungen benutzen den öffentli-
chen und den privaten Schlüssel auf bekannte Art 
und Weise um sich anderen gegenüber zu authenti-
sieren. Während die Anordnungen aus Fig. 3 je ein 
öffentliches/privates Schlüsselpaar haben, dürfte es 
dem Fachmann einleuchten, dass alle Anordnungen, 
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beispielsweise die Senkenanordnung, nicht ein öf-
fentlichprivates Schlüsselpaar brauchen um die vor-
liegende Erfindung zu praktisieren.

[0016] Wie nachstehend noch näher erläutert wird, 
verschlüsselt die Quellenanordnung 301 den Multi-
medieninhalt unter Verwendung eines ersten Ver-
schlüsselungsschlüssels 306 und überträgt den ver-
schlüsselten Inhalt zu der manipulationssicheren An-
ordnung 303 über die Übertragungsverbindung 302. 
Außerdem verschlüsselt der Verschlüsselungs-
schlüssel 306 den öffentlichen Schlüssel 2 der mani-
pulationssicheren Anordnung 303 und überträgt den 
verschlüsselten Verschlüsselungsschlüssel zu der 
manipulationssicheren Anordnung 303 über die 
Übertragungsverbindung 302. Kurz gesagt ent-
schlüsselt danach die manipulationssichere Anord-
nung 303 den verschlüsselten Verschlüsselungs-
schlüssel 306 unter Verwendung des privaten 
Schlüssels. Die manipulationssichere Anordnung 
303 entschlüsselt danach den verschlüsselten Inhalt 
unter Verwendung des entschlüsselten Verschlüsse-
lungsschlüssels 306. In der alternativen Ausfüh-
rungsform können die Quellenanordnung 301 und 
die manipulationssichere Anordnung 303 während 
der Authentifizierungsphase des Protokolls Schlüs-
selmaterial austauschen. Das an beiden Seiten der 
Verbindung ausgetauschte Schlüsselmaterial wird 
danach gruppiert und in einem mathematischen Pro-
zess zum Erzeugen eines Schlüsselgenerators ver-
wendet, der an beiden Seiten der Verbindung densel-
ben Schlüssel oder denselben Schlüsselstrom liefert, 
wenn der Verschlüsselungsschlüssel zu bestimmten 
Intervallen aktualisiert, modifiziert werden muss. In 
diesem Szenario würde die manipulationssichere An-
ordnung den Schlüssel erzeugen und den von der 
Quellenanordnung 301 empfangenen Inhalt decodie-
ren.

[0017] Die Senkenanordnung 305 selektiert einen 
zweiten Verschlüsselungs- oder Verwürfelungs-
schlüssel 307. Die Senkenanordnung verschlüsselt 
danach den zweiten Verschlüsselungs- oder Verwür-
felungsschlüssel 307 unter Verwendung des öffentli-
chen Schlüssels 2 der manipulationssicheren Anord-
nung 303. Der verschlüsselte zweite Verschlüsse-
lungs- oder Verwürfelungsschlüssel 307 wird danach 
über die Übertragungsverbindung 304 der manipula-
tionssicheren Anordnung 303 zugeführt. Die manipu-
lationssichere Anordnung 303 entschlüsselt den 
zweiten Verschlüsselungs- oder Verwürfelungs-
schlüssel 307 unter Verwendung des privaten 
Schlüssels. Die manipulationssichere Anordnung 
303 verschlüsselt danach den entschlüsselten Inhalt 
von der Quellenanordnung 301 unter Verwendung 
des zweiten Verschlüsselungs- oder Verwürfelungs-
schlüssels 307 und überträgt den neu verschlüssel-
ten Inhalt zu der Senkenanordnung 305 über die 
Übertragungsverbindung 304.

[0018] Die vorliegende Erfindung wird nun anhand 
der Fig. 4 detailliert beschrieben. Wie dargestellt, 
wird Multimedieninhalt von einer Quellenanordnung 
402 zu einer Senkenanordnung 406 zur Wiedergabe 
übertragen. Die Quellenanordnung 402 umfasst u. a. 
Elemente, eine Speicheranordnung 408, einen Bus 
410, einen Codierer 412, eine Verschlüsselungsan-
ordnung 414 und einen Prozessor 416 zur Steuerung 
des Betriebs der Quellenanordnung 402. Es dürfte 
einleuchten, dass die Quellenanordnung andere Ele-
mente enthalten kann und einige der genannten Ele-
mente können zu einen einzigen Element kombiniert 
werden. Der gespeicherte Multimedieninhalt wird zu-
nächst von dem Codierer 412 optisch codiert. Der 
(codierte) Inhalt wird danach von der Verschlüsse-
lungsanordnung 414 unter Verwendung eines ersten 
Verschlüsselungsschlüssels verschlüsselt. Der erste 
Verschlüsselungsschlüssel wird danach unter Ver-
wendung des Öffentlichen Schlüssels der manipulati-
onssicheren Anordnung 404 von der Verschlüsse-
lungsanordnung 414 verschlüsselt. Der verschlüssel-
te Inhalt und der verschlüsselte erste Verschlüsse-
lungsschlüssel werden danach über die Übertra-
gungsanordnung 418 zu der manipulationssicheren 
Anordnung 404 übertragen. Wie oben anhand der 
Fig. 3 beschrieben, können in der alternativen Aus-
führungsform die Quellenanordnung 301 und die ma-
nipulationssichere Anordnung 303 während der Au-
thentifizierungsphase Schlüsselmaterial austau-
schen, um einander die Möglichkeit zu bieten, den-
selben ersten Verschlüsselungsschlüssel zu erzeu-
gen. In diesem Szenario würde die Quellenanord-
nung 402 den ersten Verschlüsselungscode erzeu-
gen und den Inhalt verschlüsseln, wobei der Inhalt 
der manipulationssicheren Anordnung 404 zugeführt 
wird.

[0019] Die manipulationssichere Anordnung 404
umfasst unter anderen Elementen eine Entschlüsse-
lungsanordnung 420, eine Verschlüsselungsanord-
nung 422, eine Speicheranordnung 424, einen Bus 
428 und einen Prozessor 426 zur Steuerung des Be-
triebs der manipulationssicheren Anordnung. Die 
manipulationssichere Anordnung entschlüsselt zu-
nächst unter Verwendung des privaten Schlüssels, 
der in dem Speicher 424 gespeichert ist, den ersten 
Verschlüsselungsschlüssel. Wenn der Verschlüsse-
lungsschlüssel einmal von der Entschlüsselungsan-
ordnung 420 einmal entschlüsselt worden ist, benutzt 
die Entschlüsselungsanordnung 420 den entschlüs-
selten Verschlüsselungsschlüssel um den verschlüs-
selten Inhalt zu entschlüsseln, der von der Quellena-
nordnung 402 her empfangen wurde. In der alternati-
ven Ausführungsform könnte die manipulationssiche-
re Anordnung 404 den ersten Verschlüsselungs-
schlüssel erzeugen und den verschlüsselten Inhalt 
entschlüsseln.

[0020] Die Senkenanordnung 406 umfasst unter an-
deren Elementen einen Bus 432, eine Verschlüsse-
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lungs-/Entschlüsselungsanordnung 434, einen Deco-
der 436, eine Aufbereitungsanordnung 438, eine 
Ausgangsanordnung 440, einen Speicher 442 und 
eine Verarbeitungsanordnung 444 zur Steuerung des 
Betriebs der Senkenanordnung 406. Die Senkenan-
ordnung 406 selektiert den zweiten Verschlüsse-
lungsschlüssel, der verwendet wird zum Schützen 
des Inhaltes, der über die Übertragungsverbindung 
430 zwischen der manipulationssicheren Anordnung 
404 und der Senkenanordnung 406 übertragen wird. 
Die Verschlüsselungs-/Entschlüsselungsanordnung 
434 verschlüsselt den zweiten Verschlüsselungs-
schlüssel unter Verwendung des öffentlichen Schlüs-
sels der manipulationssicheren Anordnung 404 und 
überträgt den verschlüsselten Verschlüsselungs-
schlüssel zu der manipulationssicheren Anordnung 
über die Übertragungsverbindung 430.

[0021] Die Entschlüsselungsanordnung 420 ent-
schlüsselt den verschlüsselten zweiten Verschlüsse-
lungsschlüssel unter Verwendung des privaten 
Schlüsseln der manipulationssicheren Anordnung 
404. Die Verschlüsselungsanordnung kann nun den 
entschlüsselten Inhalt von der Quellenanordnung 
402 unter Verwendung des zweiten Verschlüsse-
lungsschlüssels verschlüsseln. Der neu verschlüs-
selte Inhalt wird danach über die Übertragungsver-
bindung 430 der Senkenanordnung 46 zugeführt.

[0022] Die Senkenanordnung 406 benutzt den 
zweiten Verschlüsselungsschlüssel zum Entschlüs-
seln des verschlüsselten Inhalts, der von der manipu-
lationssicheren Anordnung 404 her empfangen wird, 
und zwar unter Verwendung der Verschlüsse-
lungs-/Entschlüsselungsanordnung 434. Der ent-
schlüsselte Inhalt wird danach ggf. von dem Decoder 
436 decodiert. Der decodierte Inhalt wird danach wei-
ter verarbeitet, so wird er beispielsweise von der Auf-
bereitungsanordnung 120 aufbereitet und an der 
Auslieferungsanordnung 440 wiedergegeben.

[0023] Der zweite Verschlüsselungsschlüssel kann 
viele Formen annehmen. So kann beispielsweise der 
zweite Verschlüsselungsschlüssel ein Verwürfe-
lungsschlüssel sein, der benutzt wird um einen Pseu-
dozufallsgenerator anzukurbeln, beispielsweise in 
der Verschlüsselungsanordnung 422, wobei der Aus-
gang des Pseudozufallsgenerators öffentlich mit dem 
Inhalt in der manipulationssicheren Anordnung geX-
ORt wird. Die Senkenanordnung 406 müsste dann 
die empfangenen Daten mit dem Ausgang des eige-
nen Pseudozufallsgenerators XORen, beispielswei-
se in der Verschlüsselungs-/Entschlüsselungsanord-
nung 434, angekurbelt durch denselben zweiten Ver-
schlüsselungsschlüssel. Es dürfte dem Fachmann 
einleuchten, dass jede beliebige sichere Stromver-
schlüsselungstechnik auch für diesen Vorgang ge-
eignet ist und dass die vorliegende Erfindung sich 
nicht darauf beschränkt.

[0024] Der zweite Verschlüsselungsschlüssel ist vo-
rübergehend und wird nur während der Inhaltsüber-
tragung zwischen der manipulationssicheren Anord-
nung 404 und der Senkenanordnung 406 verwendet. 
Die Manipulationssichere Anordnung 404 erzwingt 
einen Applikationsschichtschutz, während die der 
Senkenanordnung 406 zugefügte kryptographische 
Fähigkeit einen Verbindungsschichtschutz erzwingt. 
Das Verfahren ist derart entworfen, dass die krypto-
graphischen Fähigkeiten, die von der Senkenanord-
nung 406 erwartet werden, auf ein Minimum gehalten 
werden.

[0025] Es dürfte einleuchten, dass die verschiede-
nen Ausführungsformen der vorliegenden Erfindung 
sich nicht auf die genaue Reihenfolge der oben be-
schriebenen Schritte beschränken, da das Timing ei-
niger Schritte ohne Beeinträchtigung des gesamten 
Betriebs der vorliegenden Erfindung getauscht wer-
den kann. Weiterhin schließt der Ausdruck "enthal-
ten" andere Elemente oder Schritte nicht aus und der 
Term "ein" schließt eine Anzahl nicht aus und ein ein-
ziger Prozessor oder eine andere Einheit kann die 
Funktionen verschiedener in den Patentansprüchen 
genannter Einheiten oder Schaltungsanordnungen 
erfüllen.

Patentansprüche

1.  Verfahren zum Schaffen einer sicheren Kom-
munikation zwischen einer manipulationssicheren 
Anordnung und einer Senkenanordnung, wobei die-
ses Verfahren die nachfolgenden Verfahrensschritte 
umfasst:  
– das Empfangen verschlüsselten Inhalts von einer 
Quellenanordnung an einer manipulationssicheren 
Anordnung, wobei der genannte Inhalt unter Anwen-
dung eines ersten Schlüssels verschlüsselt worden 
ist;  
– das Entschlüsseln des Inhalts unter Anwendung 
des ersten Schlüssels;  
– das Empfangen eines zweiten Schlüssels an einer 
manipulationssicheren Anordnung aus der Senkena-
nordnung, wobei der zweite Schlüssel unter Anwen-
dung des öffentlichen Schlüssels der manipulations-
sicheren Anordnung verschlüsselt ist;  
– das Entschlüsseln des zweiten Schlüssels unter 
Anwendung des privaten Schlüssels der manipulati-
onssicheren Anordnung;  
– das Neuverschlüsseln des Inhalts unter Anwen-
dung des genannten zweiten Schlüsselns; und  
– das Übertragen des genannten neu verschlüssel-
ten Inhalts zu der genannten Senkenanordnung.

2.  Verfahren nach Anspruch 1, wobei der ver-
schlüsselte Inhalt codiert wird.

3.  Verfahren nach Anspruch 2, wobei das Verfah-
ren weiterhin die nachfolgenden Verfahrensschritte 
umfasst:  
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– das Entschlüsseln des verschlüsselten Inhalts un-
ter Anwendung des genannten zweiten Schlüsseln in 
der genannten Senkenanordnung;  
– das Decodieren des verschlüsselten Inhalts;  
– das Wiedergeben des genannten Inhalts.

4.  Verfahren nach Anspruch 1, wobei die manipu-
lationssichere Anordnung eine Chipkarte oder ein 
Dongle ist.

5.  Verfahren nach Anspruch 1, wobei der zweite 
Schlüssel verwendet wird um einen ersten Zufalls-
zahlgenerator anzukurbeln und wobei das Aus-
gangssignal des Generators mit den entschlüsselten 
Daten in der manipulationssicheren Anordnung 
"ge-XOR-t" wird.

6.  Verfahren nach Anspruch 5, wobei die Sen-
kenanordnung den empfangenen entschlüsselten In-
halt mit einem Ausgangssignal eines zweiten, von 
dem zweiten Schlüssel angekurbelten Zufallszahlge-
nerators "XOR-t".

7.  Verfahren nach Anspruch 1, wobei der ge-
nannte Inhalt Multimedieninhalt ist.

8.  Verfahren nach Anspruch 1, wobei die Quel-
lenanordnung und die manipulationssichere Anord-
nung je denselben ersten Schlüssel erzeugen.

9.  Verfahren nach Anspruch 1, wobei der erste 
Schlüssel der manipulationssicheren Anordnung zu-
geführt wird.

10.  Verfahren nach Anspruch 9, wobei der erste 
Schlüssel unter Anwendung eines öffentlichen 
Schlüssels der manipulationssicheren Anordnung 
verschlüsselt wird.

11.  Anordnung zum Schaffen einer sicheren 
Kommunikation zwischen einer manipulationssiche-
ren Anordnung und einer Senkenanordnung, wobei 
diese Anordnung die nachfolgenden Elemente um-
fasst:  
– Mittel zum Empfangen (404) verschlüsselten In-
halts von einer Quellenanordnung (402) an der mani-
pulationssicheren Anordnung (404), wobei die ge-
nannten Daten unter Anwendung eines ersten 
Schlüssels verschlüsselt worden sind;  
– Mittel zum Entschlüsseln (420) des Inhalts unter 
Anwendung des ersten Schlüssels;  
– Mittel zum Empfangen (404) eines zweiten Schlüs-
sels an der manipulationssicheren Anordnung aus 
der Senkenanordnung (406), wobei der zweite 
Schlüssel unter Anwendung des öffentlichen Schlüs-
sels der manipulationssicheren Anordnung ver-
schlüsselt ist;  
– Mittel zum Entschlüsseln (420) des zweiten Schlüs-
sels unter Anwendung des privaten Schlüssels der 
manipulationssicheren Anordnung;  

– Mittel zum Neuverschlüsseln (422) des Inhalts un-
ter Anwendung des genannten zweiten Schlüsselns; 
und  
– Mittel zum Übertragen (404) des genannten neu 
verschlüsselten Inhalts zu der genannten Senkenan-
ordnung.

Es folgen 3 Blatt Zeichnungen
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Anhängende Zeichnungen
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