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本发明公开了一种基于步态的大规模手机

用户快速身份识别方法，通过采集步态样本、构

建步态检索样本集、对步态样本集进行哈希编

码、对步态样本集进行特征描述、识别未知身份

步态，实现步态的识别。该方法通过快速检索到

一批相似用户，然后进行精细比较，缩短了识别

时间，且利用所设计的哈希编码和特征描述可以

实现快捷的同时，准确率也有提高。

权利要求书1页  说明书5页  附图1页

CN 108734204 B

2021.03.16

CN
 1
08
73
42
04
 B



1.一种基于步态的大规模手机用户快速身份识别方法，其特征在于，包括以下步骤：

s1采集步态样本：利用手机采集大规模用户的运动数据，分离出步行时产生的数据并

构建步态样本集；

s2构建步态检索样本集：基于步骤s1构建的大规模步态样本集，构建步态检索样本集，

具体过程如下：

根据步态样本数据集计算相似度矩阵，规定同一用户的样本相似度为1，不同用户的样

本相似度为0；构建三元组步态样本，即每个样本包含三个步态样本，其中两个样本相似度

为1，另一个样本与它们不相似；将所有三元组步态样本构成步态检索样本集

s3对步态样本集进行哈希编码：构建深度学习哈希网络，并利用所述大规模步态检索

样本集进行训练，得到哈希编码器，利用该哈希编码器对步态样本集进行哈希编码；

s4对步态样本集进行特征描述：构建深度学习分类网络，并利用所述大规模步态样本

集对深度学习分类网络进行训练，得到步态特征描述器，并利用该特征描述器对所述步态

样本集进行步态特征描述；

s5识别未知身份步态：利用所述的哈希编码器对待识别步态进行编码，并计算与已知

身份的步态哈希编码的海明距离，得到最相似的K个用户；利用所述的特征描述器对待识别

步态进行特征描述，并与所述的K个用户的步态特征描述进行比对，将最大相似度值对应的

用户身份作为未知身份步态样本的身份。

2.根据权利要求1基于步态的大规模手机用户快速身份识别方法，其特征在于：所述步

骤s1中的运动数据包含但不限于步行，还包括跑、跳、乘车颠簸和静坐；所述运动数据采用

手机APP程序采集并通过无线通讯传输到服务器。

3.根据权利要求1基于步态的大规模手机用户快速身份识别方法，其特征在于：所述步

骤s1中构建步态样本数据时，步态样本的采用按时间分割的方式。

4.根据权利要求1基于步态的大规模手机用户快速身份识别方法，其特征在于：所述步

骤s1中分离出步行时产生的数据具体为：根据步行的周期特点，采用加速度的幅度阈值、跨

度阈值来对步态数据进行过滤。

5.根据权利要求1基于步态的大规模手机用户快速身份识别方法，其特征在于：所述深

度学习哈希网络采用一维卷积构建。

6.根据权利要求5基于步态的大规模手机用户快速身份识别方法，其特征在于：所述深

度学习哈希网络有8层，具体结构如下：第1层是输入层，即步态样本数据，第2层是卷积层，

采用1×9的卷积核，卷积核个数为32，步长为2，第3层是池化层，池化尺寸为1×2，第4、5层

是两个卷积层，采用1×3的卷积核，卷积核个数为64，步长为1，第6层是池化层，池化尺寸为

1×2，第7层是卷积层，卷积核个数为128，步长为1，第8层是一个全连接层，称为哈希层，第9

层是输出层。

7.根据权利要求1基于步态的大规模手机用户快速身份识别方法，其特征在于：所述步

骤s4中的深度学习分类网络采用双向双层长短时记忆递归神经网络作为分类网络。
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基于步态的大规模手机用户快速身份识别方法

技术领域

[0001] 本发明涉及人工智能和信息安全领域，具体涉及一种基于步态的大规模手机用户

快速身份识别方法。

技术背景

[0002] 近十年来，随着通信技术的发展，智能手机迅速发展并且在社会大众中迅速普及，

手机已成为人们社会生活中最重要的工具之一。截至2017年12月，我国手机网民规模达

7.53亿；以手机为中心的智能设备，已成为物联网的基础，它使构筑个性化、智能化的应用

场景成为可能。然而，移动互联网服务场景不断丰富、移动终端规模加速提升、移动数据量

持续扩大，也给移动互联网的安全管理带来了新的更高要求和严峻挑战。以智能手机为终

端载体的移动互联网安全是国家网络安全的重要组成，手机用户的身份识别是构建移动互

联网安全的重要基础。

[0003] 步态作为一种非接触的生物特征，是由人在行走时各个肢体器官协调动作的模式

构成。与其他生物特征相比，步态支持动态采集、容易被用户接受、并且难以被模仿，使得它

具有多种优势。而新一代智能手机普遍集成了高灵敏度的惯性传感器，如加速度传感器、陀

螺仪等，为采集用户行走时的步态信息提供了广泛支持，从而为基于步态识别的手机用户

身份识别提供了可能。

[0004] 但是，当用户规模巨大时，例如百万、千万甚至上亿的用户对象，传统的步态分类

与识别方法速度很慢，难以满足实时手机用户识别的需求。因此，研发基于步态的大规模手

机用户快速身份识别具有重要的意义和价值。

发明内容

[0005] 本发明针对现有技术的不足，提出了一种基于步态的大规模手机用户快速身份识

别方法，用于快速的手机用户身份识别，其特征在于包含以下步骤：

[0006] s1采集步态样本：利用手机采集大规模用户的运动数据；并从运动数据中分离出

步行时产生的数据，构建大规模步态样本集；

[0007] s2构建步态检索样本集：基于步骤s1构建的大规模步态样本集，构建步态检索样

本集；

[0008] s3对步态样本集进行哈希编码：构建深度学习哈希网络，利用步骤s2构建的步态

检索样本集对深度学习哈希网络进行训练，得到深度哈希模型；并从深度哈希模型中取出

从输入层到哈希层的部分，作为哈希编码器；利用该哈希编码器对步骤s1构建的步态样本

集中的步态样本进行哈希编码，从而将输入的步态样本编码成只有0和1组成的向量；

[0009] s4对步态样本集进行特征描述：构建深度学习分类网络，利用步骤s1构建的大规

模步态样本集对深度学习分类网络进行训练，得到步态分类模型；从所述步态分类模型中

取出从输入层到最后一个隐含层的部分，作为步态特征描述器；利用该步态特征描述器对

步态样本集中的所有样本进行步态特征描述；
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[0010] s5识别未知身份步态：对于待识别的未知身份步态样本i，利用步骤4所得的哈希

编码器进行编码得到Hi；计算Hi与步骤5所得的已知身份的步态哈希编码的海明距离

(Hamming  Distance)，得到最相似的K个用户。利用所述的步态特征描述器，对待识别的未

知身份步态样本i进行步态特征描述得到Fi，并分别计算Fi和最相似的K个用户的步态特征

之间的相似度；并对相似度值进行排序，将最大相似度值对应的用户身份作为未知身份步

态样本的身份。

[0011] 进一步地，所述步骤s1中的运动数据包含但不限于步行，还包括跑、跳、走、乘车颠

簸和静坐；所述运动数据采用手机APP程序采集并通过无线通讯传输到服务器。

[0012] 进一步地，所述步骤s1中构建步态样本数据时，步态样本的采用按时间分割的方

式。

[0013] 进一步地，所述步骤s1中分离出步行时产生的数据具体为：根据步行的周期特点，

采用加速度的幅度阈值、跨度阈值来对步态数据进行过滤。

[0014] 进一步地，所述步骤s2中构建步态检索样本集具体过程为：根据步态样本数据集

计算相似度矩阵，规定同一用户的样本相似度为1，不同用户的样本相似度为0；构建三元组

步态样本，即每个样本包含三个步态样本，其中两个样本相似度为1，另一个样本与它们不

相似；将所有三元组步态样本构成步态检索样本集。

[0015] 进一步地，所述深度哈希网络采用一维卷积构建。

[0016] 更进一步地，所述深度哈希网络有8层，具体结构如下：第1层是输入层，即步态样

本数据，第2层是卷积层，采用1×9的卷积核，卷积核个数为32，步长为2，第3层是池化层，池

化尺寸为1×2，第4、5层是两个卷积层，采用1×3的卷积核，卷积核个数为64，步长为1，第6

层是池化层，池化尺寸为1×2，第7层是卷积层，卷积核个数为128，步长为1，第8层是一个全

连接层，称为哈希层，第9层是输出层。

[0017] 进一步地，所述步骤s4中的深度学习分类网络采用双向双层长短时记忆递归神经

网络作为分类网络。

[0018] 本发明的优点在于：

[0019] 1)本发明针对大规模用户环境下手机用户身份难以快速识别的问题，设计了一种

先快速步态检索后精细步态比较的身份识别策略，能大幅提高手机用户身份识别的速度。

首先在快速步态检索中，利用深度哈希网络对步态数据进行二进制编码，从而可利用亦或

操作实现海明距离的快速计算，快速检索到一批相似用户，即相似用户集；然后在精细步态

比较中，利用预先训练好的步态特征描述器对相似用户集中的步态样本进行步态特征描

述，计算待识别步态样本特征与相似用户集步态特征的相似度，从而判别出待识别步态样

本的用户身份。

[0020] 2)本发明方法在进行手机用户步态识别和身份识别时，设计了步行数据和非步行

数据的分离，从而使所发明方法可以进行非约束条件下的手机用户步态识别和身份识别；

而传统的利用手机的步态识别和身份方法需要用户在特定区间行走一段距离，这很大程度

上限制了识别算法的使用环境；而本发明不需要对用户活动进行约束，只需要利用手机软

件采集一段较长时间内用户的所有活动数据，用户可以做步行、跑步、乘车、静坐以及其他

一切活动，从而可以大大扩展步态识别算法的应用场景，并且实现数据的隐蔽性采集，使得

本发明方法既适合用于大规模手机用户的身份识别与监控，也适用于手机易主的检测。
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[0021] 3)本发明在构建步态样本数据集时，步态样本的采用按时间分割的方式，而不是

传统的按步伐分割的方式，因为步伐分割的精确性难移保证，会影响后续分类识别的准确

度。而采用按时间分割的方式，并通过大数据量样本的深度学习，可以增强步态特征描述的

通用性，提高步态识别的准确度。

附图说明

[0022] 图1为发明的深度哈希网络模型图。

具体实施方式

[0023] 下面结合附图和具体实施例对本发明作进一步的详细描述：

[0024] 一种基于步态的大规模手机用户快速身份识别，包括以下步骤：

[0025] 步骤s1：利用手机采集N个用户的运动数据。采集所用手机传感器包含但不限于加

速度计和陀螺仪，还可以包含气压计、磁力计等；用户的运动包含但不限于步行，还可以包

含跑步、乘车颠簸、静坐等；手机可以任意姿态放在口袋里或拿在手上；运动数据采用手机

App程序采集并通过无线通讯传输到服务器；

[0026] 优选地，手机传感器选用加速度计和陀螺仪；

[0027] 从步骤1采集的运动数据中分离出步行数据，构建大规模步态样本集。在进行步行

数据和非步行数据的分离时，根据步行的周期特点，采用加速度的幅度阈值、跨度阈值来对

步态数据进行过滤；通常加速度是三轴的，用Ax，Ay和Az表示，计算它们的平方和开方值得到

Axyz，在Axyz构成的连续曲线上，步态对应的幅度介于一定范围之内，峰值和峰值之间的间隔

也在一定的幅度之内；同一用户的运动数据，先计算其平均的Axyz值Aave，以及平均的峰值跨

度Lave，然后利用幅度阈值Amin和Amax，跨度阈值Lmin和Lmax对步行数据进行提取，即同时满足

介于Amin和Amax，Lmin和Lmax之间的运动数据才被认为是步行数据；对提取的步行数据分割成

步态样本，分割采用时间定长的方式，即每一个时间间隔的数据作为一个样本；

[0028] 优选地，设置幅度阈值Amin＝0.7×Aave，Amax＝1.3×Aave，设置跨度阈值Lmin＝0.7×

Lave，Lmax＝1.3×Lave；

[0029] 优选地，步态样本采用2秒时间间隔内的数据作为一个步态样本，插值后长度为

128，插值方法采用线性插值法；

[0030] 优选地，用户数量N＝10000，每个用户收集到的步态样本数为1000；

[0031] 步骤s2构建步态检索样本集：基于步骤s1构建的大规模步态样本集，构建步态检

索样本集；根据步态样本数据集计算相似度矩阵，规定同一用户的样本相似度为1，不同用

户的样本相似度为0；构建三元组步态样本，即每个样本包含三个步态样本，其中两个样本

相似度为1，另一个样本与它们不相似；将所有三元组步态样本构成步态检索样本集；

[0032] 优选地，步态检索样本数量为10000000；

[0033] 步骤s3对步态样本集进行哈希编码：构建深度学习哈希网络，利用步骤s2构建的

步态检索样本集对深度学习哈希网络进行训练，得到深度哈希模型；并从深度哈希模型中

取出从输入层到哈希层的部分，作为哈希编码器；哈希编码器的作用是将输入步态样本编

码成只有0和1组成的向量；

[0034] 优选地，深度学习哈希网络主要利用一维卷积来构建，总共有8层，具体为：第1层
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是输入层，即步态样本数据，第2层是卷积层，采用1×9的卷积核，卷积核个数为32，步长为

2，第3层是池化层，池化尺寸为1×2，第4、5层是两个卷积层，采用1×3的卷积核，卷积核个

数为64，步长为1，第6层是池化层，池化尺寸为1×2，第7层是卷积层，卷积核个数为128，步

长为1，第8层是一个全连接层，称为哈希层，节点数为V，第9层是输出层。

[0035] 哈希层节点数可以采用多种设置方式，比如24、32、50、48、64等，本发明中，优选

地，设置哈希层节点数V＝48，激活函数选择Sigmoid函数；

[0036] 利用所得的哈希编码器对步骤s1构建的步态样本集中的步态样本进行哈希编码；

[0037] 步骤s4对步态样本集进行特征描述：构建深度学习分类网络，利用步骤s1构建的

大规模步态样本集对深度学习分类网络进行训练，得到步态分类模型；

[0038] 优选地，采用双向双层长短时记忆递归神经网络作为分类网络，隐含节点数设置

为1024，输出层节点数与步骤s1中构建的步态样本集中的类别数相同；

[0039] 构建步态特征描述器；具体操作是，从所得的步态分类模型中取出从输入层到最

后一个隐含层的部分，作为步态特征描述器；

[0040] 利用所得的步态特征描述器，对步骤s1构建的步态样本集中的所有样本进行步态

特征描述；

[0041] 步骤s5识别未知身份步态：对于待识别的未知身份步态样本i，利用步骤s3所得的

哈希编码器进行编码得到Hi；计算Hi与步骤s3所得的已知身份的步态哈希编码的海明距离

(Hamming  Distance)，得到最相似的K个用户；

[0042] 优选地，从所得的已知身份的步态哈希编码中个，对所有N个用户中的每个用户取

出1个哈希编码，分别计算Hi与它们之间的距离，将距离值最小的K个用户构成相似用户集；

[0043] 优选地，设置K＝100；

[0044] 利用步骤s4所得的步态特征描述器，对未知身份步态样本i进行步态特征描述得

到Fi，并分别计算Fi和所得的最相似的K个用户的步态特征之间的相似度；

[0045] 对所得的相似度值进行排序，将最大相似度值对应的用户身份作为未知身份步态

样本的身份。

[0046] 本发明针对大规模用户环境下手机用户身份难以快速识别的问题，设计了一种先

快速步态检索后精细步态比较的身份识别策略，能大幅提高手机用户身份识别的速度。首

先在快速步态检索中，利用深度哈希网络对步态数据进行二进制编码，从而可利用亦或操

作实现海明距离的快速计算，快速检索到一批相似用户，即相似用户集；然后在精细步态比

较中，利用预先训练好的步态特征描述器对相似用户集中的步态样本进行步态特征描述，

计算待识别步态样本特征与相似用户集步态特征的相似度，从而判别出待识别步态样本的

用户身份。

[0047] 本发明方法在进行手机用户步态识别和身份识别时，设计了步行数据和非步行数

据的分离，从而使所发明方法可以进行非约束条件下的手机用户步态识别和身份识别；而

传统的利用手机的步态识别和身份方法需要用户在特定区间行走一段距离，这很大程度上

限制了识别算法的使用环境；而本发明不需要对用户活动进行约束，只需要利用手机软件

采集一段较长时间内用户的所有活动数据，用户可以做步行、跑步、乘车、静坐以及其他一

切活动，从而可以大大扩展步态识别算法的应用场景，并且实现数据的隐蔽性采集，使得本

发明方法既适合用于大规模手机用户的身份识别与监控，也适用于手机易主的检测。
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[0048] 发明在构建步态样本数据集时，步态样本的采用按时间分割的方式，而不是传统

的按步伐分割的方式，因为步伐分割的精确性难移保证，会影响后续分类识别的准确度。而

采用按时间分割的方式，并通过大数据量样本的深度学习，可以增强步态特征描述的通用

性，提高步态识别的准确度。
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图1
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