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Beschreibung

[0001] Die Erfindung betrifft ein Verfahren zur Sicherung von Daten und Sicherstellung ihres
Ursprunges, wobei die Daten von einem Kundengerét an eine Zentrale elektronisch verschliis-
selt Ubermittelt werden.

[0002] Im Stand der Technik sind Verfahren zur sicheren Ubermittlung elektronischer Daten mit
Hilfe von digitalen Verschlisselungstechniken bekannt.

[0003] Die US 2002 059 146 A1 zeigt ein Verfahren zur Identifizierung eines Anwenders und
zur sicheren Ubermittlung von Zahlencodes. Dabei wird ein Transactionscode durch Verschlis-
selung einer zufélligen Zahl mit der PIN des Anwenders, welche nur dem Anwender und einer
Zentrale bekannt ist, verwendet. Nachteilig ist hier, dass bereits das Ausspéahen der PIN die
Sicherheit dieses Verfahrens geféhrdet.

[0004] Die AT 504 634 B1 sowie die WO 2008 151 209 A1, auch verdffentlicht als US 2 008 2
98 58 8 A1, offenbaren Verfahren zum Transferieren von verschliisselten Nachrichten. Dabei
wird unter wechselnder Verwendung von symmetrischen und asymmetrischen Schliisseln, wie
etwa RSA-Schlusselpaaren, eine Nachricht Gber einen dritten Kommunikationspunkt, die soge-
nannte Authentifikationseinrichtung, gesendet, die erst bei erfolgreicher gegenseitiger Identifi-
zierung des Senders und Empféngers sowie entsprechender Ubermittlung von Schllsseln
untereinander die Nachrichteniibertragung freigibt. Nachteil dieser Lehre ist, dass permanent
ein dritter Kommunikationspunkt, beispielsweise in Form eines Servers, betrieben werden
muss.

[0005] Die WO 2008 076 442 A1 lehrt ein Verfahren zur Verreihung der Nummern auf einem
Nummernfeld, auf welchem beispielsweise eine PIN eingegeben wird. Das mechanische Num-
mernfeld bleibt unverandert, jedoch ignoriert der Anwender bei der Eingabe die (standardisierte)
Ziffernbeschriftung der Tasten. Ihm wird (ber eine Bildschirmanzeige eine neue Verteilung der
Ziffern 0 bis 9 vorgegeben, wonach er seine PIN in das Nummernfeld eingibt. Dadurch ist das
Ausspahen der PIN durch Dritte erschwert. Nachteilig ist, dass diese SicherheitsmaBnahme
wirkungslos ist, wenn ausspahende Dritte auch den Algorithmus zur Verreihung der Nummern
kennen.

[0006] Die US 2003 182 558 A1 zeigt ebenfalls ein Verfahren zur Verreihung von Ziffern eines
Nummernfeldes, wobei die Ziffern zusatzlich in einer anderen Geometrie als der herkdmmlichen
Tastaturanordnung auf einem berihrungsempfindlichen Bildschirm dargestellt werden. Der
Nachteil des wirkungslosen Schutzes bei Kenntnis des Darstellungsalgorithmus bleibt jedoch.

[0007] Es ist die Aufgabe des erfindungsgemaBen Verfahrens, die Nachteile im Stand der
Technik zu Uberwinden und ein Verfahren anzugeben, bei welchem es nicht méglich ist, durch
Ausspahen einer Nummerneingabe oder Kenntnis eines oder mehrerer Schllssel bei der
Ubermittlung von Daten die Identitat des Absenders und den Inhalt der Daten zu verandern.

[0008] Laut dem Prinzip von Kerkhoff von 1883 ist ein Kryptosystem sicher, trotzdessen ein
Angreifer alle Systemdetails kennt, solange die Schliissel geheim bleiben (Kerkhoff's Principle
[1883]: A cryptosystem should be secure even if the attacker knows all the details about the
system, with the exception of the secret key).

[0009] Die Aufgaben werden erfindungsgemafi dadurch erreicht, dass das Verfahren die fol-
genden Schritte umfasst:

[0010] i) Erzeugen und Speichern eines RSA-Schliisselpaares bestehend aus einem ersten
Schlussel (Sa) und einem zweiten Schlissel (Pa) fir das Signieren von Kun-
denzertifikaten in der Zentrale,

[0011]i))  Generieren und Speichern zweier RSA-Schliisselpaare fir das Kundengerét be-
stehend aus einem dritten Schlissel des Kundengerates (Sc) und einem vierten
Schlissel des Kundengeradtes (Pc) sowie einem ersten Schllsselverschlisse-
lungsschllssel (St) und einem zweiten Schlisselverschllsselungsschlissel (Pt),

1/13



> fisterreichisches AT 512 289 B1 2013-07-15
V patentamt

[0012] i)

[0013] iv)
[0014] v)

[0015] vi)

[0016] vii)

[0017] viii)
[0018] ix)

[0019] x)

[0020] xi)
[0021] xii)

wobei der erste Schllsselverschliisselungsschliissel (St) und der zweite Schlls-
selverschlisselungsschliissel (Pt) zum gesicherten Transport des dritten Schliis-
sels des Kundengerates (Sc) geeignet sind,

Erzeugen eines verschlisselten Schlissels durch Verschliisseln des dritten
Schllssels des Kundengerdtes (Sc) mit dem zweiten Schllsselverschliisselungs-
schllssel (Pt) sowie Generieren eines Kundenzertifikats in der Zentrale durch Ver-
schlisseln der kundenspezifischen Telefonnummer sowie der IMEI des Kundenge-
rates und/oder einer Kundennummer mit dem vierten Schlissel des Kundengera-
tes (Pc) und anschlieBendem Verschllisseln mit dem ersten Schliissel (Sa) flr das
Signieren von Kundenzertifikaten,

Ubermitteln des verschliisselten Schliissels und des Kundenzertifikats an das
Kundengerat,

Senden des ersten Schllsselverschliisselungsschliissels (St) an das Kundengerat
nach einer Anforderung durch das Kundengerat,

Entschliisseln des verschliisselten Schilissels mit dem ersten Schliisselverschlls-
selungsschllssel (St) in dem Kundengerat, wobei der dritte Schllissel des Kun-
dengerétes (Sc) erhalten wird,

Verschlisseln einer verreihten Ziffernanordnung in der Zentrale mit dem vierten
Schlissel des Kundengerétes (Pc),

Senden der verschllsselten verreihten Ziffernanordnung an das Kundengerét,

Entschlisseln der verschlisselten verreihten Ziffernanordnung im Kundengerat mit
dem dritten Schlissel des Kundengerétes (Sc),

Verschliisseln einer ersten PIN-Eingabe am Kundengerat mit dem dritten Schlis-
sel des Kundengerates (Sc) zu einem Chiffrat,

Senden des Chiffrats und des Kundenzertifikats an die Zentrale,

Entschllisseln des Chiffrats in der Zentrale mit dem vierten Schliissel des Kunden-
geréates (Pc), Entschliisseln der ersten PIN-Eingabe und Uberprifen des zugesen-
deten Kundenzertifikats mit dem in der Zentrale gespeicherten Kundenzertifikat.

[0022] Bevorzugt ist in einer Ausgestaltung der Erfindung, dass das Chiffrat in der Zentrale
entschlisselt und dass das vom Kundengerat Ubermittelte Zertifikat mit dem in der Zentrale
gespeicherten Zertifikat verglichen wird, um die Authentizitét der Daten zu verifizieren.

[0023] Weiterhin bevorzugt wird in Ausgestaltung des erfindungsgeméaBen Verfahrens, dass die
Verreihung der verreihten Ziffernanordnung bei der Initialisierung des Verfahrens einmalig vom
Kunden gewahlt und an die Zentrale Gbermittelt wird.

[0024] Bevorzugt ist in einer Ausgestaltung der Erfindung, dass die Verreihung der verreihten
Ziffernanordnung in der Zentrale fir jede Ubermittlung an das Kundengerét neu generiert wird.

[0025] Weiterhin bevorzugt wird in Ausgestaltung des erfindungsgeméaBen Verfahrens, dass
das Verfahren die weiteren Schritte umfasst:

[0026] iii.a)
[0027] iv.a)

[0028] x.a)

Generieren eines Zeitstempels in der Zentrale,

Ubermitteln des verschliisselten Schiiissels zusammen mit dem Zeitstempel an
das Kundengerét,

Verschlisseln der ersten PIN-Eingabe am Kundengerat zusammen mit dem
Zeitschliissel zu einem Chiffrat.
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[0029] Eine bevorzugte Ausfihrungsform des Verfahrens zeichnet sich durch die weiteren
Schritte aus:

[0030] x.b)  Verschlisseln einer zweiten PIN-Eingabe am Kundengerdt mit dem dritten
Schliissel des Kundengerétes (Sc) zu einem Chiffrat, um eine neue PIN zur Zent-
rale zu schicken, und

[0031] x.c)  Verschliisseln einer dritten PIN-Eingabe am Kundengerat mit dem dritten Schlls-
sel des Kundengerates (Sc) zu einem Chiffrat, um die neue PIN zu bestétigen.

[0032] Bevorzugt ist in einer Ausgestaltung der Erfindung, dass zusatzlich zur ersten PIN-
Eingabe die Nummerneingabe einer Kreditkartennummer und/oder ein Ablaufdatum einer Kre-
ditkarte und/oder eine Prifziffer einer Kreditkarte erfolgt und zusammen mit der ersten PIN-
Eingabe verschlUsselt an die Zentrale Gbermittelt wird.

[0033] Weiterhin bevorzugt wird in Ausgestaltung des erfindungsgeméaBen Verfahrens, dass
zusatzlich zur ersten PIN-Eingabe die Nummerneingabe einer warenspezifischen Zahl, wie z.B.
die ISBN eines Buchtitels, erfolgt und zusammen mit der ersten PIN-Eingabe verschlisselt an
die Zentrale Gbermittelt wird.

[0034] Die Erfindung wird nachstehend anhand eines in den Zeichnungen dargestellten Ausfih-
rungsbeispiels naher erlautert. Es zeigen:

[0035] Fig. 1 eine schematische Darstellung der Ubermittlung vorbereitender Daten an
ein Kundengerét,

[0036] Fig. 2 ein schematisches Kundengerat, und die
[0037] Fig. 3a bis 3d verschieden verreihte Ziffernanordnungen auf einem Nummernfeld.

[0038] Das Verfahren, das auch als Finalogic-System bezeichnet wird, wird von Inhabern von
beispielsweise mobilen Telefon- und Kommunikationsgeraten benutzt, um auf gesicherten
Prozessen Rechtsgeschéfte ausfihren zu kdnnen. Das sind etwa die Bestellung von Waren
oder Dienstleistungen sowie der Zugriff auf geschitzte Informationen.

[0039] Dies betrifft folglich den Schutz von numerischen und/oder auch alphanumerischen
Dateneingaben an mobilen Telefon- und Kommunikationsgerate vor Kenntnisnahme unberech-
tigter Dritter.

[0040] Solche Dateneingaben kénnen sein und werden in dem Verfahren angewendet bei der
[0041] - Festlegung, Eingabe und Anderung der PIN des Mobiltelefonhalters und der
[0042] - Eingabe von Kreditkartendaten des Mobiltelefon- bzw. Kommunikationsgeratehalters.

[0043] Dies betrifft ebenso Verfahrensschritte fir die Uberpriifung der Echtheit des Ursprungs
und Inhalt von funktechnisch Ubermittelten Daten von mobilen Telefon- und Kommunikationsge-
raten, die Identitat des Absenders und die Verhinderung der freien Lesbarkeit sensitiver Infor-
mationen durch unberechtigte Dritte unter Verwendung kryptographischer Methoden in Real-
zeitverschlisselung zur Aktionsperiode.

[0044] Zur Nutzung des erfindungsgemaBen Verfahrens muss sich der Kunde, das ist ein Inha-
ber eines mobilen Telefon- und Kommunikationsgerates, im folgenden auch Kundengerat,
entweder telefonisch oder via einer Internetseite, wie etwa Finalogics Webseite, registrieren
lassen.

[0045] Dabei wird er - neben den erforderlichen persodnlichen Daten -auch um die Type seines
Gerétes gefragt, beispielsweise iPhone4. Des weiteren kann es Wunsch des Kunden sein,
schon zu diesem Zeitpunkt zum Beispiel die Art seiner Bezahlweise, beispielsweise Kreditkarte
oder die Berechtigungspasswoérter fir den Zugang zu bestimmten Informationsservices, anzu-
geben. Wichtig ist, dass die eigentlichen Zugangsdaten, welche besonders sensitiven Informa-
tionscharakter haben, erst zu einem spateren Zeitpunkt im System bekanntgegeben werden
mussen.
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[0046] AbschlieBend wird der Kunde noch um zwei Datenelemente seines Geréts gefragt:
[0047] i. die eigene Telefonnummer (Phone#) und

[0048] ii. die 15-stellige IMEI - International Mobile Equipment Identifier, Hardwareidentifi-
kationsnummer - sie ist weltweit einmalig fir jedes mobile Telefon- oder Kommu-
nikationsgerat. Diese Nummer kann jeder Kunde selbst durch die Tastenkombi-
nation *#06# aus seinem Gerat auslesen.

[0049] Alternativ oder zusatzlich zur IMEI, die nicht sehr gut zu schiitzen und in manchen Fallen
auch mehrfach an viele Gerate vergeben wird, kann zwischen Kunde und Zentrale eine Kun-
dennummer vereinbart werden. Im folgenden wird dann die Verwendung dieser Kundennummer
anstatt oder zusammen mit der IME| die Sicherheit des erfindungsgeméaBen Verfahrens zusétz-
lich steigern.

[0050] Nach Eingabe dieser Informationen in das Finalogic-System ist der Registrierungspro-
zess beendet.

[0051] Nun beginnt der Kryptographische Initialisierungsprozess zur Sicherstellung der Echtheit
des Ursprunges und zur Echtheit von elektronisch tUbermittelten Daten oder auch das Verfahren
zur Sicherung von Daten und Sicherstellung ihres Ursprungs. Dabei arbeitet das Finalogic-
System mit Datenelementen der PKI - Public Key Infrastructure, gemaB dem internationalen
Standard IEEE P1363.

[0052] Es werden asymmetrische Schliisselpaare verwendet, die aus einem geheimen Teil
(privater Schlissel) und einem nicht geheimen Teil (éffentlicher Schllissel) bestehen. Der 6éffent-
liche Schllssel erméglicht es jedem, Daten fir den Inhaber des privaten Schlliissels zu ver-
schliisseln, dessen digitale Signaturen zu priifen oder ihn zu authentifizieren. Authentifikation ist
dabei die Identifikation der eigenen Person. Der private Schliissel erméglicht es seinem Inha-
ber, mit dem o6ffentlichen Schllissel verschlisselte Daten zu entschlisseln, digitale Signaturen
zu erzeugen oder sich zu authentisieren.

[0053] Folgende asymmetrische Schliisselpaare finden Verwendung:

[0054] i. ein erster Schllssel fir das Signieren von Kundenzertifikaten Sa, der sogenannte
geheime PrivateKey(Finalogic);

[0055] ii. ein zweiter Schliissel Pa fiir das Signieren von Kundenzertifikaten, der soge-
nannte &ffentliche PublicKey(Finalogic);

[0056] iii. ein erster Schllsselverschlisselungsschliissel St, der sogenannte geheime
PrivateKey(Trans);

[0057] iv. ein zweiter Schllsselverschlisselungsschlissel, der sogenannte &ffentliche
PublicKey(Trans);

[0058] v. ein dritter Schlissel des Kundengerdtes Sc, der sogenannte geheime Pri-
vateKey(Cust) des Kunden, auch Verschliisselungsschllssel genannt;

[0059] vi. ein vierter Schllssel des Kundengerates Pc, der sogenannte 6ffentliche Publi-
cKey(Cust) des Kunden, auch Entschllisselungsschliissel genannt;

[0060] vii. und die Datenelemente, welche das Kundengeréat kennzeichnen:
a. eigene Telefonnummer (Phone#) und
b. IMEI (Hardwareidentifikationsnummer) und/oder die Kundennummer.

[0061] Das Verfahren lauft wie folgt ab:

[0062] i. In der Zentrale (oder auch Datenverarbeitungszentrale) wird genau ein RSA-

Schliisselpaar - Sa und Pa - erzeugt und gespeichert.

[0063] Jedoch werden fir jedes Kundengerat zwei RSA-Schllsselpaare neu generiert und
gespeichert: Sc und Pc sowie St und Pt. Das Transportschliisselpaar St-Pt wird zum gesicher-
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ten Transport des geheimen Kundenschlissel Sc zum Kundengerdt benétigt. Die Zentrale
generiert auch fir jeden Kunden das sogenannte Kundenzertifikat oder kurz Zertifikat. Die daftr
notwendige Berechnungsvorschrift lautet: (1) verschlissle eigene Phone#, IMEI (Hardwareiden-
tifikationsnummer) und/oder die Kundennummer mit dem &ffentlichen Kundenschliussel Pc:
ENC(Pc) (Phone#, IMEI, KuNu), (2) verschlissle das Ergebnis aus (1) mit dem geheimen
Schlissel von Finalogic Sa: ENC(Sa)(ENC(Pc)(Phone#, IME| (Hardwareidentifikationsnummer),
KuNu)). Ein RSA-Schlisselpaar ist ein Schllisselpaar, das aus einem privaten Schlussel, der
zum Entschliisseln oder Signieren von Daten verwendet wird, und einem &ffentlichen Schliissel,
mit dem man verschllsselt oder Signaturen prift, besteht. Der private Schllissel wird geheim-
gehalten und kann nur mit extrem hohem Aufwand aus dem &ffentlichen Schllissel berechnet
werden. Ergebnis ist das Zertifikat ,CustPK Certificate" fir diesen Kunden. Im allgemeinen ist
ein Zertifikat ein digitaler Datensatz, der bestimmte Eigenschaften von Personen oder Objekten
bestatigt sowie dessen Authentizitdt und Integritdt durch kryptographische Verfahren gepruift
werden konnen. Das digitale Zertifikat enthélt insbesondere die zu seiner Prifung erforderlichen
Daten. Fig. 1 zeigt diese Schritte und die Ubermittlung an das Kundengerét, das als Mobiltele-
fon dargestellt ist. Gemeinsam mit einem fir die Telefon- bzw. Kommunikationsgeratetype des
Kunden geeigneten Programm (Application, kurz APP, oder auch telefonanbieterunabhangige
Programm-Applikation auf Mobiltelefon oder Kommunikationsgeréat) oder eines gleichwertigen
Programmes, welches unter dem Geréatebetriebssystem laufen kann, werden die kryptographi-
schen Elemente

[0064] - verschllsselter geheimer Kundenschllssel ENC(Pt)[Private Key(Cust) Sc] und
[0065] « Kundenzertifikat CustPK Certificate
[0066] zum Kundengerat funk- oder leitungstechnisch Gbermittelt.

[0067] Die Entgegennahme und Speicherung obiger Programme und Dateien auf der Festplatte
des Kundengerats bedarf der Zustimmung des Kunden.

[0068] Mit diesem Programm und diesen Informationen sind nun folgende Operationen durch
den Kunden méglich:

[0069] Personalisierung:

[0070] Dieses Verfahren zur Authentifizierung ist nicht nur in der Lage, den zweifelsfreien Be-
weis zu liefern, dass zum Beispiel eine bestimmte Kauforder vom Kundengerat mit der einzigar-
tigen Kundennummer oder der IMEI (Hardwareidentifikationsnummer) abgegeben wurden,
sondern kann auch den Inhaber eineindeutig identifizieren.

[0071] Dazu wahlt sich der Kunde seine persdnliche PIN (Persdnliche Identifikationsnummer)
numerisch/alphanumerisch, wie international blich zwischen 4 bis 12 Ziffern lang, fir welche
der Kunde selbst verantwortlich ist. Nur mit dieser PIN kann der Kunde alle Funktionen seiner
APP nutzen.

[0072] Jedoch ist der Kunde bei der PIN-Eingabe auf mobilen Telefon-und Kommunikationsge-
raten den betrigerischen Versuchen unlauterer Dritter zur Aufdeckung seiner PIN geféhrdet.
Hier besteht natiirlich kein Unterschied zu anderen Systemen, die mit &hnlichen Schutzmecha-
nismen zum Schutz der persénlichen Befugnisse ausgestattet sind. Daher gelten hierbei auch
die gleichen Aufbewahrungsregeln von Passwértern.

[0073] Aus diesem Grund erfolgt die PIN- oder andere Zahleneingaben in dem erfindungsge-
méaBen Verfahren unter Verwendung der sogenannten verreihten PIN, wie in Fig. 2 dargestellt.

[0074] Auf der Bildschirmanzeige A des Kundengerats wird dem Kunden -anstatt der Gblichen
Reichenfolge bzw. Anordnung der Ziffern 1 bis 9 und 0 - eine zuféllige Anordnung dieser Ziffern
gezeigt, geman dieser der Kunde auf der Geratetastatur N seine PIN eingeben muss.

[0075] Beispiel 1 fiir numerische Tastaturen:

[0076] Die Obliche Ziffernreihung lauten: 1234567890. Deren Anordnung sieht so aus wie in
Fig. 3a dargestellt. Die verreihte Ziffernanordnung fur diese PIN-Eingabe lautet gemaB Fig. 3b
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6278015943. Fir die verreihte Eingabe der PIN '7510" driickt der Kunde nun die Tastenfolge
'3765'.

[0077] Beispiel 2 fiir numerische Tastaturen:

[0078] Hier ist noch ein Beispiel, um die Arbeitsweise der Methode der verreihten PIN zu de-
monstrieren. Die verreihte Ziffernanordnung fir diese PIN-Eingabe lautet: 0768352419, wie in
Fig. 3c gezeigt. Fur die verreihte Eingabe der PIN '415597' drlickt der Kunde nun '896602'.

[0079] Die zuféllige Ziffernanforderungsvorschrift wechselt mit jeder PIN- oder anderen numeri-
schen Dateneingabe (beispielsweise der Kreditkartennummer), nicht schon nach jeder Ziffer.

[0080] Das Verfahren der Personalisierung zur Sicherstellung der Echtheit der Identitdt des
Absenders und Nutzers des Systems |auft wie folgt ab:

[0081] i. Unmittelbar nach Offnung der APP wird von der Zentrale der geheime Schliissel-
entschllsselungsschliissel St angefordert, um den eigentlichen Verschllisse-
lungsschllssel Sc des Kunden zu erhalten.

[0082] ii. AnschlieBend generiert das Datenverarbeitungszentrum eine neue, beliebige
Ziffernanordnung, beispielsweise '9243605718', wie in Fig. 3d dargestellt, und
verschllsselt sie mit dem o&ffentlichen Kundenschlissel Pc gemaB ENC(Pc)
(CustData, '9243605718'), und wird nun zum Kunden gesandt.

[0083] iii. Die APP entschllsselt das erhaltene Chiffrat mit dem geheimen Kundenschllssel
Sc DEC(Sc) (ENC(Pc) (CustData, '9243605718')).
Am Bildschirm erscheint die neue Anordnungsvorschrift geman (ii) fir die nume-
rischen Tastaturbelegung, wie sie in Fig. 3d zu sehen ist.

[0084] iv. Der Kunde fiihrt seine PIN-Eingabe gemaB der angezeigten Anordnungsvor-
schrift durch, das Ergebnis wird mit dem Verschliisselungsschlissel des Kunden
Sc verschllsselt. Auch das Zertifikat wird verschlisselt: ENC(Sc) (CustPK Certifi-
cate, '397718'). Dies wird zur Zentrale gesendet.

[0085] v. In der Zentrale wird das Chiffrat geeignet entschliisselt, und die PIN '415597" wird
in den Stammdaten des Kunden gespeichert, sofern auch die Verifikation des
Kundenzertifikats CustPK Certifiate erfolgreich war. Die Verifikation des Kun-
denzertifikats garantiert die Authentizitét der Gbermittelten Daten und die Identitat
des Ursprungs.

[0086] Die PII\_!-Anderungsfunktion lauft wie folgt ab, denn ab nun kann der Kunde jederzeit
auch die 'PIN-Anderungsfunktion' anwahlen:

[0087] i. Eingabe der alten PIN
[0088] ii. Eingabe der neuen PIN
[0089] iii. Wiederholung der neuen PIN

[0090] Wesentlicher Vorteil dieser Methode ist, dass, weil Finalogic-System die Ziffernanord-
nungsvorschrift bei jeder Eingabe andert, sich die Chiffrate der Schritte ii) und iii) wertemaBig
unterscheiden - obwohl die Originalwerte ident sind.

[0091] Deswegen ist diese PIN-Anderungsfunktion sicherheitstechnisch den herkémmlichen
Passwort-Anderungsfunktionen iberlegen, da bei Finalogic-System eine sogenannte Daten-
wiedereinspielungsattacke erfolgreich erkannt und abgewehrt wird.

[0092] In der Praxis hat sich herausgestellt, dass sich Kunden die PIN nicht als Zahlenfolge
merken, sondern als graphische Figur, die der tippende Finger auf dem Ziffernblock ausfihrt.
Daher kann eine standig wechselnde Verreihung der Ziffern als unbequem empfunden werden
und zu Eingabefehlern fihren. Um dies zu vermeiden, kann der Kunde alternativ eine konkrete
Verreihung der Ziffern wahlen, die seinem Gerat vom Trust Server nutzerspezifisch zugewiesen
und Ubermittelt wird. Die Verreihung der Ziffern wechselt also nicht nach jeder einzelnen An-
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wendung, sondern bleibt fir den individuellen Kunden gleich. Dabei tritt der Uberraschende
Effekt ein, dass die PIN-Eingabe weiterhin vor der Ausspahung Dritter weitgehend gesichert ist,
aber gleichzeitig sich der Kunde eine graphische Figur, die sein tippender Finger beim Einge-
ben ausfliihrt, merken kann und darf. Selbstverstandlich kann der Nutzer jederzeit im Web-
Registrierungsprozess eine neue Verreihung vom Trust Server erstellen lassen oder zum Sys-
tem mit stindig wechselnder Verreihung der Ziffern wechseln, wenn ihm das aus Sicherheits-
griinden geboten erscheint.

[0093] Die Transaktion fir Rechtsgeschafte lauft folgendermaBen ab:
[0094] 1. Ablauf einer Einkaufstransaktion (Beispiel):

[0095] i. Unmittelbar nach Offnung der APP wird von der Zentrale der geheime Schliissel-
entschllsselungsschliissel St angefordert, um den eigentlichen Verschllsse-
lungsschllssel Sc des Kunden zu erhalten.

[0096] ii. In der Datenverarbeitungszentrale wird ein Zeitstempel genommen, dieser wir mit
dem o&ffentlichen Kundenschliissel Pc verschlisselt und zum Kunden gesandt,
ENC(Pc) (CustData, '2010-07-01/10:09:11,571").

[0097] iii. Die APP entschliisselt das erhaltene Chiffrat mit dem geheimen Kundenschliissel
Sc DEC(Sc)(ENC(Pc)(CustData, '2010-07-01/10:09:11, 571")).

[0098] Wird beispielsweise das Buch "Die Sieben Weltwunder" vom Kunden gewiinscht, wird
dessen ISBN Code zusammen mit dem Kunden-Zertifikat und dem Zeitstempel mit dem gehei-
men Kundenschlissel Sc verschlisselt, ENC(Sc) (CustPK Certificate, '2010-07-01/
10:09:11,571', 'ISBN 3-8094-1694-0"), und zur Datenverarbeitungszentrale gesandt.

[0099] In der Datenverarbeitungszentrale wird das Chiffrat geeignet entschliisselt, das Kun-
denzertifikat gepruft und, falls auch der Zeitstempel noch nicht zulange verstrichen ist, der Kauf
-auftrag des Kunden zum entsprechenden Handler weitergeleitet.

[00100] 2. Ablauf einer Kreditkartenzahlung (Beispiel):

[00101] Wahlt der Kunde als Option die Bezahlweise mittels Kreditkarten, kommt wieder unser
gesichertes Verfahren mittels verreihter Ziffernanforderung zur Anwendung.

[00102] Die einzelnen Transaktionsschritte im Detail sind:

[00103] i. Unmittelbar nach Offnung der APP wird von der Zentrale der geheime Schliissel-
verschliisselungsschlissel St angefordert, um den eigentlichen Verschlisse-
lungsschliissel Sc des Kunden zu erhalten.

[00104] ii. Die Zentrale generiert eine neue Ziffernanordnung, beispielsweise '9243605718',
und verschliisselt sie mit dem 6ffentlichen Kundenschliissel Pc ENC (Pc) (Cust-
Data, '9243605718'), und wird zum Kunden gesandt.

[00105] ii. Die APP entschllsselt das erhaltene Chiffrat mit dem geheimen Kundenschliissel
Sc gemaB DEC(Sc) (ENC(Pc) (CustData, '9243605718')).
Am Bildschirm erscheint die Anordnungsvorschrift, wie in Fig. 3d angegeben.

[00106] iv. Eingabe der Kartennummer, des Ablaufdatums und gegebenenfalls eines Prif-
wertes gemanB der angezeigten Verreihungsvorschrift, das Ergebnis wird mit dem
Verschlisselungsschliissel des Kunden Sc verschlisselt, ENC(Sc) (CustPK Cer-
tificate, '7255236666666669', '92/94', '999'), und zur Zentrale gesandt.

[00107] v. In der Zentrale wird das Chiffrat geeignet entschllisselt und das Kundenzertifikat
geprift und, falls positiv, wird eine entsprechende Kreditkartenzahlung initiiert.

[00108] Der Datenschutz ist ebenso gesichert, denn im System, das das erfindungsgeméaBe
Verfahren verwendet, kommen sogenannte HSMs (Host Security Modules) zur Datenver- und
Datenentschlisselung und firr die Schliisselverwaltungsoperationen zum Einsatz.

[00109] Solche Geréte beinhalten fir kryptographische Zwecke optimierte und vor jedem An-
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griff oder Zugriff von auBen geschiitzte Rechen- und Speicherwerke. Ihr Schutzsystem geht
soweit, dass sie keinesfalls Werte oder Instruktionen in unverschliisselter Form nach auBen
lassen und alle Schilsselwerte I6schen, sobald jedweder Auslese- oder Datenabtastungsver-
such erkannt wird. Auch die versuchte Entfernung einzelner Teile, ja sogar die unauthorisierte
Offnung des Gehauses fiihrt zum gesamten Speicherverlust - konkret wird dabei jedes Bit des
Schllsselspeichers mit '0' Gberschrieben.

[00110] Zum Schutz der persénlichen Daten unserer Kunden benutzt Finalogic im Datenver-
kehr mit den Handlern entweder

[00111] < eigene Leitungsverschliisselungsschliissel, falls die Gegenseite auch HSM-Module
unterhalt, oder

[00112] « zumindest SSL-Verschlisselung zu den Datenempfangsgeraten der Handler, wel-
che SSL verstehen missen.

[00113] Die SSL-Verschlisselung (Secure Socket Layer) wurde von den Firmen Netscape und
RSA Data Security entwickelt. Das SSL-Protokoll soll gewahrleisten, dass sensible Daten beim
Surfen im Internet, beispielsweise Kreditkarten-Informationen beim Online Shopping, verschlis-
selt (ibertragen werden. Somit soll verhindert werden, dass Dritt-Nutzer die Daten bei der Uber-
tragung nicht auslesen oder manipulieren kénnen. Zudem stellt dieses Verschliisselungsverfah-
ren die |dentitat einer Website sicher.

[00114] In den angesprochen Verschlisselungsgeraten, etwa von Finalogic, findet eine Um-
schlisselungsoperation unter Benutzung des Entschliisselungsschlissels des Kunden Pc und
des Verschlisselungsschliissel des Handlers statt.

[00115] Sicherheitsanforderungskonforme HSMs mdissen alle Sicherheitsanforderungen ge-
maB der internationalen Norm FIPS 140-2 Level 4 erflllen. FIPS heiBt Federal Information
Processing Standard und ist die Bezeichnung fir 6ffentlich bekanntgegebende Standars der
Vereinigten Staaten. FIPS 140 impliziert, dass Datenmaterial im Klartext unter keinen Umstén-
den ausgelesen oder sonst wie exportiert werden kénnen.

[00116] Diese Vorgehensweise garantiert unseren Kunden vollkommenen Schutz ihrer persén-
lichen Daten wahrend der Datenverarbeitung durch Finalogic.
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Patentanspriiche

1.

Verfahren zur Sicherung von Daten und Sicherstellung ihres Ursprungs, wobei die Daten
von einem Kundengerat an eine Zentrale elektronisch verschlisselt Gbermittelt werden,
und wobei das Verfahren die folgenden Schritte umfasst:

i)

ii)

vii)

viii)

ix)
X)

Xi)

xii)

Erzeugen und Speichern eines RSA-Schlliisselpaares bestehend aus einem ersten
Schlussel (Sa) und einem zweiten Schlissel (Pa) fir das Signieren von Kun-
denzertifikaten in der Zentrale,

Generieren und Speichern zweier RSA-Schlisselpaare fiir das Kundengerat be-
stehend aus einem dritten Schlissel des Kundengerétes (Sc) und einem vierten
Schlissel des Kundengeradtes (Pc) sowie einem ersten Schllsselverschlisse-
lungsschllssel (St) und einem zweiten Schlisselverschllisselungsschlissel (Pt),
wobei der erste Schliisselverschliisselungsschliissel (St) und der zweite Schlis-
selverschliisselungsschliissel (Pt) zum gesicherten Transport des dritten Schlis-
sels des Kundengerates (Sc) geeignet sind,

Erzeugen eines verschllsselten Schlissels durch Verschllsseln des dritten
Schlissels des Kundengerates (Sc) mit dem zweiten Schliisselverschliisselungs-
schlissel (Pt) sowie Generieren eines Kunden-Zertifikats in der Zentrale durch
Verschlisseln der kundenspezifischen Telefonnummer sowie der IMEI des Kun-
dengerétes und/oder einer Kundennummer mit dem vierten Schliissel des Kun-
dengerédtes (Pc) und anschlieBendem Verschlisseln mit dem ersten Schliissel
(Sa) fr das Signieren von Kundenzertifikaten,

Ubermitteln des verschliisselten Schlissels und des Kundenzertifikats an das
Kundengerat,

Senden des ersten Schllsselverschliisselungsschliissels (St) an das Kundengerat
nach einer Anforderung durch das Kundengerat,

Entschliisseln des verschliisselten Schllissels mit dem ersten Schllisselverschlis-
selungsschllssel (St) in dem Kundengerat, wobei der dritte Schllissel des Kun-
dengerétes (Sc) erhalten wird,

Verschlisseln einer verreihten Ziffernanordnung in der Zentrale mit dem vierten
Schlissel des Kundengerates (Pc),

Senden der verschlisselten verreihten Ziffernanordnung an das Kundengerat,

Entschlisseln der verschllsselten verreihten Ziffernanordnung im Kundengeréat mit
dem dritten Schliissel des Kundengerétes (Sc),

Verschlisseln einer ersten PIN-Eingabe am Kundengerat mit dem dritten Schlis-
sel des Kundengerates (Sc) zu einem Chiffrat,

Senden des Chiffrats und des Kundenzertifikats an die Zentrale,

Entschllisseln des Chiffrats in der Zentrale mit dem vierten Schliissel des Kunden-
geréates (Pc), Entschliisseln der ersten PIN-Eingabe und Uberpriifen des zugesen-
deten Kundenzertifikats mit dem in der Zentrale gespeicherten Kundenzertifikat.

Verfahren nach Anspruch 1, dadurch gekennzeichnet, dass das Chiffrat in der Zentrale

entschl

sselt und dass das vom Kundengerat tbermittelte Zertifikat mit dem in der Zentrale

gespeicherten Zertifikat verglichen wird, um die Authentizitt der Daten zu verifizieren.

Verfahren nach einem der Anspriiche 1 oder 2, dadurch gekennzeichnet, dass die Uber-

mittlung

der Daten von der Zentrale an das Kundengerat und vom Kundengerat an die

Zentral per Funk- und/oder per Leitungsverbindung erfolgt.
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4. Verfahren nach einem der Anspriiche 1 bis 3, dadurch gekennzeichnet, dass die Verrei-
hung der verreihten Ziffernanordnung bei der Initialisierung des Verfahrens einmalig vom
Kunden gewéhlt und an die Zentrale Gbermittelt wird.

5. Verfahren nach einem der Anspriiche 1 bis 3, dadurch gekennzeichnet, dass die Verrei-
hung der verreihten Ziffernanordnung in der Zentrale fir jede Ubermittlung an das Kunden-
gerét neu generiert wird.

6. Verfahren nach einem der Anspriiche 1 bis 5, gekennzeichnet durch die weiteren Schritte
iii.a) Generieren eines Zeitstempels in der Zentrale,

iv.a) Ubermitteln des verschliisselten Schliissels zusammen mit dem Zeitstempel an
das Kundengerét,

X.a) Verschlisseln der ersten PIN-Eingabe am Kundengerat zusammen mit dem Zeit-
schliissel zu einem Chiffrat.

7. Verfahren nach einem der Anspriiche 1 bis 6, gekennzeichnet durch die weiteren Schrit-
te:

x.b) Verschliisseln einer zweiten PIN-Eingabe am Kundengerat mit dem dritten Schliis-
sel des Kundengerétes (Sc) zu einem Chiffrat, um eine neue PIN zur Zentrale zu
schicken, und

X.C) Verschlisseln einer dritten PIN-Eingabe am Kundengerat mit dem dritten Schlis-
sel des Kundengerates (Sc) zu einem Chiffrat, um die neue PIN zu bestétigen.

8. Verfahren nach einem der Anspriche 1 bis 6, gekennzeichnet dadurch, dass zusatzlich
zur ersten PIN-Eingabe die Nummerneingabe einer Kreditkartennummer und/oder ein Ab-
laufdatum einer Kreditkarte und/oder eine Prifziffer einer Kreditkarte erfolgt und zusam-
men mit der ersten PIN-Eingabe verschlisselt an die Zentrale Gbermittelt wird.

9. Verfahren nach einem der Anspriche 1 bis 6, gekennzeichnet dadurch, dass zusétzlich
zur ersten PIN-Eingabe die Nummerneingabe einer warenspezifischen Zahl, wie z.B. die
ISBN eines Buchtitels, erfolgt und zusammen mit der ersten PIN-Eingabe verschllsselt an
die Zentrale Ubermittelt wird.

Hierzu 3 Blatt Zeichnungen
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