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(57)【特許請求の範囲】
【請求項１】
　電気機器と、
　前記電気機器と通信を行う携帯端末装置と、
　前記携帯端末装置とネットワークを介して通信を行うサーバ装置とを備え、
　前記電気機器は、
　前記サーバ装置へ送信するべきデータである目的データを記憶する設定記憶領域を含む
可変記憶部と、
　少なくとも前記設定記憶領域のアドレスを示す設定アドレス情報を含む固定データを記
憶するものであって、前記固定データを他の電気機器と共通するアドレスである特定アド
レスに記憶する固定記憶部と、
　前記携帯端末装置と通信を行う機器通信部と、
　前記可変記憶部及び前記固定記憶部からデータを読み出し、その読み出された読出デー
タを前記機器通信部によって前記携帯端末装置へ送信させるアクセス制御部とを備え、
　前記携帯端末装置は、
　前記機器通信部と通信を行う携帯通信部と、
　前記サーバ装置と前記ネットワークを介して通信するネットワーク通信部と、
　前記特定アドレスを記憶する特定アドレス記憶部と、
　前記携帯通信部によって前記機器通信部へ、前記特定アドレスを指定する前記固定記憶
部の読出し要求を送信させることにより、前記機器通信部から前記固定データを前記読出
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データとして送信させ、前記固定データを取得する固定データ取得部と、
　前記固定データ取得部によって取得された前記固定データに含まれる前記設定アドレス
情報を取得し、前記取得された設定アドレス情報に基づき読出しアドレスを指定する前記
可変記憶部の読出し要求を、前記携帯通信部によって前記機器通信部へ送信させることに
より、前記機器通信部から前記目的データを前記読出データとして送信させ、前記送信さ
れた読出データから前記目的データを取得する目的データ取得部と、
　前記目的データ取得部により取得された目的データを、前記ネットワーク通信部によっ
て前記ネットワークを介して前記サーバ装置へ送信させる通信制御部とを備え、
　前記サーバ装置は、
　前記ネットワーク通信部と通信を行うサーバ通信部を備える通信システム。
【請求項２】
　前記電気機器は、
　前記目的データを暗号化する機器暗号化部をさらに備え、
　前記アクセス制御部は、前記機器通信部によって、前記可変記憶部の読出し要求が受信
されたとき、前記受信された読出し要求により指定された読出しアドレスから読み出され
た読出データを、前記暗号化部によって暗号化させ、前記暗号化された読出データを、前
記機器通信部によって前記携帯端末装置へ送信させ、
　前記目的データ取得部は、前記暗号化された目的データを取得し、
　前記通信制御部は、前記暗号化された目的データを前記ネットワーク通信部によって前
記サーバ装置へ送信させ、
　前記サーバ装置は、
　前記サーバ通信部によって前記暗号化された目的データが受信された場合、前記暗号化
された目的データを復号化するサーバ復号化部を備える請求項１記載の通信システム。
【請求項３】
　前記サーバ装置は、
　暗号の復号化に用いる暗号鍵を予め複数、前記各暗号鍵を識別する鍵識別情報と対応付
けて記憶する暗号鍵記憶部をさらに備え、
　前記固定データは、前記複数の暗号鍵のうち前記暗号化された目的データを復号化する
ための暗号鍵を識別する鍵識別情報を含み、
　前記通信制御部は、さらに、前記固定データ取得部により取得された前記固定データに
含まれる鍵識別情報を前記ネットワーク通信部によって前記サーバ装置へ送信させ、
　前記サーバ復号化部は、前記サーバ通信部によって受信された前記鍵識別情報と対応付
けて前記暗号鍵記憶部に記憶されている暗号鍵を用いて、前記目的データを復号化する請
求項２記載の通信システム。
【請求項４】
　前記携帯端末装置は、
　前記固定データが示す一又は複数の情報の意味と、前記固定データ中の、前記一又は複
数の情報が配置される位置とを示すフォーマット情報を、複数、前記各フォーマット情報
を識別するフォーマット識別情報と対応付けて予め記憶するフォーマット情報記憶部をさ
らに備え、
　前記固定データは、自データに対応する前記フォーマット識別情報を含み、
　前記目的データ取得部は、前記固定データに含まれる前記フォーマット識別情報と対応
付けて前記フォーマット情報記憶部に記憶されたフォーマット情報に基づいて、前記固定
データ取得部によって取得された前記固定データから、前記設定アドレス情報を取得する
請求項１～３のいずれか１項に記載の通信システム。
【請求項５】
　前記電気機器は、
　前記可変記憶部に前記目的データを記憶させる機器制御部をさらに備え、
　前記機器制御部は、前記可変記憶部の、前記目的データが記憶された記憶領域のアドレ
スを示す情報を、前記設定アドレス情報として前記固定記憶部に記憶させる請求項１～４
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のいずれか１項に記載の通信システム。
【請求項６】
　前記可変記憶部は、第１可変記憶部と第２可変記憶部とを含み、
　前記可変記憶部の読出し要求は、前記第１可変記憶部の読出し要求又は前記第２可変記
憶部の読出し要求であり、
　前記機器制御部は、前記目的データを前記第１可変記憶部に記憶させ、
　前記アクセス制御部は、前記機器通信部によって受信された、前記可変記憶部の前記読
出し要求が、前記第１可変記憶部の読み出し要求か否かを判断し、前記第１可変記憶部の
読み出し要求であった場合、前記読出し要求により指定されたアドレスを指定して前記機
器制御部に前記第１可変記憶部の読み出しを要求し、前記機器制御部により読み出された
データを取得することによって間接的に前記第１可変記憶部から前記目的データを読出す
請求項５記載の通信システム。
【請求項７】
　前記アクセス制御部は、前記機器通信部によって受信された、前記可変記憶部の前記読
出し要求が、前記第２可変記憶部の読み出し要求か否かを判断し、前記第２可変記憶部の
読み出し要求であった場合、直接前記第２可変記憶部から前記第２可変記憶部に記憶され
た目的データを読出す請求項６記載の通信システム。
【請求項８】
　前記固定データは、自データが正しいか否かを確認するための誤り検出符号を含み、
　前記固定データ取得部は、前記取得された固定データが正しいか否かを、その固定デー
タに含まれる誤り検出符号に基づき判定する請求項１～７のいずれか１項に記載の通信シ
ステム。
【請求項９】
　前記可変記憶部は、前記電気機器へ動作を指示するための制御命令の書込を受け付ける
命令受付領域を含み、
　前記固定データは、前記命令受付領域のアドレスを示す制御命令書込アドレスを含み、
　前記携帯端末装置は、
　ユーザの操作指示を受け付ける操作部を備え、
　前記通信制御部は、前記操作部によって前記操作指示が受け付けられた場合、前記操作
指示を前記ネットワーク通信部によって前記サーバ通信部へ送信させ、
　前記サーバ装置は、
　前記サーバ通信部によって前記操作指示が受信された場合、前記操作指示に応じた制御
命令を生成し、前記生成された制御命令を前記サーバ通信部によって前記ネットワーク通
信部へ送信させる制御命令送信処理を行うサーバ制御部をさらに備え、
　前記通信制御部は、前記固定データ取得部によって取得された前記固定データに含まれ
る前記制御命令書込アドレスを取得し、前記ネットワーク通信部によって受信された前記
制御命令を、前記制御命令書込アドレスを指定して前記携帯通信部によって前記機器通信
部へ送信させる請求項１～８のいずれか１項に記載の通信システム。
【請求項１０】
　前記サーバ制御部は、前記制御命令送信処理において、前記制御命令を暗号化する請求
項９記載の通信システム。
【請求項１１】
　前記機器通信部が、前記携帯通信部との間で行う前記通信は、近距離無線通信である請
求項１～１０のいずれか１項に記載の通信システム。
【請求項１２】
　サーバ装置と前記サーバ装置と通信接続された携帯端末装置とを備えた通信システムに
おける前記携帯端末装置は、通信可能な外部機器と通信接続可能で、前記外部機器の所定
のアドレスを特定アドレスとして指定する読出し要求を送信することにより前記外部機器
から所定のアドレス情報を含むデータを送信させ、その送信されたデータを取得し、その
取得されたデータに含まれる前記アドレス情報に基づき読出しアドレスを指定する読出し
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要求を前記外部の機器へ送信することにより前記外部機器から前記サーバ装置へ送信する
べき目的データを送信させることが可能であり、前記携帯端末装置を介して前記通信シス
テムに通信接続可能な電気機器であって、
　前記目的データを記憶する設定記憶領域を含む可変記憶部と、
　少なくとも前記設定記憶領域のアドレスを示す設定アドレス情報を含む固定データを記
憶し、前記固定データを前記特定アドレスに記憶する固定記憶部と、
　前記携帯端末装置と通信を行う機器通信部と、
　前記可変記憶部及び前記固定記憶部からデータを読み出し、その読み出された読出デー
タを前記機器通信部によって前記携帯端末装置へ送信させるアクセス制御部とを備え、
　前記特定アドレスは、他の電気機器と共通するアドレスである
　ことを特徴とする電気機器。
【請求項１３】
　サーバ装置、及び、前記サーバ装置へ送信すべきデータである目的データを記憶する設
定記憶領域を含む可変記憶部と、少なくとも前記設定記憶領域のアドレスを示す設定アド
レス情報を含む固定データを記憶し、前記固定データを他の電気機器と共通するアドレス
である特定アドレスに記憶する固定記憶部と、外部の端末装置と通信を行う機器通信部と
、前記可変記憶部及び前記固定記憶部からデータを読み出し、その読み出された読出デー
タを前記機器通信部によって前記外部の端末装置へ送信させるアクセス制御部とを備えた
電気機器と通信可能な携帯端末装置であって、
　前記電気機器の前記機器通信部と通信を行う携帯通信部と、
　前記サーバ装置とネットワークを介して通信するネットワーク通信部と、
　前記特定アドレスを記憶する特定アドレス記憶部と、
　前記携帯通信部によって前記機器通信部へ、前記特定アドレスを指定する前記固定記憶
部の読出し要求を送信させることにより、前記機器通信部から前記固定データを前記読出
データとして送信させ、前記固定データを取得する固定データ取得部と、
　前記固定データ取得部によって取得された前記固定データに含まれる前記設定アドレス
情報を取得し、前記取得された設定アドレス情報に基づき読出しアドレスを指定する前記
可変記憶部の読出し要求を、前記携帯通信部によって前記機器通信部へ送信させることに
より、前記機器通信部から前記目的データを前記読出データとして送信させ、前記送信さ
れた読出データから前記目的データを取得する目的データ取得部と、
　前記目的データ取得部により取得された目的データを、前記ネットワーク通信部によっ
て前記ネットワークを介して前記サーバ装置へ送信させる通信制御部とを備える携帯端末
装置。
【発明の詳細な説明】
【技術分野】
【０００１】
　本発明は、電気機器に記憶されたデータを伝送する通信システム、電気機器、及び携帯
端末装置に関する。
【背景技術】
【０００２】
　近年、冷蔵庫、電子レンジ、洗濯機、体重計、及び体脂肪計等、種々の家庭用電気機器
のデジタル化、及び高機能化が進展している。そして、これら電気機器のデジタル化、高
機能化に伴い、電気機器内に様々なデータを蓄積し、これらのデータを電気機器から無線
通信により機器外部へ読み出して、情報のモニタリングや新たなサービスに活用しようと
する試みがなされている。
【０００３】
　このように、機器に記憶されたデータを外部に読み出す技術として、無線カードの記憶
部に記憶されているデータを、読出し装置から、記憶部のアドレスとデータ長とを指定し
て無線通信で読み出す技術が知られている（例えば、特許文献１参照）。
【先行技術文献】
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【特許文献】
【０００４】
【特許文献１】特開平６－１８７５１９号公報
【発明の概要】
【発明が解決しようとする課題】
【０００５】
　しかしながら、冷蔵庫、電子レンジ、洗濯機、体重計、及び体脂肪計等、種々の家庭用
電気機器からデータを読み出す場合、これらの機器は、それぞれ記憶しているデータの種
類や量が異なる。例えば、冷蔵庫であれば、庫内温度を記憶しており、記憶されているデ
ータ量は少ない。一方、体脂肪計では、例えばユーザが毎日計測した体脂肪率のデータを
長期間にわたって記憶するため、記憶されているデータ量が多い。また、各電気機器の設
計上の事情から、データが記憶されるアドレスが、機器の型式毎に異なるアドレスに設定
される場合もある。
【０００６】
　このように、先行技術に記載されている無線カードのように、規格が標準化され、デー
タの記憶されているアドレスやデータ量が統一されている場合とは異なり、家庭用電気機
器のように種類や型式が数多く存在する電気機器は、データが記憶されているアドレスも
、そのデータのデータ量も電気機器毎に異なっている。そのため、このような電気機器に
記憶されているデータを、アドレスを指定して電気機器の外部に読み出すことが困難であ
るという、不都合があった。
【０００７】
　本発明の目的は、電気機器に記憶されているデータを、アドレスを指定して電気機器の
外部に読み出すことが容易な通信システム、電気機器、及び携帯端末装置を提供すること
である。
【課題を解決するための手段】
【０００８】
　本発明の一局面に従う通信システムは、電気機器と、前記電気機器と通信を行う携帯端
末装置と、前記携帯端末装置とネットワークを介して通信を行うサーバ装置とを備え、前
記電気機器は、前記サーバ装置へ送信するべきデータである目的データを記憶する設定記
憶領域を含む可変記憶部と、少なくとも前記設定記憶領域のアドレスを示す設定アドレス
情報を含む固定データを記憶するものであって、前記固定データを他の電気機器と共通す
るアドレスである特定アドレスに記憶する固定記憶部と、前記携帯端末装置と通信を行う
機器通信部と、前記可変記憶部及び前記固定記憶部からデータを読み出し、その読み出さ
れた読出データを前記機器通信部によって前記携帯端末装置へ送信させるアクセス制御部
とを備え、前記携帯端末装置は、前記機器通信部と通信を行う携帯通信部と、前記サーバ
装置と前記ネットワークを介して通信するネットワーク通信部と、前記特定アドレスを記
憶する特定アドレス記憶部と、前記携帯通信部によって前記機器通信部へ、前記特定アド
レスを指定する前記固定記憶部の読出し要求を送信させることにより、前記機器通信部か
ら前記固定データを前記読出データとして送信させ、前記固定データを取得する固定デー
タ取得部と、前記固定データ取得部によって取得された前記固定データに含まれる前記設
定アドレス情報を取得し、前記取得された設定アドレス情報に基づき読出しアドレスを指
定する前記可変記憶部の読出し要求を、前記携帯通信部によって前記機器通信部へ送信さ
せることにより、前記機器通信部から前記目的データを前記読出データとして送信させ、
前記送信された読出データから前記目的データを取得する目的データ取得部と、前記目的
データ取得部により取得された目的データを、前記ネットワーク通信部によって前記ネッ
トワークを介して前記サーバ装置へ送信させる通信制御部とを備え、前記サーバ装置は、
前記ネットワーク通信部と通信を行うサーバ通信部を備える。
【０００９】
　また、本発明の一局面に従う電気機器は、サーバ装置と前記サーバ装置と通信接続され
た携帯端末装置とを備えた通信システムにおける前記携帯端末装置は、通信可能な外部機
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器と通信接続可能で、前記外部機器の所定のアドレスを特定アドレスとして指定する読出
し要求を送信することにより前記外部機器から所定のアドレス情報を含むデータを送信さ
せ、その送信されたデータを取得し、その取得されたデータに含まれる前記アドレス情報
に基づき読出しアドレスを指定する読出し要求を前記外部の機器へ送信することにより前
記外部機器から前記サーバ装置へ送信するべき目的データを送信させることが可能であり
、前記携帯端末装置を介して前記通信システムに通信接続可能な電気機器であって、前記
目的データを記憶する設定記憶領域を含む可変記憶部と、少なくとも前記設定記憶領域の
アドレスを示す設定アドレス情報を含む固定データを記憶し、前記固定データを前記特定
アドレスに記憶する固定記憶部と、前記携帯端末装置と通信を行う機器通信部と、前記可
変記憶部及び前記固定記憶部からデータを読み出し、その読み出された読出データを前記
機器通信部によって前記携帯端末装置へ送信させるアクセス制御部とを備え、前記特定ア
ドレスは、他の電気機器と共通するアドレスである。
【００１０】
　また、本発明の一局面に従う携帯端末装置は、サーバ装置、及び、前記サーバ装置へ送
信すべきデータである目的データを記憶する設定記憶領域を含む可変記憶部と、少なくと
も前記設定記憶領域のアドレスを示す設定アドレス情報を含む固定データを記憶し、前記
固定データを他の電気機器と共通するアドレスである特定アドレスに記憶する固定記憶部
と、外部の端末装置と通信を行う機器通信部と、前記可変記憶部及び前記固定記憶部から
データを読み出し、その読み出された読出データを前記機器通信部によって前記外部の端
末装置へ送信させるアクセス制御部とを備えた電気機器と通信可能な携帯端末装置であっ
て、前記電気機器の前記機器通信部と通信を行う携帯通信部と、前記サーバ装置とネット
ワークを介して通信するネットワーク通信部と、前記特定アドレスを記憶する特定アドレ
ス記憶部と、前記携帯通信部によって前記機器通信部へ、前記特定アドレスを指定する前
記固定記憶部の読出し要求を送信させることにより、前記機器通信部から前記固定データ
を前記読出データとして送信させ、前記固定データを取得する固定データ取得部と、前記
固定データ取得部によって取得された前記固定データに含まれる前記設定アドレス情報を
取得し、前記取得された設定アドレス情報に基づき読出しアドレスを指定する前記可変記
憶部の読出し要求を、前記携帯通信部によって前記機器通信部へ送信させることにより、
前記機器通信部から前記目的データを前記読出データとして送信させ、前記送信された読
出データから前記目的データを取得する目的データ取得部と、前記目的データ取得部によ
り取得された目的データを、前記ネットワーク通信部によって前記ネットワークを介して
前記サーバ装置へ送信させる通信制御部とを備える。
【発明の効果】
【００１１】
　このような構成の通信システム、電気機器、及び携帯端末装置は、電気機器に記憶され
ているデータを、アドレスを指定して電気機器の外部に読み出すことが容易である。
【図面の簡単な説明】
【００１２】
【図１】本発明の一実施形態に係る通信システムの全体構成を示すブロック図である。
【図２】図１に示す電気機器の詳細な構成の一例を示すブロック図である。
【図３】図１に示す携帯端末装置及びサーバ装置の詳細な構成の一例を示すブロック図で
ある。
【図４Ａ】図３に示すフォーマット情報記憶部に記憶されるフォーマット情報の一例を示
す説明図である。
【図４Ｂ】図３に示すフォーマット情報記憶部に記憶されるフォーマット情報の他の一例
を示す説明図である。
【図５Ａ】図２に示す固定記憶部に記憶される固定データの一例を示す説明図である。
【図５Ｂ】図２に示す固定記憶部に記憶される固定データの一例を示す説明図である。
【図６】図１に示す通信システムの動作の一例を示す説明図である。
【図７】図１に示す通信システムの動作の一例を示す説明図である。



(7) JP 5173088 B1 2013.3.27

10

20

30

40

50

【図８】図１に示す通信システムの動作の一例を示す説明図である。
【図９】図１に示す通信システムの動作の一例を示す説明図である。
【図１０】電気機器が電子レンジの場合に、携帯端末装置の表示部に表示される操作画面
の一例を示す説明図である。
【図１１】電気機器が冷蔵庫の場合に、携帯端末装置の表示部に表示される操作画面の一
例を示す説明図である。
【発明を実施するための形態】
【００１３】
　以下、本発明に係る実施形態を図面に基づいて説明する。なお、各図において同一の符
号を付した構成は、同一の構成であることを示し、その説明を省略する。図１は、本発明
の一実施形態に係る通信システムの全体構成を示すブロック図である。図１に示す通信シ
ステム１は、電気機器２、携帯端末装置４、及びサーバ装置５を含んでいる。そして、携
帯端末装置４は、ネットワーク６を介してサーバ装置５と通信可能に接続されている。
【００１４】
　電気機器２は、例えば体重計、体脂肪計、血圧計等の生体情報計測装置であってもよく
、気温や湿度などの環境情報を計測、記録するデータロガー等の計測装置であってもよく
、テレビ、冷蔵庫、洗濯機、電子レンジ等であってもよく、その他種々の電気機器であっ
てもよい。電気機器２は、例えば近接無線通信（NFC：Near Field Communication）によ
って、携帯端末装置４と通信可能にされている。電気機器２は、例えば、主に制御部２１
と、ＲＦＩＤ（Radio Frequency Identification）チップ２２と、ループアンテナ２３と
を備えている。ネットワーク６は、例えばインターネット、電話回線、移動体通信網等の
通信ネットワークである。
【００１５】
　また、電気機器２と同様、制御部２１、ＲＦＩＤチップ２２、及びループアンテナ２３
を備え、携帯端末装置４と通信可能な種々の電気機器２ａ，２ｂ（他の電気機器）等が市
場に流通し、あるいはユーザの住居に設置されている。電気機器２ａ，２ｂは、他の電気
機器の一例である。電気機器２ａ，２ｂは、例えば電気機器２とは違う種類の家電機器で
あったり、電気機器２と同じ種類の家電機器であるが、型式の異なる家電機器であったり
する。通信システム１は、これら電気機器２ａ，２ｂも含んでいてもよい。
【００１６】
　携帯端末装置４は、例えば携帯電話機などのユーザが携帯可能な通信装置である。サー
バ装置５は、例えば遠隔地に設置されたデータセンターのコンピュータや、通信プロバイ
ダやサービス事業者等が管理するコンピュータ等である。
【００１７】
　図２は、図１に示す電気機器２の詳細な構成の一例を示すブロック図である。図３は、
図１に示す携帯端末装置４及びサーバ装置５の詳細な構成の一例を示すブロック図である
。図２に示す電気機器２は、制御部２１と、ＲＦＩＤチップ２２と、ループアンテナ２３
と、時計部２４とを備えている。ＲＦＩＤチップ２２は、例えばＲＦＩＤタグに用いられ
るＲＤＩＤ用の集積回路である。
【００１８】
　ＲＦＩＤチップ２２は、ＮＦＣ―ＩＦ（Near Field Communication- Interface）回路
２２１（機器通信部の一例）、アクセス制御部２２２、機器復号化部２２３、機器暗号化
部２２４、不揮発性メモリ２２５、及び制御部２１との間でシリアル通信を行う図略の通
信ＩＦ回路を含んでいる。不揮発性メモリ２２５は、固定記憶部２２６と第２可変記憶部
２２７とを含んでいる。不揮発性メモリ２２５としては、例えばＦｅＲＡＭ（Ferroelect
ric Random Access Memory）やフラッシュメモリ等、種々の記憶素子を用いることができ
る。
【００１９】
　固定記憶部２２６は、予め設定された特定アドレス（例えばＡｄｄｒ１～Ａｄｄｒ８）
に配置され、少なくとも後述する設定アドレス情報を記憶する。特定アドレスは、電気機
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器２，２ａ，２ｂにおいて、同じアドレスである。また、固定記憶部２２６は、後述する
フォーマット番号（フォーマット識別情報の一例）を記憶している。
【００２０】
　時計部２４は、現在の日時、及び時刻を計時する計時回路である。時計部２４としては
、例えばＲＴＣ（Real Time Clock）が用いられる。
【００２１】
　制御部２１は、例えば所定の演算処理を実行するＣＰＵ（Central Processing Unit）
、所定の制御プログラムが記憶された不揮発性のＲＯＭ（Read Only Memory）、データを
一時的に記憶するＲＡＭ（Random Access Memory）、ＲＦＩＤチップ２２との間でシリア
ル通信を行う図略の通信ＩＦ（interface）回路、例えばＥＥＰＲＯＭ（Electrically Er
asable and Programmable Read Only　Memory）やＦｅＲＡＭ等の書換可能な不揮発性記
憶素子あるいは揮発性のＲＡＭから構成された第１可変記憶部２１２、及びその周辺回路
等を備えている。制御部２１は、例えばＲＯＭに記憶された制御プログラムを実行するこ
とによって、機器制御部２１１を構成する。
【００２２】
　機器制御部２１１は、電気機器２に関するデータを取得し、第１可変記憶部２１２に記
憶させる。例えば、電気機器２が冷蔵庫であった場合、機器制御部２１１は、例えば図略
の温度計やドア開閉スイッチから、冷蔵庫の庫内温度の計測値や、ドアの開閉回数等を示
すデータを取得し、そのデータを第１可変記憶部２１２に記憶させる。
【００２３】
　また、機器制御部２１１は、第１可変記憶部２１２にデータを記憶させた記憶領域を示
す情報、例えば、その記憶領域の先頭アドレス（例えばＡｄｄｒ１０）とそのデータ量（
例えば３ブロック）とを設定アドレス情報として、固定記憶部２２６の予め定められたア
ドレス（図５ＡのＡｄｄｒ４）へ記憶させる。このとき、機器制御部２１１は、設定アド
レス情報のチェックサムを算出し、そのチェックサムも固定記憶部２２６に記憶させる。
【００２４】
　チェックサムは、誤り検出符号の一例である。誤り検出符号はチェックサムに限られず
、誤り検出符号として、種々の誤り検出符号やデータを用いることができる。例えば、チ
ェックサムの代わりに、CRC（Cyclic Redundancy Check）を用いてもよく、誤り訂正可能
な符号やデータを用いてもよい。
【００２５】
　アクセス制御部２２２は、ＮＦＣ―ＩＦ回路２２１により受信された要求に応じて、固
定記憶部２２６、第１可変記憶部２１２、及び第２可変記憶部２２７にアクセスし、その
要求で指定されたアドレスからデータを読み出す。アクセス制御部２２２は、その読み出
された読出データをＮＦＣ―ＩＦ回路２２１によって携帯端末装置４へ送信させる。なお
、本明細書において、通信により送信又は受信される“要求”は、各要求内容を示す信号
を意味するものとする。
【００２６】
　アクセス制御部２２２は、ＮＦＣ―ＩＦ回路２２１により受信された読出し要求が、第
１可変記憶部２１２の読み出し要求であった場合、その読出し要求により指定されたアド
レスを指定して機器制御部２１１に第１可変記憶部２１２の読み出しを要求し、機器制御
部２１１により読み出されたデータを取得することによって間接的に第１可変記憶部２１
２にアクセスし、第１可変記憶部２１２から目的データを読出す。アクセス制御部２２２
は、その目的データを機器暗号化部２２４によって暗号化させて、ＮＦＣ―ＩＦ回路２２
１によって携帯端末装置４へ送信させる。
【００２７】
　機器復号化部２２３は、ＮＦＣ―ＩＦ回路２２１によって受信された制御命令を復号化
する。
【００２８】
　機器暗号化部２２４は、目的データを暗号化する。機器暗号化部２２４は、暗号化方式
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として、例えばＤＥＳ（Data Encryption Standard）やＡＥＳ（Advanced　Encryption　
Standard）等、種々の暗号化方式を用いることができる。
【００２９】
　図３に示す携帯端末装置４は、制御部４１、ＮＦＣ―ＩＦ回路４２（携帯通信部の一例
）、ループアンテナ４３、ネットワーク通信部４４、表示部４５、及び操作部４６を備え
ている。
【００３０】
　図２、図３を参照して、ループアンテナ２３は、ＮＦＣ―ＩＦ回路２２１に接続され、
ループアンテナ４３は、ＮＦＣ―ＩＦ回路４２に接続されている。ループアンテナ２３，
４３は、近接無線通信を行うためのアンテナである。近接無線通信としては、例えば１３
．５６ＭＨｚ帯の高周波数帯域、９０ＭＨｚ～１ＧＨｚのＵＨＦ帯、あるいは２ＧＨｚ帯
を越える周波数帯等、種々の周波数帯域を用いることができる。
【００３１】
　ＮＦＣ―ＩＦ回路２２１，４２は、ループアンテナ２３，４３を介して互いに近接無線
通信を行う通信回路である。ＮＦＣ―ＩＦ回路２２１，４２は、例えばＩＳＯ／ＩＥＣ２
１４８１（ＮＦＣ　ＩＰ－２）として規格化された通信仕様に従って、近接無線通信を実
行することができる。
【００３２】
　近接無線通信は、通信可能な基準距離が例えば１０ｃｍ程度と短いため、近接無線通信
を実行するためにはループアンテナ２３，４３を接近させる必要がある。そこで、例えば
、電気機器２及び携帯端末装置４のハウジングには、ループアンテナの位置を表すマーク
が付されており、ユーザは電気機器２及び携帯端末装置４のマーク同士を接近あるいはタ
ッチさせて、装置間で近接無線通信を実行させる。以下、タッチする行為には、電気機器
２及び携帯端末装置４を近接無線通信可能な距離に近接させる行為も含むものとする。
【００３３】
　電気機器２及び携帯端末装置４は、常時近接配置されているわけではないので、ＮＦＣ
―ＩＦ回路２２１，４２が近接無線通信を実行するためには、タッチが行われたことを検
出する必要がある。また、ユーザは、不特定の携帯端末装置４を用いて不特定の電気機器
２にタッチするので、電気機器２及び携帯端末装置４間で通信を実行するためには、タッ
チされた際に、互いに通信相手の存在を認識する必要がある。
【００３４】
　そこで、例えばＮＦＣ―ＩＦ回路２２１は、定期的にポーリングコマンドを送信してい
る。そして、ポーリングコマンドが実行された際に、携帯端末装置４（ループアンテナ４
３）が電気機器２（ループアンテナ２３）から、近接無線通信可能な距離の範囲内に存在
した場合、ＮＦＣ―ＩＦ回路４２は、ポーリングコマンドを受信することによって電気機
器２の存在を認識し、そのポーリングに応答してレスポンスコマンドを電気機器２へ送信
する。ＮＦＣ―ＩＦ回路２２１は、レスポンスコマンドを受信することによって、携帯端
末装置４の存在を認識する。このように、ＮＦＣ―ＩＦ回路２２１，４２が互いの存在を
認識することによって、ＮＦＣ―ＩＦ回路２２１，４２間で近接無線通信を実行すること
が可能となる。
【００３５】
　このように、電気機器２（ＮＦＣ―ＩＦ回路２２１）及び携帯端末装置４（ＮＦＣ―Ｉ
Ｆ回路４２）が互いの存在を認識し、通信可能な状態にすることを通信確立と称する。通
信確立の方法は、必ずしも上述のようなポーリングとレスポンスによる方法に限らない。
通信確立の方法によらず、電気機器２と携帯端末装置４とが通信可能な状態になることを
、通信確立と称する。
【００３６】
　ＮＦＣ―ＩＦ回路２２１は、通信確立が成功すると、通信確立が成功した旨を制御部２
１へ通知する。ＮＦＣ―ＩＦ回路４２は、通信確立が成功すると、通信確立が成功した旨
を制御部４１へ通知する。
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【００３７】
　なお、ＮＦＣ―ＩＦ回路４２からポーリングコマンドを送信するようにしてもよく、Ｎ
ＦＣ―ＩＦ回路２２１，４２が双方からレスポンスコマンドを送信してもよい。また、機
器通信部であるＮＦＣ―ＩＦ回路２２１と、携帯通信部であるＮＦＣ―ＩＦ回路４２とが
、近接無線通信を行う例を示したが、機器通信部及び携帯通信部間の通信は、必ずしも近
接無線通信に限らず、他の通信方式であってもよい。
【００３８】
　しかしながら、ＮＦＣ―ＩＦ回路２２１，４２が近接無線通信を実行する場合、上述の
ように、ユーザが携帯端末装置４を電気機器２にタッチするという、体感的、直感的な操
作によって、電気機器２と携帯端末装置４との間で通信確立させることができるので、ユ
ーザの利便性が向上する。また、ＮＦＣ―ＩＦ回路２２１，４２は、通信確立が成功する
ことによって、ユーザが携帯端末装置４で電気機器２にタッチしたことを認識できるので
、ユーザがタッチする操作をトリガとして、タッチ操作に応じた処理を実行することが容
易である。
【００３９】
　また、ＮＦＣ―ＩＦ回路２２１，４２が近接無線通信を実行する場合、ユーザは、不特
定多数の電気機器、例えば電気機器２，２ａ，２ｂに、自由に携帯端末装置４をタッチす
ることができる。電気機器２，２ａ，２ｂは、種類が異なっていたり、型式が異なってい
たりするため、互いに読み出すべきデータが記憶されているアドレスが異なっている可能
性が高い。そのため、ＮＦＣ―ＩＦ回路２２１，４２が近接無線通信を実行する場合には
、ユーザが電気機器にタッチする都度、通信対象の電気機器について読み出すべきデータ
が記憶されているアドレスを特定する必要がある。
【００４０】
　ネットワーク通信部４４は、例えば無線移動体通信を行う通信回路である。ネットワー
ク通信部４４は、ネットワーク６を介してサーバ装置５とデータ送受信を行う。ネットワ
ーク通信部４４が無線移動体通信によってネットワーク６にアクセスすると、移動体通信
事業者によってインターネット回線に接続される。これによって、ネットワーク通信部４
４は、インターネット回線に接続されたサーバ装置５との間で通信可能にされている。
【００４１】
　表示部４５は、例えば液晶表示器や有機ＥＬ表示器等の表示装置である。操作部４６は
、キースイッチやタッチパネルなどの操作入力装置である。表示部４５及び操作部４６は
制御部４１に接続されている。なお、表示部４５及び操作部４６は、表示パネルとタッチ
パネルとが一体に構成された操作パネルであってもよい。
【００４２】
　時計部４７は、時計部２４と同様に構成されている。
【００４３】
　制御部４１は、例えば所定の演算処理を実行するＣＰＵ、所定の制御プログラムが記憶
された不揮発性のＲＯＭ、データを一時的に記憶するＲＡＭ、例えばＥＥＰＲＯＭ、Ｆｅ
ＲＡＭ等の書換可能な不揮発性記憶素子や揮発性のＲＡＭから構成された特定アドレス記
憶部４１５及びフォーマット情報記憶部４１６、及びその周辺回路等を備えている。制御
部４１は、例えばＲＯＭに記憶された制御プログラムを実行することによって、携帯制御
部４１１、固定データ取得部４１２、目的データ取得部４１３、及び通信制御部４１４を
構成する。制御プログラムは、ネットワークを介してダウンロードされてもよい。
【００４４】
　特定アドレス記憶部４１５には、予め、固定記憶部２２６が配置されている特定アドレ
ス（例えばＡｄｄｒ１～Ａｄｄｒ８）が記憶されている。
【００４５】
　フォーマット情報記憶部４１６には、予め、電気機器２，２ａ，２ｂに対応する各フォ
ーマット情報が、フォーマット番号と対応付けて記憶されている。フォーマット情報は、
固定記憶部２２６に記憶される情報の内容（意味）と、その情報が配置される位置（アド



(11) JP 5173088 B1 2013.3.27

10

20

30

40

50

レス）とを示す情報である。
【００４６】
　図４Ａ、図４Ｂは、図３に示すフォーマット情報記憶部４１６に記憶されるフォーマッ
ト情報の一例を示す説明図である。図４Ａに示すフォーマット情報は、例えば電気機器２
に対応するフォーマット情報であり、例えばフォーマット番号が１である。図４Ａに示す
フォーマット情報は、アドレスＡｄｄｒ１にフォーマット番号として「１」が記憶され、
フォーマット番号が１のフォーマット情報であることを示している。そして、アドレスＡ
ｄｄｒ２のデータは鍵番号であること、アドレスＡｄｄｒ３のデータは電気機器の品番で
あること、アドレスＡｄｄｒ４のデータは電気機器から読み出すべき目的データＡの開始
アドレスとデータ量とを示すこと、アドレスＡｄｄｒ５のデータは電気機器から読み出す
べき目的データＢの開始アドレスとデータ量とを示すこと、アドレスＡｄｄｒ６のデータ
はアクセス制御部２２２による第１可変記憶部２１２へのアクセスを禁止するか否かを示
す第１可変記憶部アクセス禁止フラグを示すこと、アドレスＡｄｄｒ７のデータは携帯端
末装置４による電気機器２の時計合わせを要求する時刻設定フラグを示すこと、アドレス
Ａｄｄｒ８は、電気機器２に実行させるべき制御命令を書き込むための制御命令書込アド
レスであることを示している。
【００４７】
　図４Ｂに示すフォーマット情報は、例えば電気機器２ａに対応するフォーマット情報で
あり、例えばフォーマット番号が２である。図４Ｂに示すフォーマット情報は、アドレス
Ａｄｄｒ１にフォーマット番号として「２」が記憶され、フォーマット番号が２のフォー
マット情報であることを示している。アドレスＡｄｄｒ２～Ａｄｄｒ５、及びＡｄｄｒ８
については、図４Ａと同様である。フォーマット番号２のフォーマット情報の例では、ア
ドレスＡｄｄｒ６のデータは電気機器から読み出すべき目的データＣの開始アドレスとデ
ータ量とを示し、アドレスＡｄｄｒ７のデータは電気機器から読み出すべき目的データＤ
の開始アドレスとデータ量とを示す点が、フォーマット番号１のフォーマット情報と異な
っている。
【００４８】
　このように、フォーマット情報記憶部４１６には、複数の電気機器に対応する複数のフ
ォーマット情報が記憶されている。以下、フォーマット番号が１のフォーマット情報を単
にフォーマット１と称し、フォーマット番号が２のフォーマット情報を単にフォーマット
２と称する。
【００４９】
　携帯制御部４１１は、例えばＲＡＭに記憶されたアプリケーションプログラムを実行す
る。
【００５０】
　固定データ取得部４１２は、特定アドレス記憶部４１５に記憶されている特定アドレス
を読出す。そして、固定データ取得部４１２は、ＮＦＣ―ＩＦ回路４２によってＮＦＣ―
ＩＦ回路２２１へ、特定アドレスを指定して、固定記憶部２２６の読出し要求を送信させ
ることにより、ＮＦＣ―ＩＦ回路２２１から固定データを読出データとして送信させ、固
定データを取得する。
【００５１】
　目的データ取得部４１３は、固定データ取得部４１２によって取得された固定データに
含まれる設定アドレス情報を取得する。そして、目的データ取得部４１３は、その取得さ
れた設定アドレス情報で示される例えばＡｄｄｒ１０から３ブロック分のアドレス領域（
設定記憶領域）を指定して、第１可変記憶部２１２又は第２可変記憶部２２７の読出し要
求を、ＮＦＣ―ＩＦ回路４２によってＮＦＣ―ＩＦ回路２２１へ送信させることにより、
ＮＦＣ―ＩＦ回路２２１から目的データを送信させ、その目的データを取得する。
【００５２】
　以下、記載を簡略化するため、携帯端末装置４（又はその構成要素）が、ＮＦＣ―ＩＦ
回路４２によってＮＦＣ―ＩＦ回路２２１へデータを送信させることを、単に携帯端末装
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置４（又はその構成要素）が電気機器２（又はその構成要素）へ送信する、と記載し、ア
クセス制御部２２２が、ＮＦＣ―ＩＦ回路２２１によってＮＦＣ―ＩＦ回路４２へデータ
を送信させることを、単に電気機器２（又はその構成要素）が携帯端末装置４（又はその
構成要素）へデータを送信する、と記載する。
【００５３】
　通信制御部４１４は、目的データ取得部４１３により取得された目的データを、ネット
ワーク通信部４４によってネットワーク６を介してサーバ通信部５３へ送信させる。以下
、記載を簡略化するため、携帯端末装置４（又はその構成要素）がネットワーク通信部４
４によってネットワーク６を介してサーバ通信部５３へデータを送信させることを、単に
携帯端末装置４（又はその構成要素）がサーバ装置５（又はその構成要素）へデータを送
信すると記載し、サーバ装置５（又はその構成要素）がサーバ通信部５３によってネット
ワーク６を介してネットワーク通信部４４へデータを送信させることを、単にサーバ装置
５（又はその構成要素）が携帯端末装置４（又はその構成要素）へデータを送信すると記
載する。
【００５４】
　図３に示すサーバ装置５は、制御部５１、記憶装置５２、及びサーバ通信部５３を備え
ている。制御部５１は、例えば所定の演算処理を実行するＣＰＵ、データを一時的に記憶
するＲＡＭ、及びその周辺回路等を備えている。制御部５１は、例えば記憶装置５２に記
憶された制御プログラムを実行することによって、サーバ制御部５１１、サーバ復号化部
５１２、及びサーバ暗号化部５１３を構成する。
【００５５】
　記憶装置５２は、例えばＨＤＤ（Hard Disk Drive）装置や、ＥＥＰＲＯＭ、ＦｅＲＡ
Ｍ等、種々の記憶装置、記憶素子を用いて構成される。記憶装置５２は、目的データ記憶
部５２１、及び暗号鍵記憶部５２２を構成する。
【００５６】
　目的データ記憶部５２１は、サーバ通信部５３によって携帯端末装置４から受信された
目的データを記憶する。暗号鍵記憶部５２２は、暗号の復号化に用いる暗号鍵を、予め複
数、各暗号鍵を識別する鍵番号（鍵識別情報の一例）と対応付けて記憶する。
【００５７】
　サーバ通信部５３は、例えばイーサネット（登録商標）の通信インターフェイス回路で
ある。サーバ通信部５３は、ネットワーク６を介してネットワーク通信部４４とデータ送
受信可能に接続されている。また、サーバ通信部５３は、制御部５１と接続されている。
【００５８】
　サーバ復号化部５１２は、サーバ通信部５３によって受信された鍵番号と対応付けて暗
号鍵記憶部５２２に記憶されている暗号鍵を、取得する。そして、サーバ復号化部５１２
は、サーバ通信部５３によって暗号化された目的データが受信された場合、取得した暗号
鍵を用いて暗号化された目的データを復号化し、復号化された目的データを目的データ記
憶部５２１に記憶させる。
【００５９】
　サーバ暗号化部５１３は、制御命令を暗号化する。
【００６０】
　次に、上述のように構成された通信システム１の動作の一例について説明する。まず、
機器制御部２１１によって、固定記憶部２２６に、設定アドレス情報が記憶される。図５
Ａは、図２に示す固定記憶部２２６に記憶される固定データの一例を示す説明図である。
【００６１】
　図５Ａに示す固定データは、固定記憶部２２６の、特定アドレスであるＡｄｄｒ１～Ａ
ｄｄｒ８の記憶領域に記憶されている。図５Ａに示す固定データは、図４Ａに示すフォー
マット１に対応している。
【００６２】
　即ち、フォーマット１に対応して、アドレスＡｄｄｒ１にフォーマット番号である“１
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”が記憶され、アドレスＡｄｄｒ２に鍵番号として“２”が記憶され、アドレスＡｄｄｒ
３に電気機器の品番が記憶され、アドレスＡｄｄｒ４に例えば第１可変記憶部２１２に記
憶された目的データＡの開始アドレスであるＡｄｄｒ１０とそのデータ量である３ブロッ
クとが設定アドレス情報として記憶され、アドレスＡｄｄｒ５に例えば第２可変記憶部２
１２に記憶された目的データＢの開始アドレスであるＡｄｄｒ１１とそのデータ量である
２ブロックとが設定アドレス情報として記憶されている。
【００６３】
　データ量は、１アドレスに記憶されるデータの量を１ブロックとし、そのブロック数で
データの量を表している。なお、１ブロックのデータ量は、１バイトでもよく、１ワード
でもよく、例えば１６バイトであってもよく、任意に設定できる。
【００６４】
　アドレスＡｄｄｒ６には、第１可変記憶部アクセス禁止フラグがオフ（０）として記憶
されており、アクセス制御部２２２による第１可変記憶部２１２へのアクセスが許可され
ている。すなわち、第１可変記憶部アクセス禁止フラグがオフされていることによって、
携帯端末装置４が、アクセス制御部２２２へ第１可変記憶部２１２への読出し要求を行う
ことにより、アクセス制御部２２２が機器制御部２１１を介して間接的に第１可変記憶部
２１２からデータを読出し、携帯端末装置４へ可変データを送信するトンネルモードの実
行が許可されている。
【００６５】
　アドレスＡｄｄｒ７の時刻設定フラグはオン（１）されており、携帯端末装置４による
時計部４７の時刻合わせ（時刻設定）が要求されている。また、アドレスＡｄｄｒ８には
、制御命令書込アドレスがＡｄｄｒ１５であることが記憶されている。
【００６６】
　また、固定記憶部２２６には、特定アドレスであるＡｄｄｒ１～Ａｄｄｒ８にそれぞれ
対応するチェックサムが記憶されている。
【００６７】
　アドレスＡｄｄｒ４，５における設定アドレス情報が機器制御部２１１によって記憶さ
れる以外は、その他のデータは例えば電気機器２の工場出荷時に、予め固定記憶部２２６
に記憶されている。なお、アドレスＡｄｄｒ４，５における設定アドレス情報も工場出荷
時に予め固定記憶部２２６に記憶しておく構成としてもよく、アドレスＡｄｄｒ４，５以
外のデータも機器制御部２１１によって記憶される構成としてもよい。
【００６８】
　図５Ｂは、フォーマット２に対応する固定データの一例を示す説明図である。
【００６９】
　図６～図９は、図１に示す通信システム１の動作の一例を示す説明図である。まず、携
帯端末装置４の携帯制御部４１１は、電気機器２からデータを読み出したり電気機器２を
制御したりするためのアプリケーションを起動する（ステップＳ１）。このとき、操作部
４６は、ユーザによる当該アプリケーションの起動指示を受け付ける。携帯制御部４１１
は、受け付けられた起動指示に基づいてアプリケーションを起動する。
【００７０】
　次に、携帯制御部４１１は、携帯端末装置４を電気機器２に近接させるタッチ操作を行
うように、ユーザに指示するためのタッチ指示画面を表示部４５に表示させる（ステップ
Ｓ２）。そして、ユーザがタッチ操作を行うと、ＮＦＣ―ＩＦ回路２２１，４２によって
近距離無線通信確立処理が実行され（ステップＳ３）、電気機器２と携帯端末装置４とが
通信可能な状態にされる。
【００７１】
　次に、固定データ取得部４１２は、特定アドレス記憶部４１５に記憶されている特定ア
ドレス（例えばＡｄｄｒ１～Ａｄｄｒ８）を読出す。そして、固定データ取得部４１２は
、特定アドレス（例えばＡｄｄｒ１～Ａｄｄｒ８）を指定して、固定記憶部２２６の読出
し要求をＲＦＩＤチップ２２へ送信する（ステップＳ４）。
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【００７２】
　そうすると、アクセス制御部２２２は、固定記憶部２２６から、例えば図５Ａに示すア
ドレスＡｄｄｒ１～Ａｄｄｒ８に記憶された固定データを読み出して、その固定データを
携帯端末装置４へ送信する（ステップＳ５）。これにより、例えば図５Ａに示す固定デー
タがＮＦＣ―ＩＦ回路４２によって受信され、受信された固定データが固定データ取得部
４１２によって取得される。アクセス制御部２２２は、固定記憶部２２６に記憶されてい
る固定データについては暗号化を行わない。
【００７３】
　固定データ取得部４１２は、固定データを取得すると、固定データに含まれる各ブロッ
クのチェックサムを算出し、固定データに含まれるチェックサムと照合する。そして、固
定データ取得部４１２は、算出されたチェックサムと固定データに含まれるチェックサム
とが一致すれば、固定データは正常であると判断する。一方、固定データ取得部４１２は
、算出されたチェックサムと固定データに含まれるチェックサムとが一致しなければ、固
定データは正常ではないと判断し、例えばステップＳ４、Ｓ５を繰り返す。
【００７４】
　このように、固定データにチェックサムを含み、固定データ取得部４１２がチェックサ
ムの照合を行うことにより、固定データの信頼性が向上する。
【００７５】
　次に、目的データ取得部４１３は、固定データ取得部４１２によって取得された固定デ
ータ（図５Ａ）を参照し、アドレスＡｄｄｒ１のフォーマット番号を確認する。図５Ａに
示す例では、フォーマット番号は１なので、フォーマット情報記憶部４１６に記憶されて
いるフォーマット１（図４Ａ）を参照する。そうすると、設定アドレス情報はアドレスＡ
ｄｄｒ４，５となっている。そこで、目的データ取得部４１３は、まず固定データ取得部
４１２によって取得された固定データ（図５Ａ）のアドレスＡｄｄｒ４から、設定アドレ
ス情報として目的データＡの開始アドレス：Ａｄｄｒ１０、及びデータ量３ブロックを取
得する。ここで、アドレスＡｄｄｒ１０は、例えば第２可変記憶部２２７のアドレスに対
応している。
【００７６】
　このように、目的データ取得部４１３は、フォーマット情報に基づいて、固定データか
ら設定アドレス情報を取得する。従って、例えば電気機器の仕様に応じて設定アドレス情
報の数を、図５Ｂに示すように増やしたい場合等、固定データに配置される設定アドレス
情報の配置位置や数を変更したい場合、固定記憶部２２６に記憶させる固定データに含ま
れるフォーマット番号を変更するだけで、設定アドレス情報の配置位置や数を変更するこ
とができる。その結果、電気機器の仕様に応じて、固定データの内容を柔軟に対応させる
ことが可能となる。
【００７７】
　また、固定データに、例えば図５Ａに示す第１可変記憶部アクセス禁止フラグ及び時刻
設定フラグのような制御フラグや、制御命令書込アドレス等の情報が含まれる場合であっ
ても、フォーマット情報に基づいて固定データからこれらの情報を取得するようにするこ
とによって、電気機器の仕様に応じて種々の情報を柔軟に固定データに含ませることがで
きる。
【００７８】
　そして、目的データ取得部４１３は、取得した設定アドレス情報により、アドレスＡｄ
ｄｒ１０及びデータ量３ブロックを指定して、ＲＦＩＤチップ２２に可変記憶部の読出し
を要求する（ステップＳ６）。
【００７９】
　そうすると、ＮＦＣ―ＩＦ回路２２１によってアドレスＡｄｄｒ１０及びデータ量３ブ
ロックを指定する読出し要求が受信される。そうすると、アクセス制御部２２２は、アド
レスＡｄｄｒ１０が第２可変記憶部２２７のアドレスであることを確認し、第２可変記憶
部２２７のアドレスＡｄｄｒ１０から３ブロック分の目的データＡを読み出す。
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【００８０】
　第２可変記憶部２２７には、例えば電気機器２の製造番号や、エラー履歴情報等が目的
データＡとして記憶されている。
【００８１】
　アクセス制御部２２２は、第１可変記憶部２１２及び第２可変記憶部２２７に記憶され
ている目的データは、機器復号化部２２３によって暗号化させ、暗号化された目的データ
Ａを携帯端末装置４へ送信する（ステップＳ７）。この目的データＡが、携帯端末装置４
におけるＮＦＣ―ＩＦ回路４２によって受信され、目的データ取得部４１３によって暗号
化された目的データＡが取得される。
【００８２】
　以上、ステップＳ４～Ｓ７の処理により、電気機器２，２ａ，２ｂにおいて、互いに異
なるアドレスに目的データが記憶されている場合であっても、固定データ取得部４１２は
、電気機器２，２ａ，２ｂのいずれに対しても同じ特定アドレスを指定する読出し要求に
よって、目的データが記憶されているアドレスを示す設定アドレス情報を取得することが
できる。そして、目的データ取得部４１３は、その設定アドレス情報に基づき電気機器２
，２ａ，２ｂに目的データを要求することで、目的データを取得することができる。
【００８３】
　従って、互いに異なるアドレスに目的データが記憶されている電気機器が複数存在する
場合であっても、各電気機器に記憶されているデータを、アドレスを指定して電気機器の
外部に読み出すことが容易となる。
【００８４】
　図７を参照して、目的データ取得部４１３は、次に、まず固定データ取得部４１２によ
って取得された固定データ（図５Ａ）のアドレスＡｄｄｒ５から、設定アドレス情報とし
て目的データＢの開始アドレス：Ａｄｄｒ１１、及びデータ量２ブロックを取得する。こ
こで、アドレスＡｄｄｒ１１は、例えば第１可変記憶部２１２のアドレスに対応している
。
【００８５】
　そして、目的データ取得部４１３は、取得した設定アドレス情報により、アドレスＡｄ
ｄｒ１１及びデータ量２ブロックを指定して、ＲＦＩＤチップ２２に可変記憶部の読出し
を要求する（ステップＳ１１）。
【００８６】
　そうすると、ＮＦＣ―ＩＦ回路２２１によってアドレスＡｄｄｒ１１及びデータ量２ブ
ロックを指定する読出し要求が受信される。アクセス制御部２２２は、アドレスＡｄｄｒ
１１が第１可変記憶部２１２のアドレスであることを確認し、機器制御部２１１へ、第１
可変記憶部２１２のアドレスＡｄｄｒ１１から２ブロック分の目的データの読出しを要求
する（ステップＳ１２）。
【００８７】
　そうすると、機器制御部２１１によって、第１可変記憶部２１２のアドレスＡｄｄｒ１
１から２ブロック分の目的データＢが読み出され、その目的データＢがアクセス制御部２
２２へ送信される（ステップＳ１３）。第１可変記憶部２１２には、例えば冷蔵庫のドア
の開閉回数が、１ヶ月分、目的データＢとして記憶されている。
【００８８】
　アクセス制御部２２２は、第１可変記憶部２１２に記憶されている目的データを、機器
復号化部２２３によって暗号化させ、暗号化された目的データＢを携帯端末装置４へ送信
する（ステップＳ１４）。この目的データＢが、携帯端末装置４におけるＮＦＣ―ＩＦ回
路４２によって受信され、目的データ取得部４１３によって暗号化された目的データＢが
取得される。
【００８９】
　以上、ステップＳ１１～Ｓ１４の処理により、目的データが、ＲＦＩＤチップ２２に内
蔵されておらず、アクセス制御部２２２が直接アクセスできない第１可変記憶部２１２に
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記憶されている場合であっても、その目的データを、各電気機器アドレスを指定して電気
機器の外部に読み出すことが容易となる。
【００９０】
　また、機器制御部２１１は、固定記憶部２２６に設定アドレス情報を記憶させることに
よって、第１可変記憶部２１２及び第２可変記憶部２２７に記憶されているデータ量や、
アドレス配置に応じて、設定アドレス情報を変更することができる。その結果、目的デー
タのデータ量やアドレス配置を柔軟に変更することが可能となる。
【００９１】
　次に、携帯制御部４１１は、フォーマット情報記憶部４１６に記憶されているフォーマ
ット１（図４Ａ）を参照し、アドレスＡｄｄｒ７が時計設定フラグであることを確認する
と、固定データ取得部４１２により取得された固定データ（図５Ａ）のアドレスＡｄｄｒ
７を参照する。そして、時計設定フラグがオン（１）していた場合、携帯制御部４１１は
、時計部４７によって計時されている現在の日時及び時刻情報を、ＲＦＩＤチップ２２へ
送信し、時刻設定を要求する（ステップＳ１５）。そうすると、時刻情報及び時刻設定要
求がアクセス制御部２２２によって受け付けられる。
【００９２】
　次に、アクセス制御部２２２は、受け付けられた時刻情報に基づき、機器制御部２１１
によって、時計部２４の時間合わせを行わせる（ステップＳ１６）。そして、時刻設定が
完了すると、機器制御部２１１は、アクセス制御部２２２へ、時刻設定が完了したことを
通知する（ステップＳ１７）。
【００９３】
　アクセス制御部２２２は、時刻設定が完了したことを、携帯端末装置４へ通知する（ス
テップＳ１８）。
【００９４】
　次に、携帯端末装置４の通信制御部４１４は、フォーマット情報記憶部４１６に記憶さ
れているフォーマット１（図４Ａ）を参照し、アドレスＡｄｄｒ２が鍵番号であることを
確認すると、固定データ取得部４１２により取得された固定データ（図５Ａ）のアドレス
Ａｄｄｒ２から、鍵番号を取得する。そして、通信制御部４１４は、その鍵番号を、サー
バ装置５へ送信する（ステップＳ１９）。
【００９５】
　また、通信制御部４１４は、目的データ取得部４１３によって取得された、暗号化され
た目的データＡ，Ｂをサーバ装置５へ送信する（ステップＳ２０）。
【００９６】
　図８を参照して、サーバ装置５において、サーバ通信部５３により受信された鍵番号、
及び暗号化された目的データＡ，Ｂは、サーバ制御部５１１によって取得される。サーバ
制御部５１１は、鍵番号、及び目的データＡ，Ｂをサーバ復号化部５１２へ出力する。サ
ーバ復号化部５１２は、暗号鍵記憶部５２２を参照し、サーバ通信部５３により受信され
た鍵番号と対応付けて暗号鍵記憶部５２２に記憶されている暗号鍵を用いて、目的データ
Ａ，Ｂを復号化する（ステップＳ３１）。
【００９７】
　このように、電気機器２が機器暗号化部２２４を備え、サーバ装置５がサーバ復号化部
５１２を備えることによって、目的データＡ，Ｂは、暗号化された状態で携帯端末装置４
に受信され、暗号化された状態のまま、サーバ装置５へ送信される。携帯端末装置４とし
て、例えば携帯電話事業者が提供する携帯電話機を用いた場合、携帯端末装置４に取り込
まれたデータのセキュリティを確保することが困難である。また、目的データＡ，Ｂは、
電気機器２に関するデータであり、ユーザの個人情報に関わる情報を含んでいる可能性が
ある。そこで、通信システム１は、機器暗号化部２２４及びサーバ復号化部５１２を備え
、目的データＡ，Ｂは、暗号化された状態で携帯端末装置４に受信され、暗号化された状
態のままサーバ装置５へ送信される構成とすることによって、データのセキュリティを確
保することができる。
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【００９８】
　次に、サーバ制御部５１１は、復号化された目的データＡ，Ｂを目的データ記憶部５２
１に記憶させる（ステップＳ３２）。これにより、電気機器２に記憶されていた目的デー
タをサーバ装置５に読み出して、サーバ装置５において、目的データを活用した種々のサ
ービスをユーザに提供することが可能となる。
【００９９】
　次に、サーバ制御部５１１は、復号化された目的データＡ，Ｂを解析し、目的データＡ
，Ｂに応じた画面情報を生成する（ステップＳ３３）。サーバ制御部５１１は、例えば、
目的データＡに含まれる電気機器２の製造番号が、リコール（回収修理）の対象か否かを
判断し、リコールの対象となる製造番号であった場合、ユーザに対して電気機器２がリコ
ールの対象であることを通知したり、メーカの連絡先を知らせたりするための画面情報（
例えば、画面に表示する画像データ）を生成する。
【０１００】
　あるいは、サーバ制御部５１１は、例えば、目的データＢに含まれる、１ヶ月分の冷蔵
庫のドアの開閉回数の平均値が、予め設定された基準回数より多かった場合、ユーザに対
して、冷蔵庫のドアの開閉回数を減らすことで、電気代が節約できることを知らせるお知
らせ画面の画面情報を生成する。
【０１０１】
　次に、サーバ制御部５１１は、生成された画面情報を携帯端末装置４へ送信する（ステ
ップＳ３４）。そうすると、携帯端末装置４のネットワーク通信部４４によって画面情報
が受信される。携帯制御部４１１は、表示部４５によって、受信された画面情報に基づく
画像を表示させる（ステップＳ３５）。
【０１０２】
　これにより、電気機器２に記憶されていた目的データに応じた表示画面を、携帯端末装
置４の表示部４５に表示させることができる。
【０１０３】
　また、通信システム１において、携帯端末装置４を、電気機器２を操作するための操作
入力装置として機能させることもできる。図９は、携帯端末装置４を、電気機器２を操作
するための操作入力装置として用いる場合の通信システム１の動作の一例を示す説明図で
ある。
【０１０４】
　まず、ユーザが携帯端末装置４の操作部４６を操作して、電気機器２の操作指示を入力
すると、操作部４６によって受け付けられた操作指示が、通信制御部４１４によって取得
される（ステップＳ４１）。次に、通信制御部４１４は、操作指示の内容を示す操作指示
情報を、サーバ装置５へ送信する（ステップＳ４２）。
【０１０５】
　図１０は、電気機器２が電子レンジであった場合に携帯端末装置４の表示部４５に表示
される操作画面の一例を示す説明図である。例えば、ユーザが操作部４６を用いて、図１
０に示す料理のレシピ画面Ｇ１を表示させる操作指示を入力する。そうすると、携帯制御
部４１１は、レシピ画面Ｇ１を表示部４５に表示させる。
【０１０６】
　レシピ画面Ｇ１には、電気機器２（電子レンジ）を用いて調理する工程Ｇ１１が含まれ
ており、工程Ｇ１１には、電気機器２に設定すべき設定内容が例えば”８００Ｗで５分“
や”強モード２０分“というように記載されている。この工程Ｇ１１の表示の下部には、
工程Ｇ１１の設定が、“タッチ”によって自動的に設定できることを示す“タッチで設定
”画像Ｇ１２が表示されている。
【０１０７】
　通信制御部４１４は、レシピ画面Ｇ１を表示させる操作指示を受け付けたことを示す操
作指示情報を、サーバ装置５へ送信する（ステップＳ４２）。
【０１０８】
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　図１１は、電気機器２が冷蔵庫であった場合に携帯端末装置４の表示部４５に表示され
る操作画面の一例を示す説明図である。例えば、ユーザが操作部４６を用いて、図１１に
示す冷蔵庫の温度設定画面Ｇ２を表示させる操作指示を入力する。そうすると、携帯制御
部４１１は、温度設定画面Ｇ２を表示部４５に表示させる。
【０１０９】
　そこで、ユーザは、温度設定画面Ｇ２を操作して、冷蔵室、冷凍室、及びパーシャル室
の温度設定を入力し、温度設定ボタンを押下する。そうすると、操作部４６によって、冷
蔵室、冷凍室、及びパーシャル室の温度設定が受け付けられる。通信制御部４１４は、操
作部４６によって受け付けられた冷蔵室、冷凍室、及びパーシャル室の温度設定を、操作
指示情報としてサーバ装置５へ送信する（ステップＳ４２）。
【０１１０】
　次に、サーバ装置５のサーバ通信部５３によって、操作指示情報が受け付けられると、
サーバ制御部５１１は、操作指示情報に応じた制御命令を生成し、その制御命令をサーバ
暗号化部５１３によって暗号化させる（ステップＳ４３）。そして、サーバ制御部５１１
は、サーバ暗号化部５１３によって暗号化された制御命令を携帯端末装置４へ送信する（
ステップＳ４４）。
【０１１１】
　例えば、電気機器２が電子レンジであった場合、制御命令は、例えば”自動メニューグ
ループ：合わせ技セット／肉＆野菜”を設定する制御命令である。例えば、電気機器２が
冷蔵庫であった場合、制御命令は、例えば冷蔵室、冷凍室、及びパーシャル室の温度設定
を行う制御命令である。
【０１１２】
　携帯端末装置４のネットワーク通信部４４によって、暗号化された制御命令が受信され
たとき、携帯制御部４１１は、表示部４５によって、ユーザにタッチを促すタッチ指示画
像（例えば、図１０の画像Ｇ１３又は図１１の画像Ｇ２１）を表示させる（ステップＳ４
５）。
【０１１３】
　次に、携帯端末装置４によって、上述のステップＳ３～Ｓ５と同様の処理が実行されて
、固定データ取得部４１２により固定データが取得される。
【０１１４】
　次に、通信制御部４１４は、フォーマット情報記憶部４１６に記憶されているフォーマ
ット情報に基づいて、固定データ取得部４１２により取得された固定データから、制御命
令書込アドレス（例えば図５ＡのアドレスＡｄｄｒ８に記憶されているＡｄｄｒ１５）を
取得する。そして、通信制御部４１４は、制御命令書込アドレスを指定して、ネットワー
ク通信部４４によって受信された、暗号化された制御命令の書込要求を、電気機器２へ送
信する（ステップＳ４６）。
【０１１５】
　次に、電気機器２のＮＦＣ―ＩＦ回路２２１によって、制御命令の書込要求が受信され
ると、アクセス制御部２２２は、受信された制御命令を機器復号化部２２３によって復号
化させる。
【０１１６】
　このように、サーバ装置５がサーバ暗号化部５１３を備え、電気機器２が機器復号化部
２２３を備えることによって、制御命令は、暗号化された状態で携帯端末装置４に受信さ
れ、暗号化された状態のまま電気機器２へ送信される構成とすることによって、制御命令
のセキュリティを確保することができる。
【０１１７】
　そして、アクセス制御部２２２は、例えば指定された制御命令書込アドレスが第１可変
記憶部２１２のアドレスであった場合、復号化された制御命令の、制御命令書込アドレス
への書込を機器制御部２１１に要求する（ステップＳ４７）。そうすると、機器制御部２
１１によって、第１可変記憶部２１２の制御命令書込アドレスで指定されるアドレスに、
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制御命令が記憶される。
【０１１８】
　次に、機器制御部２１１は、第１可変記憶部２１２の制御命令書込アドレスに記憶され
た制御命令を受け付けて、その制御命令に応じて機器の動作設定を行う（ステップＳ４８
）。例えば、電気機器２が電子レンジであった場合、機器制御部２１１は、例えば制御命
令に応じて”自動メニューグループ：合わせ技セット／肉＆野菜”を設定する。また、例
えば、電気機器２が冷蔵庫であった場合、機器制御部２１１は、例えば制御命令に応じて
冷蔵室、冷凍室、及びパーシャル室の温度設定を行う。
【０１１９】
　次に、機器制御部２１１は、制御命令を受け付けたことを示す応答通知を、アクセス制
御部２２２へ送信する（ステップＳ４９）。
【０１２０】
　次に、アクセス制御部２２２は、応答通知を機器暗号化部２２４によって暗号化させ、
暗号化された応答通知を携帯端末装置４へ送信する（ステップＳ５０）。
【０１２１】
　次に、携帯端末装置４において、通信制御部４１４は、ＮＦＣ―ＩＦ回路４２によって
受信された、暗号化された応答通知を、サーバ装置５へ送信する（ステップＳ５１）。通
信制御部４１４は、ステップＳ５１において、ステップＳ５で取得された固定データに含
まれる鍵番号を、応答通知と共にサーバ装置５へ送信する。
【０１２２】
　次に、サーバ装置５において、サーバ通信部５３により受信された鍵番号、及び暗号化
された応答通知は、サーバ制御部５１１によって取得される。サーバ制御部５１１は、鍵
番号、及び応答通知をサーバ復号化部５１２へ出力する。サーバ復号化部５１２は、暗号
鍵記憶部５２２を参照し、サーバ通信部５３により受信された鍵番号と対応付けて暗号鍵
記憶部５２２に記憶されている暗号鍵を用いて、応答通知を復号化する。
【０１２３】
　このように、電気機器２が機器暗号化部２２４を備え、サーバ装置５がサーバ復号化部
５１２を備えることによって、応答通知は、暗号化された状態で携帯端末装置４に受信さ
れ、暗号化された状態のままサーバ装置５へ送信される構成とすることによって、応答通
知のセキュリティを確保することができる。
【０１２４】
　次に、サーバ制御部５１１は、復号化された応答通知を解析し、応答通知に応じた画面
情報を生成する（ステップＳ５２）。サーバ制御部５１１は、応答通知が、制御命令が受
け付けられたことを示す場合、ユーザが入力した設定が受け付けられたことを知らせる表
示画面を表す画面情報を生成する。
【０１２５】
　次に、サーバ制御部５１１は、生成された画面情報を携帯端末装置４へ送信する（ステ
ップＳ５３）。そうすると、携帯端末装置４のネットワーク通信部４４によって画面情報
が受信される。携帯制御部４１１は、表示部４５によって、受信された画面情報に基づく
画像、例えば図１０に示す画像Ｇ１４や図１１に示す画像Ｇ２２のような画像を表示させ
る（ステップＳ５４）。
【０１２６】
　これにより、ユーザは、電気機器２の設定が完了したことを知ることができる。
【０１２７】
　なお、サーバ装置５は、サーバ暗号化部５１３を備えず、制御命令を暗号化しない構成
であってもよい。
【０１２８】
　また、固定データには、制御命令書込アドレスが含まれていなくてもよく、通信システ
ム１は、ステップＳ４１～Ｓ５４の処理を実行しなくてもよい。
【０１２９】
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　また、固定データには、チェックサムが含まれていなくてもよく、固定データ取得部４
１２は、固定データが正しいか否かを確認しなくてもよい。
【０１３０】
　また、アクセス制御部２２２は、第１可変記憶部を直接アクセス可能であってもよく、
ＲＦＩＤチップ２２と制御部２１とが一体に構成されていてもよい。また、ＲＦＩＤチッ
プ２２は、必ずしもＲＦＩＤ用の集積回路である必要はなく、ＲＦＩＤチップ２２と同様
の機能を備えた回路であればよい。また、可変記憶部は、第１可変記憶部２１２と第２可
変記憶部２２７とを含む必要はなく、いずれか一つであってもよく、あるいは三つ以上の
可変記憶部を含んでいてもよい。
【０１３１】
　また、機器制御部２１１は、設定アドレス情報や固定データを固定記憶部２２６に記憶
させなくてもよく、設定アドレス情報や固定データは、予め固定記憶部２２６に記憶され
ていてもよい。
【０１３２】
　また、携帯端末装置４は、フォーマット情報記憶部４１６を備えず、固定データにはフ
ォーマット識別情報が含まれず、フォーマットが固定的に用いられる構成であってもよい
。
【０１３３】
　また、固定データには鍵識別情報が含まれず、通信制御部４１４は鍵識別情報を送信せ
ず、サーバ装置５は暗号鍵記憶部５２２を備えず、サーバ復号化部５１２は、他の手段に
より取得された暗号鍵を用いて復号化を行ってもよく、あるいは暗号鍵を用いない方式に
よって復号化を行ってもよい。
【０１３４】
　また、電気機器２は機器暗号化部２２４を備えず、サーバ装置５はサーバ復号化部５１
２を備えなくてもよい。
【０１３５】
　即ち、本発明の一局面に従う通信システムは、電気機器と、前記電気機器と通信を行う
携帯端末装置と、前記携帯端末装置とネットワークを介して通信を行うサーバ装置とを備
え、前記電気機器は、前記サーバ装置へ送信するべきデータである目的データを記憶する
設定記憶領域を含む可変記憶部と、少なくとも前記設定記憶領域のアドレスを示す設定ア
ドレス情報を含む固定データを記憶するものであって、前記固定データを他の電気機器と
共通するアドレスである特定アドレスに記憶する固定記憶部と、前記携帯端末装置と通信
を行う機器通信部と、前記可変記憶部及び前記固定記憶部からデータを読み出し、その読
み出された読出データを前記機器通信部によって前記携帯端末装置へ送信させるアクセス
制御部とを備え、前記携帯端末装置は、前記機器通信部と通信を行う携帯通信部と、前記
サーバ装置と前記ネットワークを介して通信するネットワーク通信部と、前記特定アドレ
スを記憶する特定アドレス記憶部と、前記携帯通信部によって前記機器通信部へ、前記特
定アドレスを指定する前記固定記憶部の読出し要求を送信させることにより、前記機器通
信部から前記固定データを前記読出データとして送信させ、前記固定データを取得する固
定データ取得部と、前記固定データ取得部によって取得された前記固定データに含まれる
前記設定アドレス情報を取得し、前記取得された設定アドレス情報に基づき読出しアドレ
スを指定する前記可変記憶部の読出し要求を、前記携帯通信部によって前記機器通信部へ
送信させることにより、前記機器通信部から前記目的データを前記読出データとして送信
させ、前記送信された読出データから前記目的データを取得する目的データ取得部と、前
記目的データ取得部により取得された目的データを、前記ネットワーク通信部によって前
記ネットワークを介して前記サーバ装置へ送信させる通信制御部とを備え、前記サーバ装
置は、前記ネットワーク通信部と通信を行うサーバ通信部を備える。
【０１３６】
　また、本発明の一局面に従う電気機器は、ネットワークを用いて通信を行うネットワー
ク通信部を備えた携帯端末装置と、前記ネットワーク通信部と前記ネットワークを介して
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通信を行うサーバ通信部を備えたサーバ装置とを含む通信システムに、通信接続可能な電
気機器であって、前記サーバ装置へ送信するべきデータである目的データを記憶する設定
記憶領域を含む可変記憶部と、少なくとも前記設定記憶領域のアドレスを示す設定アドレ
ス情報を含む固定データを記憶するものであって、前記固定データを他の電気機器と共通
するアドレスである特定アドレスに記憶する固定記憶部と、前記携帯端末装置と通信を行
う機器通信部と、前記可変記憶部及び前記固定記憶部からデータを読み出し、その読み出
された読出データを前記機器通信部によって前記携帯端末装置へ送信させるアクセス制御
部とを備え、前記携帯端末装置は、前記機器通信部と通信を行う携帯通信部と、前記特定
アドレスを記憶する特定アドレス記憶部と、前記携帯通信部によって前記機器通信部へ、
前記特定アドレスを指定する前記固定記憶部の読出し要求を送信させることにより、前記
機器通信部から前記固定データを前記読出データとして送信させ、前記固定データを取得
する固定データ取得部と、前記固定データ取得部によって取得された前記固定データに含
まれる前記設定アドレス情報を取得し、前記取得された設定アドレス情報に基づき読出し
アドレスを指定する前記可変記憶部の読出し要求を、前記携帯通信部によって前記機器通
信部へ送信させることにより、前記機器通信部から前記目的データを前記読出データとし
て送信させ、前記送信された読出データから前記目的データを取得する目的データ取得部
と、前記目的データ取得部により取得された目的データを、前記ネットワーク通信部によ
って前記ネットワークを介して前記サーバ装置へ送信させる通信制御部として動作可能で
ある。
【０１３７】
　また、本発明の一局面に従う携帯端末装置は、電気機器とサーバ装置との間に介在して
前記電気機器と前記サーバ装置とを通信可能にする携帯端末装置であって、前記サーバ装
置は、前記携帯端末装置と前記ネットワークを介して通信を行うサーバ通信部として動作
可能であり、前記電気機器は、前記サーバ装置へ送信するべきデータである目的データを
記憶する設定記憶領域を含む可変記憶部と、少なくとも前記設定記憶領域のアドレスを示
す設定アドレス情報を含む固定データを記憶するものであって、前記固定データを他の電
気機器と共通するアドレスである特定アドレスに記憶する固定記憶部と、前記携帯端末装
置と通信を行う機器通信部と、前記可変記憶部及び前記固定記憶部からデータを読み出し
、その読み出された読出データを前記機器通信部によって前記携帯端末装置へ送信させる
アクセス制御部として動作可能であり、前記携帯端末装置は、前記機器通信部と通信を行
う携帯通信部と、前記サーバ装置と前記ネットワークを介して通信するネットワーク通信
部と、前記特定アドレスを記憶する特定アドレス記憶部と、前記携帯通信部によって前記
機器通信部へ、前記特定アドレスを指定する前記固定記憶部の読出し要求を送信させるこ
とにより、前記機器通信部から前記固定データを前記読出データとして送信させ、前記固
定データを取得する固定データ取得部と、前記固定データ取得部によって取得された前記
固定データに含まれる前記設定アドレス情報を取得し、前記取得された設定アドレス情報
に基づき読出しアドレスを指定する前記可変記憶部の読出し要求を、前記携帯通信部によ
って前記機器通信部へ送信させることにより、前記機器通信部から前記目的データを前記
読出データとして送信させ、前記送信された読出データから前記目的データを取得する目
的データ取得部と、前記目的データ取得部により取得された目的データを、前記ネットワ
ーク通信部によって前記ネットワークを介して前記サーバ装置へ送信させる通信制御部と
を備える。
【０１３８】
　この構成によれば、携帯端末装置の固定データ取得部によって、特定アドレスを指定す
る読出し要求が送信されて、電気機器の特定アドレスに配置された固定記憶部から固定デ
ータが取得される。特定アドレスは、ある電気機器と他の電気機器とで共通するアドレス
であるから、固定データを読み出そうとする電気機器が、いずれの電気機器であっても、
特定アドレス記憶部に予め特定アドレスを記憶しておくことによって、固定データ取得部
は、同じ特定アドレスを指定してその電気機器から、固定データを取得することができる
。従って、電気機器に記憶されている固定データを、アドレスを指定して読み出すことが
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容易である。そして、固定データには、サーバ装置へ送信するべきデータである目的デー
タが記憶されている設定記憶領域のアドレスを示す設定アドレス情報が含まれている。携
帯端末装置の目的データ取得部は、固定データに含まれる設定アドレス情報を取得し、そ
の設定アドレス情報に基づき読出しアドレスを指定して、可変記憶部の読出し要求を行う
ことによって、機器通信部から目的データを読出データとして送信させ、送信された読出
データから目的データを取得することができる。従って、複数の電気機器相互間で目的デ
ータが記憶されているアドレスが異なっている場合であっても、電気機器に記憶されてい
るデータを、アドレスを指定して読み出すことが容易となる。
【０１３９】
　また、前記電気機器は、前記目的データを暗号化する機器暗号化部をさらに備え、前記
アクセス制御部は、前記機器通信部によって、前記可変記憶部の読出し要求が受信された
とき、前記受信された読出し要求により指定された読出しアドレスから読み出された読出
データを、前記暗号化部によって暗号化させ、前記暗号化された読出データを、前記機器
通信部によって前記携帯端末装置へ送信させ、前記目的データ取得部は、前記暗号化され
た目的データを取得し、前記通信制御部は、前記暗号化された目的データを前記ネットワ
ーク通信部によって前記サーバ装置へ送信させ、前記サーバ装置は、前記サーバ通信部に
よって前記暗号化された目的データが受信された場合、前記暗号化された目的データを復
号化するサーバ復号化部を備えることが好ましい。
【０１４０】
　この構成によれば、電気機器から携帯端末装置へ送信される目的データは、暗号化部に
よって暗号化されて送信される。また、携帯端末装置の通信制御部は、暗号化された目的
データを暗号化されたままサーバ装置へ送信する。そして、サーバ装置において、サーバ
復号化部によって、暗号化された目的データが復号化される。従って、携帯端末装置では
目的データは暗号化された状態にされるので、セキュリティの確保が困難な携帯端末装置
を用いた場合であっても、目的データのセキュリティを確保することが容易である。
【０１４１】
　また、前記サーバ装置は、暗号の復号化に用いる暗号鍵を予め複数、前記各暗号鍵を識
別する鍵識別情報と対応付けて記憶する暗号鍵記憶部をさらに備え、前記固定データは、
前記複数の暗号鍵のうち前記暗号化された目的データを復号化するための暗号鍵を識別す
る鍵識別情報を含み、前記通信制御部は、さらに、前記固定データ取得部により取得され
た前記固定データに含まれる鍵識別情報を前記ネットワーク通信部によって前記サーバ装
置へ送信させ、前記サーバ復号化部は、前記サーバ通信部によって受信された前記鍵識別
情報と対応付けて前記暗号鍵記憶部に記憶されている暗号鍵を用いて、前記目的データを
復号化することが好ましい。
【０１４２】
　この構成によれば、電気機器から読み出された固定データに含まれる鍵識別情報が携帯
端末装置からサーバ装置へ送信される。サーバ装置には、暗号鍵と暗号鍵を識別する鍵識
別情報とが対応付けられて記憶されており、サーバ復号化部は、鍵識別情報と対応付けて
暗号鍵記憶部に記憶されている暗号鍵を用いて、目的データを復号化する。従って、暗号
鍵そのものが通信により送受信されることがないから、暗号強度を高めることが容易であ
る。また、暗号鍵を電気機器（商品）ごとに切替えておくことで、１つの暗号鍵のセキュ
リティーが何らかの理由で破られても、他の電気機器へ影響することを防ぐことができる
。
【０１４３】
　また、前記携帯端末装置は、前記固定データが示す一又は複数の情報の意味と、前記固
定データ中の、前記一又は複数の情報が配置される位置とを示すフォーマット情報を、複
数、前記各フォーマット情報を識別するフォーマット識別情報と対応付けて予め記憶する
フォーマット情報記憶部をさらに備え、前記固定データは、自データに対応する前記フォ
ーマット識別情報を含み、前記目的データ取得部は、前記固定データに含まれる前記フォ
ーマット識別情報と対応付けて前記フォーマット情報記憶部に記憶されたフォーマット情



(23) JP 5173088 B1 2013.3.27

10

20

30

40

50

報に基づいて、前記固定データ取得部によって取得された前記固定データから、前記設定
アドレス情報を取得することが好ましい。
【０１４４】
　この構成によれば、固定データが示す情報の意味とその情報が配置される位置とが、フ
ォーマット情報によって定められる。このようなフォーマット情報が複数、フォーマット
情報記憶部に、フォーマット識別情報と対応付けて予め記憶されている。そして、目的デ
ータ取得部は、固定データに含まれるフォーマット識別情報に対応するフォーマット情報
に基づいて、固定データ取得部によって取得された前記固定データから、設定アドレス情
報を取得する。従って、固定データに含まれるフォーマット識別情報を変更することによ
って、固定データが示す情報の意味とその情報が配置される位置とを自由に変更すること
ができる。
【０１４５】
　また、前記電気機器は、前記可変記憶部に前記目的データを記憶させる機器制御部をさ
らに備え、前記機器制御部は、前記可変記憶部の、前記目的データが記憶された記憶領域
のアドレスを示す情報を、前記設定アドレス情報として前記固定記憶部に記憶させること
が好ましい。
【０１４６】
　この構成によれば、機器制御部は、目的データが記憶された可変記憶部の記憶領域のア
ドレスを示す情報を、設定アドレス情報として固定記憶部に記憶させることができるので
、可変記憶部に目的データが実際に記憶されるアドレスに応じて、適切な設定アドレス情
報を固定記憶部に記憶させることができる。
【０１４７】
　また、前記可変記憶部は、第１可変記憶部と第２可変記憶部とを含み、前記機器制御部
は、前記目的データを前記第１可変記憶部に記憶させ、前記アクセス制御部は、前記機器
通信部によって受信された、前記可変記憶部の前記読出し要求が、前記第１可変記憶部の
読み出し要求であった場合、前記読出し要求により指定されたアドレスを指定して前記機
器制御部に前記第１可変記憶部の読み出しを要求し、前記機器制御部により読み出された
データを取得することによって間接的に前記第１可変記憶部から前記目的データを読出す
ことが好ましい。
【０１４８】
　この構成によれば、可変記憶部が、第１可変記憶部と第２可変記憶部とを含み、第１可
変記憶部が機器制御部により管理されている場合であっても、アクセス制御部は、読出し
要求により指定されたアドレスを指定して間接的に第１可変記憶部から目的データを読出
すことができる。
【０１４９】
　また、前記アクセス制御部は、前記機器通信部によって受信された、前記可変記憶部の
前記読出し要求が、前記第２可変記憶部の読み出し要求であった場合、直接前記第２可変
記憶部から前記第２可変記憶部に記憶された目的データを読出すことが好ましい。
【０１５０】
　この構成によれば、第２可変記憶部の読み出し要求があった場合、アクセス制御部は、
直接第２可変記憶部から目的データを読出すので、目的データの読出しを速やかに実行す
ることができる。
【０１５１】
　また、前記固定データは、自データが正しいか否かを確認するための誤り検出符号を含
み、前記固定データ取得部は、前記取得された固定データが正しいか否かを、その固定デ
ータに含まれる誤り検出符号に基づき判定することが好ましい。
【０１５２】
　この構成によれば、固定データ取得部は、取得された固定データが正しいか否かを、そ
の固定データに含まれる誤り検出符号に基づき判定することができるので、取得された固
定データの信頼性が向上する。
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【０１５３】
　また、前記可変記憶部は、前記電気機器へ動作を指示するための制御命令の書込を受け
付ける命令受付領域を含み、前記固定データは、前記命令受付領域のアドレスを示す制御
命令書込アドレスを含み、前記携帯端末装置は、ユーザの操作指示を受け付ける操作部を
備え、前記通信制御部は、前記操作部によって前記操作指示が受け付けられた場合、前記
操作指示を前記ネットワーク通信部によって前記サーバ通信部へ送信させ、前記サーバ装
置は、前記サーバ通信部によって前記操作指示が受信された場合、前記操作指示に応じた
制御命令を生成し、前記生成された制御命令を前記サーバ通信部によって前記ネットワー
ク通信部へ送信させる制御命令送信処理を行うサーバ制御部をさらに備え、前記通信制御
部は、前記固定データ取得部によって取得された前記固定データに含まれる前記制御命令
書込アドレスを取得し、前記ネットワーク通信部によって受信された前記制御命令を、前
記制御命令書込アドレスを指定して前記携帯通信部によって前記機器通信部へ送信させる
ことが好ましい。
【０１５４】
　この構成によれば、電気機器へ動作を指示するための制御命令の書込を受け付ける命令
受付領域のアドレスを示す制御命令書込アドレスが、固定データに含まれているので、複
数の電気機器相互間で制御命令書込アドレスが異なっている場合であっても、各電気機器
に対応する制御命令書込アドレスを取得することができる。その結果、複数の電気機器相
互間で制御命令書込アドレスが異なっている場合であっても、制御命令書込アドレスを指
定して電気機器へ制御命令を書き込むことが容易である。
【０１５５】
　また、前記サーバ制御部は、前記制御命令送信処理において、前記制御命令を暗号化す
ることが好ましい。
【０１５６】
　この構成によれば、携帯端末装置で受信される制御命令は暗号化されているので、セキ
ュリティの確保が困難な携帯端末装置を用いた場合であっても、制御命令のセキュリティ
を確保することが容易である。
【０１５７】
　また、前記機器通信部が、前記携帯通信部との間で行う前記通信は、近距離無線通信で
あることが好ましい。
【０１５８】
　機器通信部と、携帯通信部との間の通信が近距離無線通信である場合、ユーザが不特定
の電気機器に携帯端末装置を近接させることにより通信が開始されるので、ユーザが携帯
端末装置を近接させる相手の電気機器を予め特定することが困難である。従って、ユーザ
が携帯端末装置を近接させる相手の電気機器に目的データが記憶されているアドレスを、
近距離無線通信の開始前に予め特定することができない。このように、機器通信部と、携
帯通信部との間で近距離無線通信が行われ、近距離無線通信の開始前に電気機器に目的デ
ータが記憶されているアドレスを予め特定することができない場合であっても、前記通信
システムによれば、データを記憶する電気機器から、アドレスを指定して目的データを読
み出すことができる。
【０１５９】
　この出願は、２０１２年２月２８日に出願された日本国特許出願特願２０１２－０４１
８７２号を基礎とするものであり、その内容は、本願に含まれるものである。
【０１６０】
　なお、発明を実施するための形態の項においてなされた具体的な実施態様又は実施例は
、あくまでも、本発明の技術内容を明らかにするものであって、そのような具体例にのみ
限定して狭義に解釈されるべきものではなく、本発明の精神と次に記載する特許請求事項
との範囲内で、種々変更して実施することができるものである。
【産業上の利用可能性】
【０１６１】
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　本発明に係る通信システム、電気機器、及び携帯端末装置は、データを記憶する電気機
器から、アドレスを指定して電気機器の外部にデータを読み出す通信システムとして有用
である。
【要約】
　携帯端末装置は、複数の電気機器相互間で共通するアドレスである特定アドレスを指定
する読出し要求を送信し、電気機器の特定アドレスに配置された固定記憶部から固定デー
タを取得する。固定データには、サーバ装置へ送信するべきデータである目的データが記
憶されている設定記憶領域のアドレスを示す設定アドレス情報が含まれている。携帯端末
装置の目的データ取得部は、固定データに含まれる設定アドレス情報を取得し、その設定
アドレス情報に基づき読出しアドレスを指定して、可変記憶部の読出し要求を行うことに
よって、電気機器から目的データを読出データとして送信させ、送信された読出データか
ら目的データを取得し、その目的データをサーバへ送信する。
【選択図】図６

【図１】 【図２】
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