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(57) Anotace:

Osobni digitalni asistent (PDA) s dotykovou obrazovkou nebo
jinym ekvivalentnim uZivatelskym rozhranim ma mikrofon a
lokalni centrdlni procesorovou jednotku (CPU) pro
zpracovavani hlasovych pfikazil a pro zpracovani
biometrickych dat kvili zajijténi ovéfeni uZivatele. PDA také
obsahuje pamét’ (14) pro uloZeni finan¢nich a osobnich
informaci uZivatele a I/0 funkce pro éteni a zipis informaci na
rizné karty jako naptiklad karty smartcard, magnetické karty,
opticke karty nebo EAROM karty. PDA obsahuje univerzalni
kartu (14), coZ je b&2na genericka karta smartcard

s jedine¢nym otiskem dodanym poskytovatelem sluzby, na
kterou lze stahnout zvolené finan¢ni nebo osobni informace
ulozené v PDA kvili provedeni jistych spou“ebilelsk)'mh
transakci. PDA obsahuje modem, sériovy port a/nebo paralelni
port kv(li zajisténi funkce pfimé komunikace s perifernim
zafizenimi ~ jako napfiklad POS a ATM terminaly — a je
schopné vysiat nebo ptijimat informace prostfednictvim
bezdratové komunikace, jako je vysokofrekvenéni (VF) a
infratervena (IR) komunikace. Tento vynalez je ptednostné
provozovan ve dvou reZimech, 1). reZiru klient/server a

v lokélnim reZimu.
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PRENOSNY SYSTEM ZPRACOVAVAJICI INFORMACE A TRANSAKCE A
ZPUSOB VYUZIVAJICI BIOMETRICKOU AUTORIZACT A ZABEZPECENI
DIGITALNIHO CERTIFIKATU

Oblast techniky

Vynéalez se tyka pfenosného systému & zplisobu
zpracovavajiciho informace a  transakce a podrobné&ji
prfenosného systému zpracovdvajiciho informace a transakce a
zplsobu, ktery vyuZiva zabezpe@eni digitdlniho certifikatu a
biometrickou autorizaci %k zaji3t&ni ov&fovéni osob pted
zpracovanim uZivatelem poZadovanych finan&nich transakci a

poskytnutim osobnich informaci.

Dosavadni stav techniky

Nyni je na domécim spotfebitelském trhu vSeobecné
uznavano, Ze nakup nebo prodej zboZi nebo sluZeb pomoci
kreditnich karet v termindlech na misté& prodeje (POS) a také
provddeni elektronickych pfevodd financi na automatickych
termindlech (ATM) pomoci ATM karet je 0&inn&jii, ne?
pouZivani hotovosti k placeni za zbo?i nebo sluzby nebo
splaceni dluhfi. PouZiti hotovosti jako prostfedki k nakupu
zboZzi nebo splaceni dluhll se =z nékolika davodd obecnd
povazuje za t&Zkopadné. Za prvé ve smyslu aCtovani musi
spotfebitel rucné vytvafet zdznamy a potvrzovat své ucty,
aby mé&l pfehled o té&chto transakcich v hotovosti. P#i
pouziti kreditni karty vydané finandni instituci v&ak

transakce spotfebitele zaznamendvd tato finandni instituce a
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ucéty Jsou spotfebiteli dodavany mési¢n&, coZ zajistuje

vylep8ené GCtovéani a odsouhlaseni uéti.

Navic pouZitl hotovosti je finanén& nejisty zpusob
ochrany spotfebiteld vi&i zneuZiti a kradeZi. Pokud je
napfiklad spotfebitel piesvédCen, Ze mu byl prodan druhofady
nebo pfedraZeny produkt, coZ se obvykle stava bé&hem rychlych
spotfebitelskych transakci, kdy spotfebitel nemusi mit po
néjakou dobu od koup& adekvatni &as pfemySlet o koupi, je
pro spotfebitele mnohem Jjednodu33i kontaktovat finanéni
institucl aby zastavila platbu za zboZi zakoupené s pouzitim
kreditni karty, neZ aby uZivatel dostal zpét hotovost od
prodejce, od kterého bylo toto zboZi zakoupeno. Dale je
fakticky nemoZné pro spotfebitele dostat zpét hotovost,
kterd byla ukradena nebo ztracena. Na druhé strané pokud
budou kreditni karty spotfebitele ukradeny nebo ztraceny,
miZe spotfebitel kontaktovat odpovidajici finanéni instituci
kvili  zrueni té&chto karet a ziskéni novych Gdétd s

kreditnimi kartami.

TudiZ dnes existuje silny trend v pfesunu smérem k
"bezhotovostni spolenosti", ktery zptsobil podstatny narast
v pouZitl kreditnich karet, ATM karet a pfimych debetnich
karet {souhrnné "finanénich karet") pro umoznéni
spotfebitelskych transakci. Nehled® na viditelné vyhody
pouziti finan¢nich karet misto hotovosti existuje nékolik
nevyhod v pouZiti téchto karet. Pokud napfiklad spotfebitel
Casto pouZivd znadné mnoistvi finandnich karet, rmusi
spotfebitel fyzicky vlastnit v3echny takovéto karty, aby
mohl pfistupovat k poZadovanému G&tu. Nutnost nosit takové
velké mnozstvi finannich karet miZe byt pro spotiebitele
prilis téZkopaddné, protofe podstatné mnoistvi prostoru je

zabrano témito kartami v penéience nebo kabelce
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spotfebitele. Pokud je dale pendZenka nebo kabelka ztracena
nebo  ukradena, musi spotfebitel kontaktovat finané&ni
instituci pro kaZdou finan&ni kartu kvili zruSeni uétu, aby
se zabrénilo neoprdvnénému uZivateli v nakupovani s témito

kartami, coZ je také zdlouhavy tkol.

Jind nevyhoda v pouZiti finandnich karet je, ie
spotfebitelé nejsou Uplné& chréanéni pfed neopravnénym
pouZitim ztracenych nebo ukradenych  karet. Napfiklad
obchodnik mlZe potvrdit vlastnictvi kreditni karty béhem
transakce spotfebitele porovnanim schvaleného podpisu, ktery
Je (nebo by mé&l byt) zapsadn na zadni strand kreditni karty,
s podpisem osoby podepisujici potvrzeni ke kreditni karté.
Ve skutelnosti obchodnici obecna nepcrovnavaji tyto podpisy
beéhem takové transakce a i kdyZ ano, nemusi porovnavat
takové podpisy tak pedlivé a profesiondlné aby rozliZili
vedlejsi rozdily mezi podpisem spotfebitele a zfalSovanym
podpisem neopravné&ného spottebitele. Tudi? béhem casového
obdobl mezi ztrétou nebo kraddeZi kreditni karty spotfebitele
a dobou, kdy si spotFebitel uvédomi tuto ztratu nebo
odcizeni a zrusi dset, miZe neopravnény uZivatel, ktery
nalezl nebo odcizil kartu, platit podstatnym mnoZstvim penéz
na Ucet karty spottrebitele, pfiCemZ ponechd na spotfebiteli
bEemeno nutnosti sporu o tyto neopravnéné poplatky

s finanéni instituci.

WO-A-9417498 popisuje transakdni systém, kde data =z
neékolika karet jsou pfend3ena do udriovaci modulové paméti a
karta je pak vymazana. Data 2z karty, kterd se maji pouzit,
jsou znovu pfenesena na libovolnou kartu pfed transakci

zadanim PIN nebo biometrickych dat.

WO-A9522810 popisuije certifikdty pro ov&fovani urdité
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transakce, ale timto odkazem neni  navrien jedine&ny

certifikat, ktery ovéfuje viechny aplikace.

Podstata vynalezu

Je tudliZ predmétem tohoto vyndlezu zajistit pfenosné
zatizenl zpracovadvajici informace a transakce ("osobni
digitalni asistent” neboli "PDA") do kterého miZe u¥ivatel
uloZit informace o své kreditni karté (tj. finanéni), ATM
karté a/nebo debetni kart& a také osobni informace a pak
pfistupovat ke zvolenym informacim a zapisovat zvolené
informace na kartu smartcard (,Univerzalni kartu“), kterd se

pak pouZije k zahdjeni POS, ATM, nebo spotfebitelské

transakce.

Je dalsim pfedmé&tem tohoto vynalezu zajistit PDA
zarizeni, které vyuziva biometrické zabezpeceni k zajisténi
ovéfeni uZivatele pfed pFistupem ke zvolenym fiann&nim a
osobnim informacim a zapisem zvolenych finanénich a osobnich

informaci na Univerzalni kartu.

Je dalSim predmétem tohoto vynalezu zajistit PDA
zafizeni se zabezpeCenim digitalniho certifikdtu, pomoci
néhoZ se po uZivateli poZaduje periodicky stahovat dodasny
digitédlni certifikdt 1z centrdlniho servern poskytovatele
sluzeb takové univerzdlni karty do PDA zafizeni pfed
pfistupem ke zvolenym finandnim a osobnim informacim a
zapisem zvolenych finan&nich a osobnich informact do

Univerzalni karty.

Je dalsim pFfedmétem tohoto vyndlezu zajlistit zafizeni

PDA  se zabezpelenim digitalniho certifikdtu, ktery e
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siucitelny s aktudlni infrastrukturou (tj. okamZité pouzit
bez nutnosti ménit existujici infrastrukturu) a ktery
pfinasi Dbiometrické zabezpeleni do systémi pro pfenocs
elektronickych dat, které momentidlné nejsou schopné provadét

biometrické ovéFfovani.

Je dalsim pfedm&tem tohoto vynadlezu =zajistit PDA
zafizeni se zabezpelenim digitédlniho certifikdtu, ktery mizZe
byt roz3ifen na v3echny aplikace nebo systémy, kde se
pouzivaji magnetické karty a/nebc karty smartcard, jako
napfiklad pristupové Fidici karty pro pfistup ke sluZbé
zafizeni nebo do budovy, hotovostni karty k provadéni ATM
transakci, telefonni karty nebo celuléarni karty (napf. pro
GSM digitédlni celuldrni mobilni radio systém) Kk provadéni
telefonnich hovort a zamé&stnanecké karty pro pristup

k divérnym informacim.

Z jednoho hlediska tchoto vynalezu obsahuje prenosné
zarizenl pro zpracovani informaci a transakci: centralni
procesorovou jednotku pro fizeni funkce a pro zpracovavani
mnozstvi operaci =zatfizeni; pamétové prostfedky, operativné
pripojené kK centrdlni  procesorové jednotce k ukladéni
finan¢nich a osobnich informaci a k ukladani docasného
digitélniho certifikitu: komunika&ni prostfedky operativné
piipoijené k centrdlni procesorové  jednotce k ustaveni
komunikaénihe spojeni s centralnim serverem ze vzdalenédho
mista kvali ziskdni do&asného digitalniho certifikatu:
prostfedky uzZivatelského rozhrani operativné pfipojené
k centrédlni procesorové jednotce pro zah&jeni alespofl jedné
z vice operaci za¥izeni a zvoleni &asti bud z finanénich
nebo osobnich informaci z pam&tovych prostfedkd; univerzalni
kartu, oddélitelné pfipojenou k centrdlni procesorové

jednotce pro pfijeti zvolené &asti bud 2 finanénich, nebo




osobnich informaci; a programové prostfedky, operativn&
pfipojené k centralni procesorové jednotce a reagujici na
doCasny digitadlni certifikdt pro zapis zvolené &asti bud
z uloZenych finanénich nebo oscbnich informaci na
univerzdlni UloZnou kartu, kde programovym prostfedkim je
zabranéno v zapise zvolené ¢&asti bud z finanénich nebo
osobnich informaci na univerzalni kartu pokud je doasny

digitalni certifikat neplatny.

Toto provedeni je pfenosny klientsky PDA s dotykovou
obrazovkou nebo jinym ekvivalentnim uzivatelskym rezhranim,
ktere obsahuje mikrofon a lokdlni centrélni procesorovou
jednotku (CPU) ke zpracovani hlasem aktivovanych pfikaz a
ke zpracovani biometrickych dat kvali zajiSténi
biometrického ové&fovani uZivatele. Tento vynalez obsahuje
pamét k ukladani finanfnich a osobnich informaci uZivatele a
I/0 funkce pro zdpis infomaci na a &teni informaci z raznych
karet jako Jsou karty smartcard, magnetické karty, optické
karty nebo karty EAROM (elektricky ménitelna pamét pouze ke
¢teni). Tento vyndlez obsahuje univerzalni kartu, coz je
bé&Zna  obecna karta smartcard s jednoznadnym otiskem
(tj. Cislem uctu) opatfenym poskytovatelem sluiby, na kterou
lze stahovat zvolené finanéni nebo osobni informace uloené
v PDA kvali provadénl rbOznych transakci. PDA pfednostné
obsahuje modem a sériovy port a/nebo paralelni port kvili
zajisténi schopnosti primé komunikace s perifernimi
zafizenimi. PDA Jje také schopno prenaSet nebo pFijimat
informace prestfednictvim bezdratové komunikace jako e

vysokofrekvenéni (VF) a infracerveni (IR) komunikace.

Tento vynalez je pFednostné provozovin ve dvou
rezimech, tj. reZimu klient/server a v lokdlnim re3imu.

ReZim klient/server se periodicky provadi kvali stajeni
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doCasného digitédlniho certifikdtu z centralniho serveru
poskytovatele sluZzby PDA & univerzadlni karty. ReZim
klient/server se provadi zaloZenim komunikace mezi PDA a
centralnim serverem poskytovatele sluzby prostfednictvim
modemu nebo bezdrdtové komunikace. Po zaloZeni komunikace
ovéri centrdlni server uZivatele budto biometricky nebo
prostfednictvim PIN nebo hesla nebo jejich kombinaci a pak
generuje doCasny digitdlni certifikdt, ktery se stahne
do PDA. Docasny platny digitdlni certifikat je nutny pro
pfistup ke zvolenym informacim uloZenym v PDA a k zapisu

téchto informaci do univerz4lni karty.

Dale se provadi 1lokdlni reZim provezu PDA  kvuli
zahajenl spotfebitelské transakce. Prednostn® v lokalnim
rezimu uZivatel zvoli jednu z predem piihléSenych kreditnich
karet, které jsou uloZené v PDA sd&lenim verbalniho pEikazu
do mikrofonu PDA, pomoci kterého CPU Zzpracuje verbalni
pfikaz a provede ovéfeni uZivatele. Eventualnd lze oveéreni
uzZivatele (tj. lokalni ov&Feni) provést s pouZitim budto
biometrickych dat, PIN nebo hesla nebo jejich kombinaci. Po
lokdlnim ovéfeni se ziskaji zvolené informace gz paméti a
zapi8i se do univerzadlni karty, ktera je pak schopna
zahajit transakci. P¥i nepfitomnosti platného digitalniho
certifikatu se v3ak Zvolené informace nezapisgi do
univerzalni karty bez ochledu na to, zda wuZivatel poslal

lokdlni ovéreni.

Tento wvynalez s vyhodou cmezuje obti%e s nutnosts
pfenaset vice finan¢nich karet a/nebo kreditnich karet,
které uZivatel mbZe &asto poulivat. Finanéni informace pro
kazdou kartu mohcu byt uloZeny v PDA a zapsany v pripadé
potfeby do univerzalni karty. Pokud je univerzalni karta

ztracena nebo ukradena, uZivatel bude muset kontaktovat
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pouze poskytovatele sluZby kvili zru3eni a op&tovnému vydani
nového G&tu. Navic kvili Dbiometrickému zabezpedeni a
zabezpeCeni pomoci digitdlniho certifikdtu, které chrani
vi¢i neoprdvnénému pfistupu k finanénim a osobnim informacim
uZivatele, Jje =ztracend nebo ukradend univerzalni karta

nepouzitelna pro neopravnéného uiivatele.

Dale lze tento vyndlez okamZité vyuiit bez potfeby zmén
v existujici infrastruktufe protofe PDA a univerzalni karta
se mohou pouzit s libovolnym systémem, ktery vyuZiva
magnetické karty nebo karty smartcard k elektronickému
pZenosu dat, jako napfiklad POS terminaly (v misté prodeije)
nebo automatické pokladni stroje (ATM), které poskytuji

funkci primého debetu.

Pfehled obrazkd na vykresech

Vynédlez bude bliZe vysvétlen prostfednictvim
konkrétnich p¥ikladd provedeni zndzorné&nych na vykresech, na

kterych predstavuie

obr. 1 blokové schéma zndzorfiujici prvky pFenosného
zafizeni zpracovdvajiciho informace a transakce

podle provedeni tohoto vynalezu;

obr. 2a a 2b  schémata univerzdlni karty podle provedeni

tohoto vyndlezu;

obr. 3 blokové schéma ukazujici interakci pFenosného
zafizenil zpracovdvajiciho informace a transakce
ve spojenil se zpracovanim transakce podle tohoto

vynalezu;
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obr. 4 blokové  schéma znazornujici  reZim provozu

klient/server podle tohoto vynédlezu;

obr. 5% blokové schéma zndzornujici lok&lni reZzim

provozu podle tohoto vyndlezu; a

obr. 6 blokové schéma znazorfiujici 3jiny lokdlni reZim

provozu podle tohoto vynélezu.

Priklady provedeni vynalezu

Rozumi se, Ze stejné nebo podobné soudédsti zndzornéné
na obrazcich jsou oznaCeny stejnou vztahovou znaZkou. Dale
se rozumi, Ze prvky funkénich modult zde popsanych podle
tohoto vynalezu mohou byt implementovany v réznych Fformach
hardwaru, softwaru nebo jejich kombinaci. Pfednostnd jsou
hlavni biometrické ovéfovaci prvky a prvky pro rozpoznavani
feCi implementovany softwarem a mohou obsahovat libovolnou
vhodnou a upfednostiiovanou architekturu procesoru
k provedeni vyndlezu naprogramovénim jednoho neboc vice
procesorll k obecnému pouZiti. Dale se rozumi, Ze, protoZe
nékteré z komponent vynalezu zde popisovaného jsou
pfednostné implementovény jako softwarové moduly, mchou se
aktualni spojeni ukézand na obrdzcich 1i3it podle zplsobu,
jakym je vynalez naprogramovan. Samozrejmé lze

k implementaci vynalezu pouZit speciilni procesory.

S odkazem na obr. 1 je ukédzénoc blokové schéma
znadzornujici prvky pfenosného zatizeni 10 PDA
zpracovavajiciho informace a transakce podle provedeni

tohoto vynalezu. Srdcem zafizeni Jje centrdlni procesorova
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jednotka (CPU) 12, kterd £tidi operace zafizeni 10 PDA
prostfednictvim programi uloZenych v paméti 14 a spoulténych
CPU 12. Podrobné& obsahuje CPU 12 modul 16 akustického
procesoru pro zpracovani hlasovych piEikazl vkladanych do
zafizenl PDAR 10 mikrofonem 18. Modul 16 s akustickym
procesorem se také pouZivd k provadéni ovéfeni lokalni
hovofici osoby. CPU 12 také obsahuje modul 20 procesoru
digitdlniho certifikdtu pro zpracovavani digitalniho
certifikatu ziskaného v rezimu provozu klient/server
(podrobn&ji bude popsdn niZe) a modul 22 Dbiometrického
procesoru pro zpracovavani biometrickych dat navic k nebo
alternativné %k hlasovym datdm, kvili zajisténi ové&feni
uzivatele. CPU 12 dale obsahuje &ifrovaci /dedifrovaci
modul 24 preo Sifrovani osobnich a finan&nich informaci
predtim, neZ se wulozi do paméti 14 a pro de3ifrovani
takovych informaci jakmile k nim pristupuje uZivatel.
PrestoZe ilustrativni provedeni zde ukazuje CPU 12
obsahujici modul 20 digitéalniho certifikatu,
gifrovaci/desifrovaci modul 24, modul 16 akustického
procesoru a modul 22 biometrického procesoru, rozumi se, 3e
takové moduly mohou také byt implementovany jako moduly pro
specidlni ulely, pficem? kaZdy ma procesor, ptipojenou pamét

a uloZené programy k provad&ni téchto funkci.

zafizeni 10 PDA obsahuje ¢&teci/zapiscvaci zafizeni 26
karet smartcard (jak je v oboru znamo) pro &teni informaci z
riznych karet a zdpis informaci na rtizné karty, napf.
magnetické karty, IC karty a/nebo EAROM karty (s pouZitim
znamych standard a technik). B&hem lokalniho reZimu provozu
zafizeni 10 PDA, se univerzadlni karta 26 podle tohoto
vynalezu vlcZil do <teciho/zapisovaciho zafizeni 30 karet
smartcard a po ovéfeni uZivatele se zvolené finanéni neba

osobni informace zapiSi na univerzalni kartu 26. Pokud se
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univerzalni karta 26 nepouziva, miZe se uloZit do uloZného

oddéleni 32 karet smartcard zafizeni 10 PDA.

Zatizenli 10 PDA  obsahuje uZivatelské rozhrani/
displej 34, coZ je prednostné dotykovy displej s tekutymi
krystaly (LCD) (nebo ekvivalentni uZivatelské rozhrani) pro
zobrazovani a/nebo vkladani dat spojenych s operacemi nebo
funkcemi zafizeni 10 PDA. Eventudlné muze byt
rozhrani/displej 24 tvofen klavesnici a bé&Znym LCD
displejem. Navic zafizeni 10 PDA muZe akusticky komunikovat
s uZivatelem, nebo od néj poZadovat informace reproduktorem
26, ktery Je Zinn& pfipojen k CPU 12 prostfednictvim
pfevodniku 38 textu na IeC. Pfevodnik 38 textu na fed
pfevadi signaly z CPU 12 na syntetickou ?eg&, kterad se pak
pousti na reproduktoru 36. Zafizeni 10 PDA milie byt
nastaveno tak, aby soulasné& zobrazovalo tyto informace spolu
s generovanim syntetické FeCl. Dale miZe PDA zaFizeni 10
pracovat bez displeje (nebo s omezenym displejem) a spoléhat
na funkce pfevodu textu na Fed ke sd&leni informaci

uzivateli takového zafizeni,

Biometricky senzor 40 libovolného konvenniho typu mizZe
byt take opatfen pro sb&r biometrickych dat (jinych ne#li
zvukovych dat, kterd jJjsou pFfijimdna mikrofonem 18) Jako
napfiklad otisku prstu, palce nebo dlan&, vzorku rukopisu,
vzorku cév sitnice, nebo Jjejich kombinace, kv(li zajisténi
biometrického ovéreni jako alternativy k nebe navic kromé
biometrického ovéfovani hlasu. Tato data pak zpracuje modul
22 biometrickéhe procesoru kvili zajisténi ové&Ffeni uZivatele
(tj. biometrické zabezpeleni) ptfed pEistupem k finanénim a
osobnim informacim uloZenym v paméti 14. Odbornici oceni, 3e
funkce biometrického ovéfeni zatizeni PDA lze nahradit nebo

doplnit PIN {osobni identifikadni &islo) nebo heslem kvili

*o00
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zajisté&ni ovéFfeni uZivatele.

Zalizeni 10 PDA miZe byt pfednostné& vybaveno rznymi
komunikaénimi porty jako je sériovy port 42 a paralelni
port 44 (s  vyuZitim  zndmych standard® poditadového
rozhrani), operativné pfipojenymi k CPU 12 a také
rozhranim 46 telefonni linky (s pouZitim znamych spojeni
prostfednictvim rozhrani) kvili zajist&ni prostfedki pro
ustaveni komunikaéniho spojeni mezi =zaFizenim 10 PDA a
jinymi perifernimi zafizenimi jako jsou politade, modemy a
tiskarny. KvGli =zaloZeni bezdratové komunikace mise byt
zatizeni pfednostné vybaveno medulem 48 VF procesoru
operativné pfipojeného mezi CPU 12 a VF portem 50, kvali
zpracovani pfichozich VF informaci p¥ijatych VF portem 50 a
kvili generovani prienosovych signaldl, které se posilaji na
vystup z VF portu 50 s poufitim b&Znych konstrukei a
technik. Zafizeni miZe byt také vybavenc modulem 52 IR
procesoru, operativné pfipojeného mezi CPU 12 a IR port 54
kvali zpracovéni ptichozich optickych informaci a kvali
generovani vystupnich optickych signaldt s pouZzitim bézZnych
konstrukci a zndmych technik. PFednostné obsahuje PDA
zafizenl 10 modul 56 DTMF (kmitoltova volba dudlnimi tony)
procesoru a modem 58, operativné pfipojeny mezi CPU 12 a
rozhrani 46 telefonni linky. Komunikace finan&nich informaci
se muZe provést prostfednictvim komunikace modemem a/nebo
komunikaci DTMF tény na telefonni lince s pouZitim znamych
metod. DTMF komunikaci lze pouZit ke zpracovani PING pro

ovéfeni a autorizaci uZivatele.

Nyni s odkazem na obr. 2a a 2b jsou ukdzdna schémata
univerzalni karty 26 podle provedeni +*ohoto vynalezu.
Univerzalnl karta 26 je v zasadd generickd karta smartcard,

ktera obsahuje budto magneticky pasek 28 (obr. 2a) nebo
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integrovany ¢&ip (IC) 29 (obr. 2b) nebo oboji, k uloZeni
zvolenych informaci, které se ziskaji z paméti 14 a zapisi
se do univerzalni karty 26 prostiednictvim
¢teciho/zapisovaciho zafizeni karet smartcard 30 bé&hem
lokédlniho reZimu provozu zafizeni 10 PDA. Univerzalni karta
26 (vydana poskytovatelem sluZby) obsahuje jedine&né &islo
27 univerzalni karty, které je na ni vtisknuté a které
odpovida ¢islu urcéeného konta uzivatele dodaného
poskytovatelem sluZby (ktery Jje analogicky s &islem u&tu

poskytnutym na kreditni karté& nebo ATM karté).

Jak bude podrobn&ji popsadno nife, miZe byt &islo 27
univerzdini karty vyuZito k zaji3tdni ovéFeni uZivatele v
POS transakcich spotfebitele vyuzitim tradiéniho
mechanického snimace misto magnetického snimade, ktery ie
schopen magneticky prefist magneticky pések 28 univerzalni
karty 26. Jedineéné <Cislo 27 univerzdlni karty lze také
pouzit k zajisténi ovéfeni uZivatele v pfipadech, kdy se
provadi spotfebitelské transakce vzd4lend prostfednictvim
telefonu. V takovém pripadé, jak bylo vysvétlenoc niZe, se
zobrazi autorizafni ¢&islo, které je jedinedné pro aktualni
digitalni certifikdt na =zafizeni 10 PDA po ovéfeni
uZivatele. Autorizacni &islo spolu s jedineénym ¢islem 27

univerzalni karty, lze pouZit k ovéfeni uZivatele.

S odkazem na obr. 3, je ukézdno blokové schéma
znazoriujici interakci =zafizeni 10 PDA ve spojeni se
zpracovanim transakce podle tohoto vyndlezu. UZivatel
zafizeni 10 PDA a univerzalni karty 26 (obr. 1 a 2) musi
nejdfive provést proceduru p¥ihlageni k poskytovateli
sluzby. Prihl&sSeni zahrnuje =ziskani univerzalni karty 26
s urcenym Cislem G&tu (tj. Jjedineénym otiskem 27 na

¢
univerzalni karté 26) a poskytnuti poeskytovateli sluZby

ssas
*oaw
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informaci o kreditni karté uzZivatele nebo o ATM karté tak,
aby se tyto informace mohly ovE&¥it na finanénich
institucich 70, které tyto karty vydali. Tyto informace se
pak uloZi na centrdlni server 60 poskytovatele sluZby.
UZivatel pak mlZe nésledné& stahnout tyte informace do
zatizeni 10 PDA ustavenim komunikaéniho spojeni  (L1)
s centralnim serverem 60. Eventudlné se mohou kreditni karty
nebo ATM karty stdhnout do PDA zaFizeni 10 pfimym pfedtenim
informaci obsaZenych na té&chto kartéch prostfednictvim
Cteciho/zapisovaciho zafizeni 30 karet smartcard zafizeni 10
PDA. V takovéto situaci porovna zafizeni 10 PDA ID uZivatele
kreditnich karet s ID uZivatele zafizeni PDA kviali ovéreni
uzivatele a kvili zabrénéni uZivateli ve sta’eni informaci
z karet vlastnénych Jinou osobou do zafFizeni 10 PDA
uzivatele. V pfipadé& Ze za¥izeni PDA neni schopné ovéfit
vlastnika karty, kterd je pfimo stahovana prostfednictvim
Cteciho/zapisovaciho zafizeni 30 karet smartcard (tj. karta
neobsahuje nazev svého vlastnika), bude po uZivateli
vyZadovano pfihlaSeni karty dodanim peskytovateli sluZby
informaci o kartd (kvali ziskani ov&¥eni od pfislusné
finan€&ni instituce) a pak pfipojeni k centrdlnimu serveru 60

kvili staZeni informaci o karta.

Pfihléseni také obsahuije dodani poskytovateli sluiby
osobnich informaci jako Jje <¢&islo pojisténce wuZivatele,
adresa, Jméno =za svobodna a datum narozeni, které jsou
ulcZeny na centrdlnim serveru 0. Tyto informace se pak
pouziji k ov&feni uZivatele b&hem refimu klient/server pred
vydanim digitadlniho certifikdtu. Osobni identifikadni ¢islo
PIN a univerzadlni karta 26 s jedinednym &islem 27 4ctu je
dedano poskytovatelem sluZby. Tyto informace stejné Jako
biometrickd data jako nap¥iklad hlasové zdznamy (modely)

uiivatele, Jjsou také uloZeny na centralnim serveru 60
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poskytovatele sluzby pro ovéfeni uZivatele béhem reZimu
klient/server kvili ziskdni digitdlniho certifikatu (bude
podrobneéji popsdn niZe). Centrdlni server 60 Jje pocitag,
ktery je naprogramovan k provadéni funkci zde popsanych jako
biometrické ové&feni, rozpoznavani Fedi a generovani a

stahovani docCasného digitadlniho certifikatu.

S odkazem na obr. 1, 3 a4 je nyni popsan refim
¢innosti klient/server tohoto vynalezu. Jak je uvedeno vyse,
musi uZivatel periodicky pfipojovat PDA zafizeni 10
s centralnim serverem 60 poskytovatele sluZby (spojeni LI,
obr. 3) kvali ziskdni platného digitdlniho certifikatu
z centralniho serveru 60 pFed zahdjenim spotFebitelské
transakce. Podrobné je digitalni certifikdt binarné
zasifrovany soubor, ktery se musi stahnout do za®izeni 10
PDA predtim, neZ bude moZné zapsat osobni nebo finan&ni
informace wuZivatele do univerzadlni karty 26. Digitéalni
certifikat obsahuje informace tykajici se (ale nikoli pouze)
¢isla GCtu zafizeni 10 PDA, datum, ve kterém byl digitélni
certifikadt ové&fen a jeho datum vyprdeni a také vEechna
omezeni, kterd existuji pro kazZdou p#ihla3enou kartu.
Digitdlni certifikidt je uloZen v paméti 14 zafizeni 10 PDA.
Pfed spudténim transakce (tj. staZenim informaci o zvelené
karté =z pam&ti 14 do univerzdlni karty 26) se digitélni
certifikat zaSifruje 3ifrovacim/de$ifrovacim modulenm 24 a
zavede do medulu 20 procesoru digit&lniho certifikatu, kde

se zpracuje, aby se zjistilo, zda je platny.

Aby se ziskal digitdlni certifikat, musi uZivatel
ustavit komunikaéni spojeni {spojeni L1, cbr. 3)
$ centralnim serverem 60 poskytovatele sluzby (krok 100,
obr. 4). Komunikace se mlZe zaloZit vytocenim ¢isla na

centralni  server 60 prostfednictvim telefonni linky
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prostfednictvim modemu 58 a rozhrani 46 telefonni 1linky.
Tento vynalez také oCekdvd moZnost wustaveni komunikace
s centralnim  serverem 60 prost¥ednictvim digitalniho
komunikaéniho kandlu jako je internet, intranet nebo misti
pocitaCova sit. Eventudlné se mlZe komunikace mezi za#izenim
10 PDA a centralnim serverem 60 zaloZit prostfednictvim
bezdratové komunikace, napf. prostfednictvim VFE portu 50 a
modulu 48 VF procesoru. Dile miZe byt zafizeni 10 PDA
pfipojeno k centralnimu serveru prostfednictvim specidlniho
ATM (nebo jinych takovych kioskl), ktery pouZiva intranet a
TCP/IP ke spojeni s centralnim serverem 60. Rozumi se, Ze
zatizenl 10 PDA mlZe byt operativnéd p¥ipojeno ke kiosku
budto piime {napk. prostfednictvim sériového nebo
paralelniho portu 42 a 44) nebo prostfednictvim bezdrétové
komunikace prostfednictvim VF portu 50 nebo IR portu 53. Jak
byle ukazano vy3e, odbornici oceni, Ze centralni server 60
podle tohoto vynédlezu je pristupny prostfednictvim

libovolného béZiného komunikacniho kanalu.

Po ustaveni komunikace bude uZivatel vyzvan (budto
textové na uZivatelském rozhrani/displeji 34 nebo slovné
prostfednictvim pfevodniku 38 textu na tfet a
reproduktoru 36) k zadéani jistych ovéfovacich dat
(krok 102). Tato data se pak pfenesou na centradlni server 60
prostfednictvim komunikaéniho spojeni L1. Podrobné se mide
centraini server 60 dotazat uZivatele na nékolik otazek
(které se ndhodné vyberou z celkového pectu otdzek, na které
se zeptalo a odpov&d&lo b&hem procesu p¥ihlaZovani) . Tyto
otazky ziskd CPU 12 zaFizeni 10 PDA budto se zobrazi na
uzivatelskem rozhrani/displeji 34, nebo se odeilou do
pfevodniku 38 textu na fe, kde se pfevedou na syntetickon
tec a akusticky vySlou uzivateli prostfednictvim

reproduktoru 36. Centrdlni server 60 mi%e také vyzvat
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uzivatele k zadédni PIN, ktery byl vydan uZivateli béhem

procesu prihlé&3eni.

Pokud nejsou tatoc poZadovanad ovéfovacl data dodana
béhem piedem urCené doby (krok 104), centralni server 60
automaticky rozpoji komunika&ni spejeni L1, a digitdlni
certifikdt se nestédhne (krok 106). Na druhé strané& pokud
uZivatel vcas vloZi poZadovana ovéfovaci data (krok 104),
zpracuje centralni server 60 tato data (krok 108). UZivatel
mize dodat poZadovand ovéfovaci data zadanim odpovédi na
otadzky mluvenim do mikrofonu 18. Zvukové signdly pak piijme
CPU 12 a pak se nasmérujl do modulu 16 akustického
procesoru, kde se odpovédi uZivatele zpracuji a pfenesou na
centralni server 60 prostfednictvim kemunikaéniho
spojeni L1l. WNavic mizZe uZivatel zadat svij pridé&leny PIN
prostfednictvim uZivatelského rozhrani/displeje 34. Tento
PIN se pak zpracuje modulem 56 procesoru DTMF kvili
vygenerovani odpovidajicich ténovych signdl, které se
pfijmou a zpracuii na centradlnim serveru 60. Prednostné se
miZe PIN zadat sdélenim napf. ,Moje &islo pin je 3456™ do
mikrofonu 18, kde se zvukové signaly zpracuji akustickym
procesorovym modulem 16 a pak se vySlou na centrdlni
server 60 prostfednictvim ustaveného komunikaéniho

spcjeni L1.

Zatimco uZivatel zaddvad pozadované ovérovaci data,
zaCind centralni server 60 =zpraccvavat ovérovaci data
(krok 108). Konkrétné centrdlni server 60 provede ovéfeni
hovofici csoby a porovnéd modely hlasu uZivatele, které byly
Zpracovany a sestaveny CPU 12 zafizenl 10 PDA s hlasovymi
zaznamy uZivatele, které byly uloZeny na centrélnim
serveru 60 béhem procesu pfihld3eni. Dale centrédlni server

60 porovnd odpovédi zadané uZivatelem s odpov&dmi zadanymi
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béhem procesu p#ihld3eni kvali zjisténi, zda se shoduji.
Centralni server 60 mbZe také ovéfit, zda PIN =zadany
uZivatelem odpovida PIN, které vyloc vydané béhem procesu
piihlaseni. Pokud po zpracovéni ové&fovacich dat centrédlni
server 60 zjisti, Ze wuZivatel neni autorizovany uZivatel
(krok 110), rozpoji se komunikadéni spojeni L1 a nestdhne se

Zadny digit&lni certifikédt (krok 106).

Lze ocenit, Ze v tomto vyndlezu lze pouZit libovolny
b&Zny rozpoznadvaci systém feli/hovofici osoby. Tentc vynélez
neni Zadnym zpusobem omezen na pouZiti s Zadnymi detaily ani
metodiakmi, ani zAavisly na Zadnych detailech ani metodikéach
Zadneho konkrétniho systému pro rozpozndvani redi/hovorici
osoby, ktery lze pouZit. Pfednostn& je systém pro
rozpoznavanil hovofici osoby pouzZity centralnim serverem 60 a
zaflzenim 10 PDA podle tohoto vyndlezu systém, ktery provadi
ovéfovani hovofici osoby nezévislé na textu a ptd se na
nahodné otéazky, tj. kombinace rozpozndvani fei, na textu
nezavisleé rozpoznavani hovotici 0S0by a porozuméni
piirozenému Jjazyku s pouZitim akustickych a neakustickych
modell k zajist&ni zabezpedeni vi&i neopravnénému pfistupu
ke sluib&/zafizeni (tj. centrdlni server 60) jak Je
zvefejnéno v U.S. sériové ¢&islo 08/871 784, podanym
11. Cervna 1997 a nazvanym: ,Apparatus And Methods For
Speaker Verificaticn / Identification / Classification
Employing Non-Acoustic And/Or Acoustic Medels and
Databases™, ktery Jje béiné udélen prihlaSovateli tohoto
vynalezu. Podrobnéji je na textu nezdvisly systém ovEFovani
hovofici osoby pfednostn& zaloZen na klasifikaci schopnosti
rémec-po-rédmci jak je podrobné zvefejnéno v U.S. sériové
Cislo 08/788 471 podaném 28. ledna 1997 a nazvaném: ,Text
Independent Speaker Recognition for Transparent Command

Ambiguity Resolution And Continuous Access Control", ktery

L2 2 X




je bé&Zné udélen tomuto pfihlasovateli.

Jak bylo popsanc ve vySe uvedeném odkaze U,S. sériové
¢islo 08/871 784, upfednostfiuje se rozpoznavani hovofici
osoby nezavisle ne textu pfed rozpozndvanim hovo¥ici osoby
v zavislestli na textu nebo s textovou vyzvou, protole
nezavislost na textu umoZiuje provedeni funkce rozpoznavani
hovofici osoby paralelné s jinymi funkcemi zaloZenymi na
rozpoznavani feci zplsobem srozumitelnym pro volajiciho.
Rozumi se v8ak, Ze tento vynadlez miZe vyuZit ov&fovani

hovofici osoby zavislé na textu nebo s textovou vyzvou.

Dadle lze ocenit, Ze automaticky systém pro rozpoznavani
feCi/hovorici osoby zvefejndny v U.S. sériové &islo
08/873 079, wpodany 1l. <Zervna 1997, nazvany ,Portable
Acoustic Interface For Remote Access to Automatic
Speech/Speaker Recognition Server", ktery je bé&Zn& ud&len
tomute pfihlaZovateli, lze prfednostné ©pouZit v tomto
vyndlezu k zaji3téni pfesné komunikace rozpoznavani F¥edi p¥i
vzdélenych transakcich mezi zafizenim 10 PDA a centralnim

serverem §g.

Zejména jak bylo popsdno ve vy3e uvedeném U.S. sériové
¢islo 08/873 079, existuji Jjisté problémy spojené se
vzdalenou komunikaci mezi systémy server/klient s vyuZitim
automatického rozpoznavani fecCi/hovotici osoby. Tyto
problémy obsahuji ztrdtu pfesnosti dat kvili znehodnoceni
hlasovych dat, kterd se pfenidsi komunika&nim kandlem a rizné
Sumy na pozadi na konci uZivatele, které snizujil presnost
rozpoznavanl ¥fefi. Tyto problémy se odstrafiuji pfedbé&inym
zpracovanim signald feéi, které se pfendseji komunikadnim
kandlem na server. Takové pFedb&iné zpracovani cbsahuije

charakterizovani akustickych znakl vysilajiciho za¥izeni,
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prostfedi, hovoficl osoby a komunika&niho kandlu, pomoci
néhoz jsou tyto informace pak zpracovany centrilnim serverem
kvili nastaveni referenénich hodnot, zvoleni prisludnych
dekddovacich modeld a algoritmid k rozpoznani hovofici osoby
nebo dekddovani fe&i modelovanim prfenosové funkce kanalu a
gumu na pozadi kvdli sniZeni chybovosti slov #e&i nebo

pfesnému provadéni rozpozndvini hovofici osoby.

Opét s odkazem na obr. 4, pokud bude na druhé strané
uZivatel ovéfen (krok 110), centradlni server 60 pak vyzve
uzivatel k zadani Jjistych omezeni tranmsakci Jako jsou
specifické informace o pouZité finan&éni kartd, omezeni
povoleného <&erpani b&hem Zivotnosti doZasného digitalniho
certifikdtu a/nebo Casové rozmezi, ve kterém zlstane docCasny
digitalni certifikdt platny (krok 112). Tyto informace se
pfijmou a zpracuji centrdlnim serverem 60 a digitalni
certifikdt se pak vytvori a zakdduje s poZadovanymi
uZivatelskymi  omezenimi {(krok  114}. Tento digitalni
certifikat se pak za3ifruje centralnim serverem 60 a stéhne
do modulu 20 =zpracovani digitdlniho certifikatu CPU 12
prostfednictvim ustaveného kemunikacéniho spojeni L1
(krok 116). Rozumi se, Ze tento vynadlez miZe pouzZivat
libovolnou  zndmou techniku 3ifrovani nebo algoritmus
k procesu Sifrovani/desifrovani, jako jsou techniky znamé v
~Applied Cryptography" od Bruce Scheniera, druhé vydani,
Wiley, 19%6. Digitalni certifikat se pak ulo?i do pam&ti 14
zatizeni 10 PDA. S platnym digitdlnim certifikdtem milze pak

uZivatel provozovat lokalni reZim provozu zafizeni 10 PDA.

Lze ocenit, Ze, jak bylo ukdzano vyde, mdZe wyndlez
vyuzivat ochranu PIN nebo heslem navic % nebo misto
biometrického ovéfovani kvili ziskdni nezbytného digitédlniho

certifikdtu od centralniho serveru 60. Dile metody
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zvefejnéné ve vy3e uvedeném odkazu U,S. sériove ¢&islo
08/873 079 1lze vyuZit v tomtc vyndlezu ke vzdélenému
ovéfeni, obnové nebo novému vyvolédni klife hesla uZivatele,
pf¥ihla%ovaciho kli¢e, PIN a/nebo 3ifrovaciho/desifrovaciho
klige, pomoci néjZ mhZe uZivatel wustavit komunikaci
s centrdlnim serverem 60 (prostfednictvim zafizeni 10 PDA)

napf. kvali poZadavku zmé&ny PIN.

Nyni s odkazem na obr. 1, 3 a 5 bude popsén lokalni
reZim provozu podle tohoto vynalezu. Lokdlni reZim provozu
je zahdjen uZivatelem zvolenim predem pfihlaZené kreditni
karty, kterd Jje uloZena v paméti 14 (krok 200). Proces
vybéru se pfednostné provaddi hlasem aktivovanymi pfikazy
(nap¥. sdélenim do mikrofonu 18 "Chci pouZit svou kartu
American Express"). Tyto hlasové pfikazy pak ptijme CPU 12 a
zpracujl se v akustickém procesorovém modulu 16. Lze ocenit,
Ze lze v tomto vyndlezu k rozpoznavéni reci pouZit libovolny
znamy pfrikazovy a fidici stroj, jake je komercné dostupny
systém s velkym slovnikem IBM VIAVOICE GOLD k provadéni

funkci rozpoznavani feli podle tohoto vynédlezu.

Eventualné lze poZadovanou kartu zvolit prostfednictvim
uZivatelskéhc rozhrani/displeje 34. <CPU 12 pak hleda
v paméti 14 poZadované informace (krok 202). Pokud nebyla
karta pfedtim uloZena v zafizeni 10 PDA béhem procesu
piihlaSeni, bude uzZzivatel wvyzvan ke zvoleni Jjiné karty
(krok 204).

Pokud se 1informace o© poZadované karté naleznou
v paméti, musi se provést biometrické oveéreni pfedtim, neZli
se smi informace o karté zapsat do univerzalni karty 26.
Eventualné, jak bylo uvedenc vy3e, miZe se provést ovéfeni

pomoci PIN nebo hesla misto nebo navic k biometrickému
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ovéfovani. V upfednostfiovaném provedeni tohoto wvynalezu se
pouzivaji hlasem aktivované piikazy ke zvoleni poZadované
karty, funkce mikrofonu 18 jako biometrického senzoru pro
ptijem biometrickych hlasovych dat. Tato biometricka hlasova
data se pak posilaji do akustického procesorového modulu le,
kde se tato data zpracuji (krok 206) porovnénim aktualnich
biometrickych hlasovych dat s hlasovymi modely uZivatele

uloZenymi v paméti 14.

PrestoZe takové ové&feni lze provést libovolnym b&Znym
zpusobem, zpUsoby ovérovani hoveofici osoby zverejnéné ve
vySe uvedenych odkazech na aplikace, U.S. sériovd &isla

08/871 784 a 08/788 471 jsou prednostnd vyuZity v tomto

vynalezu,

V dal&im  provedeni tohoto vynalezu lze pouzit
biometricky senzor 40 libovolného znamého typu misto nebo
spolu s mikrofonem ke sbéru biometrickych dat, kterad se maji
zpracovat modulem 22 biometrickéhoc procesoru s pouZitim
znamych technik, napf. dat otisku prstu, palce nebo dlanég,
dat rukopisu, dat vzoru cév sitnice nebo jejich kombinaci.
V dalsim provedeni tohoto vyndlezu lze opd&t vyuZit ov&feni
pomoci PIN nebo hesla misto nebo navic k témto biometrickym

ovérovacim technikam.

Poté co Jsou biometrickd data zpracovana akustickym
procesorovym modulem 16 (pfi vyuZiti ovéfeni hlasu) nebo
biometrickym procescrovym modulem 22 (pti pouZiti Jjinych
metod biometrického ovE&fovani), nebo obéma, provede se
zjisténi  toho, zda je uZivatel oprévndny uZivatel
(krok 208). Pokud neni uZivatel ov&feny, zvolené informace o
karté se nezapisi do univerzadlni karty 26 (krok 210). Pokud

uzivatel Je ovE&fen, ziské se digitdlni certifikat (ptedtim
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ziskany v reZimu klient/server) z paméti 14 a zavede se do
modulu 20 procesoru digitdlniho certifikdtu. Modul 20
procesoru digitélniho certifikatu zpracuje digitdlni
certifikdt, aby zjistil, zda je digitdlni certifikat stale
jesté platny (tj. nevyprSel} a zda bylo pouZiti zvolené
karty  zakazadno nebo omezeno wuZivatelem poZadovanymi
omezenimi této karty béhem reZimu klient/server (krok 212).
Pokud neni digitdlni certifikat platny, (tj. vyprdel),
nezapisdi se zvolené informace o kart& na univerzalni

kartu 26 (krok 210).

Pokud je digitdlni certifikat platny (td. nevyprsel),
informace o poZadované karté se pak ziskaji z paméti 14 a
uloZi se do Sifrovaciho/defifrovaciho modulu 24. Informace o
zvolené karté se pak de3ifruji Sifrovacim/de$ifrovacim
modulem 24 s pouZitim Sifrovaciho kli¢e Jjedine&ného pro
zarizeni 10 PDA (krok 214). De3ifrované informace o karté se
pak poSlou do =zapisovaciho/&tecihe zafizeni 30 karet
smartcard, kde se pak zapisi do univerzalni karty 26
(krok 216). Univerzélni karta 26 se pak odstrani ze
zapisovaciho/&teciho zafizeni 30 karet smartcard a protahne
se magnetickym <&tecim zafizenim transakd&niho terminalu 80
(obr. 3) (krok 218). Informace o transakci spotfebitele se
pak odeSlou pfislu3né finanéni instituci 70 prostfednictvim

komunikacniho spojeni L4 (krok 220).

Ve zdokonaleném transakénim terminalu 80 mdZe Dbyt
univerzalni karta 26  pFepséna potvrzenim transakce
transakeénim termindlem POS nebo ATM transak&énim
terminalem 80 (krok 222). Pomoci této funkce mife uZivatel
udrzovat uUfetnictvi svych transakci wvloZenim univerzalni
karty 26 do &teciho/zapisovaciho za¥izeni 30 karet smartcard

a pak stahnout informace o potvrzeni do paméti 14




—24— ;:i‘i..i
.: : .

zafizeni 10 PDA (krok 224). UZivatel mbZe néslednd pFenaSet
tyto informace do osobnihe pofitade obsahujiciho uGStovaci

software jako je software proddvany pod obchodni zna&kou

QUICKEN.

S vyhodou 1lze tento vyndlez okamZité vyufit se
souCasnou infrastrukturou, protoZe univerzalni karta 26 Jje
sluCitelnd se vSemi systémy pro pFenos elektronickych
financi kreditnimi kartami a/nebo kartami smartcard (napt.
systémy, které zpracovdvaji ATM karty, debetni karty,
kreditnil karty, karty pro #izeni pfistupu, telefonni karty

a/nebo sluZebni prlikazy).

Lze ocenit, Ze tento vyndlez lze pouZit k ukléadani
osobnich informaci a k pPfistupu k oscbnim informacim jako
napfiklad zdravotnim, finandnim informacim a jinym davérnym
informacim, ke kterym lze piistupovat a které lze zapisovat
na univerzalni kartu 26 nebo lze zobrazovat na ufivatelském
rozhrani/displeji 34 (za pfedpokladu platného digitédlniho
certifikdtu a lokdlniho ov&feni uZivatele). Nap¥iklad léka¥i
se specialnimi kartami smartcard mohou pfistupovat k jistym
lékafskym informacim ze zatrizeni PDA pacienta (po ovéfeni
pacienta) zapsanim téchto informaci do karty smartcard
prostfednictvim Cteciho/zapisovaciho zarizeni karet
smartcard zafizeni 10 PDA. Eventudlné lze tyto informace
pfenidSet bezdrdtovou komunikaci mezi zaFrizenim PDA pacienta

a zatrizenim PDA doktora.

Déle lze  ocenit, ze vyndlez mize xomunikovat
s elektronickymi pfencsovymi systémy financi nebo
Cransakénimi termindly, které maji schopnost bezdratové nebo
primé  komunikace, aniZ by dokonce musely pouZivat

univerzalni kartu 26. Podrobn&, jak bylo ukadzano te¢kovanymi
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Carami na obr. 5, lze transakci spotfebitele provést
vyslanim informaci o zvclené karté pfimo ze zafizeni PDA do
transakéniho termindlu ATM nebo POS prostfednictvim
ustaveného  komunika¢niho spojeni L2 (krok 228, obr. 3)
(tj. prostrednictvim  sériového portu 42, modemu 42
paralelniho portu 44, IR portu 54 nebo VF portu 50), spise
nezli ziska&ni a =zapisu informaci o kart® do univerzalni
karty 26. Dale potvrzeni o transakci se miZe p¥imo pIenést
do zaftizenl 10 PDA prostfednictvim komunika&niho spojeni L2
(krok 230). Rozumi se, Ze v tomto provedeni zamezi CPU 12
zarizeni 10 PDA v ziskdni a odesléni na transakéni
terminal 80 informaci o zvolené kart&, pokud uZivatel neni
biometricky ovéfen a/nebo pokud neni digitilni certifikat
platny (krok 226). V tomto konkrétnim provedeni tohoto
vynalezu samo zafizeni 10 PDA vlastné& pfebird misto
univerzalni karty 26 a proto tedy odstrafuje pot¥ebu
nutnosti nejdfive =zapsat informace o zvolené karté do
univerzalni karty 26 a pak protdhnout univerzadlni kartu 26

magnetickym Ctecim zafizenim transak&niho termindlu POS nebo

ATM.

Tento vynalez s vyhodou zajistuje biometrické
zabezpeéeni pro transakce, které neobsahuji pfenos
elektronickych  dat, jako  Jsou  transakce, které se
zpracovévajl tradiCnimi mechanickymi &tecimi zafizenimi pro
kreditni karty, nebo transakce, které se providdi vzdélené
telefonicky. V takovych situacich miZe prodejce potvrdit, Ze
uzivatel pfedal 1lokdlni ovéfeni pouZitim djedineé&ného
Cisla 27 wuniverzélni karty (obr. 2) spolu s autoriza&nim
Cislem, které je zaloZeno na aktudlnim platném digitalnim

certifikatu a generovéno po ovéfeni uZivatele.

Vysvétlenim na pfikladu s odkazem na obr. 6 je ukazéno
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blokové schéma znazorfujici lokdlni reZim za¥izeni 10 PDA
b&hem  vzdalené (nebo  mechanického  &teciho  zafizeni)
uzivatelské transakce. PEi prdci zafizeni 10 PDA v lokdlnim
rezimu, pokud je uZivatel biometricky ovéfen (krok 308) a
zafizeni 10 PDA obsahuje platny digitdlni certifikat
(krok 310), se ziskaji informace o zvolené karté& z paméti 14
a zaSifrujl se (krok 314). Informace o poZadované kreditni
karté stejné jako autorizaéni <¢&islo se pak zobrazi na
uzivatelském rozhrani/displeji 34 (krok 316). Tyto informace
lze pak verbalné& sdélit prodejei kvali zpracovani transakce.
Pokud uZivatel neni biometricky ovéfen nebo pokud
zafFizenl 10 PDA obsahuje neplany digitdlni certifikat,
nezobrazi se informace o zvolené karté&, ani autorizadni

¢islo. (krok 312).

Prodejce miZe ove&rit, Ze lokdlni ovéfeni uZivatele bylo
spravné ziskano ustavenim komunikadniho spojeni L3 (obr. 3)
s centralnim serverem 60). Pokud informace o zvolené kartd
odpovidaji kreditni kart&, kterd byla predtim pfihlagena,
(tj. registrovéna) u poskytovatele sluZby zafizeni 10 PDA a
univerzalni karty 26, po vyslani informaci o zvolené karté
financni instituci (nebo =zavoladni této instituce kvili
potvrzeni platnosti kreditni karty), bude se po cbchodnikovi
poZadovat zadani autorizaéniho &isla (které se generuje po
ovéfenl wuZivatele) krom& data vyprdeni kreditni karty.
Obchodnik pak vy3le ¢islo 27 univerzalni karty a zobrazené
autorizaé¢ni  Eislo na  centralni server  60. ProtozZe
autorizaéni ¢islo je funkci platného digité&lniho
certifikatu, ktery byl ziskdn <z centralniho serveru 60
v rezimu klient/server, informuje centralni server 60

obchodnika o tom, Ze byl uZivatel spravn& ovdfen (krok 318).

Lze ocenit, Ze lokdlni ovéfeni se také mlZe provést
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ovéfenim podpisu, kde se digitalizovany obraz platného
podpisu uZivatele zobrazil na rozhrani/displeji 34 uZivatele
s pouZitim znamych technik, takZe obchodnik mbZe porovnat
digitalizovany podpis na obrazovce se zapsanym podpisem
uZivatele kvili zajisténi dalsiho ovéfeni. DAale tento
vyndlez miZe vyuZivat libovolny bé&Zny displej citlivy na
dotyk, kdy uZivatel zafizeni 10 PDA miZe napsat svij podpis
na displel, ktery se pak zpracuje a porovnd s autentickym
digitalizovanym podpisem uloZenym v pamé&ti 14 zafizeni 10
PDA. PEiklad takové techniky Jje zvefejnén napifiklad
v publikaci ,Automatic On-Line Signature Verification" od

Vic Nalwa, Proc. IEEE, str, 215-239, vnor 1997.

Dale lze ocenit, Ze zafizeni 10 PDA a systém podle
tohoto vynédlezu, lze nakonfigurovat tak, aby se umoZnila
dal3i Groven zabezpeleni pro ovéfeni uZivatele, kdy finanéni
instituce (napf. spoleCnost vyddvajici kreditni karty) mbZe
ovefit totoZnost spotrebitele béhem ndkupni transakce.
Podrobné bé&hem spotiebitelské transakce po lokdlnim ovéreni
(biometrickém, pomoci PIN a/nebo heslem) a samozPejmé& za
predpokladu, Ze byl predtim platny digitdlni certifikat
staZen z centralniho serveru 60, muZe byt PDA zafizeni 10
naprogramovadno ke staZeni informaci o zvolené karté
v zaSifrované podcbé do univerzdlni karty 26 a také
zasifrovaného souboru cobsahujiciho infeormace o djedined&né
identifikaci tykajici se spotfebitele obsahujici, ale bez
omezeni na, napfiklad Jjméno spotfebitele a &islo Uétu
(vydané poskytovatelem sluZzby zafizeni 10 PDA a univerzalni
karty 26). Informace o zvolené karté a také =zadifrovany
soubor s informacemi by se pfenesly na POS termindl
(prostfednictvim univerzalni karty, VF nebo IR} a pak by se
pienesly v zaSifrcvané podob& p¥imo do zpracovavajici

finan¢ni instituce spolu s podrobnostmi o koupi.
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Podobné u nédkupnich transakcich se vzdalenymi sluZbami
(napk. prostfednictvim internetu s webovskym nistem
prodejce), by se informace o zvolené karté zadifrované
podob& stejné jako zaSifrované informace o uZivateli,
pfenesly prostfednictvim modemu (TCP/IP) na vzdalenou sluZbu
(tj. misto na webu) a pak pfenesly v zaSifrovaném tvaru do
financni instituce. Lze ocenit, Ze zaSifrované informace se
mohou prenaset na webovské misto obchodnika budto p#imo
z modemu 58 zafizeni 10 PDA, nebo staZenim téchto informaci
do univerzalni karty 26, které se pak pfeltou a pfenesou z

PC vybaveného Ctecim zafizenim karet smartcard a modemem.

Dédle, za pPredpokladu, Ze kreditni karta byla predtim

ptihlaSena u poskytovatele sluZby, Dby zpracovavajici

finanéni instituce vliastnila nutny klig (dodany
poskytovatelem sluzby po pfihlaseni) k dekddovani
{(tj. dedifrovani) vyslanych informaci kviali ovéfeni

totoZnosti uiZivatele. Dale zpracovavajici finandni instituce
by dodala autorizaéni ¢islo pro transakci obchodnikovi pokud
byl spotfebitel ovéfen nebo na druhé strand odepfela
transakci a informovala obchodnika pokud neni spot¥ebitel
opravnén pouZit zvolenou kartu. Eventudlné& lze zafizeni 10
PDA naprogramovat ke staZenl kopie ©platného do&asného
digitalniho certifikdtu v za3ifrované podob& (stejn& Jako
informacl ¢ zvolené karté v zaSifrované podobég&) do
univerzalni karty 26, pomoci které by se digitdlng
certifikat obsahujici nutné informace k identifikaci
uzivatele vyslal (s informacemi o] zvolené karté)

odpovidajici finandéni instituci.

Tento vynalez byl tudiZ zndzornén Jjako odd&lené

pfenosné zafizeni. Odbornikim Jje jasné, Ze konfiguraci




- 29 -

tohoto vyndlezu lze zallenit do systémb zaloZenych na jinych
CPU, jake Je celuldrni telefon, pienosny laptop, sitovy
poCitac (NC) nebo PC s vestavénymi komponenty vy3e popsaného
zafizeni 10 PDA. Napfiklad pfenosny laptop, ktery mé&
Eteci/zapisovacl zarizeni 30 karet smartcard zafizeni 10 PDA
mizZe byt piimo pfipojen k centralnimu serveru 60
prostfednictvim modemu nebo prostiednictvim internetového
serveru protokoly jako napfiklad TCP/IP ke staZeni platného

digitalniho certifikatu.

Dale funkce a komponenty =za¥izeni 10 PDA mohou byt
vestavény do celularniho telefonu, kdy komunikace
s centralnim serverem 60 1lze dosahnout prostfednictvim
celularniho komunika&niho kanalu, ktery mbZe byt analogovy

nebo digitdlni (napf. CDMA, GSM, atd.).

Odbornici také oceni, Ze 1lze vyuiit specidlni ATM,
kiosek nebo POS termindl k provedeni metod a funkci tohoto
vynalezu misto aktudlniho zafizeni PDA a tim odstranit
potfebu fyzicky vlastnit =zarizeni 10 PDA. Napfiklad karta
smartcard, kterda ma platny digitdlni certifikédt a ovérovaci
data uZivatele (napf. biometrickd data (hlasovy z&znam), PIN
a/nebo heslo) a informace o kart& v sob& uloZené, se maie
vloZit do ATM, kiosku nebo POS termindlu, ktery miZe byt
vybaven bicmetrickymi senzory jako je mikrcfon. ATM miZe pak
ovérit uZivatele biometricky nebo prostfednictvim PIN nebo
hesla. Za pfedpokladu, Ze Jje digitd&lni certifikat platny,
miZe ATM inicializovat kartu smartcard, kterd se pak miZe
pouzit k provedenl napfiklad  kupni transakce. Kartu
smartcard lze pak pouiit po dobu platnosti digitdlniho
certifikatu (tj. dokud digit&lni certifikdt nevyprsi} nebo
dokud se nezavede jina karta. V tomto provedeni lze pouZit

kartu smartcard pouze pro omezené mnozZstvi transakci.
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Digitédlni certifikdt 1lze stdhnout do karty smartcard
libovolnym zpUscbem analogickym s technikami udrZby PIN
zvefejnénym ve vy3e uvedeném U.S. sériové &islo 08/873 079
~Portable Acoustic Interface For Remote Access to Automatic
Speech/Speaker Recognition Server™. UZivatel mlZe napfikiad
ustavit komunikaéni spojeni s poskytovatelem sluzby
centralniho serveru 60 prostfednictvim osobniho pocitace,
ktery mé& cteci zafizeni karet smartcard, pomoci néhoZ lze
stédhnout platny digitdlni certifikat na kartu smartcard pocté
co uzivatel zadad informace o ovéfeni jako jsou ID uZivatele,

PIN, sériové Cislo karty smartcard a/nebo biometrické data.

Dale lze ocenit, Ze =zafizeni 10 PDA podle tohoto
vynalezu lze pouZit jako osobni centrum kreditnich karet,
kde lze pfesouvat finance pfimo mezi jednotlivei, ktefi maji
takova zatizeni PDA prostfednictvim kreditnich karet nebo
debetnich karet. Napfiklad predpokladejme, Ze wuZivatel A
dluZi wuZivateli B jistou Castku penéz. UZiivatel A provede
lokalni ovéfeni (za pfedpokladu, Ze uZivatel A m& platny
digitdlni certifikat) aby stahnul informace o zvolené
kreditni kart& nebo debetni karté do univerzalni karty
uZivatele A. UzZivatel A pak dodd uZivateli B univerzalni
kartu, kterd se pak vloii do Cteciho/zapisového zafizeni 30
karet smartcard zafizeni 10 PDA uZivatele B. UZivatel B pak
zvoli Castku penéz, kterd se mid pfenést (tj. debitovat)
z univerzalni karty (tj. zvolené kreditni karty) na
libovolny z piihlaSenych finanénich G&th uZivatele B (napf.
néty kreditnich karet). UZivatel B pak ziska autorizadni
tislo vytvorené zafizenim PDA uZivatele A po lokdlnim
ovéfeni a zada toto &islo do zarizeni PDA uZivatele B. Vyde
uvedena procedura se samozfejm& miZe provést pFrimo (nap¥.

prostfednictvim IR  komunikace) misto  fyzické vymény
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univerzalni karty.

Aby se zabranilo podvodnym transakcim, autorizadni
¢islo vytvorené zarizenim PDA uZivatele A se musi zadat do
zafizeni PDA uZivatele B po zadani <&astky transakce do
zakizeni PDA uZivatele B a ovéfeni uZivatelem A. Jinymi
slovy, zafizeni PDA uZivatele B musi byt nakonfigurovéno
tak, aby autorizalni ¢&islo od uZivatele A nebylo pEijato
zarizenim PDA uZivatele B, dokud se nejdfive nezadad &astka
transakce do zafizeni PDA uZivatele B. Dale PDA =za¥izeni
uZivatele B se musi nakonfigurovat tak, aby autorizaéni
C¢islo uzZivatele A zadané do zafizeni PDA ufivatele B byle
platné pouze pro jednu transakci (tj. jednu &&stku penéz
zadanou do zarizeni PDA uZivatele B), proto cely proces musi
nasledné  opakovat pro kaZzdou dal$i transakci mezi
uZivatelem A a uZivatelem B. Eventualn&, aby se zabrénilo
podvedu, lze nakonfigurovat za¥izeni PDA uZivatele B tak,
aby autoriza¢ni ¢&islc vytvofené =zafizenim PDA uZivatele A
obsahovalo <Castku penéz, kterd se ma pFfenést na Ulet
uzivatele B v za3ifrované nebo jinak skryté podobé& tak, aby
uzivatel B nemohl pfistupovat k této &astce a manipulovat

s touto Castkou.

Po zadéni autoriza&niho &isla uZivatele A ustavi
uzivatel B komunikaéni spojeni s poskytovatelem sluZby kvali
overeni toho, =zda autoriza¢ni <&isle odpovida jedinelnému
Cislu univerzalni karty uZivatele A a pak pfesune finance na
zvoleny Gcet wuZivatele B (za predpokladu, 3Ze Jje dlet

registrovan u poskytovatele sluZby).

Odbornik miZe predvidat rlzné zphsoby implementace
tohoto wvynalezu pro komunikaci informaci o zvolené kartd.

JiZ brzy se napfiklad budou meci sd&lovat informace mezi
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jednotlivci a systémy prostfednictvim ocsobnich oblastnich
siti (PAN), které spojuji specidlni elektronickd za¥izeni,
které majl vysila&/p¥ijimaé a CPU neseny jednotlivci
s vyuZitim vodivosti &lovéka. Takovou pfedstave lze vyuZit
v tomto vyndlezu, pomoci ni se informace o zvolené karté
budou prfenaSet po kontaktu 1lidi (nap¥. podanim ruky) a
nikoli prena3et magneticky ani kartami smartcard ani
bezdratovou komunikaci. Podrobné lze tento vynalez zallenit
do CPU zarizeni PAN, pomoci né&jZ lze pfenaSet informace o
zvolené karté& do piijimacich zafizeni jako jsou ATM a POS
terminaly, které jsou vybavené nutnym softwarem a hardwarem,

ktery podporuje vyménu PAN dat.

Zastupuje:
Dr. Petr Kalensky v.r.
gPALEENA ADVOKATNI KANCELAﬁ ’
VEETECKA ZELENT sunr(iiK KALENSKY
A PARTNERI

140 00 Praha 2, Halkova 2
Ceska republika
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1. P¥enosné zafizeni (10) zpracovavajicil informace a

transakce, vyznadujici se tim, Ze obsahuje:

centralni procesorovou jednotku (12) pro Iizeni funkce
a pro zpracovani vice operaci zafizeni (10) zpracovavajiciho

informace a transakce;

pamét (14), operativné pfipojenou k centralni
procesorové jednotce (12) k uklddani finanfnich a osobnich

informaci a k ukladani docasného digitdlniho certifikatu;

komunikaéni prostfedky, operativné piipojené
k centrdlini procesorové jednotce (12) k ustaveni
komunika&éniho spojeni (L1l) s centrdlnim serverem (60),
umisténym ve vzdaleném mist&, kvali ziskéni doCasneho

digitalniho certifikatu;

uZivatelské rozhrani (34), operativneé pfipojené
k centrdlni procesorové jednotce (12) pro zahdjeni alespon
‘edné z vice operaci za¥izeni (10) zpracovavajicihe
informace a transakce a zvoleni ¢&asti bud z finanénich nebo

osobnich informaci z paméti (14);

univerzalni kartu (26), oddélitelné pfipejenou
k centré&lni procesorové jednotce (12) pro ziskadni =zvolené
gidsti bud z finan¢nich nebo osobnich informaci; a

programové prostfedky, operativné pfipojené k centrélni

procesorové jednotce (12) a reagujici na doCasny digitalni

27 78892 (2778892_upr2.doc)
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certifikat pro zépis zvolené &asti z uloZenych ’/{/bUd'
finanénich nebo osobnich informaci do univerzalni kartyy kdy
je prostfedkim programu zabrdnéno v zdpise zvolené &asti bud
z finandnich nebo osobnich informaci do univerzalni karty
(26) pokud je doCasny digitalni certifikat neplatny.

-~ z

2. Za¥izeni (10) zpracovavajici informace a transakce
podle naroku 1, vyznadujici se tim, Ze diale obsahuje
ovéfovaci prost¥edky, operativné pripojené k centralni
procescrové jednotce (12) pro ové¥ovani opravné&ného
uZivatele a pro =zabranéni programovym prost¥edklm v zépise
zvolené ¢&sti bud z, finan&nich nebo osobnich informaci do
univerzalni karty, dokud nejsou dodana ové¥ovaci data

opravnénym uzZivatelem za¥izeni.

3. Za¥izeni (10} zpracovavajici informace a transakce
podle néroku 2, vyznadujici se tim, Z2e ové&¥ovaci
prost¥edky obsahuji Dbiometrické ovéfovaci prost¥edky a

ovéfovaci data jsou biometrickid data.

4, Za¥izeni (10} zpracovavajici informace a transakce
podle naroku 3, vyznadujici se tim, Ze biometrické
ové&¥ovaci prost¥edky  obsahuji: biometrické senzorové
prost¥fedky (40) pre shromaZdovani biometrickych dat; a
biometrické procesorové prost¥edky (22) ke zpracovavani
biometrickych dat kvali zjisténi toho, zda biometricka data

jsou dodédna opravnénym uZivatelem.

5. Zarizeni (10) zpracovavajici informace a transakce
podle niroku 3, vyznadujici se tim, Ze biometricka
data fjsou odvozena z jednoho =z otisku prstu, palce nebo
dlan&, wvzorku hlasu, vzoru rukopisu a struktury cévniho

zédsobeni sitnice a jejich kombinace.
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6. nafizeni (10) zpracovévajici informace a transakce

podle niroku 4, vyznadujici se tim, 7Ze biometrické
ovdfovaci prostfedky provadi ovéfovani hovofici osoby a

biometrickd data jsou hlasova data.

7. Zafizeni (10) zpracovavajici informace a transakce
podle naroku 6, vyznadujici se tim, zZe ovéfeni

hovofici osoby je ov&feni hovofici osoby nezavislé na textu.

8. zaFizeni (10) zpracovdvajici informace a transakce
podle naroku 1, vyznadujici se tim, Ze dale obsahuje
sifrovaci/de3ifrovaci prostfedky (24}, operativné pfipojené
k centrdlni procesorové Jjednotce (12) pro zad3ifrovani
osobnich a finanénich informaci pfed uloZenim informaci do
paméti (14) a pro zasifrovani zvolené &asti bud z uloZenych

finanénich nebo osobnich informaci.

9. zatfizeni (10) zpracovavajici informace a transakce
podle naroku 1, vyzmnacdujici se tim, Ze dédle obsahuje
prostfedky rozpoznavéani ¥eli, operativne pEipojené
k centrdlni procesorové jednotce (12) pro zpracovani

hlasovych p¥ikazu od opravnéného uZivatele zafizeni.

10. ZaPizeni (10) zpracovavajici informace a transakce
podle narcku 9, vyznadujici se tim, Ze prostiedky
pro rozpoznavani ¥edi obsahuji mikrofon (18) pro piijenm
zvukovych hlasovych signalt a pfevod zvukovych hlasovych
signalid na elektrické signaly, a akustické procesorove
prostfedky (16}, operativné priipojené k mikrofonu pro

zpracovani hlasovych pfikazu.

11. Systém zpracovavajicli informace a transakce,

(2778892 _upr2.doc)
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vyznadujici se tim, Ze obsahuje:
ptenosné zaflzeni  (10) zpracovavajici informace a

transakce, které méa:

centralni procesorovou jednotku (12) pro FPizeni funkce

a pro zpracovani vice operaci zafizeni;

pamét (14), operativné ptipojenou k centrélni
procesorové jednotce (12) pro uloZeni financnich a osobnich

informaci a pro uloZeni doZasného digitdlniho certifikatu;

ovéfovaci prostfedky, operativné piipojené k centrélni
procesorové  jednotce (12) pro piijem a zpracovani
ov&Ffovacich dat od oprévnéného ufivatele kvili ovéfeni

opravnéného uiivatele;

komunikacni prostfedky, operativné piipojené
k centralni procesorové jednotce (12) pro vysildni a pfijem

dat komunikacnim kanadlem;

uzivatelské rozhrani (34), operativné  p¥ipojené
k centradlnim procesorovym prostfedkim (12) pro zahéjeni
alespoii jedné z vice operaci =zarizeni (10) zpracovavajici
informace a transakce a zvoleni &asti bud z finanénich nebo

osobnich informaci z paméti;

prostfedky reagujici na docasny digitdlni certifikat,
tvofené zejména  modulem (20) procescru  digitalniho
certifikdtu a modulem (22) biometrického procesoru,pro

ptenos zvolené ¢&asti bud z finanCnich nebo osobnich

informaci do periferniho systému pro zahajeni transakce; a

(2778892_upr2.doc)
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centralni server (60}, vzdélené ptipojeny ke
komunika&nimu kandlu pro generovdni digitélniho certifikdtu,
pridem# digit&lni certifikdt se pfend3i do pfenosného
zafizeni (10) zpracovavajici informace a transakce
zpracovavajiciho informace a transakce komunikaénim kanalem

a ukladéd se do paméti (14) zatizeni.

12. Systém podle néroku 11, vyznacdujici se
tim, Ze centrdlni server (60) obsahuje prostfedky pro
zpracovavani  ov&Fovacich dat prendSenych  z pfenosného
zatizeni kvili ové&reni opradvnéného uZivatele, kde se
digitdlni certifik&t pFenese do pfenosného =zafizeni (10)
zpracovavajici informace a transakce pokud je opravnény

uzivatel ovéren.

13. Zpisob provadéni elektronické datové prenosové
transakce v pfenosném systému zpracovavajicim informace a
transakce, ktery ma reZim provozu klient/server a lokalni
reZzim provozu, vyznacujici se tim, Ze zpGsob

obsahuije kroky:

prace v refimu provozu klient/server kvali ziskéni
do¢asného digitélnihe certifikatu, pficemz rezim

klient/server obsahuje kroky:

piipojeni k centralnimu serveru (60) komunikacénim
kanalem z prenosného zafizeni {10) zpracovavajiciho
informace a transakce, umisténéhce vzdalené od centralniho
serveru (60), ptficemZz centrdlni server (60} mad ové&rlovaci

data oprévnéného uZivatele uloZena v paméti (14);

vloZeni ovéfovacich dat do pfencosného zafizeni (10)

zpracovdvajicil informace a transakce;

(2778892 _upr2.doc)



pfenos vloZenych ovéfovacich dat komunikalnim kanalem

na centralni server (60);

zpracovani ovéfovacich dat poskytnutych na centralni
server (60) s pouZitim ulcZenych ovéfovacich dat opravnéného
uZivatele kvili ovéfeni uZivatele; a

pfenos dodasného digitdlniho certifikdtu komunikanim
spojenim (L1) pokud je oprévnény uZivatel ovéfen po

zpracovani prenesenych ovéfovacich dat; a

prace v lokalnim reZimu provozu, kde lokdlni rezZim

provozu obsahuje kroky:
dodani ovéfovacich dat oprédvné&ného uZivatele systému;

zpracovani ovéfovacich dat kvali ovéfeni opravnéneho

uzivatele;

zji%t&ni toho, zda Jje doCasny digitalni certifikat

platny;

zvoleni alespod &asti bud z osobnich nebo finanCnich

informaci; a

(2778892 _upr2.doc)
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pfenos zvolené <&asti bud z osobnich nebo finanénich
informaci na externi systém pokud je oprédvnény uZivatel
ovéfeny a ziisti se, Ze doCasny digitdlni certifikat je
platny.

Zastupuje:

Dr. Petr Kalensky v.r.
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