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(57) Resumo: UNIDADE TERMINAL, APARELHO E PROCESSO
DE PROCESSAMENTO DE DADOS, E, PROCESSO DE
TRANSMISSAO DE UM APARELHO DE PROCESSAMENTO DE
DADOS. A invengao é caracterizada pelo fato de que quando dados
sdo processados movendo-se/copiando-se o contelido de um servidor
tendo uma memédria de grande capacidade para um cartdo de meméoria
e vice versa, a informagéo sobre a historia de cdpia/movimentacédo de
dados é armazenada em uma memdriando volatil, e a
movimentagéo/copia de dados do servidor para o cartdo de memédria é
inibida ou permitida de acordo com a informagéo da histéria. A
invengao é também caracterizada pelo fato de que quando conteudos
criptografados séo enviados a um dispositivo servidor tendo uma
memoria de grande capacidade a partir de um tenninal, a chave para
descriptografia é re-criptografada e enviada, e a chave re-criptografada
é também eriptografada diferentemente pelo dispositivo servidor,
assim realizando criptografia em dois estdgios e consequentemente
melhorando a seguranca de protegdo de direitos autorais.
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"UNIDADE TERMINAL, APARELHO E PROCESSO DE
PROCESSAMENTO DE DADOS, E, PROCESSO DE TRANSMISSAO DE
UM APARELHO DE PROCESSAMENTO DE DADOS".

Dividido do PI 0005192-6, depositado em 03/03/2000

Campo Técnico

A presente invencgdo relaciona-se a um processo de dados para
movimentar e copiar conteudo de dados entre um servidor possuindo uma
grande memoria de armaienagem e um cartdo de memodria, em particular,
para um aparelho de processamento de dados, um método de processamento
de dados, uma unidade terminal, e um processo de transmissdo de um
aparelho de processamento de dados para armazenar informacéo histérica de
movimentagdo/copia de dados em uma memoria ndo volatil e para proibir e
permitir que o conteado de dados seja movimentado e copiado do servidor
para o cartdo de memoria correspondente a informagéo histérica.

A presente inveng¢do relaciona-se também com a um aparelho

de processamento de dados, a um método de processamento de dados, uma

~unidade terminal e um processo de transmissdo de um aparelho de

processamento de dados para efetuar um processo de re-criptografia em dois
estagios, de tal maneira que, quando a unidade terminal envia contetdo de
dados criptografado para o servidor, a unidade terminal re-criptografa um
cédigd para descriptografar o conteudo de dadosvcript'ografado e o servidor
re-criptografa o cédigo re-criptografado de modo a assegurar a protegdo de
direitos autorais do contetido de dados.

Técnica Relacionada

EEPROM (ROM Eletricamente Apagavel Programavel), que é

uma memoria ndo volatil eletricamente reescrevivel, requer um grande
espago, porque cada bit é composto de dois transistores. Entfo, a integragdo
da EEPROM ¢ restrita. Para resolver este problema, uma memoria “flash”

que permite que um bit seja realizado com um transistor usando um sistema
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de apagamento de todos os bits, foi desenvolvida. A memoria “flash™ ¢é
esperada como um sucessor dos meios de gravagdo convencionais, tais como
discos magnéticos e discos Opticos.

Um cartdo de memoria usando uma memoria “flash” é também
conhecido. O cartdo de memoria pode ser livremente fixado a um aparelho e
destacado dele. Um aparelho de gravacéo/reproducéo de dudio digital que usa
um cartdo de memoria ao invés de um CD convencional (Compact Disc:
Marca Registrada) ou MD (Mini Disc: Marca Registrada) pode ser obtido.

Uma vez que um gravador de audio usando um cartdo de
memoria como um meio de gravagdo grava e reproduz dados digitais, quando
o gravador de audio usa um processo de compressdo que permite que os
dados sejam reproduzidos com relativamente alta qualidade, os direitos
autorais de dados de musica e assim por diante que sdo gravados e
reproduzidos, deveriam ser protegidos. Como um exemplo, usando
tecnologia de criptografia, cartdes de memoria que nido estdo autenticados
podem ser proibidos de serem usados. Em outras palavras, em uma
combinag¢do de um gravador autenticado € um cartdo de memoria autenticado,
os dados criptografados sdo descriptografados.

Cartdes de memoria convencionais ndo possuem uma funcéo
de criptografia. Entdo, para gravar dados confidenciais em um cartdo de
memoria, o gravador. deveria criptogréfar dados e gravar os dados
criptografados em um cartdo de memoria. Entretanto, quando um cddigo de
descriptografia é armazenado em um cartdo de memodria, a seguranga de
dados ndo pode ser protegida. Por outro lado, quando um cédigo de
descriptografia € armazenado no gravador, os dados criptografados nao
podem ser descriptografados por outro, a ndo ser o gravador que criptografou
os dados. Entdo, a compatibilidade dos cartdes de memoria ndo pode ser
mantida. Por exemplo, dados armazenados em um cartdo de memoria de um

usudrio ndo podem ser descriptografados por um gravador de um outro
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usuario. Para resolver este problema, foi proposto um sistema do qual ambos
gravador e cartdo de memoria possuem respectivas fungdes de criptografia e
se autenticam um ao outro, para assegurar a seguranca dos dados e a
compatibilidade dos cartdes.

Por outro lado, 2 medida que informag¢do de audio/video
digital e sistemas multimidia estdo se tornando comuns, um servigo de
fornecimento de dados de musica cuja musica e dados sdo fornecidos através
de um servidor de fornecimento de dados de musica a um computador
pessoal, através de uma rede tal como a Internet ou uma radiodifusfo digital
estd sendo realizado. Em tal servigo, o conteudo de dados fornecido &
armazenado em um disco rigido de um computador pessoal.

Em um sistema cujo disco rigido é usado como um servidor de
audio, o contetido de dados de audio € movido do disco rigido para um cartdo
de memoria. Com o cartdo de memoria, os dados movimentados podem ser
reproduzidos por exemplo, por um aparelho portatil. Em contraste, os dados
de audio sdo movimentados do cartdo de memoria para o disco rigido do
computador pessoal. Neste caso, os dados sdo movimentados do disco rigido
para um cartio de memoria, de tal modo que os dados ndo sdo deixados no
disco rigido.

No sistema cujo disco rigido ¢ usado como um servidor de
dudio, quando os dados sdo movidos de um cartdo de memoria para o disco
rigido, todo o contetido de dados do cartdo de memoria € movimentado para o
disco rigido. Neste processo, uma vez que um processo de criptografia ou
similar ndo é requerido, a estrutura se torna simples e os dados podem ser
movimentados em alta velocidade. Em adi¢do, uma vez que o disco rigido
ndo pode descriptografar dados armazenados, de um ponto de vista do
proprietario dos direitos autorais, este processo € 0 processo mais seguro.

Entretanto, no caso em que um conteido de cddigo

armazenado no cartio de memoria € criptografado com um cddigo de
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armazenagem do cartio de memoria, quando o conteddo de cddigo
armazenado no disco rigido é retornado ao cartio de memoéria, outro diferente
do cartdo de memoria original ndo pode descriptografar dados criptografados.
Em outras palavras, mesmo se o conteido de dados ¢ movimentado do disco
rigido para um outro cartdo de memoébria, o conteudo de dados ndo pode ser
reproduzido. Em adi¢o, quando o cartdo de memoria original € perdido ou
destruido, todos os dados armazenados nele ndo podem ser usados.

Um objeto da presente invengdo € resolver um problema com
respeito a operacdo de movimentagdo de dados e prover um aparelho de
processamento de dados, um método de processamento de dados, uma
unidade terminal, e um processo de transmissdo de um aparelho de
processamento de dados que permita que um codigo de armazenagem seja
usado para uma unidade de armazenagem tal como um disco rigido e seja re-
codificado.

Um outro objeto da presente invengdo € prover um aparelho
de processamento de dados, um processo de processamento de dados, uma
unidade terminal, e um processo de transmissio de um aparelho de
processamento de dados para evitar substancialmente que todo contetido de
dados de um disco rigido seja copiado para muitos cartdes de memoria.

Descricido da Invencdo

Um primeiro aspecto da presente inven¢do € um aparelho de
processador de dados, compreendendo um meio de memoria de grande
capacidade para armazenar diversos arquivos, um meio de memoria para
armazenar histérico de movimentagdo/cépia quando um arquivo particular €
movimentado/copiado do meio de memoéria de grande capacidade para uma
memoria ndo volatil, um meio de referéncia para referenciar a informagdo
histérica armazenada no meio de memoria, quando o arquivo particular &
movimentado/copiado do meio de memoria de grande capécidade para a

memoria ndo volatil, e um meio de controle para proibir que o arquivo
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para a memoria ndo volatil, quando o meio de referéncia tiver detectado que a
informac&o histérica esta armazenada no meio de memoria.

Um segundo aspecto da presente invencgdo ¢ uma unidade
terminal possuindo um meio de gravagdo de memoria ndo volatil
fixavel/destacavel, compreendendo um meio de criptografia para criptografar
conteido de dados gravado no meio de gravagdo de memoria ndo volatil
fixavel/destacavel com um primeiro cdédigo, criptografar o primeiro cédigo
com um segundo cddigo, e criptografar o primeiro codigo com um terceiro
c6digo, um meio de gravagdo para gravar o primeiro codigo criptografado
pelo meio de criptografia em um area de gerenciamento e gravar o conteudo
de dados criptografado em uma area de programa, e um meio de saida para
emitir o primeiro codigo criptografado com o terceiro c6digo e o contetido de
dados criptografado com o primeiro codigo.

Um terceiro aspecto da presente invencgdo, € um aparelho de
processamento de dados possuindo uma unidade terminal com um meio de
gravacdo de memoria nio volatil fixavel/destacavel e uma porgdo de servidor
para receber/transmitir conteido de dados criptografado da/para a unidade
terminal, onde a unidade terminal compreende um meio de criptografia para
criptografar o conteudo de dados gravado no meio de gravagdo de memoria
ndo volatil fixavel/destacavel com um primeiro codigo, criptografar o
primeiro codigo com um segundo cédigo, e criptografar o primeiro codigo
com um terceiro codigo, um meio de gravacgdo para gravar o primeiro codigo
criptografado pelo meio de criptografia em uma 4area de gerenciamento, e
gravar o conteudo de dados criptografado em uma area de programa, € um
meio de saida para emitir o primeiro codigo criptografado com o terceiro
codigo e o contetildo de dados criptografado com o primeiro cédigo, e onde a
porcdo de servidor compreende um meio de recepgdo para receber ambos

primeiro codigo criptografado com o terceiro codigo transmitido do meio de
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saida da unidade terminal, e o conteddo de dados criptografado com o
primeiro c6digo, um meio de memoria para armazenar o terceiro c6digo e um
quarto codigo que é diferente do terceiro cédigo, um meio de descriptografia
para descriptografar o primeiro cédigo criptografado com o terceiro cédigo
recebido pelo meio de recep¢do com o terceiro codigo armazenado no meio
de memoria, um meio de criptografado para re-criptografar o primeiro cédigo
descriptografado pelo meio de descriptografia com o quarto codigo
armazenado no meio de memoéria, e um meio de armazenagem para
armazenar o conteido de dados criptografado com o primeiro cédigo e o
primeiro cédigo re-criptografado com o meio de criptografia.

Breve Descricio dos Desenhos

Fig. 1 é um diagrama em blocos mostrando a estrutura de um
gravador/reprodutor de audio digital usando um cartdo de memoria nédo
volatil de acordo com a presente invengdo; Fig. 2 é um diagrama em blocos
mostrando a estrutura interna de um DSP 30, de acordo com a presente
invencdo; Fig. 3 é um diagrama em blocos mostrando a estrutura interna de
um cartdo de memoria 40 de acordo com a presente inveng¢do; Fig. 4 ¢ um
diagrama esquematico mostrando uma estrutura de gerenciamento de arquivo
de um cartdo de memoria como um meio de armazenagem de acordo com a
presente invencfo; Fig. 5 é um diagrama esquematico mostrando a estrutura
fisica de dados em uma memodria “flash” 42 do cartdo de memoria 40 de
acordo com a presente invencdo; Fig. 6 é uma estrutura de dados do cartio de
memoria 40; Fig. 7 é um diagrama esquematico mostrando a hierarquia da
estrutura de arquivo no cartdo de memoéria 40; Fig. 8 € um diagrama
esquematico mostrando a estrutura de dados de um arquivo de gerenciamento
de reprodu¢do PBLIST.MSF que € um sub diretério armazenado no cartio de
memoria 40; Fig. 9 é um diagrama esquematico mostrando a estrutura de
dados no caso em que um arquivo de dados ATRACS3 ¢ dividido em blocos

com uma extensdo de unidade predeterminada e ao qual s@o adicionados
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arquivos de atributo; Fig. 10A é um diagrama esquematico mostrando a
estrutura de arquivo antes que dois arquivos sejam editados com um processo
de combinag¢do; Fig. 10B é um diagrama esquematico mostrando a estrutura
de arquivo apo6s dois arquivos serem editados com um processo de
combinagio; Fig. 10C é um diagrama esquematico mostrando a estrutura de
arquivo apos um arquivo ser editado com um processo de divisdo; Fig. 11 €
um diagrama esquematico mostrando a estrutura de dados de um arquivo de
gerenciamento de reproducio PBLIST; Fig. 12A € um diagrama esquematico
mostrando a estrutura de dados de uma porg¢éo de cabegalho de um arquivo
de gereﬁciamento de reproducio PBLIST; Fig. 12B ¢ um diagrama
esquematico mostrando a estrutura de dados da por¢do de dados principal do
arquivo de gerenciamento de reprodug¢do PBLIST; Fig. 12C € um diagrama
esquematico mostrando a estrutura de dados de uma por¢do de dados de
informac¢io adicional do arquivo de gerenciamento de reprodugdo PBLIST;
Fig. 13 é uma tabela que correlaciona tipos de dados de informacédo
adicionais e valores de codigos destas; Fig. 14 € uma tabela que correlaciona
tipos de dados de informag&o adicionais e valores de codigos destas; Fig. 15 €
uma tabela que correlaciona tipos de dados de informagdo adicionais e
valores de cddigos destas; Fig. 16A é um diagrama esquematico mostrando a
estrutura de dados de dados de informacgéo adicional; Fig. 16B € um diagrama
esquematico mostrando a estrutura de dados, no caso em que os dados de
informac¢do adicional consistem no nome de um artista; Fig. 16C € um
diagrama esquematico mostrando a estrutura de dados no caso em que os
dados de informac¢do adicional consistem em um codigo de direito autoral;
Fig. 16D é um diagrama esquematico mostrando a estrutura de dados no caso
em que os dados de informagdo adicional consistem na informagdo de
data/hora; Fig. 16E é um diagrama esquemadtico mostrando a estrutura de
dados no caso em que os dados de informacdo adicional consistem em um

registro de reprodugdo; Fig. 17 € um diagrama esquematico mostrando uma
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estrutura de dados detalhada de um arquivo de dados ATRAC3; Fig. 18 € um
diagrama esquemadtico mostrando uma estrutura de dados de uma porg¢do
superior de um cabecalho de atributo que compde um arquivo de dados
ATRAC3; Fig. 19 é um diagrama esquematico mostrando a estrutura de
dados de uma porg¢do intermediaria do cabegalho de atributo que compde um
arquivo de dados ATRAC3; Fig. 20 é uma tabela que correlaciona modos de
gravagdo, tempo de gravagdo e assim por diante; Fig. 21 € uma tabela
mostrando estados de controle de copia; Fig. 22 é um diagrama esquematico
mostrando a estrutura de dados de uma porc¢ido inferior do cabegalho de
atributo que compde um arquivo de dados ATRACS3; Fig. 23 € um diagrama
esquematico mostrando a estrutura de dados de um cabegalho de um bloco de
dados de um arquivo de dados ATRAC3; Figs. 24A a 24C sdo fluxogramas
mostrando um processo de recuperagdo de acordo com a presente invengéo,
no caso em que uma area FTA foi destruida; Fig. 25 é um diagrama
esquematico mostrando a estrutura de arquivo no cartdo de memoria 40, de
acordo com uma segunda realizagcdo da presente inveng¢do; Fig. 26 ¢ um
diagrama esquematico mostrando a relagdo entre um arquivo de
gerenciamento de informag¢do de rastreamento TRKLIST.MSF e um arquivo
de dados ATRAC3 A3Dnnnnn.MSA; Fig. 27 é um diagrama esquematico
mostrando a estrutura de dados detalhada do arquivo de gerenciamento de
informacdo de rastreamento TRKLIST.MSF; Fig. 28 ¢ um diagrama
esquematico mostrando a estrutura de dados detalhada de NAMEI] para
gerenciar um nome; Fig. 29 ¢ um diagrama esquemadtico mostrando a
estrutura de dados detalhada de NAME?2 para gerenciar um nome; Fig. 30 ¢
um diagrama esquemadtico mostrando a estrutura de dados detalhada de um
arquivo de dados ATRAC3 A3Dnnnnn.MSA; Fig. 31 ¢ um diagrama
esquematico mostrando a estrutura de dados detalhada de INFLIST.MSF que
representa informacdo adicional; Fig. 32 € um diagrama esquematico

mostrando a estrutura de dados detalhada de INFLIST.MSF que representa



10

15

20

25

9

dados de informacido adicional; Fig. 33 € um fluxograma mostrando um
processo de recuperagdo de acordo com a segunda realizagdo da presente
inven¢do, no caso em que uma area FAT foi destruida; Fig. 34 é um diagrama
esquematico para explicar um processo de movimentacdo de acordo com a
presente invenc¢do; Fig. 35 € um diagrama em blocos para explicar uma
operacdo de recodificagdo no processo de movimentagdo; Fig. 36 é um
diagrama em blocos mostrando a estrutura de um bloco de circuito que
movimenta/copia dados entre um primeiro disco rigido € um segundo disco
rigido, entre o primeiro disco rigido e um primeiro cartio de memoria, e entre
o segundo disco rigido e um segundo cartio de memoria; e Fig. 37 € um
fluxograma mostrando um processo de movimentagdo/copia para
movimentar/copiar conteldo de dados de um disco rigido no lado do
computador principal para um cartdo de memoria.

Melhores Modos de Realizar a Invencio

A seguir, uma realizagdo da presente inven¢do sera descrita.
Fig. 1 é um diagrama em blocos mostrando a estrutura de um
gravador/reprodutor de dudio digital usando um cartio de memoria de acordo
com uma realizacdo da presente inven¢do. O gravador/reprodutor de audio
digital grava e reproduz um sinal de audio digital usando um cartdo de
memoria destacavel. Na realidade, o gravador/reprodutor compde um sistema
de dudio juntamente com uma unidade amplificadora, um alto-falante, um
reprodutor de CD, um gravador de MD, um sintonizador e assim por diante.
Entretanto, deveria ser notado que a presente inven¢do pode ser aplicada a
outros gravadores de audio. Em outras palavras, a presente invenc¢do pode ser
aplicada a um aparelho portatil de gravagdo/reproducdo. Em adigdo, a
presente invenc¢do pode ser aplicada a um conjunto de caixa de topo que
grava dados de audio digital que sfo circulados como um satélite de
comunica¢do de dados, uma radiodifusdo digital, ou Internet. Ainda mais, a

presente inven¢do pode ser aplicada a um sistema que grava/reproduz dados
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de figuras em movimento e ainda dados de figuras ao invés de dados de
audio. O sistema de acordo com a realizagdo da presente invengdo, pode
gravar e reproduzir informagdo adicional tal como figura e texto diferente de
um sinal de dudio digital.

O  aparelho de  gravagdo/reproducdo  possui  um
codificador/decodificador IC 10, uma seguran¢a IC 20, um DSP (Processador
de Sinal Digital) 30. Cada um desses dispositivos é composto de um IC de
um chip. O aparelho de gravagdo/reprodugdo possui um cartio de memoria
destacavel 40. O IC de um chip do cartdo de memoéria 40 possui memoria
“flash” (memoéria ndo volatil), um bloco de controle de memoria, e um bloco
de seguran¢a. O bloco de seguran¢a possui um circuito de criptografia DES
(Padrio de Criptografia de Dados). De acordo com a realizag¢do, o aparelho
de gravagdo/reproducdo pode usar um micro computador ao invés do DSP 30.

O codificador/decodificador de audio IC 10 possui uma
interface de dudio 11 e um bloco codificador/decodificador 12. O bloco
codificador/decodificador 12 codifica dados de 4audio digitais
correspondentes a um método de codificacdo altamente eficiente e escreve os
dados codificados no cartio de memoria 40. Adicionalmente, o bloco
codificador/decodificador 12 decodifica os dados codificados que sdo lidos a
partir do cartio de memodria 40. Como o método de codificagdo altamente
eficiente, o formato ATRAC3 que é uma modificagdo do formato ATRAC
(Codificagdo Acustica de Transformagdo Adaptativa) utilizado no Mini-
Disco é utilizado.

No formato ATRAC3, os dados de audio amostrados a 44.1
kHz e quantizados com 16 bits sfo codificados de forma altamente eficiente.
No formato ATRAC3, a unidade minima de dados de dados de audio que séo
processados é uma unidade de som (SU). 1 SU sfo os dados dos quais 1024
amostras (1024 X 16 bits X 2 canais) sdo' comprimidos em dados de varias

centenas de bytes. A duragdo de 1 SU é em torno de 23 ms. No método de
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codificagdo altamente eficiente, a quantidade de dados de dados de audio ¢é
comprimida em dados que sfo em torno de 10 vezes menores do que os dados
originais. Como com o formato ATRACI utilizado no Mini-Disco, o sinal de
dudio comprimido e descomprimido correspondente ao formato ATRAC3
deteriora menos em qualidade de audio.

Um seletor de entrada de linha 13 supre seletivamente o sinal
de saida de reprodu¢do de um MD, o sinal de saida de um sintonizador, ou
um sinal de saida de reproducdo de uma fita para um conversor A/D 14. O
conversor A/D 14 converte o sinal de linha de entrada em um sinal de audio
digital (freqiiéncia de amostragem = 44.1 kHz; o numero de bits de
quantizag¢do = 16). Um seletor de entrada digital 16 supre seletivamente um
sinal de saida digital de um MD, um CD, ou um CS (Transmissdo Digital via
Satélite) para um receptor de entrada digital 17. O sinal de entrada digital €
transmitido através de por exemplo um cabo 6tico. Um sinal de saida do
receptor de entrada digital 17 € suprido para um conversor de taxa de
amostragem 15. O conversor de taxa de amostragem 15 converte o sinal de
entrada digital em um sinal de audio digital (freqliéncia de amostragem =
44.1 kHz; o nimero de bits de quantizagdo = 16).

O bloco codificador/decodificador 12 do
codificador/decodificador de audio IC 10 supre dados codificados para um
circuito de criptografia DES 22 através de uma interface 21 do IC de
seguranca 20. O circuito de criptografia DES 22 possui um FIFO 23. O
circuito de criptografia DES 22 é disposto de forma a proteger os direitos
autorais do conteudo. O cartdo de memoéria 40 também possui um circuito de
criptografia DES. O circuito de criptografia DES 22 do aparelho de
gravagio/reproducdo possui uma pluralidade de chaves mestra e uma chave
de armazenamento singular de aparelho. O circuito de criptografia DES 22
também possui um circuito de geracdo de numero randémico. O circuito de

criptografia DES 22 pode compartilhar um processo de autenticagdo e uma
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chave de secdo com o cartio de memoria 40 que possui o circuito de
criptografia DES. Adicionalmente, o circuito de criptografia DES 22 pode
criptografar novamente os dados com a chave de armazenamento do circuito
de criptografia DES.

Os dados de 4udio criptografados que saem do circuito de
criptografia DES 22 sdo supridos para um DSP (Processador de Sinal Digital)
30. O DSP 30 se comunica com o cartdio de memoria 40 através de uma
interface. Nesse exemplo, o cartdo de memoria 40 € anexado a um
mecanismo de fixacdo/destaque (ndo ilustrado) do aparelho de
gravacdo/reproducdo. O DSP 30 escreve os dados criptografados na memoria
rapida do cartdo de memoria 40. Os dados criptografados s@o transmitidos em
série entre o DSP 30 e o cartio de memoéria 40. Adicionalmente, uma SRAM
externa (Memoria de Acesso Randdmico Estatica) 31 € conectada ao DSP 30.
A SRAM 31 fornece o aparelho de gravagdo/reprodugdo com uma capacidade
de armazenamento suficiente de forma a controlar o cartdo de memoria 40.

Uma interface de barramento 32 ¢ conectada ao DSP 30. Os
dados sdo supridos a partir de um controlador externo (ndo ilustrado) para o
DSP 30 através de um barramento 33. O controlador externo controla todas
as operagdes do sistema de audio. O controlador externo supre dados tais
como um comando de gravagdo ou um comando de reproducido que € geradb
correspondendo a operagdo de um usudrio através de uma parte de operagdo
para o DSP 30 através da interface de barramento 32. Adicionalmente, o
controlador externo supre informagdo adicional tal como informac¢do de
imagem e informagdo de caracter para o DSP 30 através da interface de
barramento 32. O barramento 33 € um caminho de comunicag¢do bidirecional.
Informacio adicional que € lida a partir do cartio de memoria 40 € suprida
para o controlador externo através do DSP 30, a interface de barramento 32, e
o barramento 33. Na realidade, o controlador externo € disposto por exemplo

em uma unidade de amplifica¢do do sistema de audio. Adicionalmente, o
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controlador externo faz com que uma parte de exibi¢do exiba a informagio
adicional, o estado de operacdo do gravador, e assim por diante. A parte de
exibicdo é compartilhada pelo sistema de audio. Visto que os dados sio
permutados através do barramento 33 nfo sdo dados protegidos pelo direito
autoral, logo nio sdo criptografados.

Os dados de audio criptografados que sfo lidos a partir do
cartio de memoria 40 pelo DSP 30 sd@o descriptografados pelo IC de
seguranga 20. O codificador/decodificador de audio IC 10 decodifica os
dados codificados correspondentes ao formato ATRAC3. Os dados de saida
do codificador/decodificador de audio 10 sdo supridos para um conversor
D/A 18. O conversor D/A 18 converte os dados de saida do
codificador/decodificador de dudio 10 em um sinal analdgico. O sinal de
audio anal6gico € suprido para um terminal de saida de linha 19.

O sinal de 4udio analdgico é suprido para uma unidade de
amplifica¢do (nfo ilustrada) através do terminal de saida de linha 19. O sinal
de dudio analégico é reproduzido a partir de um alto falante ou um fone de
ouvido. O controlador externo supre um sinal mudo para o conversor D/A 18.
Quando o sinal mudo representa o estado de MUDO ligado, o controlador
externo proibe que o sinal de dudio seja enviado do terminal de saida de linha
19.

A figura 2 é um diagrama em bloco ilustrando a estrutura
interna do DSP 30. Com referéncia a figura 2, o DSP 30 compreende um
nucleo 34, uma memoria rapida 35, uma SRAM 36, uma interface de
barramento 37, uma interface de cartio de memoria 38, e pontes entre
barramentos. O DSP 30 tem a mesma fungdo que um microcomputador. O
nucleo 34 € equivalente a CPU. A memoria rapida 35 armazena um programa
que faz com que o DSP 30 realize processos predeterminados. A SRAM 36 e
a SRAM externa 31 sdo utilizadas como uma RAM do aparelho de

gravacgdo/reproducdo.
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O DSP 30 controla um processo de escrita para escrever dados
de audio criptografados e informagdo adicional no cartdo de memoria 40
correspondentes a um sinal de operagdo tal como um comando de gravagéo
recebido através das interfaces de barramento 32 e 37 e um processo de
leitura para ler as mesmas a partir dai. Em outras palavras, o DSP 30 ¢é
disposto entre o lado de software de aplicativo do sistema de audio que
grava/reproduz os dados de 4udio e informagfo adicional e o cartdo de
memoria 40. O DSP 30 é operado quando o cartdo de memoria 40 € acessado.
Adicionalmente, o DSP 30 € operado correspondendo ao software tal como
um sistema de arquivo.

O DSP 30 gerencia os arquivos armazenados no cartio de
memoria 40 com o sistema FAT utilizado em computadores pessoais
convencionais. Em adi¢do ao sistema de arquivo, de acordo com a
modalidade da presente invengdo, um arquivo de gerenciamento € utilizado.
O arquivo de gerenciamento serda descrito posteriormente. O arquivo de
gerenciamento € utilizado para gerenciar os arquivos de dados armazenados
no cartio de memodria 40. O arquivo de gerenciamento como a primeira
informacdo de gerenciamento de arquivo € utilizado para gerenciar arquivos
de dados de audio. Por outro lado, o FAT como a segunda informacdo de
gerenciamento de arquivo é utilizado para gerenciar todos os arquivos
incluindo arquivos de dados de audio e arquivos de gerenciamento
armazenados na memoria rapida do cartio de memoria 40. O arquivo de
gerenciamento € armazenado no cartio de memoria 40. O FAT ¢ escrito na
memoéria rapida juntamente com o diretério de direcionamento e assim por
diante antes do cartio de memoria 40 ser enviado. Os detalhes do FAT serdo
descritos posteriormente.

De acordo com a modalidade da presente inveng¢do, para se
proteger os direitos autorais dos dados, os dados de audio que foram

comprimidos correspondendo ao formato ATRAC3 s&o criptografados. Por
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outro lado, visto que n3o € necessario se proteger os direitos autorais do
arquivo de gerenciamento, o mesmo nio ¢ criptografado. Existem dois tipos
de cartdes de memoria que sdo um tipo de criptografia e um tipo de ndo
criptografia. Entretanto, um cartdo de memoéria para uso com O
gravador/reprodutor que grava os dados protegidos por direitos autorais €
limitado para o tipo criptografado.

Os dados de voz e os dados de imagem que sdo gravados pelos
usuarios sdo gravados nos cartdes de memoria do tipo sem criptografia.

A figura 3 é um diagrama em bloco ilustrando a estrutura
interna do cartio de memoria 40. O cartdo de memoria 40 compreende um
bloco de controle 41 e uma memoria rapida 42 que sdo estruturados como um
IC de chip Gnico. Uma interface serial bidirecional € disposta entre o DSP 30
do gravador/reprodutor e o cartdo de memoria 40. A interface serial
bidirecional é constituida de dez linhas que s3o uma linha de relégio SCK
para transmitir um sinal de relégio que € transmitido juntamente com os
dados, uma linha de condigdo SBS para transmitir um sinal que representa
uma condi¢fo, uma linha de dados DIO para transmitir dados, uma linha de
interrup¢do INT, duas linhas GND, duas linhas INT e duas linhas reservadas.

A linha de reldgio SCK ¢é utilizada para transmitir um sinal de
relégio em sincronia com os dados. A linha de condigdo SBS ¢ utilizada para
transmitir um sinal que representa a condigdo do cartdo de memoria 40. A
linha de dados DIO ¢ utilizada para a entrada e saida de um comando e dados
de 4udio criptografados. A linha de interrupcdo INT ¢ utilizada para
transmitir um sinal de interrup¢do que faz com que o cartdo de memoria 40
interrompa o DSP 30 do gravador/reprodutor. Quando o cartdo de memoria
40 ¢é anexado ao gravador/reprodutor, o cartio de memoria 40 gera o sinal de
interrup¢do. Entretanto, de acordo com a modalidade da presente invengdo,
visto que o sinal de interrupgéo é transmitido através da linha de dados DIO,

a linha de interrupgdo INT € aterrada.
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Uma conversio serial/paralelo, conversdo paralelo/serial, e
bloco de interface (bloco S/P, P/S, I/F) 43 € uma interface disposta entre o
DSP 30 do gravador/reprodutor ¢ o bloco de controle 41 do cartdo de
memoria 40. O bloco S/P, P/S e IF 43 converte dados seriais recebidos a
partir do DSP 30 do gravador/reprodutor em dados paralelos e supre os dados
paralelos para o bloco de controle 41. Adicionalmente, o bloco S/P, P/S, IF
43 converte dados paralelos recebidos a partir do bloco de controle 41 em
dados seriais e supre os dados seriais para o DSP 30. Quando o bloco S/P,
P/S, IF 43 recebe um comando e dados através da linha de dados DIO, o
bloco S/P, P/S, IF 43 separa os mesmos nos que sdo normalmente acessados
na memoria rapida 42 e os que séo criptografados.

No formato no qual os dados sdo transmitidos através da linha
de dados DIO, depois de um comando ser transmitido, os dados sdo
transmitidos. O bloco S/P, P/S, IF 43 detecta o cddigo de um comando e
determina se o comando e os dados s3o os que sdo normalmente acessados ou
os que sdo codificados. Correspondendo ao resultado determinado, o bloco
S/P, P/S IF 43 armazena um comando que é normalmente acessado para um
registro de comando 44 e armazena os dados que s&o normalmente acessados
em uma memoria de pagina 45 e um registro de escrita 46. Em associa¢do
com o registro de escrita 46, o cartio de memoria 40 possui um circuito de
codificagdo de codigo de corregdo de erro 47. O circuito de codificagdo de
codigo de corregdo de erro 47 gera um codigo redundante que € um codigo de
corre¢io de erro para dados armazenados temporariamente na memoria de
pagina 45.

Os dados de saida do registro de comando 44, a memoria de
pagina 45, o registro de escrita 46, e o circuito de codificagcdo de codigo de
correcio de erro 47 sdo supridos para uma interface de memoria rapida e
sequenciador (doravante, referido como memoéria I/F e sequenciador) 51. A

memoria IF e sequenciador 51 é uma interface disposta entre o bloco de
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controle 41 e a memoria rapida 42 e controla os dados permutados entre os
mesmos. Os dados sdo escritos na memoria rapida através da memoria IF e
sequenciador 51.

Os dados de audio foram comprimidos correspondendo ao
formato ATRAC3 e escritos na memoria rapida (doravante, esses dados de
audio sdo referidos como dados ATRAC3) e criptografados pelo IC de
seguranc¢a 20 do gravador/reprodutor e o bloco de seguran¢a 52 do cartdo de
memoria 40 de forma a proteger os direitos autorais dos dados ATRAC3. O
bloco de seguranga 52 compreende uma memoria temporaria 53, um circuito
de criptografia DES 54, e uma memoria néo volatil 55.

O bloco de seguranga 52 do cartdo de memoria 40 possui uma
pluralidade de chaves de autenticagdo e uma chave de armazenamento
singular para cada cartio de memoria. A memoria ndo volatil 55 armazena
uma chave necesséria para a criptografia de dados. A chave armazenada na
memoria ndo volatil 55 ndo pode ser analisada. De acordo com a modalidade,
por exemplo, uma chave de armazenamento € armazenada na memoria ndo
volatil 55. O bloco de seguranga 52 também possui um circuito de geragédo de
numero randémico. O bloco de seguranga 52 autentica um
gravador/reprodutor aplicavel e compartilha uma chave de se¢do com o
mesmo. Adicionalmente, o bloco de seguranga 52 criptografa novamente o
conteido com a chave de armazenamento através do circuito de criptografia
DES 54.

Por exemplo, quando o cartdo de memodria 40 € anexado ao
gravador/reprodutor, os mesmos sfo mutuamente autenticados. O IC de
seguranca 20 do gravador/reprodutor e o bloco de seguranc¢a 52 do cartdo de
memoria 40 se autenticam mutuamente. Quando o gravador/reprodutor
autenticou o cartio de memoria em anexo 40 como um cartio de memdria
aplicavel e o cartio de memoria 40 autenticou o gravador/reprodutor como

um gravador/reprodutor aplicavel, os mesmos sdo mutuamente autenticados.
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Depois do processo de autenticagdo mutua ter sido realizado com sucesso, 0
gravador/reprodutor e o cartio de memoria 40 geram respectivas chaves de
se¢do e compartilham as mesmas uma com a outra. Toda vez que o
gravador/reprodutor e o cartio de memoria 40 autentica uma ao outro, 0s
mesmos geram respectivas chaves de secdo.

Quando o conteudo é escrito no cartio de memoria 40, o
gravador/reprodutor criptografa uma chave de conteutdo com uma chave de
sec¢do e supre os dados criptografados para o cartdo de memoria 40. O cartdo
de memoria 40 descriptografa a chave de conteiido com a chave de segdo,
criptografa novamente a chave de conteddo com uma chave de
armazenamento, e supre a chave de conteido para o gravador/reprodutor. A
chave de armazenamento é uma chave Unica para cada cartdo de memoria 40.
Quando o gravador/reprodutor recebe a chave de conteudo criptografada, o
gravador/reprodutor realiza um processo de formatagdo para a chave de
conteudo criptografada, e escreve a chave de conteido criptografada e o
conteudo criptografado no cartdo de memoria 40.

Na se¢do acima, o processo de escrita para o cartdo de
memoria 40 foi descrito. A seguir, o processo de leitura para o cartdo de
memoria 40 serad descrito. Os dados que sdo lidos a partir da memoria rapida
42 sdo supridos para a memoria temporaria de pagina 45, para o registro de
leitura 48, e para o circuito de corregdo de erro 49 através da memoria IF e do
sequenciador 51. O circuito de corregdo de erro 49 corrige um erro dos dados
armazenados na memoria temporaria de pagina 45. Os dados de saida da
memoria temporaria de pagina 45 que tiveram seus erros corrigidos e os
dados de saida do registro de leitura 48 s3o supridos para o bloco S/P, P/S e
IF 43. Os dados de saida do bloco S/P, P/S e IF 43 sio supridos para o DSP
30 do gravador/reprodutor através da interface serial supra citada.

Quando os dados s#o lidos a partir do cartdo de memodria 40, a

chave de conteudo criptografada com a chave de armazenamento e o
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contetido criptografados com a chave de bloco sdo lidos a partir da memoria
rapida 42. O bloco de seguranga 52 descriptografa a chave de conteudo com a
chave de armazenamento. O bloco de seguranca 52 criptografa novamente a
chave de contetido descriptografada com a chave de se¢do e transmite a chave
de conteudo novamente criptografada para o gravador/reprodutor. O
gravador/reprodutor descriptografa a chave de conteido com a chave de
secdo recebida e gera uma chave de bloco com a chave de conteudo
descriptografada. O gravador/reprodutor descriptografa sucessivamente os
dados ATRACS3 criptografados.

Uma configuragio ROM 50 é uma memoria que armazena
informacdo de divisdo, varios tipos de informagdo de atributos, e assim por
diante do cartdo de memoria 40. O cartdo de memoria 40 também possui um
comutador de protegdo contra eliminagdo 60. Quando o comutador 60 estd na
posicdo de proteg¢do contra elimina¢do, mesmo se um comando que faga com
que o cartio de memoéria 40 elimine os dados armazenados na memoria
rapida 42 for suprido do gravador/reprodutor para o cartdo de memoria 40, o
cartio de memoria 40 esta proibido de eliminar os dados armazenados na
memoria rapida 42. Um contador de oscilagdo 61 € um oscilador que gera um
sinal de relogio que é a referéncia do tempo do processo do cartdo de
memoria 40.

A figura 4 é um diagrama esquematico ilustrando a hierarquia
dos processos do sistema de arquivo do sistema de computador que utiliza
um cartdo de memoria como um meio de armazenamento. Na hierarquia, o
nivel superior hierarquico é uma camada de processo de aplicativo. A camada
de processo de aplicativo € seguida por uma camada de processo de
gerenciamento de arquivo, uma camada de gerenciamento de enderego
logico, uma camada de gerenciamento de enderego fisico, uma camada de
acesso € memoria rapida. Na estrutura hierarquica supra citada, a camada de

processo de gerenciamento de arquivo ¢ o sistema de arquivo FAT. Os
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enderecos fisicos sdo designados a blocos individuais de memoéria rapida. A
relagdo entre os blocos de memoria rapida e os enderegos fisicos da mesma
ndo varia. Os enderecos logicos sdo enderecos que sdo logicamente
manuseados na camada de processo de gerenciamento de arquivo.

A figura 5 € um diagrama esquematico ilustrando a estrutura
fisica de dados manuseados na meméria répida 42 do cartio de memoria 40.
Na memoéria 42, uma unidade de dados (referida como um segmento) ¢é
dividida em um numero predeterminado de blocos (comprimento fixo). Um
bloco € dividido em um numero predeterminado de péaginas (comprimento
fixo). Na memoria rapida, os dados sdo eliminados um bloco por vez. Os
dados sd@o escritos na memoria rapida 42 ou lidos a partir da mesma como
uma pagina por vez. O tamanho de cada bloco é o mesmo. Da mesma forma,
o tamanho de cada pagina é o mesmo. Um bloco € constituido da pagina 0 a
pagina m. Por exemplo, um bloco possui uma capacidade de armazenamento
de por exemplo 8 KB (quilobytes) ou 16 KB. Uma pagina possui uma
capacidade de armazenamento de 512 B (bytes). Quando um bloco possui
uma capacidade de armazenamento de 8 KB, a capacidade de armazenamento
total da memoria rapida 42 ¢ de 4 MB (512 blocos) ou 8 MB (1024 blocos).
Quando um bloco possui uma capacidade de armazenamento de 16 KB, a
capacidade de armazenamento total da memdria rapida 42 é 16 MB (1024
blocos), 32 MB (2048 blocos), ou 64 MB (4096 blocos).

Uma pagina € constituida de uma parte de dados de 512 bytes
e uma parte redundante de 16 bytes. Os primeiros trés bytes da parte
redundante € uma parte de eliminagdo que é rescrita toda vez que os dados
sdo atualizados. Os trés primeiros bytes contém sucessivamente uma area de
condi¢@o de bloco, uma area de condi¢do de pagina, e uma area de condi¢édo
de atualizagdo. Os restantes 13 bytes da parte redundante sdo dados fixos que
dependem do contetido da parte de dados. Os 13 bytes contém uma area de

indica¢@o de gerenciamento (1 byte), uma area de enderegamento 1dgico (2
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bytes), uma area de reserva de formato (5 bytes), uma area ECC de
informacéo de dispersdo (2 bytes), e uma area ECC de dados (3 bytes). A area
ECC de informacdo de dispersdo contém dados redundantes para um
processo de corregdo de erro contra a area de indicagdo de gerenciamento,
area de endereco 16gico, e 4rea de reserva de formato. A area ECC de dados
contém dados redundantes para um processo de corregéo de erro contra dados
de 512 bytes.

A area de indicagdo de gerenciamento contém um indicador de
sistema (1: bloco de usudrio; 0: bloco de partida), uma indicagdo de tabela de
conversdo (1: invalido, 0: bloco de tabela), uma indicagdo de proibi¢do de
coépia (1: OK, 0: NG), e uma indicagdo de permissdo de acesso (1: livre, O:
protegido contra leitura).

Os primeiros dois blocos — blocos 0 e 1 sdo blocos de partida.
O bloco 1 é um suporte do bloco 0. Os blocos de partida sdo blocos
superiores que sdo validos no cartio de meméria. Quando o cartdo de
memoria é anexado ao gravador/reprodutor, os blocos de partida sio
acessados primeiro. Os blocos restantes sdo blocos de usuario. A pagina 0 do
bloco de partida contém uma 4rea de cabecalho, uma area de entrada de
sistema, e uma 4area de informagio de partida e atributo. A pagina 1 do bloco
de partida contém uma area de dados de bloco proibida. A pégina 2 do bloco
de partida contém uma area CIS (Estrutura de Informacdo de Cartdo)/IDI
(Informagdo de Acionamento de Identificag¢do). |

A area de cabecgalho do bloco de partida contém uma ID de
bloco de partida e o nimero de registros efetivos. Os registros de sistema s&o
a posi¢do inicial dos dados de bloco proibidos, o tamanho dos dados do
mesmo, o tipo de dados, a posi¢do inicial dos dados da area CIS/IDI, o
tamanho dos dados da mesma, e o tipo de dados da mesma. A informacgéo de
partida e atributo contém o tipo do cartdo de memoria (tipo de leitura apenas,

tipo de rescrita, ou tipo hibrido), o tamanho do bloco, o nimero de blocos, o
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numero total de blocos, o tipo de seguranga/ndo seguranc¢a, os dados de
fabricacdo de cartdo (data de fabricagéo), e assim por diante.

Visto que a memoria rdpida possui uma restrigdo para o
numero de vezes de rescrita devido a deterioragdo do filme de isolamento, é
necessario se evitar que a mesma area de armazenamento (bloco) seja
acessada de forma concentrada. Dessa forma, quando os dados em um
endereco 1l6gico em particular armazenados em um enderego fisico em
particular sdo rescritos, os dados atualizados de um bloco em particular sdo
escritos em um bloco ndo utilizado ao invés de no bloco original. Dessa
forma, depois que os dados sdo atualizados, a relagdo entre o endereco logico
e o enderecgo fisico muda. Esse processo é referido como um processo de
troca. Consequentemente, o mesmo bloco é impedido de ser acessado de
forma concentrada. Dessa forma, a vida de servigo da memoria rapida pode
ser prolongada.

O enderecgo logico associa com os dados escritos no bloco.
Mesmo se o bloco dos dados originais for diferente do bloco dos dados
atualizados, o endereco no FAT ndo muda. Dessa forma, os mesmos dados
podem ser acessados de forma adequada. Entretanto, visto que o processo de
troca € realizado, uma tabela de conversdo que correlaciona enderecos
logicos e enderegos fisicos € necessaria (essa tabela € referida como uma
tabela de conversdo de endereco légico-fisicb). Com referéncia a tabela de
conversdo de endereco logico-fisico, um enderego fisico correspondendo a
um enderego légico designado no FAT € obtido. Dessa forma, um bloco
designado com um enderego fisico pode ser acessado.

O DSP 30 armazena a tabela de conversdo de enderego logico-
fisico na SRAM. Quando a capacidade de armazenamento da RAM ¢&
pequena, a tabela de conversio de enderego logico-fisico pode ser
armazenada na memoria rapida. A tabela de conversdo de enderego logico-

fisico correlaciona os enderegos légicos (2 bytes) armazenados em ordem



10

15

20

25

23

ascendente com os enderegos fisicos (2 bytes). Visto que a capacidade de
armazenamento maxima da memoria rapida é de 128 MB (8192 blocos), 8192
enderecos podem ser designados em dois bytes. A tabela de conversdo de
endereco logico-fisico é gerenciada a partir de cada segmento. Dessa forma, o
tamanho da tabela de conversdo de enderego l6gico-fisico € proporcional a
capacidade de armazenamento da memoria rapida. Quando a capacidade de
armazenamento da memoéria rapida é de 8 MB (dois segmentos), duas paginas
sfo utilizadas como a tabela de conversdo de enderego l6gico-fisico para cada
um dos segmentos. Quando a tabela de conversdo ¢ armazenada na memoria
rapida, um bit predeterminado da area de indicagdo de gerenciamento na
parte redundante em cada pagina representa se ou nido o bloco atual é um
bloco contendo a tabela de conversio de enderego l6gico-fisico.

O cartio de memoria supra citado pode ser utilizado com o
sistema de arquivo FAT de um sistema de computador pessoal como com o
meio de gravagdo em forma de disco. A memoéria rapida possui uma area IPL,
uma area FAT, e uma 4area de diretorio de direcionamento (nfo ilustrada na
figura 4). A éarea IPL contém o enderego de um programa a ser inicialmente
carregado na memoria do gravador/reprodutor. Adicionalmente, a area IPL

contém viérios tipos de informacio de memoria. A area FAT contém

‘informagdo com relagdo aos blocos (agrupamentos). O FAT define blocos

ndo utilizados, o préximo numero de bloco, blocos com defeito, e o ultimo
numero de bloco. A érea de diretério de direcionamento contém registros de
diretério que sdo um atributo de arquivo, uma data de atualizagdo (dia, més,
ano), tamanho de arquivo, e assim por diante.

A seguir, com referéncia a figura 6, um método de
gerenciamento utilizando a tabela FAT sera descrito.

A figura 6 é um diagrama esquematico ilustrando um mapa de
memoria. A area superior do mapa de memoria € uma parte de tabela de

divisdo. A parte de tabela de divisdo é seguida por uma area de bloco, um
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setor de partida, uma area FAT, uma area de suporte FAT, uma area de
diretério de raiz, uma area de subdiretério, e uma area de dados. No mapa de
memoria, os enderecos lbégicos foram convertidos em enderegos fisicos
correspondendo & tabela de conversio de endereco légico-fisico.

O setor de partida, a area FAT, a area de suporte FAT, a area
de diretério de raiz, a area de subdiretorio, e a area de dados sdo referidas
como area de divisdo FAT.

A parte de tabela de divisdo contém o enderego inicial e o
endereco final da 4rea de divisdo FAT.

O FAT utilizado para um disquete convencional ndo possui tal
tabela de divisdo. Visto que a primeira faixa possui apenas uma tabela de
divisdo, existe uma area em branco. O setor de partida contém o tamanho da
estrutura FAT (FAT de 12 bits ou FAT de 16 bits), o tamanho do
agrupamento, e o tamanho de cada area. O FAT ¢ utilizado para gerenciar a -
posi¢do de um arquivo gravado na area de dados. A area de copia FAT € uma
area de suporte FAT. A area de diretério de direcionamento contém nomes de
arquivo, endere¢os iniciais de agrupamentos, e varios atributos dos mesmos.
A area de diretério de direcionamento utiliza 32 bytes por arquivo.

A éarea de subdiretério é alcangada por um arquivo de atributo
de diretério como um diretério. Na modalidade ilustrada na figura 6, a area
de subdiretério possui quatro arquivos chamados PBLIST.MSF, CAT.MSF,
DOG.MSF e MAN.MFA. A area de subdiretorio é utilizada para gerenciar
nomes de arquivo e posi¢Bes de gravagdo no FAT. Em outras palavras, o
intervalo do nome de arquivo CAT.MSF recebe o endereco “10” no FAT. O
intervalo no noﬁe de arquivo DOG.MSF recebe o enderego “10” no FAT.
Uma 4rea depois do agrupamento 2 ¢ utilizada como uma éarea de dados.
Nessa = modalidade, os dados de 4udio que foram comprimidos
correspondentes ao formato ATRAC3 sdo gravados. O intervalo superior do

nome de arquivo MAN.MAS recebe o endereco “110” no FAT. De acordo
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com a modalidade da presente invencdo, os dados de dudio com o nome de
arquivo CAT.MSF sdo gravados no agrupamento 5 a 8. Os dados de audio de
DOG-1 como a primeira metade do arquivo com o nome de arquivo
DOG.MSF s#o gravados nos agrupamentos 10 a 12. Os dados de dudio DOG-
2 como a segunda metade do arquivo com o nome de arquivo DOG.MSF s&o
gravados nos agrupamentos 100 e 101. Os dados de dudio com o nome de
arquivo MAN.MSF sdo gravados nos agrupamentos 110 e 111.

Na modalidade da presente invengdo, um exemplo da qual um
arquivo unico € dividido em duas partes e gravado de forma dispersa €
descrito. Na modalidade, uma area “vazia” na area de dados € uma area que
pode ser gravada. Uma éarea depois do agrupamento 200 € utilizada para o
gerenciamento de nomes de arquivos. O arquivo CAT.MSF ¢ gravado no
agrupamento 200. O arquivo DOG.MSF ¢ gravado no agrupamento 201. O
arquivo MAN.MSF ¢é gravado no agrupamento 202. Quando as posi¢des dos
arquivos sdo mudadas, a drea depois do agrupamento 200 € reorganizada.
Quando o cartdo de memoria é anexado, o comego e o fim da area de divis@o
FAT sdo gravados com referéncia a parte de tabela de divisdo superior.
Depois que a parte de setor de partida € reproduzida, a area de diretério de
raiz e a area de subdiretério sdo reproduzidas. O intervalo da informacgédo de
gerenciamento de reprodugdo PBLIST.MSF na érea de subdiretério €
detectado. Dessa forma, o endere¢o da parte final do intervalo do arquivo
PBLIST.MSF ¢ obtido. Na modalidade, visto que o enderego “200” é gravado
no fim do arquivo PBLIST.MSF, o agrupamento 200 ¢ referido.

A 4rea depois do agrupamento 200 ¢ utilizada para o
gerenciamento da ordem de reprodugdo dos arquivos. Na modalidade, o
arquivo CAT.MSA ¢é o primeiro programa. O arquivo DOG.MSA € o
segundo programa. O arquivo MAN.MSA ¢ o terceiro programa. Depois que
a 4rea depois do agrupamento 200 ¢ referida, intervalos nos arquivos

CAT.MSA, DOG.MSA, e MAN.MSA sédo referidos. Na figura 6, o fim do
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intervalo do arquivo CAT.MSA ¢€ recebe o endereco “5”. O fim do intervalo
do arquivo DOG.MSA recebe o enderego “10”. O fim do intervalo do arquivo
MAN.MSA recebe o enderegco “110”. Quando um endereco de registro é
procurado no FAT com o endereco “5”, o endereco de agrupamento “6” €
obtido. Quando o enderecgo de registro € procurado no FAT com o enderecgo
“6”, o enderego de agrupamento “7” € obtido. Quando um endereco de
registro é procurado no FAT com o endereco “8”, o codigo “FFF” que
representa o fim é obtido. Dessa forma, o arquivo CAT.MSA utiliza os
agrupamentos 5, 6, 7 e 8. Com referéncia aos agrupamentos 5, 6, 7, ¢ 8 na
area de dados, uma area de dados ATRAC3 com o nome de arquivo
CAT.MSA pode ser acessada.

A seguir, um método de busca de arquivo DOG.MSF que foi
gravado de forma dispersa serd descrito. O fim do intervalo do arquivo
DOG.MSA recebe o enderego “10”. Quando um endereco de entrada no FAT
€ procurado com o enderego “10”, o enderego de agrupamento “11” ¢ obtido.
Quando um enderec¢o de registro no FAT é procurado com o enderego “11”, o
endereco de agrupamento “12” é obtido. Quando um enderego de registro no
FAT é procurado com o enderego “12”, o enderegco de agrupamento “101” é
obtido. Quando o enderego de registro “101” € referido, o codigo “FFF” que
representa o fim é obtido. Dessa forma, o arquivo DOG.MSF utiliza os
agrupamentos 10, 11, 12, 100 e 101. Quando os agrupamentos 10, 11 e 12
sfo referidos, a primeira parte dos dados ATRAC3 do arquivo DOG.MSF
podem ser acessados. Quando os agrupamentos 100 e 101 sdo referidos, a
segunda parte dos dados ATRAC3 do arquivo DOG.MSF pode ser acessada.
Adicionalmente, quando um endereco de registro € procurado no FAT com o
endereco “110”, o endereco de agrupamento “101” € obtido. Quando um
endereco de registro “111” € procurado no FAT com o enderegco “101”, o
codigo “FFF” que representa o fim € obtido. Dessa forma, esta claro que o

arquivo MAN.MSA utiliza os agrupamentos 110 e 111. Como descrito acima,



10

15

20

25

27

os arquivos de dados dispersos na memoria rapida podem ser conectados e
reproduzidos seqiiencialmente.

De acordo com a modalidade da presente inveng¢édo, em adi¢@o
ao sistema de gerenciamento de arquivo definido no formato do cartio de
memoria 40, o arquivo de gerenciamento ¢ utilizado para gerenciar faixas e
partes de arquivos musicais. O arquivo de gerenciamento é gravado em um
bloco de usuario da memoria rapida 42 do cartio de memoéria 40. Dessa
forma, como sera descrito posteriormente, mesmo se o FAT do cartio de
memoria 40 for destruido, um arquivo ainda pode ser recuperado.

O arquivo de gerenciamento € gerado pelo DSP 30. Quando a
energia do gravador/reprodutor é ligada, o DSP 30 determina se ou ndo o
cartio de memodria 40 pode ser anexado ao gravador/reprodutor. Quando o
cartdo de memoria foi anexado, o DSP 30 autentica o cartdio de memoria 40.
Quando o DSP 30 tiver sido autenticado com sucesso no cartio de memoria
40, o DSP 30 1€ o bloco de partida da memoria rapida 42. Dessa forma, o
DSP 30 1é a tabela de conversdo de enderecgo fisico-logico e armazena os
dados lidos na SRAM. O FAT e o diretério de direcionamento foram escritos
na memoria rapida do cartdo de memoria 40 antes do cartdo de memoria 40
ser transportado. Quando os dados sdo gravados no cartdo de memoria 40, o
arquivo de gerenciamento € gerado.

Em outras palavras, um comando de gravagdo enviado pelo
controle remoto do usuario ou similar € suprido para o DSP 30 a partir do
controle externo através do barramento e da interface de barramento 32. O
codificador/decodificador IC 10 comprime os dados de audio recebidos e
supre os dados ATRAC3 resultantes para o IC de seguranga 20. O IC de
seguranga 20 criptografa os dados ATRAC3. Os dados ATRAC3
criptografados sdo gravados na memoria rapida 42 do cartdo de memoria 40.
Depois disso, o FAT e o arquivo de gerenciamento sfo atualizados. Toda vez

que um arquivo for atualizado (na verdade, toda vez que o processo de
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gravagdo de dados de &udio é completado), o FAT e o arquivo de
gerenciamento nas SRAM 31 e 36 sdo rescritos. Quando o cartio de memoria
40 ¢é destacado ou a energia do gravador/reprodutor ¢ desligada, o FAT e o
arquivo de gerenciamento que sdo finalmente supridos a partir das SRAM 31
e 36 sdo gravados na memoria rapida 42. Alternativamente, toda vez que o
processo de gravagdo de dados de 4dudio é completado, o FAT e o arquivo de
gerenciamento escritos na memoria rapida 42 podem ser rescritos. Quando os
dados de 4udio sdo editados, o contetido do arquivo de gerenciamento sio
atualizados.

Na estrutura de dados de acordo com a modalidade, a
informacdo adicional € contida no arquivo de gerenciamento. A informagdo
adicional ¢ atualizada e gravada na memoria rapida 42. Em outra estrutura de
dados do arquivo de gerenciamento, um arquivo de gerenciamento de
informac3o adicional é gerado além do arquivo de gerenciamento de faixa. A
informacdo adicional € suprida a partir do controle externo para o DSP 30
através do barramento e da interface de barramento 32. A informacdo
adicional ¢ gravada na memoria rapida 42 do cartdo de memoria 40. Visto
que a informag&o adicional nfo € suprida para o IC de seguranga 20, a mesma
nio é criptografada. Quando o cartio de memoria 40 € destacado do
gravador/reprodutor ou a energia é desligada, a informag&o adicional € escrita
a partir da SRAM do DSP 30 para a memoria rapida 42.

A figura 7 € um diagrama esquemadtico ilustrando a estrutura
de arquivo do cartdo de memoria 40. Como a estrutura de arquivo, existem
ainda o diretério de imagem, um diretério de imagem em movimento, um
diretério de voz, um diretdrio de controle, e um diretério de musica (HIFT).
De acordo com a modalidade, os programas de musica sdo gravados e
reproduzidos. A seguir, o diretdrio de musica serd descrito. O diretorio de
musica possui dois tipos de arquivos. O primeiro tipo € um arquivo de

gerenciamento de reprodugio BLIST.MSF (doravante, referido como
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PBLIST). O outro tipo é um arquivo de dados ATRAC3 A3Dnnnn.MSA que
armazena dados de musica criptografados. O diretorio de musica pode
armazenar até 400 arquivos de dados ATRAC3 (isso é, 400 programas de
musica). Os arquivos de dados ATRAC3 sfo registrados no arquivo de
gerenciamento de reproducio e gerados pelo gravador/reprodutor.

A figura 8 é um diagrama esquematico ilustrando a estrutura
do arquivo de gerenciamento de reprodugdo. A figura 9 € um diagrama
esquematico ilustrando a estrutura de arquivo de um arquivo de dados
ATRAC3. O arquivo de gerenciamento de reprodug¢do é um arquivo de
comprimento fixo de 16 KB. Um arquivo de dados ATRACS3 € constituido de
um cabecalho de atributo e uma area de dados de musica criptografada para
cada programa de musica. Os dados de atributo possui um comprimento fixo
de 16 KB. A estrutura do cabecalho de atributo € similar & do arquivo de
gerenciamento de reprodugéo.

O arquivo de gerenciamento de reprodugdo ilustrado na figura
8 é constituido de um cabegalho, um nome de cartdo de memoria NM-1S
(para cédigo de um byte), um nome NM2-S de cartio de memoria (para
codigo de dois bytes), uma tabela de seqiiéncia de reprodugcdo de programa
TRKTBL, e informac¢do adicional de cartdo de memoria INF-S. O cabegalho
de atributo (ilustrado na figura 9) no inicio do arquivo de dados é constituido
de um cabecgalho, um nome de programa NMI1 (para c6digo de um byte), um
nome de programa NM2 (para coédigo de dois bytes), informagdo de faixa
TRKINF - (tal como informagdo de chave de faixa), informag¢do de parte
PRTINF, e informagdo adicional de faixa INF. O cabegalho contém
informag¢&o sobre o namero total de partes, o atributo de nome, o tamanho da
informac&o adicional, e assim por diante.

Os dados de atributo s@o seguidos por dados de musica
ATRAC3. Os dados de musica sdo segmentados em bloco a cada 16 KB.

Cada bloco comega com um cabegalho. O cabegalho contém um valor inicial
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para descriptografar os dados criptografados. Apenas os dados de musica de
um arquivo de dados ATRACS3 s#o criptografados. Dessa forma, outros dados
tais como o arquivo de gerenciamento de reprodugdo, o cabegalho, e assim
por diante ndo sédo criptografados.

A seguir, com referéncia as figuras 10A a 10C, a relagdo entre
os programas de musica e os arquivos de dados ATRAC3 serdo descritos.
Uma faixa € equivalente a um programa de musica. Adicionalmente, um
programa de musica é constituido de um dado ATRAC3 (ver figura 9). O
arquivo de dados ATRAC3 sdo dados de audio que foram comprimidos
correspondendo ao formato ATRAC3. O arquivo de dados ATRAC3 ¢
gravado como um agrupamento de uma vez no cartio de meméria 40. Um
agrupamento possui uma capacidade de 16 KB. Uma pluralidade de arquivos
ndo sio contidos em um agrupamento. A unidade de eliminagdo de dados
minimos da memoria rapida 42 € um bloco. No caso do cartio de memoria 40
para dados de musica, um bloco é um sin6nimo de um agrupamento.
Adicionalmente, um agrupamento € equivalente a um setor.

Um programa de musica € basicamente constituido de uma
parte. Entretanto, quando um programa de musica € editado, um programa de
musica pode ser constituido de uma pluralidade de partes. Uma parte € uma
unidade de dados que é gravada sucessivamente. Normalmente, uma faixa €
constituida de uma parte. A conexdo de partes de um programa de musica €
gerenciada com informagdo de parte PRTINF no cabecalho de atributo de
cada programa de musica. Em outras palavras, o tamanho da parte €
representado com o tamanho da parte PRTSIZE (4 bytes) da informacdo de
parte PRTINF. Os primeiros dois bytes do tamanho de parte PRTSIZE
representa o numero de agrupamentos totais da parte atual. A seguir dois
bytes representam as posi¢des da unidade de som inicial (SU) e a unidade de
som final (SU) dos agrupamentos inicial e final, respectivamente. Doravante,

uma unidade de som € abreviada como SU. Com tal notagé@o de parte, quando
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os dados de musica sdo editados, o movimento dos dados de musica podem
ser suprimidos. Quando os dados de musica sdo editados para cada bloco,
apesar do movimento poder ser suprimido, a unidade de edi¢do de um bloco €
muito maior do que a unidade de edigdo de uma SU.

SU é a unidade minima de uma parte. Adicionalmente, SU € a
unidade de dados minima no caso de dados de 4udio serem comprimidos
correspondendo ao formato ATRAC3. 1 SU séo dados de audio, nos quais
dados de 1024 amostras a 44.1 kHz (1024 x 16 bits x 2 canais) sdo
comprimidos em dados que sdo em torno de 10 vezes menores do que os
dados originais. A duragdo de 1 SU € em torno de 23 ms. Normalmente, uma
parte € constituida de varias milhares de SU. Quando um agrupamento €
constituido de 42 SU, um agrupamento permite que um som de um segundo
seja gerado. O numero de partes constituindo uma faixa depende do tamanho
da informagdo adicional. Visto que o numero de partes € obtido pela
subtra¢do do cabecalho, nome de programa, dados adicionais, € assim por
diante para um bloco, quando nfo existe informacéo adicional, o nimero
maximo de partes (645 partes) pode ser utilizado.

A figura 10A é um diagrama esquematico ilustrando a
estrutura de arquivo no caso de dois programas de musica de um CD ou
similar serem gravados sucessivamente. O primeiro programa (arquivo 1) €
constituido de por -ex'emplo cinco agrupamentos. Visto que um agrupamento
nio pode conter dois arquivos do primeiro programa e do segundo programa,
o arquivo 2 inicia a partir do comego do préximo agrupamento. Dessa forma,
o fim da parte 1 correspondendo ao arquivo 1 estd no meio de um
agrupamento e a area restante do agrupamento nio contém quaisquer dados.
Da mesma forma, o segundo programa de musica (arquivo 2) € constituido de
uma parte. No caso do arquivo 1, o tamanho de parte é 5. O primeiro
agrupamento inicia na 0 parte da SU. O dltimo agrupamento termina na 4a.

parte da SU.
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Existem quatro tipos de processos de edicdo que sdo um
processo de divisdo, um processo de combinagdo, um processo de
eliminagdo, e um processo de movimento. O processo de divisdo € realizado
para dividir uma faixa em duas partes. Quando o processo de divisdo é
realizado, o nimero de faixas total aumenta em um. No processo de diviséo,
um arquivo € dividido em dois arquivos no sistema de arquivo. Dessa forma,
nesse caso, o arquivo de gerenciamento de reprodugdo e o FAT sdo
atualizados. O processo de combinagéo € realizado para combinar duas faixas
em uma faixa. Quando o processo de combinagdo € realizado, o nimero total
de faixas diminui em um. No processo de combinagdo, dois arquivos sdo
combinados em um arquivo no sistema de arquivo. Dessa forma, quando o
processo de combinagdo € realizado, o arquivo de gerenciamento de
reprodugdo e o FAT sdo atualizados. O processo de eliminagédo é realizado
para eliminar uma faixa. Os nuimeros de faixas depois da faixa que foi
eliminada diminuem de um em um. O processo de movimento € realizado
para mudar a seqiiéncia de faixa. Dessa forma, quando o processo de
elimina¢do ou o processo de movimento € realizado, o arquivo de
gerenciamento de reproducéo e o FAT s&o atualizados.

A figura 10B é um diagrama esquemadtico ilustrando o
resultado combinado de dois programas (arquivo 1 e arquivo 2) ilustrado na
figura 10A. Como resultado do processo de combinagdo, o arquivo
combinado é constituido de duas partes. A figura 10C é um diagrama
esquematico ilustrando o resultado dividido do qual um programa (arquivo 1)
é dividido no meio do agrupamento 2. Pelo processo de divisdo, o arquivo 1 é
constituido de agrupamentos 0, 1, e a parte inicial do agrupamento 2. O
arquivo 2 € constituido da parte final do agrupamento 2 e dos agrupamentos 3
e 4.

Como descrito acima, de acordo com a modalidade da

presente invengdo, visto que a anotagdo de parte € definida, como o resultado
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combinado (ver figura 10B), a posi¢fo inicial da parte 1, a posi¢do final da
parte 1, e a parte final da parte 2 podem ser definidas com a SU. Dessa forma,
para preencher o espago devido ao resultado combinado, ndo € necessario se
mover os dados de musica da parte 2. Adicionalmente, como o resultado
dividido (ver figura 10C), ndo é necessario se mover os dados e preencher o
espaco no comego do arquivo 2.

A figura 11 é um diagrama esquematico ilustrando a estrutura
de dados detalhada do arquivo de gerenciamento de reproducdo PBLIST. As
figuras 12A e 12B ilustram uma parte de cabegalho e a parte restante do
arquivo de gerenciamento de reprodu¢ido PBLIST. O tamanho do arquivo de
gerenciamento de reprodugdo é um agrupamento (um bloco = 16 KB). O
tamanho do cabecalho ilustrado na figura 12A € de 32 bytes. O resto do
arquivo de gerenciamento de reprodug¢do PBLIST ilustrado na figura 12B
contém uma area de nome NM1-S (256 bytes) (para o cartio de memoria), |
uma area de nome NM2-S (512 bytes), uma area de chave de conteudo, uma
area MAC, uma area S-YMDhms, uma area de tabela de gerenciamento de
seqiiéncia de reprodugdo TRKTBL (800 bytes), uma area de informagéo
adicional de cartio de memoéria INF-S (14720 bytes), e uma area redundante
de informacfo de cabegalho. As posi¢Ges iniciais dessas areas sdo definidas
no arquivo de gerenciamento de reprodugdo.

| Os primeiros 32 bytes de (0x0000) a (0x0010) ilustrados na
figura 12A sdo utilizados para o cabegalho. No arquivo, as 4reas de 16 bytes
sdo referidas como intervalos. Com referéncia a figura 12A, o cabegalho €
localizado nos primeiro e segundo intervalos. O cabegalho contém as
seguintes areas. Uma area chamada de “reservada” € uma érea indefinida.
Normalmente, em uma 4area reservada, um numero nulo (0x00) € escrito.
Entretanto, mesmo se quaisquer dados forem escritos em uma area reservada,
os dados escritos na area reservada sdo ignorados. Em uma versdo futura,

algumas 4reas reservadas podem ser utilizadas. Adicionalmente, os dados sdo
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impedidos de serem escritos em uma area reservada. Quando uma area de
opgdo ndo é utilizada, a mesma € tratada como uma area reservada.

= BLKID-TLO (4 bytes)

Significando: BLOCKID FILE ID

Funcdo: Identifica o topo do arquivo de gerenciamento de

reprodugédo.

Valor: Valor fixo = “TL = 0” (por exemplo, 0x544C2D30)

= Mcode (2 bytes)

Significando: MAKER CODE

Fungdo: Identifica o fabricante e o modelo do
gravador/reprodutor.

Valor: 10 bits de ordem mais alta (MAKER code); 6 bits de
ordem mais baixa (MODEL code).

= Revisdo (4 bytes)

Significando: Numero de vezes de a PBLIST foi rescrita.

Funcdo: Incrementos toda vez que o arquivo de gerenciamento
de reprodugéo € rescrito.

Valor: Inicia em 0 e incrementos de 1.

= S-YMDhms (4 bytes) (Op¢éo)

Significando: Ano, meés, dia, hora, minuto, e segundo
gravados pelo gravador/reprodutor com um reldgio confiavel.

Funcdo: Identifica a ultima data e hora gravadas.

Valor: bits 25 a 31: Ano 0 2 99 (1980 a 2079).

bits 21 a24: Més 0a 12

bits 16 a 20: Dia 0 a 31

bits 11 a 15: Hora 0 a 23

bits 05 a 10: Minuto 0 a 59

bits 00 a 04: Segundo 0 a 29 (intervalo de dois bits).

~ SY1C+L (2 bytes)
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Significando: Atributo de nome (cédigo de um bit) de cartdo

de memoria escrito na area NM1-S.

Fungdo: Representa o cdédigo de caracter e o codigo de

linguagem como o cédigo de um byte.

Informacgdo)

Valor: Cédigo de caracter (C): um byte de ordem mais alta.
00: Cédigo de ndo caracter, nimero binario

01: ASCII (Cédigo Padrio Americano para Intercimbio de

02: ASCII + KANA

03: 8859-1 modificado

81: MS-JIS

82: KS C 5601-1989

83: GB (Gra Bretanha) 2312-80

90: S-JIS (Padrdes Industriais Japoneses) (para voz)
Cédigo de linguagem (L): um byte de ordem mais baixa
Identifica a linguagem com base na Tech EBU 3258 padréo
00: Nao configurado

08: Alemao

09: Inglés

0A: Espanhol

OF: Franceés

15: Italiano

1D: Holandés

65: Coreano

69: Japonés

75: Chinés

Quando os dados ndo sdo gravados, essa area € toda 0.
= SN2C+L (2 bytes)

Significando: O atributo do nome do cartdo de memoria na
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area NM2-S.

Fungdo: Representa o coédigo de caracter a linguagem
codificada como um cddigo de um byte.

Valor: Mesmo que SN1C+L

= SINFSIZE (2 bytes)

Significando: Tamanho total da informagido adicional do
cartdo de memoria na area INF-S.

Func¢do: Representa o tamanho dos dados como um
incremento de 16 bytes. Quando os dados ndo sdo gravados, essa area ¢ toda
0. 4

Valor: Tamanho: 0x0001 a 0x39C (924)

= T-TRK (2 bytes)

Significando: NUMERO TOTAL DE TRILHAS

Funcio: Representa o nimero de trilhas total.

Valor: 1 a 0x0190 (maximo de 400 trilhas).

Quando os dados sé@o gravados, essa area ¢ toda 0.

= VerNo (2 bytes)

Significando: Numero de versdo de formato

Func¢do: Representa o numero principal de versdo (um byte de
ordem mais alta) e o nimero de versdo menor (um byte de ordem mais baixa).

Valor: 0x0100 (ver 1.0)

0x0203 (ver. 2.3)

A seguir, as areas (ver figura 13B) que s@o precedidas pelo
cabecalho serdo descritas.

=NM1-S

Significando: Nome do cartdo de memoria (como o codigo de
um byte).

Funcdo: Representa o nome do cartdo de memoria como um

codigo de um byte (maximo 256). No fim dessa area, um codigo de fim
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(0x00) ¢ escrito. O tamanho é calculado a partir do cédigo de fim. Quando os
dados ndo sdo gravados, nada (0x00) € gravado do inicio (0x0020) dessa area
por pelo menos um byte.

Valor: varios codigos de caracter

=NM2-S

Significando: Nome do cartdo de memoria (como um cédigo
de dois bytes).

Funcdo: Representa o nome do cartdo de memoéria como um
cédigo de dois bytes (maximo 512). No fim dessa area, um cédigo de fim
(0x00) ¢ escrito. O tamanho é calculado a partir do cédigo de fim. Quando os
dados ndo sdo gravados, nada (0x00) é gravado do inicio (0x0120) dessa area
por pelo menos dois bytes.

Valor: Varios cdédigos de caracter

= CONTENTS KEY

Significando: Valor para programa de musica. Protegido com
MG(M) e armazenado. O mesmo que CONTENTS KEY.

Funcdo: utilizado como uma chave necessaria para calcular
MAC de S-YMDhms.

Valor: 0 a OxFFFFFFFFFFFFFFFF

=MAC

Significando: valor de verificagdo de informagdo de direitos
autorais forjado.

Funcdo: representa o valor gerado com S-YMDhms e
CONTENTS KEY.

Valor: 0 a OxXFFFFFFFFFFFFFFEFF

=TRK —nnn

Significando: nimero SQN (seqiiéncia) do arquivo de dados
ATRACS3 produzido.

Funcéo: Representa Fno de TRKINF.
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Valor: de 1 a 400 (0x190)

Quando n3o existe trilha, essa area ¢ toda 0.

= INF-S

Significando: Informag&o adicional do cartdo de memoria (por
exemplo, informagdo com relagdo a fotos, musicas, guias, etc.).

Fun¢io: Representa a informacgdo adicional do comprimento
varidvel com um cabecalho. Uma pluralidade de tipos de informacéo
adicional pode ser utilizada. Cada um dos tipos de informagfo adicional
possui uma ID e um tamanho de dados. Cada area de informagdo adicional
incluindo um cabecgalho € constituida de pelo menos 16 bytes e um multiplo
de 4 bytes. Para detalhes, ver a secédo a seguir.

Valor: Referir a se¢do de “Estrutura de Dados de Informacéo

Adicional”

= S=YMDhms (4 bytes) (Op¢ao)

Significando: Ano, més, dia, hora, minuto, e segundo
gravados pelo gravador/reprodutor com um relégio confiavel.

Func¢do: Identifica a tGltima data e hora gravadas. Nesse caso
de EMD, essa area € mandatéria.

Valor: bits 25 a 31: Ano 0299 (1980 a 2079)

bits 21 a24: Més 0 a 12

bits 16 a24: Dia0 a 31

bits 11 a 15: Hora 0 a 23

bits 05 a 10: Minuto 0 a 59

bits 00 a 04: Segundo 0 a 29 (intervalo de dois segundos).

Como o ultimo intervalo do arquivo de gerenciamento de
reprodu¢do, o mesmo BLKID-TLO, MCode, e REVISION que os no
cabecgalho sdo rescritos.

Enquanto os dados estdo sendo gravados em um cartio de

memoria, os mesmos podem ser destacados por engano ou acidente ou a
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energia do gravador/reprodutor pode ser desligada. Quando tal operagéo
inadequada ¢ realizada, um defeito deve ser detectado. Como descrito acima,
a area de REVISION ¢é colocada no inicio e no fim de cada bloco. Toda vez
que os dados sdo rescritos, o valor da drea de REVISION ¢€ incrementada. Se
uma terminacdo com defeito ocorre no meio de um bloco, o valor da area de
REVISION no inicio do bloco ndo coincide com o valor da area de
REVISION no fim do bloco. Dessa forma, tal terminagio defeituosa pode ser
detectada. Visto que existe duas areas REVISION, a terminag@o anormal
pode ser detectada com uma alta probabilidade. Quando uma terminagado
anormal é detectada, um alarme tal como uma mensagem de erro € gerada.

Adicionalmente, visto que o valor fixo BLKID-TLO € escrito
no inicio de um bloco (16 KB), quando a FAT é destruida, o valor fixo €
utilizado como uma referéncia para a recuperacdo dos dados. Em outras
palavras, com referéncia ao valor fixo, o tipo de arquivo pode ser
determinado. Visto que o valor fixo BLKID-TLO € escrito de forma
redundante no cabecalho e a parte final de cada bloco, a confiabilidade pode
ser garantida. Alternativamente, o mesmo arquivo de gerenciamento de
reprodugdo pode ser gravado de forma redundante.

A quantidade de dados de um arquivo de dados ATRAC3 ¢é
muito maior do que a do arquivo de gerenciamento de informagdo de trilha.
Adicionalmente, como sera descrito posteriormehte, um numero de bloco
BLOCK SERIAL ¢ somado ao arquivo de dados ATRAC3. Entretanto, visto
que uma pluralidade de arquivos ATRAC3 sdo gravados no cartdo de
memoria, para impedir que os mesmos se tornem redundantes, ambos os
CONNUMO e o BLOCK SERIAL sdo utilizados. Do contrario, quando o
FAT é destruido, sera dificil se recuperar o arquivo. Em outras palavras, um
arquivo de dados ATRAC3 pode ser constituido de uma pluralidade de
blocos que sdo dispersos. Para identificar os blocos do mesmo arquivo,

CONNUMO ¢ utilizado. Adicionalmente, para identificar a ordem dos blocos
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no arquivo de dados ATRAC3, BLOCK SERIAL ¢ utilizado.

Da mesma forma, o c6digo de marcador (MCode) é gravado
de forma redundante no inicio e no fim de cada bloco de forma a identificar o
marcador ¢ o modelo caso no qual um arquivo foi gravado de forma
inadequada no estado que o FAT ndo foi destruido.

A figura 12C é um diagrama esquemadtico ilustrando a
estrutura dos dados de informacgdo adicionais. A informagio adicional é
constituida do seguinte cabegalho e dados de comprimento variavel. O
cabegalho apresenta as seguintes areas.

=INF

Significando: FIELD ID

Fungdo: Representa o inicio da informagdo adicional (valor
fixo).

Valor: 0x69

=1D

Significando: Codigo chave de informagédo adicional

Fungdo: Representa a categoria da informagéo adicional.

Valor: 0 a 0xFF

= SIZE

Significando: Tamanho da informagdo adicional individual.

Fung¢do: Representa o tamanho de cada tipo de informagio
adicional. Apesar do tamanho de dados nio ser limitado, deve ser pelo menos
16 bytes e um multiplo de 4 bytes. O resto dos dados deve ser preenchido
com nada (0x00).

Valor: 16 a 14784 (0x39C0)

=MCode

Significando: MAKER CODE

Funcdo: Identifica o fabricante e o modelo do

gravador/reprodutor.
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Valor: 10 bits de ordem superior (codigo de fabricante), 10
bits de ordem inferior (c6digo de maquina).

=C+L

Significando: Atributo de caracteres na 4rea de dados
iniciando a partir do byte 12. |

Fungdo: Representa o cddigo de caracter e o codigo de
linguagem como um cédigo de um byte.

Valor: O mesmo que SNC+L

=DATA

Significando: Informacéo adicional individual

Fung¢do: Representa cada tipo de informagdo adicional com
dados de comprimento variavel. Dados reais sempre comegam a partir do
byte 12. O comprimento (tamanho) dos dados reais deve ser pelo menos de 4
bytes e um multiplo de 4 bytes. O resto da area de dados deve ser preenchido
com nada (0x00).

Valor: Definido de forma individual correspondente ao
conteudo de cada tipo de informagéo adicional.

A figura 13 é uma tabela que correlaciona os valores de

codigo chave (0 a 63 da informagdo adicional e tipos. Os valores de cédigo

chave (0 a 31) sdo designados para a informagéo de caracter de musica. Os

valores de cédigo chave (32 a 63) sdo designados para URL (Localizador de
Recurso Uniforme) (informagdo de rede). A informagdo de caracter de musica
e a informag¢do URL contém informagdo de caracter do titulo do album, o
nome do artista, o CM, e assim por diante como informag¢ao adicional.

A figura 14 é uma tabela que correlaciona os valores de
codigo chave (64 a 127) da informag#o adicional e os tipos da mesma. Os
valores de cddigo chave (64 a 95) sdo designados para caminhos/outros. Os
valores de codigo chave (96 a 127) s@o designados para os dados de

controle/numéricos. Por exemplo, ID =98 representa TOC-ID como
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informacdo adicional. TOC-ID representa o primeiro nimero de programa de
musica, o ultimo numero de programa de musica, o numero atual de
programa, a duragdo total da performance, e a duragdo do programa de
musica atual correspondente & informagdo TOC de um CD (Compact Disc).

A figura 15 € uma tabela que correlaciona os valores de
cédigo chave (128 a 159) da informagédo adicional e os tipos da mesma. Os
valores de codigo chave (128 a 159) sdo designados para a informagio de
reproducdo sincronizada. Na figura 15, EMD representa a distribui¢do de
musica eletronica.

A seguir, com referéncia as figuras 16A a 16E, exemplos reais
de informacfo adicional serdo descritos. Como com a figura 12C, a figura
16A ilustra a estrutura de dados da informagdo adicional. Na figura 16B, a ID
de codigo chave = 3 (nome do artista como informagdo adicional). SIZE =
0x1C (28 bytes) representando que o comprimento de dados da informagdo
adicional incluindo o cabecalho € de 28 bytes; C + L representando que o C
de cédigo de caracter = 0x01 (ASCII) e o cddigo de linguagem L = 0x09
(Inglés). Os dados de comprimento variavel depois do byte 12 representam
dados de um byte “SIMON & GARFUNKEL” como o nome do artista. Visto

que o comprimento de dados da informag&o adicional deve ser um multiplo

de 4 bytes, o resto é preenchido com (0x00).

Na figura 16C, a ID do cddigo chave = 97 representando que
ISRC (Cédigo de Gravagdo Padrio Internacional: cédigo de Direitos
Autorais) como informagio adicional. SIZE = 0x14 (20 bytes) representando
que o comprimento de dados da informagédo adicional € de 20 bytes. C = 0x00
e L = 0x00 representando que os caracteres e linguagem ndo foram
configurados. Dessa forma, os dados sdo um cédigo binario. Os dados de
comprimento varidvel s3o o cdédigo ISRC de oito bytes representando a
informacgdo dos direitos autorais (nagdo, proprietario dos direitos autorais,

ano de gravacdo e numero de série).
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Na figura 16D, a ID do cédigo chave = 97 representando a
data de gravacdo e a hora como informagdo adicional. SIZE = 0 x 10 (16
bytes) representando que o comprimento dos dados da informag&o adicional €
de 16 bytes. C = 0x00 e L = representando que os caracteres e a linguagem
ndo foram configurados. Os dados de comprimento varidvel sdo um cédigo
de quatro bytes (32 bits) representando a data e hora de gravagio (ano, més,
dia, hora, minuto e segundo).

Na figura 16E, a ID do cddigo chave = 107 representando um
arquivo de reprodugio como informacg#o adicional. SIZE = 0x10 (16 bytes)
representando que o comprimento dos dados da informacéo adicional € de 16
bytes. C = 0x00 e L = 0x00 representando que os caracteres e a linguagem
ndo foram configurados. Os dados de comprimento varidvel sdo um codigo
de 4 bytes representando um arquivo de reproducdo (ano, més, dia, hora,
minuto e segundo). Quando o gravador/reprodutor tem uma funcdo de
arquivo de reproducdo, o mesmo grava os dados de 16 bytes toda vez que
reproduz os dados da musica.

| A figura 17 é um diagrama esquematico ilustrando uma
disposi¢do de dados do arquivo de dados ATRAC3 A3Dnnnn no caso de 1
SU ser N bytes (por exemplo, N = 384 bytes). A figura 17 ilustra um
cabecalho de atributo (1 bloco) de um arquivo de dados e um arquivo de
dados de musica (1 bloco). A figura 17 ilustra o primeiro byte (0x0000 a
0x7FF0) de cada intervalo dos dois blocos (16 x 2 = 32 kbytes). Como
ilustrado na figura 18, os primeiros 32 bytes do cabegalho de atributo sio
utilizados como um cabegalho; 256 bytes sdo utilizados como uma area de
programa de musica NM1 (256 bytes); e 512 bytes sdo utilizados como uma
area de titulo de programa de musica NM2 (512 bytes). O cabegalho do
cabecalho de atributo contém as seguintes areas.

= BLKID-HDO (4 bytes)

Significando: BLOCKID FIELD ID
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Funcéo: Identifica o topo de um arquivo de dados ATRACS3.

Valor: Valor fixo = “HD = 0” (por exemplo, 0x48442D30)

= MCode (2 bytes)

Significando: MAKER CODE

Fungdo: Identifica o fabricante e o modelo do
gravador/reprodutor.

Valor: 10 bits de ordem superior (c6digo de fabricante); 6 bits
de ordem inferior (c6édigo de maquina).

= BLOCK SERIAL (4 bytes)

Significando: Numero de série de trilha

Funcio: Comega a partir de 0 e com incrementos de 1. Mesmo
se um programa de musica for editado, esse valor nfo varia.

Valor: 0 a OxFFFFFFFF

=NI1C + L (2 bytes)

Significando: Representa o atributo de dados (NM1) de uma
trilha (titulo do programa de musica).

Funcdo: Representa o codigo de caracter e o cddigo de
linguagem de NM1 como cédigo de um byte.

Valor: O mesmo que SN1C + L

=N2C + L (2 bytes)

Significando: Representa o atributo de dados (NM2) de uma
trilha (titulo de programa de musica).

Funcdo: Representa o codigo de caracter e o codigo de
linguagem de NM1 como cédigo de um byte.

Valor: O mesmo que SN1C+ L

= INFSIZE (2 bytes)

Significando: o tamanho total da informag&o adicional da
trilha atual. '

Funcdo: Representa o tamanho de dados como um multiplo de
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16 bytes. Quando os dados néo sdo gravados, essa area deve ser toda 0.

Valor: 0x0000 a 0x3C6 (966)

=T =PRT (2 bytes)

Significando: Numero total de bytes

Funcio: Representa o nimero de partes que compdem a trilha
atual. Normalmente, o valor de T-PRT € 1.

Valor: 1 a 285 (645 dec).

= T-SU (4 bytes)

Significando: nimero total de SU

Funcdo: Representa o numero total de SU em uma trilha que ¢
equivalente & duragdo da performance do programa.

Valor: 0x01 a 0x001FFFFF

= INX (2 bytes) (Opgao)

Significando: posigdo relativa de INDEX

Funcgdo: Utilizado como um apontador que representa o topo
de uma parte representativa de um programa de musica. O valor de INX ¢é
designado com um valor do qual o nimero de SU € dividido por 4 como a
posic¢do atual do programa. Esse valor de INX € equivalente a 4 vezes mais o
nimero de seu (em torno de 93 ms).

Valor: 0 a OXFFFF (méaximo, em torno de 6084 seg.)

= XT (2 bytes) (Opgao)

Significando: duragdo da reproducédo de INDEX

Fungdo: Designa a duragdo da reproducéo designada por INX-
nnn com um valor do qual o niimero de SU ¢ dividido por 4. O valor de
INDEX ¢ equivalente a quatro vezes o SU normal (em torno de 93 ms.).

Valor: 0x0000 (nenhuma configuragdo); 0x01 a OxFFFE (até
6084 seg.); OxFFFF (até o fim do programa de musica).

A seguir, as areas de titulo de programa de musica NMl e

NM2 serdo descritas.
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=NM1

Significando: Corddo de caracter do titulo de programa de
musica.

Func¢do: Representa um titulo de programa de musica como
um c6digo de um byte (até 256 caracteres) (comprimento varidvel). A area de
titulo deve ser completada com um cédigo de fim (0x00). O tamanho deve ser
calculado a partir do c6digo de fim. Quando os dados néo sdo gravados, nada

(0x00) deve ser gravado a partir do inicio (0x0020) da 4rea por pelo menos

um byte.

Valor: Varios codigos de caracter

=NM2

Significando: corddo de caracter do titulo de programa de
musica

Fungdo: Representa um titulo de programa de musica como
um cédigo de dois bytes (até 512 caracteres) (comprimento variavel). A area
de titulo deve ser completada com um cédigo final (0x00). O tamanho deve
ser calculado a partir do cédigo final. Quando os dados ndo sdo gravados,
nada (0x100) deve ser gravado a partir do inicio (0x0120) da 4rea por pelo
menos dois bytes. |

Valor: varios codigos de caracter

Os dados de 80 bytes comegando a partir da posigdo fixa
(0x320) do cabegalho de atributo é referido como éarea de informagdo de
trilha TRKINF. Essa 4rea € basicamente utilizada para gerenciar totalmente a
informacdo de seguranca e informacio de controle de cépia. A figura 19
ilustra uma parte de TRKINF. A area TRKINF contém as seguintes areas.

= CONTENTS KEY (8 bytes)

Significando: Valor para cada programa de musica. O valor de
CONTENTS KEY ¢ protegido no bloco de seguranga do cartdo de memoria e

entdo armazenado.
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Funcdo: Utilizado como uma chave para reproduzir um
programa de musica. E utilizado para calcular o valor de MAC.

Valor: 0 a OxFFFFFFFFFFFFFFFF

= MAC (8 bytes)

Significando: valor de verificagdo de informacgdo de direitos
autorais forjado.

Func¢do: Representa o valor gerado com uma pluralidade de
valores de TRKINF incluindo os numeros de acimulo de conteido € um
numero de seqiiéncia secreta.

O numero de seqiiéncia secreta é um numero de seqiiéncia
gravado na drea secreta do cartdo de memoria. Um gravador do tipo de
protecdo de ndo direitos autorais ndo pode ler dado das 4rea secreta do cartdo
de memoria. Por outro lado, um gravador do tipo de protegdo de direitos
autorais e um computador que opere com um programa que possa ler dados a
partir de um cartdo de memoria pode acessar a area secreta.

= A (1 byte)

Significando: Atributo de parte.

Funcdo: Representa a informacgdo de tal modo de compressdo
de uma parte.

Valor: Os detalhes serfo descritos a seguir (ver figuras 19 e
20).

A seguir, o valor da area A serd descrito. Na descricdo a
seguir, o modo “monaural” (N = 0 ou 1) é definido como um modo de junta
especial do qual o bit 7 = 1, o subsinal = 0, o sinal principal = (L+R). Um
reprodutor do tipo que nfo protege direitos autorais pode ignorar a
informacéo dos bits 2 e 1.

O bit 0 da drea A representa a informac¢do do estado de
liga/desliga énfase. O bit 1 da area A representa a informac¢édo de reprodugéo

com interrupgdes ou reprodugdo normal. O bit 2 da area A representa a
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informagdo do tipo de dados tais como dados de 4udio, dados de FAX, ou
similares. O bit 3 da area A € indefinido. Por uma combinag¢#o de bits 4, 5 e
6, a informacgio de modo do ATRAC3 é definido como ilustrado na figura 20.
Em outra palavras, N é um valor de modo de 3 bits. Para cinco tipos de
modos que sdo “monaural” (N =0 ou 1), LP (N =2), SP (N =4), EX (N=5),
e HQ (N = 7), duragdo de gravagido (64 MB de cartdo de memoria apenas),
taxa de transmissdo de dados, e o nimero de SU por bloco sdo listados. O
namero de bytes de 1 SU depende de cada modo. O nimero de bytes de 1 SU
no modo “monaural” é 136 bytes. O nimero de bytes de 1 SU no modo LP €
192 bytes. O ntimero de bytes de 1 SU no modo SP € de 304 bytes. O nimero
de bytes de 1 SU no modo EX € de 384 bytes. O numero de bytes de 1 SU no
modo HQ ¢ de 512 bytes. O bit 7 da area A representa os modos ATRAC3 (0:
Duplo, 1: Junta).

Por exemplo, um exemplo do qual um cartdo de memoria de
64 MB ¢ utilizado no modo SP sera descrito. Um cartdo de memoria de 64
MB possui 3968 blocos. No modo SP, visto que 1 SU tem 304 bytes, um
bloco possui 53 SU. 1 SU é equivalente a (1024/44100) segundos. Dessa
forma, um bloco é (1024/44100) x 53 x (3968 — 10) = 4863 segundos = 81
minutos. A taxa de transmissdo € (44100/1024) x 304 x 8 = 104737 bps.

=LT (um byte)

Significando: Indicag¢do de restri¢do de reprodugdo (bits 7 e 6)
e divisoria de seguranca (bits 5 a 0).

Funcdo: Representa uma restrigdo da trilha atual.

Valor: bit 7: 0 = nenhuma restri¢do, 1 = restrigdo.

bit 6: 0 = ndo expirado, 1 = expirado

bits 5 a 0: diviséria de seguranca (reprodugdo proibida além
de 0)

= Fno (2 bytes)

Significando: nimero de arquivo.
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Fungdo: Representa o numero de trilha gravado inicialmente
que designa a posigdo do valor de calculo MAC gravado na area secreta do
cartio de memoria.

Valor: 1 a 0x190 (400)

= MG(D) SERIAL-nnn (16 bytes).

Significando: Representa o numero de série do bloco de
seguranca (IC de seguranga 20) do gravador/reprodutor.

Funcio: valor Uinico para cada gravador/reprodutor.

Valor: 0 a OxXFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFEFF

= CONNUM (4 bytes)

Significando: niimero de acimulo de contetido

Funcio: Representa um valor unico acumulado para cada
programa de musica. O valor é gerenciado pelo bloco de seguranga do
gravador/reprodutor. O limite superior do valor € 2*? que é 4.200.000.000.
Utilizado para identificar um programa gravado.

Valor: 0 a OxXFFFFFFFF

YMDhms-S (4 bytes) (Opgdo)

Significando: Data e hora do inicio da reproducdo da trilha
com restri¢cdo de reprodugéo.

Funcéo: Representa a data e hora na qual a reprodugio de
dados é permitida com EMD. |

Valor: O mesmo que a anotagdo da data e hora de outras areas.

= YMDhms-E (4 bytes) (Opgéo)

Significando: Data e hora de fim de reprodugéo da trilha com
restri¢cdo de reproducdo.

Funcgdo: Representa a data e hora na qual a reprodugdo de
dados expira com EMD.

Valor: O mesmo que a anotag@o da data e hora de outras areas.

= MT (1 byte) (Opgdo)
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Significando: valor maximo ‘do namero de tempos de
reprodugdo permitidos.

Funcfo: Representa o nimero maximo de vezes de reprodugio
designada por EMD.

Valor: 1 a 0xFF. Quando nfo utilizado, o valor da area MT ¢é
00.

= CT (1 byte) (Opgéo)

Significando: Numero de vezes de reprodugdo.

Funcdo: Representa o nimero de vezes de reprodugdo no
nimero de vezes de reprodugdo permitida. Toda vez que os dados sdo -
reproduzidos, o valor da area CT € diminuido.

Valor: 0x00 a 0xFF. Quando nio utilizado, o valor da area CT
é 0x00. Quando o bit 7 da 4area LT é 1 e o valor da area CT € 00, os dados séo
proibidos de serem reproduzidos.

= CC (1 byte)

Significando: COPY CONTROL

Funcdo: Controla a operagdo de copia.

Valor: bits 6 e 7 representam a informag¢do de controle de
cépia. Os bits 4 e 5 representam a informagdo de controle de cépia de uma
operagdo de cdpia digital de alta velocidade. Os bits 2 e 3 representam um
nivel .de autenﬁcagﬁo de bloco de segurancga. Os bits 0 e 1 ndo sdo
identificados.

Exemplo de CC:

(bits 7 e 6)

11: operagdo de copia ilimitada permitida

01: copia proibida

00: operagdo de cdpia tGnica permitida

(bits 3 e 2)

00: gravagdo de entrada analogica/digital
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Nivel de autenticagdo MG ¢ 0.

Quando a operagio de gravagio digital utilizando dados de um
CD é realizada, (bits 7 e 6): 00 e (bits 3 e 2): 00.

= CN (1 byte) (Opgéao)

Significando: Numero de vezes de copia permitido no sistema
de gerenciamento de cépia serial de alta velocidade.

Funcdo: Estende a permisso de copia com o nimero de vezes
de cépia, ndo limitado & permissdo de copia Unica e & permissdo de copia
livre. Valido apenas na primeira geragdo de copia. O valor da area CN ¢€
diminuido toda vez que a operagdo de copia € realizada.

Valor

00: copia proibida

01 a OxFE: nimero de vezes

OxFF: copia ilimitada.

A area de informacdo de trilha TRKINF € seguida por uma
area de informacdo de gerenciamento de parte de 24 bytes (PRTINF)
comegando a partir de 0x0370. Quando uma trilha € constituida de uma
pluralidade de partes, os valores das areas PRTINF das partes individuais s&o
sucessivamente dispostos no eixo de tempo. A figura 22 ilustra uma parte da
drea PRTINF. A seguir, as areas na area PRTINF serdo descritas na ordem e -
disposigio. .

= PRTSIZE (4 bytes)

Significando: tamanho da parte

Funcdo: Representa o tamanho de uma parte.

Agrupamento: 2 bytes (posi¢do mais alta), comeg¢o SU: 1 byte
(superior), fim SU: 1 byte (posi¢do mais baixa).

Valor: agrupamento: 1 a Ox1F40 (8000)

SU inicial: 0 a 0xAO0 (160)

SU final: 0 a 0xAO (16) (note-se que SU comega em 0).
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=PRTKEY (8 bytes)

Significando: valor de criptografia de parte

Funcio: Criptografa a parte. Valor inicial = 0. Note-se que as
regras de edi¢do devem ser aplicadas.

Valor: 0 a OxFFFFFFFFFFFFFFFF

= CONNUMO (4 bytes)

Significando: chave de numero de acimulo de conteudo
inicialmente gerada.

Funcdo: designa unicamente uma ID de contetdo.

Valor: O mesmo valor que o valor da chave de valor inicial de
numero de acimulo de conteudo.

Como ilustrado na figura 17, o cabegalho de atributo de um
arquivo de dados ATRAC3 contém informag&o adicional INF. A informagio
adicional é a mesma que a informagio adicional INF-S (ver figuras 11 e 12B)
do arquivo de gerenciamento de reprodugdo exceto que a posi¢éo inicial ndo
é fixa. A posigdo de ultimo byte (um multiplo de quatro bytes) no fim de um
ou uma pluralidade de partes ¢ seguida pelos dados da informagdo adicional
INF.

= INF

Significando: Informag&o adicional com relagéo a trilha

Funcdo: Representa a informagdo adicional de comprimento
variavel com um cabecalho. Uma pluralidade de diferentes tipos de
informacdo adicional pode ser disposta. Cada uma das 4reas de informag&o
adicionais possui uma ID e um tamanho de dados. Cada area de informagéo
adicional é constituida de pelo menos 16 bytes e um multiplo de 4 bytes.

Valor: Igual a informagdo adicional INF-S do arquivo de
gerenciamento de reproducgio.

O cabecalho de atributo supra citado é seguido por dados de

cada bloco de um arquivo de dados ATRAC3. Como ilustrado na figura 23,
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um cabecalho é somado para cada bloco. A seguir, os dados de cada bloco
serdo descritos.

= BLKID-A3D (4 bytes)

Significando: BLOCKID FILE ID

Funcdo: Identifica o topo dos dados ATRACS3.

Valor: Valor fixo = “A3D” (por exemplo, 0x41334420)

= MCode (2 bytes)

Significando: MAKER CODE

Funcdo: Identifica o fabricante e o modelo do
gra;\/ador/reprodutor.

Valor: 10 bits de ordem mais alta (c6digo de fabricante); 6 bits
de ordem mais baixa (codigo do modelo)

= CONNUMO (4 bytes)

Significando: numero acumulado de conteudo inicialmente
criado.

Funcio: designa uma ID unica para o contetdo. Mesmo se o
conteado for editado, o valor da area CONNUMO n&o é mudado.

Valor: Igual ao da chave inicial de nimero de acimulo de
conteudo.

= BLOCK SERIAL (4 bytes)

Significando: Numero serial designado para cada trilha.

Funcéo: Inicia a partir de 0 e com incrementos de 1. Mesmo se
o conteudo for editado, o valor da 4&rea BLOCK SERIAL n&o muda.

Valor: 0 a OxFFFFFFFF

= BLOCK-SEED (8 bytes).

Significando: Chave para criptografar um bloco

Funcdo: O inicio do bloco é um nimero randémico gerado
pelo bloco de seguranga do gravador/reprodutor. O numero randdmico &

seguido por um valor incrementado por 1. Quando o valor da area BLOCK-
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SEED é perdido, visto que o som ndo é gerado por cerca de um segundo
equivalente a um bloco, os mesmos dados sdo escritos no cabegalho e o fim
do bloco. Mesmo se o conteudo for editado, o valor da area BLOCK-SEED
ndo muda.

Valor: inicialmente um niimero randomico de 8 bits.

= INITIALIZATION VECTOR (8 bytes)

Significando: valor necessario para
criptografar/descriptografar dados ATRAC3

Fungdo: Representa um valor inicial necessario para
criptografar e descriptografar os dados ATRAC3 para cada bloco. Um bloco
comeca a partir de 0. O préximo bloco comega a partir do ultimo valor de 8
bits criptografado no ultimo SU. Quando um bloco ¢ dividido, os ultimos 8
bytes pouco antes do inicio do SU s#o utilizados. Mesmo se o contetudo for
editado, o valor da area de INITIALIZATION VECTOR n#o muda.

Valor: 0 a OXFFFFFFFFFFFFFFFF

= SU-nnn

Significando: dados de unidade de som

Func¢dio: Representa dados comprimidos a partir de 1024
amostras. O numero de bytes de dados de saida depende do modo de
compressio. Mesmo se o conteudo for editado, o valor da area SU-nnn nao
muda. Por exemplo, no modo SP, N = 384 bytes.

Valor: valor de dados de ATRAC3

Na figura 17, visto que N = 384, 42 SU sdo escritos em um
bloco. Os primeiros dois intervalos (4 bytes) de um bloco sfo utilizados como
um cabecalho. No ultimo intervalo (dois bytes), as areas BLKID-A3D,
MCode, CONNUMO e BLOCK SERIAL s#o escritas de forma redundante.
Dessa forma, M bytes da area restante de um bloco sdo (16.384 — 384 x 42 —
16 x 3 = 208) bytes. Como descrito acima, a area de oito bytes BLOCK
SEED ¢ gravada de forma redundante.
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Quando a area FAT ¢ destruida, todos os blocos da meméria
rapida sdo pesquisados. E determinado se o valor da area ID BLKID no inicio
de cada bloco é TLO, HDO ou A3D. Como ilustrado nas figuras 24A A 24c,
na etapa SP1, é determinado se ou nfo o valor da area ID BLKID no inicio do
bloco superior ¢ BLKID-TLO. Quando o resultado determinado na etapa SP1
é N3o, o fluxo avanga para a etapa SP2. Na etapa SP2, o nimero de bloco €
incrementado. Depois disso, na etapa SP3, é determinado se ou ndo o ultimo
bloco foi pesquisado.

Quando o resultado determinado na etapa SP3 é Nio, o fluxo
retorna para a etapa SP1.

Quando o resultado determinado na etapa SP1 ¢ Sim, o fluxo
avanca para a etapa SP4. Na etapa SP4, é determinado que o bloco
pesquisado é o arquivo de gerenciamento de reprodugdo PBLIST. Depois
disso, o fluxo avanga para a etapa SP5. Na etapa SP5, o numero total de
trilhas T-TRK no arquivo de gerenciamento de reproducdo PBLIST ¢é
armazenado como N no registro. Por exemplo, quando a memoria armazenou
10 arquivos de dados ATRAC3 (10 programas de musica), 10 foram
armazenados no T-TRK.

A seguir, com referéncia ao valor do niimero total de trilhas T-
TRK, TRK-001 a TRK-400 dos blocos sdo referidos sucessivamente. Nesse
exemplo, visto que 10 programas de musica foram gravados, TRK-001 a
TRK-010 dos blocos sdo referidos. Visto que um nimero de arquivo FNO foi
gravado em TRK-XXX (onde X = 1 a 400) na etapa SP7, uma tabela que
correlaciona o nimero de trilha TRK-XXX e o numero de arquivo FNO ¢é
armazenado na memoria. A seguir, na etapa SP8, N armazenado no registro €
diminuido. Um circuito de etapas SP6, SP7 e SP8 ¢ repetido at€¢ que N se
torne 0 na etapa SP9.

Quando o resultado determinado na etapa SP9 ¢ Sim, o fluxo

avanca para a etapa SP10. Na etapa SP10, o apontador € reconfigurado para o
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bloco superior. O processo de pesquisa ¢ repetido a partir do bloco superior.
Depois disso, o fluxo avanga para a etapa SP1l. Na etapa SP11, ¢
determinado se ou ndo o valor da area ID BLKID do bloco superior ¢
BLKID-HDO. Quando o resultado determinado na etapa SP11 é Néo, o fluxo
avanga para a etapa SP12. Na etapa SP12, o nimero de bloco é incrementado.
Na etapa SP13, é determinado se ou no o ultimo bloco foi pesquisado.

Quando o resultado determinado na etapa SP13 ¢ N&o, o fluxo
retorna para a etapa SP11. O processo de busca € repetido até que o resultado
determinado na etapa SP11 se torne Sim.

Quando o resultado determinado na etapa SP11 € Sim, o fluxo
avanca para a etapa SP14. Na etapa SP14, ¢ determinado que o bloco € o
cabegalho de atributo (ver figura 8) (0x0000 a 0xO3FFF ilustrado na figura
18) no comego do arquivo de dados ATRACS3.

A seguir, na etapa SP15, com referéncia ao niimero de arquivo
FNO, o ntmero de seqiiéncia BLOCK SERIAL do mesmo arquivo de dados
ATRAGC, e a chave de nimero de acimulo de contetdo CONNUMO contida
no cabegalho de atributo, sio armazenados na memoéria. Quando 10 arquivos
de dados ATRAC3 foram gravados, visto que existem 10 blocos dos quais o
valor da area ID BLKID do bloco superior ¢ BLKID-TLO, o processo de
busca é continuado até que 10 blocos sejam pesquisados.

Quando o resultado determinado na etapa SP13 é Sim, o fluxo
avanca para a etapa SP16. Na etapa SP16, o apontador € reconfigurado para o
bloco superior. O processo de pesquisa é repetido a partir do bloco superior.

Depois disso, o fluxo avanga para a etapa SP17. Na etapa
SP17, é determinado se ou nio o valor da 4rea ID BLKID do bloco superior €
BLKID-A3D.

Quando o resultado determinado na etapa SP17 € N&o, o fluxo
avanca para a etapa SP18. Na etapa SP18, o nimero de bloco ¢ incrementado.

Depois disso, na etapa SP18’, é determinado se ou ndo o ultimo bloco foi



10

15

20

25

57

pesquisado. Quando o resultado determinado na etapa SP18’ € ndo, o fluxo
retorna para a etapa SP17.

Quando o resultado determinado na etapa SP17 € Sim, o fluxo
avanca para a etapa SP19. Na etapa SP19, é determinado que o bloco contém
dados ATRACS3. Depois disso, o fluxo avanca para a etapa SP20. Na etapa
SP20, com referéncia ao nimero de série BLOCK SERIAL gravado no bloco
de dados ATRAC3 e a chave de numero de acimulo de contetido
CONNUMO, sdo armazenados na memoria.

No mesmo arquivo de dados ATRAC3, o numero comum €
designado como a chave de nimero de acimulo de contetdo CONNUMO.
Em outras palavras, quando um arquivo de dados ATRAC3 ¢ constituido de
10 blocos, um numero comum € designado para todos os valores das areas
CONNUMO.

Adicionalmente, quando um dado ATRAC3 ¢ constituido de
10 blocos, os numeros seriais 1 a 0 sdo designados aos valores das areas
BLOCK SERIAL dos 10 blocos.

Correspondendo aos valores das areas CONNUMO e BLOCK
SERIAL, ¢ determinado se o bloco atual compde o mesmo conteudo e a
ordem de reprodugdo do bloco atual no mesmo contetdo (isso €, a seqiiéncia
de conexao).

Quando 10 arquivos de dados ATRAC3 (isso ¢, 10 programas
se musica) foram gravados e cada um dos arquivos de dados ATRAC3 ¢
constituido de 10 blocos, existem 100 blocos de dados.

Com referéncia aos valores das areas CONNUMO e BLOCK
SERIAL, a ordem de reprodu¢do dos programas de musica de 100 blocos de
dados e a ordem de conex&do podem ser obtidos.

Quando o resultado determinado na etapa SP19 ¢ Sim, todos
os blocos foram pesquisados para o arquivo de gerenciamento de reprodugio,

o arquivo de dados ATRACS3, e o arquivo de atributo. Dessa forma, na etapa
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SP21, com base nos valores das areas CONNUMO, BLOCK SERIAL, FNO,
e TRK-X na ordem dos numeros de bloco dos blocos armazenados na
memoria, o estado de conexdo de arquivo ¢ obtido.

Depois do estado de conexdo ser obtido, o FAT pode ser
gerado em uma area livre da memoria.

A seguir, um arquivo de gerenciamento de acordo com uma
segunda modalidade da presente invengéo sera descrito. A figura 25 ilustra a
estrutura de arquivo de acordo com a segunda modalidade da presente
invencdo. Com referéncia a figura 25, um diretério de musica contém um
arquivo de gerenciamento de informagdo de trilho TRKLIST.MSF
(doravante, referido como TRKLIST), um arquivo de gerenciamento de
informacdo de trilha de suporte TRKLISTB.MSF (doravante, referido como
TRKLISTB), um arquivo de informagdo adicional INFLIST.MSF (que
contém um nome de artista, um cédigo ISRC, um carimbo de hora, dados de
quadro fixo, e assim por diante (esse arquivo ¢ referido como INFIST)), um
arquivo de dados ATRAC3 A3Dnnnn.MSF (doravante referido como
A3nnnn). O arquivo TRKLIST contém duas areas NAME1 e NAME?2. A area
NAME]! é uma area que contém o nome do cartio de memoria € o nome do
programa (para um c6digo de byte tnico correspondendo a um cédigo de
caracter ASCII/8859-1). A 4rea NAME2 ¢ uma érea que contém o nome do
cartio de memoria e o nome do programa (para codigo de dois bytes
correspondendo ao cdédigo MS-JIS/Hankul/Chinese).

A figura 26 ilustra a relag@o entre o arquivo de gerenciamento
de informacio de trilha TRKLIST, as areas NAME1 e NAME?2, e o arquivo
de dados ATRAC3 A3Dnnnn. O arquivo TRKLIST € um arquivo de
comprimento fixo de 64 kbytes (= 16 k x 4). Uma 4rea de 32 kbytes do
arquivo ¢ utilizada para o gerenciamento de trilhas. A é4rea restante dos 32
kbytes ¢ utilizada para conter as areas NAME1 e NAME2. Apesar das areas
NAME1 e NAME?2 para nomes de programa poderem ser fornecidas como
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um arquivo diferente como o arquivo de gerenciamento de informagéo de
trilha, em um sistema possuindo uma capacidade de armazenamento pequena,
é conveniente se gerenciar totalmente o arquivo de gerenciamento de
informacio de trilha e os arquivos de nome de programa.

A éarea de informacdo de trilha TRKINF-nnnn e a area de
informagdo de parte PRTINF-nnnn do arquivo de gerenciamento de
informacio de trilha TRKLIST s#o utilizadas para gerenciar o arquivo de
dados A3Dnnnn e a informagdo adicional INFLIST. Apenas o arquivo de
dados ATRAC3 A3Dnnnn é criptografado. Na figura 26, o comprimento de
dados na direcdo horizontal é de 16 bytes (0 a F). Um nimero hexadecimal na
direcdo vertical representa o valor no inicio da linha atual.

De acordo com a segunda modalidade, trés arquivos que sdo o
arquivo de gerenciamento de trilha TRKLIST (incluindo um arquivo de titulo
de programa), o arquivo de gerenciamento de informagdo adicional
INFLIST, e o arquivo de dados A3Dnnnn sdo utilizados. De acordo com a
primeira modalidade (ver figuras 7, 8 e 9), dois arquivos que séo o arquivo de
gerenciamento de reprodugdo PBLIST para gerenciar todo o cartdo de
memoria e o arquivo de dados ATRAC3 para armazenar programas Sio
utilizados.

A seguir, a estrutura de dados de acordo com a segunda
modalidade sera descrita. Para fins de simplicidade, na estrutura de dados de
acordo com a segunda modalidade, a descrigio de partes similares as da
primeira modalidade é omitida.

A figura 27 ilustra a estrutura detalhada do arquivo de
gerenciamento de informagdo de trilha TRKLIST. No arquivo de
gerenciamento de informag&o de trilha TRKLIST, um agrupamento (bloco) é
constituido de 16 kbytes. O tamanho e os dados do arquivo TRKLISTB s&o
os mesmos que os do arquivo de suporte TRKLISTB. Os primeiros 32 bytes

do arquivo de gerenciamento de informagéo de trilha sdo utilizados como um
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cabecalho. Como com o cabegalho do arquivo de gerenciamento de
reprodugio PBLIST, o cabegalho do arquivo TRKLIST contém uma area
BLKID-TLO/TL1 (ID de arquivo de suporte) (4 bytes), uma area T-TRK (2
bytes) para o numero total de trilhas, uma é4rea de cédigo de fabricante
MCode (2 bytes), uma area de REVISION (4 bytes) para o nimero de vezes
de rescrita TRKLIST, e uma 4area S-YMDhms (4 bytes) (op¢do) para a
atualizacdo de dados de data e hora. Os significados e as fungdes dessas areas
de dados sio os mesmos que os da primeira modalidade. Adicionalmente, o
arquivo TRKLIST contém as seguintes areas.

= YMDhms (4 bytes)

Representa a ultima data de atualizagdo (ano, més, dia) do
arquivo TRKLIST.

= N1 (1 byte) (Opcéo)

Representa o numero seqilencial do cartdo de memoria (lado
de numerador). Quando um cartdo de memoria ¢é utilizado, o valor da area N1
é 0x01.

= N2 (1 byte) (Opgéo)

Representa o numero seqilencial do cartdo de memoria (lado

denominador). Quando um cartdo de memoria € utilizado, o valor da area N2

€ 0x01.

= MSID (2 bytes) (Opgdo)

Representa a ID de um cartdo de memoria. Quando uma
pluralidade de cartdes de memoria so utilizados, o valor da area MSID de
cada cartio de memoria é a mesma (T.B.D.). (T.B.D. (a ser definido)
representa que esse valor pode ser definido no futuro).

= S-TRK (2 bytes).

Representa uma trilha especial (T.B.D.).

Normalmente, o valor da area S-TRK ¢ 0x0000.

= PASS (2 bytes) (Op¢ao)
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Representa a senha (T.B.D.).

= APP (2 bytes) (Opgéo)

Representa a definigdo de um aplicativo de reproducdo
(T.B.D.) (normalmente, o valor da area APP é 0x0000).

= INF-S (2 bytes) (Opgdo)

Representa o apontador de informagdo adicional de todo o
cartio de memoria. Quando ndo existe informagdo adicional, o valor da area
INF-S € 0x00.

Os ultimos 16 bytes do arquivo TRKLIST sdo utilizados para
uma area BLKID-TLO, uma area MCode, e uma area REVISION que sédo as
mesmas do cabecalho. O arquivo de suporte TRKLISTB contém o cabegalho
supra citado. Nesse caso, o cabegalho contém uma area BLKID-TLI1, uma
area MCode, e uma area REVISION.

O cabecalho é seguido por uma drea de informag&o de trilha
TRKINF para informagio com relagdo a cada trilha e uma area de informacgao
de parte PRTINF para informagdo com relagdo a cada parte das trilhas
(programas de musica). A figura 27 ilustra as areas precedidas pela area
TRKLIST. A parte inferior da area TRKLISTB ilustra a estrutura detalhada
dessas areas. Na figura 27, uma area sombreada representa uma area nao
utilizada.

A 4rea de informacgdo de trilha TRKINF-nnn e a area de
informacdo de parte PRTINF-nnn contém éareas de um arquivo de dados
ATRAC3. Em outras palavras, a area de informacéo de trilha TRKINF-nnn e |
a area de informacdo de parte PRTINF-nnn contém cada uma, uma 4rea de
indicador de restricio de reprodugdo LT (1 bytes), uma area de chave de
contetido CONTENTS KEY (8 bytes), uma area de nimero serial em bloco
de seguranca do gravador/reprodutor MG(D) SERIAL (16 bytes), uma area
XT (2 bytes) (opgdo) para representar uma parte de caracteristica de um

programa de musica, uma area INX (2 bytes) (op¢do), uma area YMDhms-S
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(4 bytes) (op¢io), uma area YMDhms-E (4 bytes) (op¢do), uma area MT (1
byte) (opgdo), uma area CT (1 byte) (opgéo), uma area CC (1 byte) (opgéo),
uma area CN (1 byte) (opgdo) (essas areas YMDhms-S, YMDhms-E, MT,
CT, CC e CN s#o utilizadas para a informagéo de restri¢éo de reproducgéo e
informacdo de controle de cépia), uma area A (1 byte) para atributo de parte,
uma area de tamanho de parte PRTSIZE (4 bytes), uma area de chave de parte
PRTKEY (8 bytes), e uma area de numero de acimulo de conteudo
CONNUM (4 bytes). Os significados, fungdes e valores dessas areas sf0 Os
mesmos que na primeira modalidade. Adicionalmente, a area de informagdo
de trilha TRKINF-nnn e a area de informagdo de parte PRTINF-nnn contém
cada uma as seguintes areas.

=TO0 (1 byte)

Valor fixo (T0 = 0x74)

= INF-nnn (Opg¢éo) (2 bytes)

Representa o apontador de informagdo adicional (0 a 409) de
cada trilha. 00: programa de musica sem informag&o adicional.

= FNM-nnn (4 bytes)

Representa o nimero de arquivo (0x0000 a OXFFFF) de um
arquivo de dados ATRK3.

O numero nnnn (¢ ASCII) do nome de arquivo de dados
ATRACS3 (A3Dnnnn) é convertido em Oxnnnnn.

= APP_CTL (4 bytes) (Opgéo)

Representa um  pardmetro de  aplicativo (T.B.D.)
(Normalmente, o valor da area APP_CTL ¢ 0x0000).

= P-nnn (2 bytes)

Representa o numero de partes (1 a 2039) que compdem um
programa de musica. Essa area corresponde a area supra citada T-PART.

= PR (1 byte)

Valor fixo (PR =0 x 50).
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A seguir, as areas NAME] (para cédigo de um byte) e
NAME2 (para codigo de dois bytes) para o gerenciamento de nomes serdo
descritas. A figura 28 ilustra a estrutura detalhada da area NAMEI (para
cédigo de um byte). Cada uma das areas NAME1 e NAME2 (que serdo
descritas posteriormente) é segmentada com oito bytes. Dessa forma, seu
intervalo é constituido de oito bytes. Em 0x8000 isso é, no inicio de cada
uma dessas areas, um cabecalho € colocado. O cabegalho ¢ seguido por um
apontador e um nome. O Gltimo intervalo da 4&rea NAME! contém as mesmas
areas que o cabecalho.

= BLKID-NM1 (4 bytes)

Representa o conteido de um bloco (Valor fixo) (NM1 =
0x4E4D2D31).

= PNMI1-nnn (4 bytes) (Opg¢éo)

Representa o apontador para a area NM1 (para codigo de um
byte).

=PNM1-S

Representa o apontador para um nome representando um
cartdo de memoria.

nnn (= 1 a 408) representa o apontador para um titulo de
programa de musica.

O apontador representa a posi¢do inicial (2 bytes) do bloco, o
tipo de codigo de caracter (2 bits), e o tamanho dos dados (14 bits).

= NM1-nnn (Opg¢do).

Representa o nome do cartdo de memoria e o titulo do
programa de musica para o cédigo de um byte (comprimento variavel). Um
codigo de extremidade (0x00) € escrito no fim da area.

A figura 29 ilustra a estrutura de dados detalhada da area
NAME?2 (para cddigo de dois bytes). Em 0x8000 isso €, no inicio da area, um

cabegalho é colocado. O cabegalho ¢ seguido por um apontador € um nome.
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O wltimo intervalo da area NAME2 contém as mesmas areas que o cabegalho.

= BLKID-NM2 (4 bytes)

Representa o contetdo de um bloco (valor fixo) (NM2 =
0x4E4D2D32).

= PNM2-nnn (4 bytes) (Opgao)

Representa o apontador para a area NM2 (para codigo de dois
bytes).

PNM2-S representa o apontador para o nome que representa o

“cartdo de memoria. nnn (= 1 a 408) representa o apontador para um titulo de

programé de musica.

O apontador representa a posi¢8o inicial (2 bytes) do bloco, o
tipo de cédigo de caracter (2 bits), e o tamanho dos dados (14 bits).

= NM2-nnn (Opg¢do)

Representa o nome do cartdo de memoéria e o titulo de
programa de musica para um codigo de dois bytes (variavel). Um coédigo final
(0x0000) € escrito no fim da area. |

A figura 30 ilustra a disposi¢do dos dados (para um bloco) do
arquivo de dados ATRAC3 A3Dnnnn no caso de 1 SU ser constituida de N
bytes. Nesse arquivo, um intervalo é constituido de oito bytes. A figura 30
ilustra os valores da parte superior (0x0000 a 0x3FF8) de cada intervalo. Os
primeiros quatro intervalos do arquivo sdo utilizados para um cabecalho.
Como com o bloco de dados precedido pelo cabegalho de atributo do arquivo
de dados (ver figura 17) do primeiro exemplo, um cabegalho é colocado. O
cabegalho contém uma area BLKID-A3D (4 bytes), uma érea de codigo de
fabricante MCode (2 bytes), uma area BLOCK SEED (8 bytes) necessaria
para o processo de criptografia, uma area CONNUMO (4 bytes) para o
numero de acumulo de contetdo inicial, uma area de numero de série
BLOCK SERIAL (4 bytes) para cada trilha, e uma area INITIALIZATION
VECTOR (8 bytes) necessaria para o processo de
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criptografia/descriptografia. O segundo ultimo intervalo do bloco contém de
forma redundante uma area BLOCK SEED. O ultimo intervalo contém areas
BLKID-A3D e MCode. Como com relagdo & primeira modalidade, o
cabegalho é seguido pelos dados de unidade de som SU-nnnn.

A figura 31 ilustra a estrutura de dados detalhada do arquivo
de gerenciamento de informagdo adicional INFLIST que contém informagéo
adicional. Na segunda modalidade, no inicio (0x0000) do arquivo INFLIST,
o seguinte cabecalho é colocado. O cabegalho é seguido pelo apontador e
éfeas a seguir.

= BLKIDO-INF (4 bytes)

Representa o contetdo do bloco (valor fixo) (INF =
0x494E464F).

= T-DAT (2 blocos)

Representa o numero de areas de dados total (0 a 409).

= MCode (2 bytes)

Representa o codigo de fabricante do gravador/reprodutor.

= YMDhms (4 bytes)

Representa a data e hora de atualizagfo de registro.

= INF-nnnn (4 bytes)

Representa o apontador para a areas DATA da informagdo
adicional (comprimento variavel, como 2 bytes (intervalo) por vez). A
posigdo inicial é representada com 16 bits de alta ordem (0000 a FFFF).

= DataSlot-0000 (0x800)

Representa o valor de desvio do inicio (como um intervalo por
vez).

O tamanho dos dados é representado com 16 bits de baixa
ordem (0001 a 7FFF). Um indicador de inativo ¢ configurado no bit mais
significativo. MSB = 0 (ativo), MSB = 1 (inativo).

O tamanho dos dados representa a quantidade total de dados
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do programa de musica.

(Os dados comegam no inicio de cada intervalo). (A area de
nio dados do intervalo é preenchida com 00).

O primeiro INF representa um apontador para a informagado
adicional de todo o album (normalmente, INF-409).

A figura 32 ilustra a estrutura da informag&o adicional. Um
cabegalho de 8 bytes é colocado no inicio de uma area de dados de
informacdo adicional. A estrutura da informagdo adicional ¢ a mesma que a
da primeira modalidade (ver figura 12C). Em outras palavras, a informag&o
adiciona contém uma area IN (2 bytes) como uma ID, uma area ID cédigo de
chave (1 byte), uma area SIZE (2 bytes) que representa o tamanho de cada
area de informagdo adicional, e uma area de codigo de fabricante MCode (2
bytes). Adicionalmente, a informagdo adicional contém uma area SID (1
byte) como uma sub ID.

De acordo com a segunda modalidade da presente invengéo,
em adicdo ao sistema de arquivo definido como um formato do cartdo de
memoria, os dados de musica do arquivo de gerenciamento de informagédo de
trilha TRKLIST sdo utilizados. Dessa forma, mesmo se o FAT for destruido,
o arquivo pode ser recuperado. A figura 33 ilustra um fluxo de um processo
de recuperacdo de arquivo. Para recuperar o arquivo, um computador que
opera com um programa de recuperagdo de arquivo e que pode acessar o
cartio de memoria e um dispositivo de armazenamento (disco rigido, RAM
ou similar) conectado ao computador sio utilizados. O computador possui
uma funcdo equivalente ao DSP30. A seguir, um processo de recuperagdo de
arquivo utilizando o arquivo de gerenciamento de trilha TRKLIST sera
descrito.

Todos os blocos da meméria rapida cujos FAT foram
destruidos sio buscados por TL-0 como o valor (BLKID) na posig&o superior

de cada bloco. Adicionalmente, todos os blocos sdo buscados por NM-1
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como o valor (BLKID) na posi¢do superior de cada bloco. Depois disso,
todos os blocos sio buscados por NM-2 como o valor (BLKID) na posigdo
superior de cada bloco. Todo o contedo dos quatro blocos (arquivo de
gerenciamento de informag&o de trilha) ¢ armazenado por exemplo para um
disco rigido pelo computador de recuperagéo.

O numero total de trilhas é obtido a partir dos dados depois do
quarto byte do arquivo de gerenciamento de informagéo de trilha. O vigésimo
bytes da area de informagdo de trilha TRKINF-001, o valor da area
CONNUM-001 do primeiro programa de musica, e o valor da préxima area
P-001 s3o obtidos. O nimero de partes é obtido com o valor da area P-001.
Os valores das areas PRTSIZE de todas as partes da trilha 1 da drea PRTINF
sio obtidos. O numero total de blocos (agrupamentos) n é calculado e obtido.

Depois do arquivo de gerenciamento de informag&o de trilha
ser obtido, o fluxo avanga para a etapa 102. Na etapa 102, um arquivo de
dados de voz (arquivo de dados ATRAC3) é buscado. Todos os blocos de
outros arquivos além do arquivo de gerenciamento s&o buscados a partir da
memoria rapida. Os blocos cujos valores superiores (BLKID) ¢ A3D sao
coletados.

Um bloco no qual o valor da &rea CONNUMO no décimo
sexto byte de A3Dnnnn é o mesmo que o da area CONNUMO-001 do
primeiro programa de musica do arquivo de gerenciamento de informagédo de
trilha e no qual o valor da area BLOCK SERIAL que comega no vigésimo
byte é 0 é buscado. Depois do primeiro bloco ser obtido, um blocb
(agrupamento) com o mesmo valor do valor da area CONNUMO que o
primeiro bloco e no qual o valor de BLOCK SERIAL é incrementado por 1
(1 =0+ 1) é buscado. Depois que o segundo bloco ¢ obtido, um bloco com o
mesmo valor da area CONNUMO que o segundo bloco e no qual o valor da
area BLOCK SERIAL é incrementado por 1 (2 = 1+ 1) ¢ buscado.

Pela repeticdo do processo, o arquivo de dados ATRAC3 ¢
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buscado até que n blocos (agrupamentos) da trilha 1 sejam obtidos. Quando
todos os blocos (agrupamentos) sdo obtidos, os mesmos sdo sucessivamente
armazenados no disco rigido.

O mesmo processo para a trilha 1 é realizado para a trilha 2.
Em outras palavras, um bloco no qual o valor da &rea CONNUMO € o mesmo
que a area CONNUMO-002 do primeiro programa de musica do arquivo de
gerenciamento de informagdo de trilha e no qual o valor da area BLOCK
SERIAL que inicia no vigésimo byte é buscado. Depois disso, da mesma
forma que a trilha 1, o arquivo de dados ATRACK3 € buscado até que o
altimo bloco (agrupamento) n’ seja detectado. Depois que todos os blocos
(agrupamentos) sfo obtidos, os mesmos sdo sucessivamente armazenados no
disco rigido.

Pela repeticio do processo supra citado para todas as trilhas (o
numero de trilhas: m), todos os dados ATRAC3 sfo armazenados no disco
rigido controlado pelo computador de recuperagéo.

Na etapa 103, o cartio de memoria cujo FAT tenha sido
destruido ¢é reinicializado e entdio o FAT é reconstruido. Um diretdrio
predeterminado é formado no cartio de memoria. Depois disso, o arquivo de
gerenciamento de informagéo de trilha e o arquivo de dados ATRAC3 para m
trilhas sdo copiados do disco rigido para o cartdo de memoria.

Dessa forma, o processo de récuperagﬁo ¢ encerrado.

No arquivo de gerenciamento e arquivo de dados, pardmetros
importantes (em particular, cédigos em cabegalhos) podem ser gravados trés
vezes ao invés de duas. Quando os dados sdo gravados de forma redundante,
os mesmos dados podem ser gravados em quaisquer posi¢des desde que
estejam separados um do outro por uma pagina ou mais.

Nas primeira e segunda modalidades, como um exemplo do
reprodutor/gravador do conjunto de dudio do sistema, um gravador de cartdo

de memoria foi descrito. De acordo com a presente invengdo, um sinal digital



10

15

20

25

69

reproduzido por um aparelho de CD ¢é armazenado em um disco rigido. O
disco rigido ¢ utilizado como um servidor de dudio. O sinal digital € movido
do disco rigido para um cartdo de meméria 40 possuindo o formato supra
citado. Dessa forma, com o reprodutor/gravador de dudio digital supra citado
ou o reprodutor/gravador portatil, o usudrio pode ouvir dados de &udio
digitais reproduzidos. A seguir, correspondendo a primeira modalidade
ilustrada nas figuras 7 a 23,e a segunda modalidade ilustrada nas figuras 25 a
32, a estrutura que move os dados de conteudo do disco rigido para o cartdo
de memoria serdo descrita em detalhes.

A figura 34 é um diagrama esquematico ilustrando um
aparelno de armazenamento possuindo um disco rigido. O aparelho de
armazenamento ¢, por exemplo, um computador pessoal. Na descri¢do a
seguir, a unidade de armazenamento € simplesmente referida como
hospedeiro ou lado hospedeiro. Na figura 34, a referéncia numérica 201 €
uma unidade de disco rigido. A unidade de disco rigido 201 é operada sob o
controle de uma CPU 202. Em associa¢do com a CPU 202, uma memoria néo
volatil externa (NVRAM externa) 203, uma parte de botéo de operagdo 204, e
um dispositivo de exibi¢do 205 sdo dispostos.

Adicionalmente, um codificador/decodificador de 4audio
ATRAC3 206 ¢ disposto. Um sinal de entrada analégico 207 ¢ suprido para
um conversdr A/D 208. O conversor A/D 208 converte o sinal analogico 207
em um sinal de audio digital. O codificador/decodificador de &udio 206
comprime o sinal de &udio digital que sai do conversor AD 208
correspondendo ao ATRAC3. Adicionalmente, um sinal de entrada digital
210 é suprido a partir de um aparelho de CD 209. O sinal de entrada digital
210 é suprido para o codificador/decodificador de audio 206 através de um
receptor de entrada digital 211. O codificador/decodificador de audio 206
comprime o sinal de entrada digital 210 que € recebido a partir do receptor de

entrada digital 211 correspondendo ao ATRAC3. O lado do hospedeiro
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decodifica os dados de dudio armazenados na unidade de disco rigido 201. O
codificador/decodificador de audio 206 decodifica os dados de audio que séo
lidos a partir da unidade de disco rigido 201 em um sinal de audio digital. O
sinal de dudio digital é suprido para um conversor A/D 213. O conversor D/A
213 converte o sinal de 4udio digital que € recebido a partir do
codificador/decodificador de audio 206 em um sinal de 4udio analégico. O
conversor D/A 213 da saida a um sinal de audio analégico 214.
Alternativamente, os dados de audio digitais comprimidos/ndo comprimidos
podem ser descarregados no disco rigido HDD 201 através da Internet e uma
linha telefénica publica (ndo ilustrada).

Os dados de 4udio comprimidos sfo supridos a partir do
codificador/decodificador de audio 206 para um bloco de seguranga S-SAM
(D) 212 do lado hospedeiro. O bloco de seguranga S-SAM (D) 212
criptografa os dados de dudio comprimidos. Como com o gravador de audio,
os dados de audio comprimidos so criptografados utilizando uma chave de
contetdo. Os dados ATRACS3 criptografados sdo armazenados na unidade de
disco rigido 201 sob o controle da CPU 202. No caso de um sinal de entrada
digital, a informagdo tal como ISRC (Cédigo de Gravagdo Padrio da
Industria) e TOC (Tabela de Contetido)_ID que identifica os programas de
musica gravados em um disco podem ser obtidas. O bloco de seguranca S-
SAM (D) 212 gera uma chave de conteido e um numero de aciimulo de
conteido CONNUM para cada titulo de conteudo (arquivo de dudio (trilha)
na primeira modalidade). Adicionalmente, cada hospedeiro ¢ designado com
um numero de série Unico. Esses valores sdo armazenados na unidade de
disco rigido 201 e/ou na memoria néo volatil externa 203.

Para permitir que um arquivo de dados ATRAC3
criptografado armazenado na unidade de disco rigido 201 a ser reproduzido
por outra além da unidade (hospedeira) que criptografou o arquivo de dados

ATRACS3, o arquivo de dados ATRACS3 criptografado € movido para o cartdo
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de meméria 40. O arquivo de dados movido ndo é deixado no disco rigido
diferentemente do processo de copia.

Visto que os dados ATRAC3 foram criptografados com uma
chave de contetido, a menos que seja descriptografado no lado copiado, o
mesmo ndo pode ser reproduzido. Entretanto, quando a chave de conteudo
como uma chave de criptografia é roubada, os dados criptografados podem
ser facilmente descriptografados. Para impedir tal problema, a chave de
conteudo propriamente dita é criptografada. A chave de conteudo ndo ¢
exposta ao exterior. Por exemplo, quando dados ATRAC3 sdo movidos da
unidade de disco rigido 201 para o cartio de memoria 40, a chave de
contetdo é criptografada com uma chave de segdo. A chave de conteudo
criptografada ¢ enviada da unidade de disco rigido 201 para o cartdo de
memodria 40. O cartio de memoria 40 descriptografa a chave de contetido
com a chave de segdo. Depois disso, o cartio de memoria 40 criptografa os
dados de contetido com uma chave de armazenamento. A chave de contetdo
criptografada é armazenada no cartdo de memoria 40.

Da mesma forma, quando os dados s3o movidos: do cartdo de
memoria 40 para a unidade de disco rigido 201, o cartdo de memoria 40
criptografa uma chave de contetido com uma chave de segdo e envia a chave
de conteudo criptografada para a unidade de disco rigido 201. Dessa forma, o
valor da chave de conteudo armazenado na unidade de disco rigido 201 €
diferente do valor da chave de contetido armazenada no cartio de memdria
40. Dessa forma, um par de dados de audio e chave de conteudo devem ser
armazenados no lado movido.

A seguir, com referéncia a figura 35, o processo de
movimento de dados sera descrito em detalhes. Em primeiro lugar, um
processo de movimento de dados para mover dados formatados para o
reprodutor/gravador de dudio ilustrado na figura 1 e gravados no cartio de

meméria 40 para a unidade de disco rigido 201 do lado hospedeiro sera
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descrito. No estado inicial do qual a energia do lado hospedeiro ¢ ligada, ¢
determinada se ou ndo o cartio de memoria 40 foi anexado. Quando o cartdo
de memoéria 40 foi anexado, o lado hospedeiro e o cartdo de memoria 40 sdo
autenticados um pelo outro. Quando sdo autenticados com sucesso, O lado
hospedeiro e o lado do cartio de memoria compartilham uma chave de secdo
Sek.

A seguir, o hospedeiro 1& os dados do cartdo de memoria 40.
De acordo com a primeira modalidade da presente invengdo, a chave de
conteido CK ¢ lida a partir do arquivo de gerenciamento de reprodugéo
PBLIST. Em contraste, de acordo com a segunda modalidade da presente
invencdo, uma chave de conteudo CK (DES (Padrdo de Criptografia de
Dados) (Kstm, CK)) criptografado com uma chave de armazenamento Kstm
que é singular para cada cartio de memoria 40 ¢é extraida da area de
informacdo de trilha TRKINF. O DES (Kstm, CK) ¢ enviado do hospedeiro
para o cartio de memoria 40. O cartio de memoria 40 descriptografa a chave
de conteudo criptografada DES (Kstm, CK) com a chave de armazenamento
Kstm. A chave de contetido descriptografada € criptografada com a chave de
ségéo Sek.

A chave de conteido DES (Sek, CK) criptografada com a
chave de secdo Sek é enviada do cartdo de memoéria 40 para o lado
hospedeiro. O lado hospedeiro descriptografa a chave de conteudo CK com a
chave de secdo Sek, criptografa novamente a chave de conteudo
descriptografada CK com uma chave de armazenamento Kstd que é unica
para a mesma, e armazena a chave de armazenamento novamente
criptografada na unidade de disco rigido 201. Em outras palavras, a chave ¢
armazenada como uma nova chave de conteudo. As chaves de
armazenamento Kstd e Kstm sdo armazenadas de tal forma que seus valores
nfo podem ser lidos a partir de fora.

Na figura 35, um bloco de seguranga 212a do lado hospedeiro
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e um bloco de seguranca do cartdo de memoria 40 autenticam um ao outro €
compartilham uma chave de seg¢do Sek. O bloco de seguranga 212a supre uma
chave de armazenamento Kstd e uma chave de conteddo CK para um
dispositivo de criptografia 212b. O dispositivo de criptografia 212b cria uma
chave de conteudo criptografada DES (Dstd, CK).

Como denotado por um caminho 215, os dados ATRAC3
criptografados sdo movidos do cartio de memoéria 40 para o lado hospedeiro.
Os dados ATRACS3 sio armazenados na unidade de disco rigido 201. Nesse
caso, como descrito com' referéncia & figura 27, a informagdo de
gerenciaménto de trilha TRKINF gravada no cartdo de memoria 40 € enviada
para o lado hospedeiro juntamente com um arquivo de dados. Em particular,
o numero de acimulo de contetido (CONNUM), o numero de série S-SAM, e
o numero de arquivo FNM-nnnn para cada programa de musica s&o
diretamente copiados na é4rea de informagdo de trilha TRKING-nnnn e
gravados como uma &rea de informac@io de trilha TRKINF do lado
hospedeiro. Diferentemente da chave de conteudo, essa informagdo de
atributo nio é criptografada.

A menos que essa informagdo seja movida para o lado
hospedeiro, mesmo se os dados de dudio forem armazenados na unidade de
disco rigido 20, os dados de audio armazenados no hospedeiro ndo podem ser
descriptografados. A menos que os dados de audio armazenados no disco
rigido sejam movidos do cartdo de memoria, os dados de dudio n3o podem
ser reproduzidos.

O numero de acimulo de contetdo CONNUM € um numero
de acumulo do qual cada programa de musica é gravado através de
dispositivos de criptografia dos blocos de seguranga do cartdo de memoéria 40
e do lado hospedeiro. O niimero de acimulo de contetdo CONNUM possui
uma combinacdo de 2°?=4.200.000.000. A memoria ndo volatil de cada

dispositivo de criptografia armazena o ultimo numero de acumulo de
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contetdo. Dessa forma, o nimero de acumulo de conteido ndo € redundante
em cada cartio de memoria. O numero serial S-SAM (SERIAL) € um namero
singular para cada dispositivo de criptografia. O niimero serial S-SAM possui
uma combinagdo de 2128,

Dessa forma, o numero serial S-SAM nfo ¢ redundante. O
ntimero de arquivo FNM-nnnn é um numero designado para cada arquivo de
dados ATRAC3. O nimero de arquivo FNM-nnnn é designado por hardware.

Dessa forma, o numero de arquivo FNM-nnnn pode ser redundante.

Consequentemente, o numero de actmulo de conteido CONNUM e o

ntmero serial S-SAM (SERIAL) sio somados como numeros auxiliares.
Dessa forma, com um total de trés tipos de nimeros, um arquivo de dados
(trilha ou programa de musica) pode ser identificado.

Como descrito acima, para se realizar um processo de
autenticagio e um processo de criptografia, o bloco de seguranga 212 do lado
hospedeiro cria ou fornece:

um numero singular proprio (nimero serial S-SAM);

uma chave de conteido CK (criada para cada titulo de
conteudo);

uma chave de armazenamento Kstd, e

uma chave de se¢do Sek.

De acordo com a primeira modalidade da presente inveng&o, o
numero serial S-SAM, a chave de conteido CK, o numero de actimulo de
conteido CONNOM, e o numero de arquivo FNM-nnnn sdo gravados de
forma que correlacionem com o MG (D) Serial-nnn de A3Dnnnn.MAS
(arquivo de dados ATRAC), CONTENTSKEY, CONNUM, e Bloco Serial
ilustrados na figura 17, respectivamente.

De acordo com a segunda modalidade da presente invengdo, a
unidade de disco rigido 201 do lado hospedeiro ¢/ou a memoria ndo volatil

externa 203 possui uma area de informag&o de trilha TRKINF em par com um
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arquivo de dados de dudio. A 4rea de informagéo de trilha TRKINF contém:

um numero de arquivo FNM-nnnn;

uma chave de conteudo criptografada CK;

um numero serial S-SAM; e

um numero de acimulo de conteudo CONNUM.

Quando dados digitais sdo gravados diretamente a partir de,
por exemplo, um aparelho de CD 209 para a unidade de disco rigido 201, o
criptografador/descriptografador de dudio 206 comprime os dados de audio
correspondentes ao ATRAC3. O bloco de seguranga 212 do lado hospedeiro
cria uma chave de conteudo CK para cada titulo de conteudo (programa de
musica) e criptografa a chave de conteido com a chave de armazenamento
Kstd singular ao mesmo. O dispositivo de criptografia 212c criptografa os
dados ATRAC3 com a chave de contetido criptografada DES (Kstd, CK) e
armazena os dados de 4udio criptografados 216 na unidade de disco rigido
201. Nesse ponto, o bloco de seguranga 212a do lado hospedeiro cria o
ntmero de acumulo de contetdo CONNUM e o numero serial S-SAM (D)
para cada programa de musica. De acordo com a primeira modalidade da
presente invengdo o numero de acimulo de contetdo CONNUM e o numero
serial S-SAM (D) sio armazenados como A3Dnnnn.MAS (arquivo de dados
ATRAC) ilustrado na figura 17. De acordo com a segunda modalidade da
presente invengdo, o nimero de acimulo de contettdo CONNUM e o numero
serial S-SAM (D) sdo armazenados como a area de informagdo de trilha
TRKINF na unidade de disco rigido 201. Entretanto, essa informacdo de
atributo nio ¢é criptografada com a chave de armazenamento Kstd
diferentemente da chave de conteudo.

Adicionalmente, o hospedeiro propriamente dito
descriptografa e reproduz os dados de contetido armazenados na unidade de
disco rigido 201. Com a parte de botdo de operagdo 204, o usuario pode

gravar e reproduzir os dados de contetido no lado hospedeiro com referéncia
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a informacdo exibida no dispositivo de exibig&o 205.

Quando os dados digitais sdo copiados do aparelho de CD 209
para a unidade de disco rigido 201 do lado hospedeiro, o receptor digital 211
pode obter informagfo que identifica o programa de musica gravado em um
CD (a informagdo é por exemplo TOC_ID ou IRSC de cada programa de
musica). Quando os dados digitais recebidos do aparelho de CD 209 sdo
copiados, o receptor digital 211 designa um nome de diretério para cada CD.

Em contraste, os dados podem ser movidos do lado hospedeiro
para o cartio de memoria 40. Nesse caso, o lado hospedeiro e o cartdo de
memoéria 40 autenticam um ao outro. Quando foram autenticados com
sucesso, os mesmos compartilham uma chave de segdo Sek. O hospedeiro 1€
uma chave de conteudo DES (Kstd, CK) a partir da unidade de disco rigido
201 e descriptografa a mesma com uma chave de armazenamento Kstd. O
hospedeiro criptografa a chave de conteido descriptografada com uma chave
de secdo Sek e envia a chave de contetdo criptografada DES (Sek, CK) par
ao cartdo de memoria 40.

O cartio de memoria 40 descriptografa uma chave de
conteido CK com uma chave de segdo Sek. Depois disso, o cartdo de
memoria 40 criptografa novamente a chave de conteudo CK com uma chave
de armazenamento Kstm que é singular ao mesmo. De acordo com a primeira
modalidade da presente invengdo, a chave de conteudo criptografada DES
(Kstm, CK) é armazenada no arquivo de gerenciamento de reprodugdo
PBLIST e no arquivo de dados ATRAC. De acordo com a segunda
modalidade da presente invengdo, a chave de contetido criptografada DES
(Kstm, CK) é armazenada na area de informagdo de trilha TRKINF. A
informacdo (por exemplo, numero de acimulo de contetido CONNUM e o
namero serial S-SAM()) além da chave de contetido ndo séo criptografados
novamente, mas gravados diretamente.

Na figura 35, os dados de audio digitais de entrada s&o
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supridos para um codificador/decodificador de 4udio 206. O
codificador/decodificador de audio 206 converte os dados de dudio digitais
de entrada em dados ATRAC3. Quando os dados de audio digitais
codificados so supridos a partir da Internet ou cartio de memoria, uma
chave de contetdo criptografada € descriptografada com uma chave de segéo
armazenada no lado hospedeiro. Com a chave de contetido descriptografada,
os dados de audio sdo descriptografados em dados ATRAC3 por um
dispositivo de criptografia 212d.

Os dados ATRACS3 descriptografados sdo criptografados por
um dispositivo de criptografia 212e com uma chave de contetido da qual a
chave de conteudo criptografada com a chave de segdo € criptografada
novamente com uma chave de armazenamento. Os dados ATRAC3
criptografados sdo gravados em uma unidade de disco rigido HDD 201.

De acordo com uma modalidade da presente inveng¢do, para se
impedir com seguranga que os dados de dudio sejam copiados ilegalmente,
quando os dados de audio sdo movidos o lado hospedeiro para um cartéo de
memdria 40, a informacdo que representa um histérico de movimentagéo ¢
armazenada em uma memoria nio volatil externa 203. Em outras palavras, o

lado hospedeiro gerencia o histérico de movimentagdo que representa quais

os programas de musica que foram movidos. Visto que o histérico de

movimentagdo é armazenado na memoria ndo volatil externa 203 ao invés de
na unidade de disco rigido HDD 201, os dados de 4audio gravados na unidade
de disco rigido HDD 201 podem ser impedidos de serem ilegalmente
copiados em um cartdo de memoria. Em outras palavras, a menos que a
informagio de movimentagdo seja gravada na unidade de disco rigido HDD
201, mesmo se os dados de audio gravados forem copiados ilegalmente, os
dados movidos ndo podem ser movidos novamente.

A figura 36 ilustra um processo para se evitar que os dados de

dudio sejam ilegalmente copiados. Em primeiro lugar, um processo de cépia
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para copiar dados de audio de uma unidade de disco rigido HDD 1 que
armazena os dados de 4udio sera descrito. Antes da realizagdo de um
processo de movimentagdo (que sera descrito posteriormente), 10 programas
de musica armazenados na unidade de disco rigido HDD 1 sd@o copiados em
uma unidade de disco rigido HDD 1. Um lado hospedeiro CPU 202 e uma
memoria ndo volatil externa 203 gerenciam a informagdo do histérico de
movimentacdo. Depois disso, como descrito acima, 10 programas de musica e
uma chave de conteido que foi criptografada sdo movidos da unidade de
disco rigido HDD 1 para um primeiro cartio de memoria 40X. Nesse caso,
como uma pré condigdo, o cartdo de memoria 40X deve ter sido corretamente
autenticado com o lado hospedeiro. Quando os dados de audio sdo movidos,
a chave de conteudo criptografada necessaria para descriptografar os dados
de 4udio que foram movidos para o cartio de memoéria 40X também ¢
enviada para o cartio de meméria 40X. De tal forma, 10 programas de musica
de dados de audio sdo completamente movidos da unidade de disco rigido
HDD 1 para o cartdo de memoria 40X.

A seguir, um processo de movimentagdo para mover 10
programas de musica de dados de musica da unidade de disco rigido HDD 1
para a unidade de disco rigido HDD 2 sera descrito. Nesse caso, um segundo
cartio de memoria 40Y € utilizado. Visto que o lado hospedeiro possui um
bloco de seguranga 212, o mesmo autentica corretamente o -.cartﬁo de
memoria 40Y e compartilha uma chave de se¢do Sek com o cartdo de
memoéria 40Y. Dessa forma, a chave de conteido CK criptografa com a chave
de secdo Sek pode ser movida da unidade de disco rigido HDD 2 para o
cartdo de memoria 40Y. Depois que o cartdo de memoria 40Y € corretamente
autenticado, quando os dados criptografados sdo movidos para o cartdo de
memoria 40Y, os dados armazenados no mesmo podem ser descriptografados
e reproduzidos. Quando os programas de musica sdo copiados em uma

pluralidade de ##de disco rigido e os programas se musica séo copiados de
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uma unidade de disco rigido para um cartdo de memoria, os programas de
musica podem ser copiados de forma ilimitada. Dessa forma, os direitos
autorais dos programas de musica s3o violados. Quando 10 programas de
musica armazenados na unidade de disco rigido HDD 1 em um lado
hospedeiro sdo copiados ou movidos para uma unidade de disco rigido em
outro lado hospedeiro, a informagdo do histérico de movimentagéo
armazenada em uma memoria ndo volatil externa NVRAM ¢€ proibida de ser
copiada/movida para a unidade de disco rigido HDD 2.

Dessa forma, mesmo se 0 usudrio tentar mover um programa
de musica em particular dos 10 programas de musica armazenados na
unidade de disco rigido HDD 2, visto que a informag@o de histérico de
movimentacdo nio estd armazenada na memoria ndo voldtil externa
NVRAM, o programa de musica é proibido de ser copiado ou movido. Cada
um dos lados hospedeiros possui pelo menos um disco rigido e uma meméria
nido volatil externa NVRAM.

Na modalidade supra citada, quando os dados de musica s@o
movidos, a informacdo do histérico de movimentagdo € armazenada na
memoria ndo volatil externa NVRAM. Alternativamente, quando os dados de
conteudo armazenados na unidade de disco rigido HDD 1 no lado hospedeiro
sio copiados em um cartdo de memoria, a informagdo de historico de
movimentagio pode ser criada. Entretanto, de acordo com a modalidade da
presente inveng¢do, visto que a memoria nio volatil externa 203 armazena o
histérico de movimentacdo dos 10 programas de musica, correspondendo ao
histérico de movimentac¢do, os dados de audio criptografados sdo proibidos
de serem movidos do lado hospedeiro para o cartdo de memoria 40Y.

Correspondendo a um fluxograma ilustrado na figura 37, a
CPU do lado hospedeiro 202 faz referéncia a informagdo de historico
armazenada na memoria ndo volatil 203 e determina se ou ndo permite que 0s

dados de &udio sejam movidos. O cartio de memoria 40 envia uma
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solicitagio de movimentagdo que designa um programa de musica
armazenado na unidade de disco rigido HDD 201 para a CPU 202 (na etapa
S201). Depois disso, a CPU 202 verifica a memoria nfo volatil externa 203
pelo histérico de movimentagio do programa de musica designado (na etapa
S202). Em outras palavras, a CPU 202 determina se ou nio o programa de
musica designado foi movido correspondendo a solicitagdo de movimentag&o
(na etapa S203).

Quando o resultado determinado na etapa S203 for Nao, o
fluxo avanga para a etapa S204. Na etapa S204, o programa de musica
designado é movido da unidade de disco rigido HDD 201 do lado hospedeiro
para o cartio de memoria 40 (na etapa S204). Adicionalmente, o historico de
movimentacdo é gravado na memoria ndo volatil externa 203. Quando o
resultado determinado na etapa S203 for Sim, a CPU 202 do lado hospedeiro
proibe que o programa de musica designado seja movido da unidade de disco
rigido HDD 201 (na etapa S205). Nesse caso, o dispositivo de exibi¢do 205
exibe uma mensagem que representa que o programa de musica designado foi
movido. Alternativamente, um dispositivo de sintetizagdo pode gerar uma
mensagem de 4dudio que representa que o programa de musica designado foi
movido.

Na descri¢do acima, a comunicagdo de dados entre uma
unidade de disco rigido e um cartdo de memoria que sdo unidades de
armazenamento foi descrita. Alternativamente, um hospedeiro possuindo uma
unidade de disco rigido (nesse caso, o hospedeiro pode ser por exemplo um
computador pessoal) pode interfacear com uma unidade de terminal de um
sistema de distribui¢do de conteudo eletronico. Nesse caso, um processo
similar a um processo de movimentagdo desempenhado entre a unidade de
disco rigido e o cartdo de memoria é realizado entre a unidade terminal e o
computador pessoal.

Na modalidade acima, o caso no qual os dados de contetdo
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sio dados de audio foi descrito. Obviamente, a presente invengdo pode ser
aplicada a dados de video, dados de programa, e assim por diante além de
dados de 4udio. Adicionalmente, a presente invengdo pode ser aplicada a
outros meios de armazenamento tais como um disco magneto-6tico, um disco
tipo de mudanca de fase, e uma memoria semi-condutora além de um disco
rigido.

De acordo com a presente invengfo, um dispositivo de
criptografia também é disposto no lado da unidade de armazenamento. Uma
chave de conteudo criptografada com uma chave de segdo e dados de
conteudo (arquivo de dados) criptografados com a chave de contetdo sdo
recebidos a partir de um cartio de memoéria como um meio de
armazenamento. Depois que a chave de contetido € descriptografada com a
chave de segdo, a chave de conteudo € novamente criptografada com uma
chave singular a unidade de armazenamento. Visto que a chave de conteudo €
novamente chaveada, mesmo se os dados de conteudo forem movidos para
outro além do cartdo de memoria original, os dados de contetido podem ser
descriptografados. Adicionalmente, quando os dados de conteudo sdo
movidos da unidade de armazenamento para o cartio de memoria, a chave de
conteudo é novamente chaveada. Dessa forma, o conteido movido para um
cartio de memoria pode ser descriptografado por outra unidade.

Em adigdo a um meio que armazena dados de conteudo, a
informac¢do de histérico de movimentagdo é armazenada em uma memoria
ndo volatil. Dessa forma, os dados de conteido de um meio podem ser

impedidos com seguranga de serem ilegalmente copiados para outro meio.
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1. Unidade terminal, possuindo um meio de gravag¢do ndo

volatil fixdvel/destacavel, caracterizada pelo fato de compreender:

meio de criptografia para criptografar dados de conteudo
gravados no meio de gravagdo ndo volatil fixavel/destacdvel com um
primeiro cdédigo, criptografando o primeiro cédigo com um segundo cddigo, e
criptografando o primeiro cédigo com o terceiro cddigo;

meio de gravagio para gravar o primeiro codigo criptografado
pelo citado meio de criptografia em uma 4rea de gerenciamento e gravando o
dados de contetudo criptografados em uma area de programa; e

meio de saida para emitir o primeiro coédigo criptografado com
o terceiro codigo e o dados de contetido criptografados com o primeiro
cbdigo.

2. Unidade terminal, de acordo com a reivindicagdo 1,

caracterizada pelo fato de que o meio de gravagio ndo volatil é composto de

uma memoria instantanea.
3. Unidade terminal, de acordo com a reivindicagdo 1,

caracterizada pelo fato de que os dados de conteido tenham sido

comprimidos, correspondendo a um processo de compressdo predeterminado.
4. Unidade terminal, de acordo com a reivindicagdo 1,

caracterizada pelo fato de que a area de gerenciamento contém um nimero de

acumulac¢do de conteudo correspondendo a cada unidade de dados nos dados
de conteudo.
5. Unidade terminal, de acordo com a reivindica¢do 1,

caracterizada pelo fato de que a area de gerenciamento contém um numero

unico para o citado meio de criptografia.

6. Unidade terminal, de acordo com a reivindicagdo 5,

caracterizada pelo fato de que a area de gerenciamento contém um nimero de

arquivo designado a cada unidade de dados dos dados de contetdo.
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7. Aparelho de processamento de dados, possuindo uma
unidade terminal com um meio de gravagdo ndo volatil fixavel/destacavel e
uma por¢io de servidor para receber/transmitir dados de contetdo

criptografados da/para unidade terminal, caracterizado pelo fato de que a

unidade terminal compreende:

meio de criptografia para criptografar dados de contetido
gravados no meio de gravagdo ndo volatil fixdvel/destacdvel com um
primeiro cédigo, criptografando o primeiro cédigo com um segundo codigo, e
criptografando o primeiro c6digo com um terceiro c6digo;

meio de gravagio para gravar o primeiro cddigo criptografado
pelo citado meio de criptografia em uma area de gerenciamento e gravar os
dados de contetido criptografados em uma area de programa; e

meio de saida para emitir o primeiro codigo criptografado com
o terceiro cédigo e os dados de conteudo criptografados com o primeiro
codigo, e

em que a porc¢do de servidor compreende:

meio de recepg¢do para receber ambos primeiro codigo
criptografado com o terceiro codigo transmitido do citado meio de saida da
unidade terminal e os dados de conteudo criptografados com o primeiro
codigo;

meio de memoéria para armazenar o terceiro codigo € um
quarto cédigo que é diferente do terceiro codigo;

meio de descriptografia para descriptografar o primeiro cédigo
criptografado com o terceiro codigo, recebido pelo citado meio de recepgéo
com o terceiro cdédigo armazenado no citado meio de memoria;

meio de criptografia para re-criptografar o primeiro cédigo
descriptografado pelo citado meio de descriptografia com o quarto codigo
armazenado no citado meio de memoria; e

meio de armazenagem para armazenar os dados de contetdo
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pelo citado meio de criptografia.

8. Aparelho de processamento de dados, de acordo com a

reivindicag¢do 7, caracterizado pelo fato de que o primeiro cédigo € criado
para cada unidade de dados dos dados de contetdo.

9. Aparelho de processamento de dados, de acordo com a

reivindica¢do 7, caracterizado pelo fato de que o meio de gravagdo ndo volatil
fixavel/destacavel é composto de uma memoria instantinea.
10. Aparelho de processamento de dados, de acordo com a

reivindica¢do 7, caracterizado pelo fato de que a porcdo de servidor

compreende adicionalmente:

meio de entrada para entrar com os dados de contetido lineares
digitais;

meio de processamento de compressdo para comprimir os
dados de contetdo linear digital que sdo inseridos pelo citado meio de
entrada; e

segundo meio de criptografia para criptografar os dados de
conteado linear digitais comprimidos pelo citado meio de processo de
compressdo com o primeiro cddigo criptografado com o quarto codigo pelo
citado meio de criptografia.

11. Aparelho de processamento de dados, de acordo com a

reivindicac¢do 7, caracterizado pelo fato de compreender adicionalmente:

meio de entrada para entrar com os dados de conteudo
criptografados digitais, em que, apds os dados de contetido criptografados
digitais que sdo inseridos pelo citado meio de entrada serem
descriptografados com o primeiro cédigo descriptografado pelo citado meio
de descriptografia, os dados resultantes sdo criptografados com o primeiro
codigo que é re-criptografado pelo citado meio de criptografia e entdo

armazenado no citado meio de armazenagem.



10

15

20

25

4

12. Processo de processamento de dados, caracterizado pelo

fato de compreender as etapas de:

criptografar dados de conteudo gravados em um meio de
gravagdo ndo volatil fixavel/destacavel com um primeiro codigo;

criptografar o primeiro c6digo com um segundo codigo;

criptografar o primeiro c6digo com um terceiro codigo;

gravar o primeiro cddigo criptografado em um éarea de
gerenciamento e gravar os dados de conteudo criptografado em uma area de
programa; e

emitir o primeiro c6digo criptografado com o terceiro codigo e
os dados de contetudo criptografado com o primeiro codigo.

13. Processo de transmissdo de um aparelho de processamento
de dados possuindo uma unidade terminal com um meio de gravagdo ndo
volatil fixavel/destacavel e uma porgdo de servidor para receber/transmitir

dados de conteudo criptografado da/para unidade terminal, caracterizado pelo

fato de compreender as etapas de:

criptografar dados de conteudo gravados em um meio de
gravacdo ndo volatil fixavel/destacavel com um primeiro cédigo, criptografar
o primeiro cédigo com um segundo cédigo, criptografar o primeiro cédigo
com um terceiro c6digo;

gravar o primeiro codigo criptografado em um darea de
gerenciamento e gravar os dados de contetido criptografados em uma area de
programa;

emitir o primeiro cédigo criptografado com o terceiro cddigo e
os dados de contetdo criptografados com o primeiro cédigo para a porgdo de
servidor;

receber ambos primeiro codigo criptografado com o terceiro
codigo que € emitido e os dados de contetido criptografados com o primeiro

codigo;
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descriptografar o primeiro codigo criptografado com o terceiro
cdédigo, que € recebido com o terceiro cédigo armazenado na porgdo de
servidor;

re-criptografar o primeiro co6digo descriptografado com o
quarto cédigo armazenado no servidor; e

armazenar os dados de conteudo criptografados com o

primeiro cédigo e o primeiro codigo re-criptografado.
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Fig. 4
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Fig. 6
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Fig. 7

- DIRETORIO DE FIGURAS IMOVEIS

~DIRETORIO DE FIGURAS EM MOVIMENTO
~DIRETORIO DE VOZ

—{JAVCTL . pIRETORIO DE CONTROLE
Y HIFT .IDIRETORIO DE MUSICA

PBLIST.MSF ... ARQUIVO DE GERENCIAMENTO DE REPRODUGAO

A3D00001 ....ATRAC3 ARQUIVO DE DADOS DE PROGRAMA DE MUSICA

A3Dnnnnn ... ATRAC3 ARQUIVO DE DADOS DE PROGRAMA DE MUSICA

A3Dnnnnn+1 ... ATRAC3 ARQUIVO DE DADOS DE PROGRAMA DE MUSICA

Fig. 8

ARQUIVO DE GERENCIAMENTO
DE REPRODUGAO

‘} Cabegalho
NM1—8S
NM2-—s5
16 K Bytel TRKTBL |

INF—S




8/33

‘Fig. 9
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Fig. 10A

ARQUIVO ATRAC3 1

0 i 1 i 2 i 3 i 4 :
A 3 A 1 VISTA-AUMENTADA DO 4°

1 AGRUPAMENTO AGRUPAMENTO
[«————— 1 PARTE

FIM DO 1° PROGRA-
INiCIO DO 1° PROGRAMA DE MUSICA MA DE MUSICA
SUujsujsulsulsu

FIMDE PARTE ° pgjpy pg 4° PROGRAMA DE MUSICA

ARQUIVO ATRACK3 2
0o i 1t i.2 i3 i 4 i]s]
A 7

INiCIO DO 2° PROGRAMA DE MUSICA FIM DO 2° PROGRAMA DE MUSICA

Fig. 10B

ARQUIVO ATRAC3 1
0 F-1 P-2-% 3 i 4T s i 4. 7.0 8 i-9 o]
4 4
INi(:l\O DA PARTE 1 Fim DA PART/E‘ 1 : FIM DA PA,RTE 2
| INICIO DA PARTE 2 i
INiCI0 DO 1° PROGRAMA DE MUSICA FIM DO 1° PROGRAMA DE MUSICA

Fig. 10C

ARQUIVO ATRAC3 1
0 i 1 i 2 3 ;4
7y '

A

INICIO DO 1° PROGRAMA - b1 16 1© PROGRAMA
DE MUSICA DE MUSICA

ARQUIVO ATRAC3 2

[ ofi 3 i a4

3 4

INiCIO DO 2° PROGRAMA  Eim DO 2° PROGRAMA
DE MUSICA DE MUSICA




10/33

opensasay OySIA3Y W oBipos | opensssay 0IL~aIxM1g
(02LY1)S—aNI
00V —MHL 66E—MyL B6E—MyL L6E—-MYL 96E—MyL S6E—~My1 v6E—MHL E6E—MY1L
910-M41 S10—-MyL P10—-MdL E10—-My1 CLO—My1 LLO—MyL 010—My1 600—-MY1
B0O—-My1 LOO—-My1L 900—MyL S00—-MyL Y00—-My1 E00—My1 c00—My1 LOO—My1
SWYgWA—g OpeAlasay
ovin OopeAlasay
0dN3LINo9D 3a 091a0o opeAlasay
(Z1S)S—~2WN
(952)S—~ LN
OpeAtasay ON48A HHL—1L 32ZIS4NIS T1+02NS T+OLNS
opeAlasay OVSIA3Y, W o61poy opeAlasay 0lL—-anng
3 a ) g v 6 8 L 9 S 14 [ c L 0

OYdnaouday 30 OLNIWVIONINID 30 OAINDYY

LL by

044€X0

LY90X0
0990x0

0SE0X0

0€€0X0
0¢EoxQ

0210x0

0200x0
0100Xx0
0000X0

191M4.L



11/33

HLONIT 318VIHVA viva| openiesay] 4o WobBipoo| 3215 [ooxo| ar Jooxo [ang
.._ucom<mmnomvmw_o
opeAsasay OVSIAZY W 0B1pgD | opersasay 0L—anng

(02L¥1)S—4NI
00Y —MYL | 66E—M4L |86 —MuL [ L6E— ML 96E—MUL[S6E—MUL | v6E—MYL | £6E— L
9L0-MULISLO-MHL[vL0—MuL e L0— L CLO—MHL| LLO~MHL|01L0—MaL 600—MML
BOO—M¥L [ L00—XY1[900~ 3L | 500~ L YOO—MuL1]|€00—MYL (200 MyL LOO~MyL
SWYQWA~S , OpPRAI3SaY
OVYIN OpeAIaSay
0aN3iNoId 3q 091a0o opeAlasay
(2LS)S—2nN
(982)S— LN
OopeAlasay ONJeA AdL—-1 | 3ZIS4NIS 1+02NS | 14+0INS
OpeAlasay OVSIATY W oBipog | opessssay 01L—-anig

3 3 a 0] g v 6 8 L 9 S v 1] e

L 0

044€X0

0490X0
0990X%0

09€0Xx0
0SE0x0

0££0X0
02E0X0
0210X0
0200X0

0100X0
0000X0

¢l

8¢l

Vel

‘B4

‘Bi4

- |



12/33

Fig.

13

iDEN- |INFORMAGAO DE MUSICA D INFORMAGAO URL
TIFIC. (CARACTERES) (INFORMAGAO DA WEB)

0 RESERVADO 32 RESERVADO

1 ALBUM VARIAVEL| 33 ALBUM VARIAVEL
2 SUB TiTULO VARIAVEL| 34 SUB TiTULO VARIAVEL
3 ARTISTA VARIAVEL[ ™ 35 ARTISTA VARIAVEL
4 REGENTE VARIAVEL] 36 REGENTE VARIAVEL
5 ORQUESTRA VARIAVEL 37 ORQUESTRA VARIAVEL
6 PRODUTOR VARIAVEL[ 38 PRODUTOR VARIAVEL
7 EDITOR VARIAVEL 39 EDITOR VARIAVEL
8 COMPOSITOR VARAVEL| 40 COMPOSITOR VARIAVEL
9 LETRA VARIAVEL| 4 LETRA VARIAVEL
10 ARRANJADOR VARIAVEL| 42 ARRANJADOR VARIAVEL
11| PATROCINADOR VARIAVEL| 43 PATROCINADOR VARIAVEL
12 CM VARIAVEL|  aa CM VARIAVEL
13 - GUIA VARIAVEL| 45 GUIA VARIAVEL
14] TITULOROPEOGRAMA DE VARIAVEL| 45| TITULO DO PROGRAMA DE | VARIAVEL
15 | TITULO DO ALBUM ORIGINAL| VARIAVEL |~ 47 [TiTuLo DO ALBUM ORIGINAL | VARIAVEL
16] COBORISEROMENAL " |variaveL| 48| COVEDSTORDGEROGRAMA [
17] TGISRR ERRSRAMACE |VARIAVEL| 49| LETRISTADO PROGRAMADE | yaRIAVEL
18 AR RN O QR A WA DE| VARIAVEL| 50 AR OSB DO ERRGRAMA DE| VARIAVEL
19 | EX e D S oA MA DE[\ A AVEL | 51 EXECUTANLE PO EROGRAMA DE| yARIAVEL
20 MENSAGEM VARIAVEL 52

21 COMENTARIO VARIAVEL| 353

22 ADVERTENCIA VARIAVEL | 54

23 GENERO VARIAVEL | 55

24 56

25 57

26 58

27 59

28 60

29 61

w
o

62

w
-

63
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Fig. 14

IDEN- T CAMINHO/OUTROS fae | "N ORNASE A D ENTROLE/
64 RESERVADO 96 RESERVADO
65 | CAMINHO PARADADOS DEVIDEO | yARIAVEL 97 ISRC 8
66 |CAMINHOPARADADOS DE CANCOES | VARIAVEL 98 TOC.ID 8
67| CAMNHOPARADADOSMIDI | VARIAVEL| gg UPC/JAN 7
68 | CAMINHOPARADADOSDEGUIA | yARIAVEL| 100 | DATA DE GRAVAGAO(YMDhms) 4
69 [CAMINHOPARA DADOS DECOMENTARIO| VARIAVEL| 101| DATA DE LIBERAGAO 4
70| cAMNHOPARADADOsCM | VARIAVEL| 0z [RATARETIBERACAD DOPROGRANA 4
71 | CAMINHOPARADADOSDEFAX | VARIAVEL] 103 |pATA DE GRAVACAO(YMDhms) 4
72 CAVRHOPARADADGS 'VARIAVEL| 104 SUB TRILHA 4
73| CAMRHOPARADACOSDE VARIAVELT 105 | NIVEL DE VOLUME MEDIO 1
74 | CAMINHOPARA DADOS DE CONTROLE |VARIAVEL | 106 RECUPERE 4
75 107 |LOG DE REPRODUGAO(YMDhms) 4
76 108 NUMER(()P DE VEZES DE sEA%%())DUGAG 1
77 109 SENHA 1 16
78 110 NIVEL APP 16
79 | 11} cODIGO DE GENERO !
80 112 DADOS MIDI
81 ' 113 | DADOS FOTOGRAFICOS RESUMIDOS
a2 | Y b e e
83 : 115 | N B XSRS
84 116 | NUMERO DE CONJUNTOS
85 117 | NUMERO TOTAL DE CONJUNTOS
86 . 118 |INFORMAGAO DE POSICAO REC - GPS | \yARIAVEL
87 119 | INFORMAGAO DE POSICAO PB - GPS | VARIAVEL
88 120 | INFORMAGAO DE POSIGAOREC -PHs | VARIAVEL
89 121 INFORMAGAO DE POSIGAO PB - PHS
%0 122 | NUMERD OF TEVEFONETEO |VARIAVEL
o1 , 123| NONERQ O TELEIONEZD0 [VARIAVEL
92 124] VALOR DE ENTRADA VARIAVEL
93 125 VALOR DE SAIDA |VvARIAVEL
94 126 | DADOS DE CONTROLE PB | VARIAVEL
95 127 |DADOS DE CONTROLE DE REC| VARIAVEL
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Fig. 15

ID

INFORMASA'\O DE REPRO-

DUCAO SINCRONA

128 RESERVADO

129 lNFORMA%?I\?C%% EEAI:RODU(;I'\O VARIAVE_L_
130 lNFORMA%%&)c%% RNEPZRODUCAO VARIAVEI_._
131 lyFORMA%A;;h?C%% RN%RooucAo VARIAVEL
132 | RO R 1 0 | VARIAVEL
133 ] M ORMAGIRBERETOPUGA0 | VARIAVEL
134 INFORMA%?SC%%EEAIZRODUC}AO ARIA}/EL
135

136

137

138 | INFORMAGAO EMD 1 VARIAVEL
139 | INFORMAGCAO EMD 2 | VARIAVEL |
140

141

142

143

144

145

146

147

148 |

149

150

151

152

153

154

155

156

157

158

159
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Fig. 16A

3 4 5 6§ 7 g 9 A B

0 1 2 C D E F
,ﬂ "Oxoo,m 0x00 [TAMANHO| CodigoM |  C+L

DADOS DE EXTENSAO
Reservado DE VARIAVEL
I J
IDENTIFICADOR  ARTISTA TAMANHO INGLES Ascil DADOS
0x69 § 0x00 3} 0x00{0x1C(28) Caédigo M | oxa1

0x08 | 0x00 | 0x001S ' [ ,M ]Oj
N&GRA,FU’NKELOxou

Fig. 16C

ID ISRC

,0x69, 0x00 , 97' 0x00
Cédigo ISRC de 8 byte

DADOS

Fig. 16D

GRAVACAO TAMANHO  CONJUNTO DE NEGAGAO BINARIA DADOS
,gss ,o::oo ' 103]0:00 , Ox10(16) , Cédigo M,OxOO ,oxoo,owo 0!00, YMD hms

/ 745 565 l

LY MID|h|m] s
31,30.29 3.2,1.0bit

Fig. 16E

REPRODUCAO TAMANHO  CONJUNTO DE NEGAGAO BINARIA

TAMANHO

CONJUNTO DE NEGAGAO BINARIA
,&:14(20)' Cédigo M' 0x00 , OxOO, 0x00 , 0x00 ,

DADOS
,0x59 0x00 | 107 0x00 Oxlo(ls)’06digom 0x00 | 0x00 ,o;oo oxoo[ YMD hms '

/ 745 565 l

'lMDhms

31.30.28 3.2.1,0bit
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Fig. 17

A3Dnnnnn.MSA(ARQUlVO DE DADOS ATRAC3)

0123456789ABCDEF

0x0000 BLKID-HDO /ADO’ CODIGO M | RESERVADO BLOCO SERIAL
0x0010 | N1C+L | N2G+L [INFSIZE | T-PRT | T-SU INX | XxT
0x0020 [ NM1(256) l
0x0120 [NM2(512) ‘/
0x0310 .
0x0320 RESERVADO(8) | CODIGO DE CONTEUDO
: RESERVADO (8) MAC
RESERVADO(12) lATCT Fro
- MG(D)SERIAL-nnn -
0x0360 CONNUM | YMDhms-5 | YMDhms-¢ IMT] CTJcCJcN
0x0370 PRTSIZE PRTKEY | __RESERVADO(B)
0x0380 CONNUMO lPRTS[ZE(OxO388)I PRTKEY
0x0390 RESERVADO(8) CONNUMO
INF(0x0400)
Ox3FFF | BLKID-HDO  Festavadd] CODIGOM| RESERVADG | BLOGO SERIAL |
0x4000 | BLKID-A3D RESERVADO cODIGOM | CONNUMO [BLOCO SERIAL
0x4010 SEMENTE DE BLOCO | VETOR DE INICIALIZACAQ
0x4020
SU-OOO(bete=384byte)

0x41A0

SU-001(Nbyte)
0x4320

SU-002(Nbyte)
0x0D4A0

SU-041(Nbyte)
0x7DA0
0x7F20 RESERVADO (Nbyte=208byte) —]

BLOCK SEED

Ox7FFO BLKID-A3D RESERVADO] CODIGO M CONNUMO  TBLOCO SERIAL
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Fig. 18

0 1 2 3 4 s 8 7 8 9 A B ¢ p g F
0x0000 BLKID~-HDO  |Reservag Cédigo M| Reservado | __BLOCO SERIAL
0x0010 | N1C+L | N2G+L INFSIZE | T-PRT | T-SU [ INX | xT

~ 0x0020 [ NM1(256)

0x0120 [ NM2(512)

0x0310
E

Fig. 19

0x0320 Reservado(s) VALOR DE MODO
Reservado(8) MAC

Reservado(12) | A ‘LT, FNo

: MG(D)SERIAL~nnn
0x0360 CONNUM | YMDhms-S | YMDhms-E IMTJcT]ce ICN

Fig. 20

bit7:MmoDO DE ATRAC3

0:Dual 1

:Joint

bit6.54 N OF 3 BITS: VALOR DE MoDO

bit3:Reservado
bit2:TIPO DE DADOS

bit1: SALTO DE _
REPRODUGAO

bitO:ENFASE

N

7 HQ 47min
6 58min
5 EX 64min
4 SP 81min
3 90min
2 LP 128min
1 mono 181min
0 mono 258min -

176kbps
146kbps
132kbps
105kbps
94kbps
66kbps
47kbps
33kbps

0:AuUDIO

0-REPRODUGAQ
"NORMAL

0: LIGADO

TAXA DE
MODO  1empo TRANSMISSA0 SU BYTES

31SU 512
38SU 424
42su 384
53sU 304
59sU 272
84SU 192
119SU 136
169SU 96
1: OUTROS
1:SALTO

1:DESLIGADO(50/15 p S)
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Fig. 21

bit7  :PERMISSAO DE COPIA 0:PROIBIGAO DE COPIA 1 :PERMISSAO DE COPIA

bit6 :GERAGCAO 0:ORIGINAL 1:PRIMEIRA OU ULTIMA GERAGAO DE COPIA

HCMS bit5-4:CONTROLE DE COPIA PARA COPIA DIGITAL DE ALTA VELOCIDADE
00:PROIBIGCAO DE COPIA 01:PRIMEIRA GERAGAO DE COPIA 10:PERMISSAO

DE COPIA

OPERAGAO DE COPIA DE CRIANCA DE PRIMEIRA GERAGAO DE COPIA E

PROIBIDA '
bit 3-2 Portio Magico NIiVEL DE AUTENTICAGAO

00:Nivel 10 _ 01:Nivel 1

10:Nivel 2 11:Reservado

DIVIDIR E COMBINAR SAO PROIBIDOS EM OUTRO NIVEL DIFERENTE DE 10.

bit 1,0 Reservado

Fig. 22

0x0370 TAMANHO PRT CODIGO PRT | Reservado(8)
0x0380 CONNUMO  JTAM. PRT (0x0388) CODIGO PRT
0x0390 : Reservado(8) CONNUMO

Fig. 23

0x4000 BLKID-A3D _ |ReservaddCédigo M|  CONNUMO | BLOCO SERIAL
0x4010 SEMENTE DE BLOCO VETOR DE INICIALIZAGAO
0x4020

SU-000(Nbyte=384byte)
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Fig. 24A

y
NAO /

FIM DO BLOCO

SP1

SP2
INCREMENTO BLOCO PROCU- | oo,
DE BLOCO RADO E PBLIST

SP3

y

TODOS TRK —>
CORRESPONDEN- SP5
TE A T-TRK NA PBLIST

Fig. 24

Fig. 24A
Fig. 24B

Fig. 24C ]

y

BUSCA SUCESSIVA
TRK-XX A PARTIR
DE PBLIST

y

SP7 ~

GERE TABELA DE
TRK-XX VERSUS
FNO NA MEMORIA

SP8 ~

SP9S
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Fig. 24B

y

RETORNE AO SP10
INiCIO DO BLOCO

SP12

2 y

y
NAO /
B

LKID-HDO?

- SP11

INCREMENTO
DE BLOCO

BLOCO PROCU-
RADO E ARQUIVO

sP14

DE ATRIBUTO

TABULE FNO,
CONNUMO, E
BLOCO SERIAL
CORRESPON-
DENTE AO ~ SP15
NUMERO DE
BLOCO E ARMA-
ZENE TABELA
NA MEMORIA
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Fig. 24C

-

RETORNE
AO COMECO SP16
DO BLOCO
v
NAo /
BLKID-A3D? SP17
SP18
) SIM
\ 4
INCREMENTO BLOEZ’DO
DE BLOCO PROCU : SP19
E ARQUIVO
ATRAC3
T
)
FIM DO
BLOCO? CORRELACIONE
NUMERO DE
, Bu,aco,o
: CONNUMO,
SP21 — E BLOCO SP20
SERIAL E
OBTENHA ARMAZENE
ESTADO DE RESULTADOS
CONEXAO COR- NA MEMORIA
RESPONDENTE
A CADA TABELA I
ARMAZENADA
NA MEMORIA

"

FIM
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Fig. 25

--- DIRETORIO DE FIGURAS IMOVEIS

.- DIRETORIO DE FIGURAS EM MOVIMENTO
... DIRETORIO DE VOZ

... DIRETORIO DE CONTROLE

.. DIRETORIO DE MUSICA

.- ARQUIVO DE GERENCIAMENTO DE INFORMAGAO DE TRILHA

CONTEM INDICADORES PARA ARQUIVO DE INFORMAGAO PARA
PARTES DE TRILHA, NOMES E CODIGOS DE CONTEUDO
NOME1 ... COMANDO DE NOME E BLOCO DE NOME DE PROGRAMA
(PARA CODIGO DE 1 BYTE)
DADOS DE NOME DE PROGRAMA CORRESPONDENDO A
CODIGO ASCII/8859-1

NOME 2 .- COMANDO DE NOME E BLOCO DE NOME DE PROGRAMA
(PARA CODIGO DE 2 BYTE) DADOS DE NOME DE PROGRA-
MA CORRESPONDENDO A MS-JIS, HANKUL,
CODIGO CHINES, ETC

— TRAKUSTBMSF  ARQUIVO DE GERENCIAMENTO DE INFORMAGAO

DE TRILHA RESERVA
COPIA COMPLETA DE TRKLIST.MSF

LTRKUST.MSF

—INFLIST.MSF - CONTEM VARIOS TIPOS DE INFORMAGAO ADICIONAL _
TAL COMO NOME DE ARTISTA, CODIGO ISRC, MARCAGAO

DE TEMPO, DADOS DE FIGURAS IMOVEIS, ETC.

—A3Dnnnnn.MSA | ARQuUIVO DE DADOS DE PROGRAMA ATRAC3

4
— A3Dnnnnn.MSA
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Fig. 26

A3Dnnnnn.MSA

TRKLIST.MSF

0
0x0000

0x4000

0x8000

NOME

0xC000 INFLIST.MSF

NOME
2 |
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Fig. 27

ARQUIVO DE GERENCIAMENTO DE INFORMAGAO DE TRILHA
(TRKLIST.MSF)

0123456789ABCDEF
0x0000 BLKID-TLO |T-TRK|CODIGOM., REVISAO YMD h ms

0x0010 N1 [NZJ MSID [S-TRK| PASS | APP INF-S | S_YMD h ms
0x0020

TRKINF-001

PRTINF-001

TRKINF~-002

PRTINF-002

§

0x3FF0 | BLK ID-TLO CODIGOM  REVISAD
0x4000 | BLK ID-TL1 cobiGom REVISAO

S

DETALHE DE TRKINF-nnn/PRTINF-nnn
O 1 2 3 456 789 ABGCODEF
TO[LT| INF [ FNM-nnn | CODIGO DE CONTEUDO -rom

—hnn MG(D) SERIAL-nnn
APP_CTL CONNUM-nnn | P-nnn| XT

INX-nnn
YMDhms-S | YMDhms-E MT'CT cc[ CN| RESERVADO

PR, A—-0000 { PRTSIZE-0000 PRTKEY-0000

§

PR lA—nnnn PRTSIZE-nnnn , PRTKEY-nnnn

Ox7FFQ BLK ID-TL1

T T —
CODIGOM  REVISAO




0x8000
0x8008
0x8010

0Ox8668

OxBFFOQ
OxBFF8

0xC000
0xC008
0xC010

0xC668

OxFFFO
OxFFF8
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Fig. 28

COMANDO DE NOME E BLOCO DE NOME DE

PROGRAMA PARA CODIGO DE 1 BYTE

1 2 3 4 5" 6 7
BLK ID-NM1 cODIGOM
PNM1-S PNM1-001
PNM1-002 PNM1-003
S
PNM1-408 | NM1-S
NM1-001
NM1-002
NM1-003
S
NM1-408
BLK ID-NM1 CODIGO M

Fig. 29

COMANDO DE NOME E BLOCO DE NOME DE
PROGRAMA PARA CODIGO DE 2 BYTE

1 2 3 4 5 6 7
BLK ID-NM2 CODIGO M
PNM2-S PNM2-001
PNM2-002 PNM2-003
S
PNM2-408 | NM2-S
NM2-001
NM2-002
NM2-003
S
NM2-408
BLK ID-NM2 CODIGO M
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Fig. 30

ARQUIVO DE DADOS ATRAC3(A3Dnnnnn.MSA) --- 1 UNIDADE DE SOM =N BYTES

0 1 2 3 4 5 6 7
0x0000 BLK ID-A3D | ] CcODIGO M
0x0008 SEMENTE DE BLOCO
0x0010 CONNUMO | BLOCO SERIAL
0x0018 VETOR DE INICIALZAGAO
0x0020 SU-000 (N byte)
0x0020 _
Ay SU-001 (N byte)
SU-002 (N byte)
SU-(nnn-1) (N byte)
Ox3FFOQ
~-N/8B
RESERVADO (M byte)
0x3FF0 SEMENTE DE BLOCO
Ox3FF8 BLK ID~A3D CODIGOM
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Fig. 31

ARQUIVO DE GERENCIAMENTO DE INFORMAGAO ADICIONAL

0123456789ABCDEF

0x0000 | BLK ID-INF [T-DAT|CODIGOM YMDhms INF-409
0x0010 INF-001 INF-002 INF-003 INF-004
0x0020 INF-005 INF-006 INF-007 INF-008
S S D p
0x0660 INF-405 INF-406 INF-407 INF-408
0x07FO RESERVADO
0x0800 MODULO DE DADOS -0000
0x0810 MODULO DE DADOS -0001

0x3FFO MODULO DE DADOS -03 7F(895dec)
0x4000 MODULO DE DADOS -03 8 0

MODULO DE DADOS -FFFF (VALOR MAXIMO)

Fig. 32

ESTRUTURA DE DADOS DE INFORMAGAO ADICIONAL

01234‘567‘89ABCDEF
IN | ID | sip| 00 |raManHO cODIGO M

DADOS DE EXTENSAO VARIAVEL
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Fig. 36

ANTES DE DEZ PROGRAMAS DE
MUSICAS SEREM MOVIMENT. ADQCS,
ESTES SAO COPIADOS

DEZ PROGRAMAS HDD E GERENCIADA
DE MUSICA SAO POR NVRAM EXTER
MOVIMENTADOS

SEGUNDO CARTAO
DE MEMORIA Ms

PRIMEIRO CARTAO
DE MEMORIA MS
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CARTAO DE MEMORIA
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RESUMO
"UNIDADE TERMINAL, APARETLHO E  PROCESSO DE
PROCESSAMENTO DE DADOS, E, PROCESSO DE TRANSMISSAO DE
UM APARELHO DE PROCESSAMENTO DE DADOS".

A invencgdo é caracterizada pelo fato de que quando dados séo
processados movendo-se/copiando-se o conteddo de um servidor tendo uma
memoria de grande capacidade para um cartio de memoria e vice versa, a
informagéo sobre a historia de copia/movimenta¢@o de dados € armazenada
em uma memoria ndo volatil, e a movimentagdo/cépia de dados do servidor
para o cartdo de meméria € inibida ou permitida de acordo com a informagao
da histdria. A invengdo € também caracterizada pelo fato de que quando
conteudos criptografados sdo enviados a um dispositivo servidor tendo uma
memoria de grande capacidade a partir de um terminal, a chave para
descriptografia € re-criptografada e enviada, e a chave re-crigografada é
também criptografada diferentemente pelo dispositivo servidor, assim
realizando criptografia em dois estagios e consequentemente melhorando a

seguranga de protecéo de direitos autorais.
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