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Die Erfindung betrifft ein Verfahren zum Aufbau einer

Kommunikationsverbindung zwischen einem
Netzwerkknoten ) und einem
Kommunikationspartner (10) in einem Datennetz (6),
wobei der Netzwerkknoten (1) zumindest eine

Mitteilung (M) lber eine Drahtlosschnittstelle (3) von
dem Kommunikationspartner (10) empfangt und
wobei der Mitteilung (M) Verifikationsdaten (9)
beigefiigt sind. Die Verifikationsdaten (9) beinhalten
ein Sender- Messdatenabbild (8), welches fiir vom
Kommunikationspartner (10) in einer vorhergehenden
Aufzeichnungsperiode erfasste  Messdaten (7)
reprasentativ ist. Der Netzwerkknoten (1) verifiziert
den Kommunikationspartner (10), indem das in den
empfangenen Verifikationsdaten (9) enthaltene
Sender-Messdatenabbild (8) anhand einer dem
Netzwerkknoten (1) bekannten oder/oder vom
Kommunikationspartner (10) dem Netzwerkknoten (1)
mitgeteilten Korrelation mit einem Empfanger-
Messdatenabbild (8°) verglichen wird, das unabhangig
vom Sender- Messdatenabbild (8) erstellt wurde und
das in einem Datenspeicher (5) des Netzwerkknotens
(1) gespeichert ist.

Fig. 1
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Beschreibung

KOMMUNIKATION EINES NETZWERKKNOTENS IN EINEM DATENNETZ

[0001] Die Erfindung betrifft ein Verfahren zum Aufbau einer Kommunikationsverbindung zwi-
schen einem Netzwerkknoten und einem Kommunikationspartner in einem Datennetz, wobei
der Netzwerkknoten zumindest eine Mitteilung (ber eine Drahtlosschnittstelle von dem Kommu-
nikationspartner empfangt und wobei der Mitteilung Verifikationsdaten beigefligt sind.

[0002] Eine Vielzahl unterschiedlicher Gerate wurde in jingerer Zeit mit der Mdglichkeit einer
drahtlosen Konnektivitat, beispielsweise Uber Funkverbindungen, ausgestattet. Um den Benut-
zern die oftmals mihsame Arbeit der Einrichtung eines Datennetzes abzunehmen, kdénnen
solche Gerate Kommunikationsverbindungen zu anderen kompatiblen Geréten oft von sich aus
automatisch aufbauen, sodass mehrere dieser Gerate ein Ad-Hoc-Netzwerk bilden, sobald sie
aktiv und im gegenseitigen Empfangsbereich sind. Beispiele solcher Netzwerke aus dem An-
wenderbereich sind etwa die automatische Ankopplung eines Smartphones an das Audiosys-
tem eines Fahrzeuges, beispielsweise Uber den bekannten Bluetooth-Standard, beispielsweise
um das Audiosystem als KFZ-Freisprecheinrichtung zu nutzen. Im Zuge der als ,Internet-of-
Things* bekannten Entwicklung wird diese Fahigkeit auf andere Gegenstdnde des alltaglichen
Gebrauchs ausgeweitet, sodass etwa Haushaltsgegenstédnde, Smartphones, HiFi-Geréte,
Hausinstallationen, Sensoren, Steuergeréte, etwa fiir Raumklima, und ahnliche Geréte unterei-
nander kommunizieren kénnen, ohne dass dies dem Benutzer unbedingt bewusst sein muss.

[0003] Dadurch lassen sich zwar fir den Benutzer enorme Vorteile verwirklichen, allerdings
steigen auch die Missbrauchsmdglichkeiten, etwa in Form von Hackerangriffen, mit der weiteren
Vernetzung enorm an. Durch loT (Internet of Things) in Kombination mit drahtloser Kommunika-
tion besteht die Gefahr, dass Angreifer durch Verwenden einer vorgespiegelten Identitdt Kom-
munikation zu technischen Systemen aufnehmen kdnnen, und vielleicht dadurch unberechtigt
Zugriff auf Daten bekommen, oder Funktionen aktivieren, oder unberechtigte Anderungen
durchfihren kénnen (security exploit). Daher muss vor einem automatischen Aufbau einer
Datenkommunikation von jedem Gerét sichergestellt werden, dass die Kommunikationspartner
vertrauenswirdig sind.

[0004] Diese Feststellung bzw. Prifung der Vertrauenswirdigkeit wird im Zusammenhang mit
der gegenstandlichen Offenbarung allgemein als ,Verifizieren* bezeichnet. Der Vorgang des
Verifizierens kann beispielsweise eine Priifung umfassen, ob der Kommunikationspartner Teil
desselben Systems ist. Im obengenannten Beispiel kdnnte dieses System etwa alle Kommuni-
kationspartner in einem Fahrzeug umfassen, wobei ausgeschlossen werden muss, dass Gerate
auBerhalb des Fahrzeugs oder in benachbarten Fahrzeugen in das Ad-Hoc-Netzwerk einge-
bunden werden. Derzeit geschieht das Verifizieren meist ,handisch®, indem etwa der Benutzer
eines Smartphones aufgefordert wird, einen an einer Anzeige des Fahrzeugs angezeigten Code
einzugeben, bevor eine Verbindung zwischen dem Fahrzeugsystem und dem Smartphone
hergestellt wird.

[0005] Sicherheitsbedenken sind auch der Grund, warum im industriellen Bereich und im Be-
reich von Systemen mit erhéhten Sicherheitserfordernissen der Einsatz von selbststandig kom-
munizierenden Geraten problematisch sein kann. Auch hierbei muss daher die Berechtigung
zur Datenkommunikation zwischen einzelnen Geraten vom Anwender definiert werden. Bei
héheren Sicherheitserfordernissen kann die Verbindung auch verschliisselt aufgebaut werden,
wobei insbesondere der Austausch der Verschliisselungsschliissel (encryption keys) fir Angrif-
fe anfallig ist.

[0006] Indem Messgeréate in einer industriellen Anwendung, beispielsweise in einem Prifstand
befindliche Messgerate, sich lber eine ad-hoc aufgebaute drahtlose Kommunikation verbinden
und Daten austauschen kdnnen, gegebenenfalls auch unabhangig von der eigentlichen Uber-
tragung der Messdaten zu einem Automatisierungssystem, kénnen zusatzlich Merkmale imple-
mentiert und ein Zusatznutzen fiir den Kunden geschaffen werden. Neben den oben dargeleg-
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ten Sicherheitsiiberlegungen muss sichergestellt werden, dass die Gerate tatsachlich am sel-
ben Prifstand eingesetzt sind, da drahtlose Kommunikation auch Uber Raumgrenzen hinweg
moglich ist, und damit auch nicht-zugehérige Gerate (etwa die Geréate die im Nachbarraum in
einem anderen Priifstand verbaut sind) erreichen kann. Weiters muss sichergestellt werden,
dass dem Kommunikationspartner vertraut werden kann, es sich also wirklich um ein aktives
Messgerat handelt, und es nicht durch ein unberechtigtes, im gleichen Raum oder im Nachbar-
raum befindliches und/oder versteckies Gerat nur vorgetduscht wird. Besonders relevant kén-
nen diese Sicherheitsvorkehrungen sein, wenn Priifstande an unterschiedliche Firmen vermie-
tet werden, sodass es vorkommen kann, dass Konkurrenten in benachbarten Raumen gleich-
zeitig Prifungen durchfiihren. Auch bei drahtlosen Sensornetzwerken, bei denen die Messda-
ten drahtlos zu einem Automatisierungssystem Obermittelt werden, stellt sich diese Problematik.
Die Zugehdrigkeit eines Gerats zu einem bestimmten Prifstand oder Prifling muss daher der-
zeit per Hand z.B. von Prifstandtechnikern konfiguriert werden. Dies kann beispielsweise durch
die Eingabe einer Seriennummer oder die Bekanntgabe weiterer Merkmale erfolgen, oder auch
andere, nicht vollstandig automatisierbare Aktionen beinhalten. Durch diesen manuellen Vor-
gang wird angenommen, dass die eingebende Person im Zuge dessen auch die Echtheit des
Gerats Uberprift hat, auch hier ergeben sich Sicherheitsrisiken. Der Vorgang ist derzeit nicht
vollstandig automatisierbar und Fehler bei der Angaben der Echtheit sind nachtraglich nicht
Uberprifbar.

[0007] Ein weiterer Anwendungsfall, bei dem die obengenannten Sicherheitsprobleme relevant
sind, ist die bereits erwahnte Vernetzung von in einem Fahrzeug verteilten, (drahtlos) kooperie-
renden Systemen (Steuergerate, Sensoren, etc.), sei es in Verbindung mit mobilen Messsyste-
men fir Prifzwecke, oder sei es flir das serienfertige Fahrzeug.

[0008] DE 102015225275 A1 offenbart ein mittels einer Lesevorrichtung auslesbares ID-Token,
das z.B. in einem ID-Dokument zum Identitdtsnachweis vorgesehen ist. Das ID-Token umfasst
einen ersten, ungeschiizten Mikrocontroller und eine zweiten, geschutzten Mikrocontroller, die
miteinander kontaktbehaftet kommunizieren. Im geschiitzten Mikrocontroller ist ein Attribut
gespeichert, das beispielsweise Angaben (ber die Identitdt eines Nutzers beinhaltet. Will ein
Lesegerat das Attribut auslesen, kommuniziert es mit dem ersten Mikrocontroller. Der erste
Mikrocontroller erfasst dann mit einem Sensor (z.b. einem Fingerabdrucksensor) Messdaten
(z.B. einen Fingerabdruck) und tbermittelt die Messdaten an den zweiten, geschuiizten Mikro-
controller. Dieser vergleicht die Messdaten mit gespeicherten Messdaten und Ubermittelt das
Attribut nur dann an den ersten Mikrocontroller, wenn die Messdaten Ubereinstimmen. In dem
Fall sendet der erste Mikrocontroller das Attribut weiter an das Lesegerat. Es ist eine Aufgabe
der gegenstandlichen Erfindung, den Verbindungsaufbau von Ad-Hoc- Netzwerken sicherer und
gleichzeitig einfacher zu gestalten, wobei insbesondere die oben beschriebenen Nachteile des
Standes der Technik vermieden werden sollen.

[0009] Erfindungsgeman werden diese und weitere Aufgaben durch ein Verfahren der eingangs
genannten Art geldst, bei dem die Verifikationsdaten ein Sender-Messdatenabbild beinhalten,
welches fiir vom Kommunikationspartner in einer vorhergehenden Aufzeichnungsperiode er-
fasste Messdaten reprasentativ ist, wobei der Netzwerkknoten den Kommunikationspartner
verifiziert, indem das in den empfangenen Verifikationsdaten enthaltene Sender-Messdatenab-
bild anhand einer dem Netzwerkknoten bekannten und/oder vom Kommunikationspartner dem
Netzwerkknoten mitgeteilten Korrelation mit einem Empféanger-Messdatenabbild verglichen
wird, das unabhéangig vom Sender-Messdatenabbild erstellt wurde und das in einem Datenspei-
cher des Netzwerkknotens gespeichert ist. Dies erlaubt ein automatisches Erkennen und Verifi-
zieren des Kommunikationspartners durch den Netzwerkknoten ohne zusatzliche manuelle
Interaktion. Die teilnehmenden Gerate verfligen dabei Uber eine gemeinsame, synchrone Zeitin-
formation, dies kann beispielsweise Uber den Empfang eines Funkuhrsignals oder durch lokal
drahtlos versendete Zeitstempel sichergestellt werden. Erfindungsgeman kann unterschieden
werden, ob ein Kommunikationspartner nur vorgibt, der gleichen Messumgebung anzugehéren,
oder ob er tatséchlich anwesend ist. Das erfindungsgemaBe Verfahren kann beispielsweise in
einem Fahrzeug verwendet werden. Dieses kdnnte beispielsweise erkennen, ob ein Smartpho-
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ne eines Nutzers / einer Nutzerin sich im Fahrzeug befindet und mitgefahren ist oder nicht. Nur
im Fall "mitgefahren” wird eine vertrauenswirdige Verbindung aufgebaut (z.B. Uber Bluetooth).
Auch die Anwendung in gréBerem Kontext, beispielsweise zur Identifikation und sicheren Au-
thentifizierung von Gber V2V (C2C) kommunizierenden Fahrzeugen und die Zuordnung zur
Umgebung des eigenen Fahrzeugs kann das erfindungsgemane Verfahren nutzen.

[0010] Das Empféanger-Messdatenabbild kann beispielsweise vom Netzwerkknoten als Repra-
sentation von selbst erfassten Messdaten erstellt werden, was voraussetzt, dass der Netzwerk-
knoten Uber eine Messdatenerfassung verfiigt, etwa wenn der Netzwerkknoten ein Messgeréat
ist. Das Empfanger-Messdatenabbild kann jedoch auch ein vom Netzwerkknoten erstelltes
Messdatenabbild sein, das auf Basis von Messdaten erzeugt wird, die von einer bereits als
vertrauenswirdig eingestuften dritten Einheit erhalten wurde. Dies kann beispielsweise dann
der Fall sein, wenn der Netzwerkknoten ein Automatisierungssystem ist, das die Messdaten
mehrerer Messgerate empfangt und speichert.

[0011] ErfindungsgemaB kdénnen der Netzwerkknoten und der Kommunikationspartner unab-
hangig voneinander eine Messstelle oder ein Automatisierungssystem einer Messumgebung
sein. Dies ermdglicht es beispielsweise, dass alle Gerate eines einzelnen Herstellers, die bei
einer Prifstandmessung beteiligt sind, in einem Ad-Hoc-Netzwerk miteinander kommunizieren,
und in Abhangigkeit der unterschiedlichen Geratekombinationen zusatzliche Funktionalitaten
bereitstellen. Durch die Verifizierung auf Basis des Messverlaufs ist sichergestellt, dass tatsach-
lich nur die Gerate verkniipft werden, die am selben Prifstand aktiv sind. Die Kommunikation
kann zwischen den entsprechenden Geréaten auch aufgebaut werden, wenn andere Messgera-
ten (z.B. von Fremdherstellern) in das Priifsystem eingebunden sind, oder wenn ein Automati-
sierungssystem verwendet wird, das diesen Aufbau des Ad-Hoc-Netzwerks nicht unterstitzt.

[0012] Erfindungsgeman kann in vorteilhafter Weise der Netzwerkknoten auf Basis des Sender-
Messdatenabbilds einen Verschliisselungsschliissel fir eine verschliisselte Kommunikation mit
dem Kommunikationspartner erstellen. Dabei kann der Netzwerkknoten die vom Kommunikati-
onspartner Ubermittelten Daten des Sender-Messdatenabbilds verwenden.

[0013] Andererseits kann eine Ubermittlung von Verschliisselungsinformation vermieden wer-
den, wenn der Netzwerkknoten fiir die Erstellung des Verschliisselungsschliissels gespeicherte
Messdaten verwendet. In vorteilhafter Weise kann daher der Netzwerkknoten auf Basis des
Empféanger-Messdatenabbilds einen Verschliisselungsschliissel fir eine verschlisselte Kom-
munikation mit dem Kommunikationspartner erstellen. Beispielsweise kann der Netzwerkknoten
die dem Sender-Messdatenabbild entsprechende Zeitperiode im Empfanger-Messdatenabbild
ermitteln und den Verschlisselungsschliissel auf Basis einer zeitversetzten Zeitperiode des
Empfénger-Messdatenabbilds erstellen. Der Kommunikationspartner erstellt den Verschliisse-
lungsschliissel auf Basis der selben zeitversetzten Zeitperiode des Sender-Messdatenabbilds.
Die verschlisselte Datenitibermittiung funktioniert also nur dann, wenn das Sender- und das
Empfénger-Messdatenabbild einander entsprechen, d.h. auf Basis von Messungen am selben
Prifstand erzeugt wurden, ohne dass dabei die Datenbasis fiir den Verschliisselungsschliissel
Uber das Datennetzwerk Ubermittelt werden muss.

[0014] Der Begriff ,Verschllisselungsschlissel* wird im Zusammenhang mit der gegenstandli-
chen Erfindung allgemein fiir Kryptographieschliissel verwendet, unabhéngig ob dieser zum
Ver- oder zum Entschliisseln einer Nachricht dient und unabhangig ob es sich um eine symmet-
risches oder ein asymmetrisches Verschliisselungsverfahren handelt.

[0015] Unterschiede zwischen dem Empfanger-Messdatenabbild und dem Sender-Messdaten-
abbild kénnen anhand der bekannten Korrelation zwischen Netzwerkknoten und Kommunikati-
onspartner herausgerechnet werden. Die Korrelation kann beispielsweise eine Zeitverzégerung
oder eine positive oder negative Verstarkung sein, die einfach herausgerechnet werden kon-
nen. Wenn jedoch die Eigenschaften von Netzwerkknoten und Kommunikationspartner bekannt
sind, kénnen auch komplexere Korrelationen beriicksichtigt werden. Gegebenenfalls kénnen
auch Parameter eine Anlage, in der der Netzwerkknoten und der Kommunikationspartner ein-
gesetzt sind, zur Ermittlung der Korrelation verwendet werden. Im Fall eines Prifstandes kén-

3/14



l> fisterreichisches AT 519 490 B1 2020-01-15

patentamt

nen beispielsweise Leistungs- und/oder Materialdaten des Priiflings und/oder des Dynamome-
ters beriicksichtigt werden. Die Korrelation kann sich beispielsweise durch den Aufbau der
Anlage ergeben. Zum Beispiel korreliert bei einem Getriebe die Antriebs- mit der Abtriebsdreh-
zahl Ober die Getriebelibersetzung.

[0016] In einer vorteilhaften Ausfihrungsform kann der Netzwerkknoten nach der Verifizierung
des Kommunikationspartners auf Basis der Korrelation zumindest einen virtuellen Netzwerkkno-
ten erstellen. Wenn sich beispielsweise aus einem ersten Messwert und einem zweiten Mess-
wert ein dritter Messwert errechnen Iasst, kann der Netzwerkknoten (wenn er beispielsweise
den ersten Messwert misst) die Kommunikation mit dem Kommunikationspartner (wenn der
beispielsweise den zweiten Messwert misst) nutzen, um die Messdaten des Kommunikations-
partners in Echtzeit zu empfangen, daraus den dritten Messwert zu errechnen, und dem Auto-
matisierungssystem den dritten Messwert bereitstellen. Das Automatisierungssystem kann die
Daten des dritten Messwerts in einem eigenen Kanal so weiter verarbeiten, als wére der virtuel-
le Netzwerkknoten ein echtes Messgerat. Wenn der Netzwerkknoten ein Automatisierungssys-
tem ist, kann er den dritten Messwert auch auf Basis eines oder mehrerer Messwerte des
Kommunikationspartners bzw. mehrerer Kommunikationspartner erstellen.

[0017] In einer bevorzugten Ausfiihrungsform kann das Datennetz ein Ad-Hoc-Netzwerk sein.
Als Ad-Hoc-Netzwerk wird ein Datennetz bezeichnet, welches ohne Konfiguration durch einen
Benutzer von den beteiligten Geraten (bzw. Netzwerkknoten und Kommunikationspartnern)
automatisch aufgebaut wird, sobald diese Geréate sich innerhalb der Reichweiten ihrer Drahtlos-
schnittstellen befinden. Im Unterschied dazu ist es auch mdglich, ein Datennetz auf herkémmli-
che Weise durch eine vom Benutzer vorgegebene Definition aufzubauen. Das erfindungsge-
maBe Verfahren kann dann eine zusétzliche Sicherheitsebene bieten.

[0018] In einem weiteren Aspekt betrifft die Erfindung einen Netzwerkknoten mit zumindest
einem Messumformer, zumindest einer Drahtlosschnittstelle, zumindest einer Prozessoreinheit
und zumindest einem Datenspeicher, wobei in dem Netzwerkknoten eine vom Netzwerkknoten
ausfihrbare Programmlogik implementiert ist, und wobei der Netzwerkknoten beim Ausfiihren
der Programmlogik ein zuvor beschriebenes erfindungsgemaies Verfahren ausfiihrt. Der Netz-
werkknoten kann dabei ein beliebiges Gerat sein, das zu einem Aufbau eines Ad-Hoc-Netz-
werks geeignet ist. Der Messumformer kann ein Sensor oder eine anderer Messdaten erzeu-
gende Einheit sein. Fir mobile Anwendungen kann der Messumformer beispielsweise ein Sen-
sor zur Ermittlung von Positionskoordinaten, insbesondere zur Ermittlung von Geokoordinaten,
wie etwa ein GPS-Chip, sein.

[0019] In vorteilhafter Weise kann der Netzwerkknoten ein Messgerét fir eine Messumgebung
sein. Als Messumgebung wird im Zusammenhang mit der gegenstandlichen Erfindung eine fir
eine Prif- und/oder Analyse- und/oder Steuerungsaufgabe definierter Bereich bezeichnet,
beispielsweise ein mobiles oder ortsfestes Labor, eine mobiler oder ortsfester Prifstand, ein
Luft-, Land- und/oder Wasserfahrzeug oder allgemein eine Immobile oder ein Gelandebereich.

[0020] In einer weiteren vorteilhaften Ausfihrungsform kann der Netzwerkknoten ein Messgerat
oder ein Automatisierungssystem flr einen Motorprifstand sein.

[0021] Die gegenstandliche Erfindung wird nachfolgend unter Bezugnahme auf die Figuren 1
bis 4 naher erlautert, die beispielhaft, schematisch und nicht einschrankend vorteilhafte Ausge-
staltungen der Erfindung zeigen. Dabei zeigt

[0022] Fig.1 eine schematische Darstellung eines Ad-Hoc-Netzwerks, welches das erfin-
dungsgemaBe Verfahren nutzt,

[0023] Fig. 2 eine schematische Darstellung eines Motorprifstandes, in welchem das erfin-
dungsgemaBe Verfahren implementiert ist,

[0024] Fig. 3 eine diagrammhafte Gegenlberstellung eines Messsignals und eines daraus
abgeleiteten Messdatenabbilds und

[0025] Fig. 4 eine diagrammbhafte Gegentiberstellung mehrerer Messsignale.
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[0026] Fig. 1 zeigt schematisch eine Messumgebung 13, in der mehrere Messgerate 11 ange-
ordnet sind, die jeweils Uber eine Drahtlosschnittstelle 3 miteinander Daten austauschen kén-
nen. Jedes Messgerat 11 weist einen Messumformer 2, einen Datenspeicher 5 und eine Pro-
zessoreinheit 4 auf. Ein Zeitsignalgeber 15 stellt allen Messgeraten 11 eine Ubereinstimmende
Zeitinformation zur Verfligung, sodass die Messgerate 11 die im Datenspeicher 5 gespeicherten
Daten je nach Bedarf mit korrespondierenden Zeitinformationen versehen kénnen. Der Zeitsig-
nalgeber 15 kann lokal drahtlos Zeitstempel versenden. Alternativ kann flir die Synchronisation
der Messgerate 11 ein Funkuhrsignal genutzt werden.

[0027] Aus Griinden der Verstandlichkeit wird im Folgenden insbesondere auf die Implementie-
rung der erfindungsgemafien Verfahren und Vorrichtungen in einer Prifstandumgebung Bezug
genommen, der Fachmann ist jedoch in der Lage, die hierin offenbarten Lehren ohne Weiteres
auch auf andere Anwendungsfalle anzuwenden. Als Anwendungsfélle kommen insbesondere
Systeme in Frage, bei denen mehrere Gerate in der Lage sind, Ad-Hoc-Netzwerke aufzubauen
und zu verwenden.

[0028] In Fig. 1 sind drei Messgerate 11 im Bereich der Messumgebung 13 angeordnet, die
jeweils Uber den Messumformer 2 Messdaten 7 generieren und im Datenspeicher 5 ablegen
und/oder Uber eine beliebige Datenverbindung an ein Automatisierungssystem tbermitteln. Die
Ubermittlung der Messdaten kann Uber die Drahtlosschnitistelle 3 oder Uber eine andere (in Fig.
1 nicht dargestellte) Datenverbindung erfolgen.

[0029] Zusétzlich sind die Messgerate 11 in der Lage, untereinander zu kommunizieren und so
ein Ad-Hoc-Netzwerk aufzubauen. Dieses Ad-Hoc-Netzwerk (das in Fig. 1 als Datennetzwerk 6
schematisch dargestellt ist) kann beispielsweise alle Gerate eines Herstellers in der Messum-
gebung 13 umfassen, deren Programmlogik die Verfahren gemaf der gegenstéandlichen Erfin-
dung unterstitzt. Altere Messgerate 11, die kein Ad-Hoc-Netzwerk unterstiitzen, oder Kompo-
nenten anderer Hersteller, die nicht am Ad-Hoc-Netzwerk teilnehmen sollen, kénnen weiterhin
in der Messumgebung 13 eingebunden sein, bleiben jedoch beim Aufbau des Ad-Hoc-Netz-
werks unberlicksichtigt.

[0030] Der Verbindungsaufbau zwischen zwei Messgeraten 11 wird im Folgenden fir einen
Netzwerkknoten 1, der eine Kommunikationsverbindung mit einem Kommunikationspartner 10
aufbaut, beschrieben. Sowohl der Netzwerkknoten 1, als auch der Kommunikationspartner 10
sind im dargestellten Fall jeweils ein Messgerat 11 der Messumgebung 13.

[0031] Die Bezeichnungen ,Netzwerkknoten® und ,Kommunikationspartner® dienen im Zusam-
menhang mit der gegenstandlichen Beschreibung lediglich der Klarheit der Beschreibung und
der Identifizierbarkeit der Gerate und impliziert keine funktionellen Unterschiede. Je nach Be-
trachtungsweise kann jedes Gerat im Ad-Hoc-Netzwerk entweder als Netzwerkknoten 1 oder
Kommunikationspartner 10 angesehen werden. Das Gerat, das versucht sich als vertrauens-
wirdig auszuweisen, wird im Zusammenhang mit der gegenstandlichen Beschreibung als
Kommunikationspartner 10 bezeichnet, und das Gerat, das eine Verifizierung des Kommunika-
tionspartners 10 vornimmt, wird als Netzwerkknoten 1 bezeichnet.

[0032] Alle Messgerate 11 speichern laufend ein Messdatenabbild der von ihrem Messumfor-
mer 2 aufgezeichneten Messdaten 7 in ihrem Datenspeicher, wobei des Messdatenabbild des
Kommunikationspartners im Folgenden als Sender-Messdatenabbild 8 und das Messdatenab-
bild des Netzwerkknotens 1 als Empfanger-Messdatenabbild 8° bezeichnet wird. Die Messda-
tenabbilder reprasentieren somit einen Verlauf der Messdaten und kénnen lber eine definierba-
re Zeitspanne (z.B. die letzte Stunde) in dem Datenspeicher 5 gespeichert werden.

[0033] Die Messgerate 11 kdnnen (ber bekannte Protokolle eine laufende Erkennung der
anderen in Funkreichweite befindlichen Gerate vornehmen und auf Basis bekannte Algorithmen
entscheiden, ob eine Verbindung mit aufgefundenen Geraten aufgebaut werden soll.

[0034] Im dargestellten Fall versucht der Kommunikationspartner 10 eine Verbindung mit dem
Netzwerkknoten 1 aufzubauen. Um sich gegeniber dem Netzwerkknoten 1 als vertrauenswiir-
diges Gerat auszuweisen, sendet der Kommunikationspartner 10 eine Mitteilung M Uber die
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Drahtlosschnittstelle 3, die vom Netzwerkknoten 1 empfangen wird. In der Mitteilung M sind
Verifikationsdaten 9 enthalten, die einen Teilbereich des Sender-Messdatenabbildes 8 darstel-
len, wobei der Bereich entweder durch die aktuelle Zeit definiert ist (z.B. die letzten 2 Sekunden
der Messung), und/oder mit einer Zeitangabe ausgewiesen sein kann. Weiters kann die Mittei-
lung M die Ublichen Paketdateninformationen sowie beispielsweise Informationen Uber den
Kommunikationspartner 10 enthalten. Die Zeitspanne kann auch auf Basis bestimmter charak-
teristischer ,Ereignisse* im Messverlauf ermittelt werden, etwa einem Lastwechsel, der den
Verlauf der Messdaten 7 beider Messgerate 11 in einer vergleichbaren Weise beeinflusst haben
muss.

[0035] Der Netzwerkknoten 1 ermittelt aus den Informationen Gber den Kommunikationspartner
10 eine Korrelation zwischen dem erhaltenen Sender-Messdatenabbild 8 und dem in seinem
Datenspeicher gespeicherten Empfanger-Messdatenabbild 8°. Diese Korrelation wird auf das
Sender-Messdatenabbild 8 angewendet, um den entsprechenden Bereich im Empfanger-Mess-
datenabbild 8° zu ermitteln (oder umgekehrt) und die beiden Messdatenabbilder zu vergleichen.
Wenn die beiden Messdatenabbilder lbereinstimmen belegt dies, dass sich der Kommunikati-
onspartner 10 in der selben Messumgebung 13 befindet wie der Netzwerkknoten 1, und daher
als vertrauenswirdig angesehen werden kann. Es kann daher nach dieser positiven Validierung
fir den weiteren Datenaustausch eine Verbindung mit dem Kommunikationspartner 10 herge-
stellt werden. In der gleichen Weise kann sich natiirlich der Netzwerkknoten 1 auch dem Kom-
munikationspartner 10 gegentiber als vertrauenswiirdiges Gerat verifizieren lassen.

[0036] Es ware denkbar dass ein Angreifer eine solchen Datenaustausch abhért und das dber-
tragene Messdatenabbild zur Vorspiegelung einer falschen Identitat nochmals verwendet (re-
play attack). Dies kénnte verhindert werden, indem beispielsweise das Messdatenabbild einer
bestimmten Zeitperiode nur genau einmal verwendet werden darf, d.h. nach einer einmaligen
Ubertragung von den Konten im Netzwerk kein zweites Mal akzeptiert wird. Eine andere MaB-
nahme ware, wenn der Netzwerkknoten in einem Handshake-Verfahren zuerst eine bestimmte,
zuriickliegende Zeitperiode verlangt, fir die die Daten vom Kommunikationspartner geliefert
werden missen, und diese Zeitperiode flr jeden neuen Austausch neu (z.B. zuféllig) festlegt.

[0037] Gegebenenfalls kann die Verbindung auf bekanntem Wege verschliisselt erfolgen, um
eine Abhdren der Kommunikation zu verhindern. Gegebenenfalls kann ein Verschliisselungs-
schliissel auf Basis des Messdatenabbilds 8 erfolgen. Da bereits anhand des Abschnitts des
Messdatenabbilds, der in den Verifikationsdaten 9 Ubermittelt wurde, festgestellt wurde, dass
die Messdatenabbilder korrelieren, kénnen Verschliisselungsschliissel basierend auf einem
anderen (nicht Ubermittelien) Zeitbereich des Messdatenabbilds erstellt werden, wobei der
Netzwerkknoten 1 den Verschliisselungsschliissel auf Basis des Empfanger-Messdatenabbilds
8 erstellt und der Kommunikationspartner 10 den Verschllisselungsschlissel auf Basis des
Sender-Messdatenabbilds 8 erstellt. Diese Mdglichkeit, auf beiden Seiten einen identischen
Code zu generieren, der jedoch niemals zwischen den beiden Kommunikationspartnern (ber-
mittelt werden musste, ermdglicht die Umsetzung sehr sicherer Verschllisselungsmechanismen.

[0038] Beim Aufbau einer sicheren Verbindung ist auch zu berlicksichtigen, dass dieser zu
Beginn erforderliche Austausch von Messdaten nicht bereits zum Angriff filhren kann, etwa
indem hier noch un-trusted agiert wird, d.h. dass nur das kleinstmdgliche Subset an Funktionen
verfugbar ist, &hnlich wie bei einer Firewall in der ,maximum protection* Einstellung. Auch muss
der Vergleich von lokal verfligbaren Daten eine ausreichende Grundlage fiir eine Entscheidung
(trusted/untrusted) bieten, zum Beispiel indem {ber eine ausreichend lange Zeit ein ausrei-
chend variables und nicht anders vorhersagbares Mess-Signal verwendet wird. Es ist auch
wichtig sicherzustellen, dass der Kommunikationspartner nicht bereits kompromittiert ist. Das
kdnnte beispielsweise der Fall sein, wenn ein normalerweise berechtigtes, lokal vorhandenes
System bereits gehackt wurde und damit sowohl Kenntnisse von dieser nur lokal verfligbaren
Information hat, als auch bereits von einem Angreifer kontrolliert wird. Wenn diese Vorausset-
zungen sichergestellt werden, lassen sich sehr hohe Sicherheitsstandards erzielen.

[0039] In Fig. 1 ist ein weiteres Messgeréat 11° dargestellt, das sich auerhalb der Messumge-
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bung, aber noch innerhalb der Funkreichweite des Datennetzes 6 befindet. Bei dem weiteren
Messgerét 11° kann es sich beispielsweise um ein Gerat handeln, das an einem anderen Priif-
stand in einem Nebenraum angeordnet ist, es kann jedoch auch ein verstecktes Gerét sein,
Uber das ein Hackangriff auf das Datennetz 6 versucht wird. In beiden Fallen wird jedoch der
Netzwerkknoten 1 beim Versuch eines Verbindungsaufbaus durch das weitere Messgerat 11
dieses nicht verifizieren, da dessen Messdatenverlauf einer anderen Messumgebung entspricht
und daher auch die Messdatenabbilder 8 nicht Ubereinstimmen.

[0040] Fig. 2 zeigt die erfindungsgeméaBe Umsetzung des Verfahrens an einem Motorprifstand
14. Am Motorprifstand 14 ist ein Priifling 16 angeordnet, beispielsweise ein Verbrennungs-
oder Elektromotor, gegebenenfalls in Verbindung mit einem Antriebsstrang, der mit einem
Dynamometer 17 verbunden ist. An dieser Prifanordnung sind in herkdmmlicher Weise eine
Vielzahl von Messgerdaten 11a-11d angeordnet, deren Messungen von einem Automatisie-
rungssystem 12 ausgewertet werden. Das Automatisierungssystem 12 regelt auch die Vorga-
ben fir den Prifling 16 und den Dynamometer 17.

[0041] Die Messgerate 11a-11d erfassen zyklisch Daten ihrer Messumformer (bzw. Sensoren)
Uber eine bestimmte Zeit (z.B. einige Stunden) und speichern diese als Zeitreihe (mit synchro-
nisierter Zeitinformation, s.0.) in ihrem Datenspeicher 5 intern ab. Um Speicherplatz zu sparen
kann eine effektive Datenreduktion erfolgen. Zum Beispiel kénnen bestimmte Anderungen
(Flanken im Messwert, "Events") erkannt werden, und nur eine Kurzbeschreibung dieses
Events gespeichert werden.

[0042] Da die verschiedenen Messgeréate 11a-11d an einem Prifstand die selbe Prifanordnung
beobachten, missen sie zeitlich korrelierende Events erfasst haben bzw. deren Auswirkung auf
die jeweilige MessgréBe. Im allgemeinen Fall kann angenommen werden, dass Systeme in
bestimmter Ortlicher Nahe zueinander bestimmte physikalische Vorgange zu vergleichbaren Zeit
in vergleichbarer Weise erfassen.

[0043] Als Beispiel erkennt beim Motorstart eine Dyno-Messung eine Anderung der Drehzahl
und des Drehmoments, die Abgas-Messung erkennt einen Anstieg an NOx, die Kraftstoff-Ver-
brauchsmessung erkennt eine Anderung an der Kraftstoffmenge pro Zeit und die Temperatur-
Messung am Zylinder erkennt einen (vielleicht verzdgerten) Anstieg der Temperatur. Diese
Korrelationen sind entweder bereits anhand der Eigenschaften der jeweiligen Messsensoren
bekannt oder fir einen Priifstand ermittelbar.

[0044] Jedes Messgeréat 11a-11d legt solche "Events" im internen Speicher ab. Nach Vorliegen
einer bestimmten Anzahl solcher Events kann mit einer bestimmten Wahrscheinlichkeit ange-
nommen werden, dass bei Ubereinstimmung charakteristischer Details (Zeitpunkt, Dauer,
Form...) unter Berlicksichtigung physikalischer Gegebenheiten (definierte Verzdgerungszeit,
Abhéangigkeit physikalischer GréBen etc.) es sich um die selben Events gehandelt hat und
daher der selbe Priifling beobachtet wurde. Je langer also die Beobachtungszeit umso mehr
"gemeinsame Geschichte" sammeln die teilnehmenden Geréte und umso sicherer ist es, dass
bei Ubereinstimmung es sich um Messgerate am gleichen Prifstand handelt.

[0045] Fir eine Identifikation, ein "Ausweisen" eines Gerates gegeniber einem anderen, kann
dieses gemeinsame Wissen als Beweis der Zugehdrigkeit prasentiert werden, wie obenstehend
beschrieben wurde.

[0046] Wenn dieses Wissen nicht im Klartext, sondern kryptographisch verschlisselt nach
auBBen gegeben wird, kann nur auf das Vorhandensein dieses Wissens im Geréat geschlossen
werden, ohne dass dieses Wissen durch Dritte nachgestellt werden kann. Das Falschen ohne
tatséchliches Mit-Messen ist also nicht bzw. nur schwer mdglich. Damit kann also zusaizlich zur
Information "Messgerét ist am gleichen Prifling" auch "Messgerat ist tatsachlich ein echtes
Messgerat) erkannt werden.

[0047] Auf Basis einer Kombination der Messdaten 7 zweier oder mehrerer Messgeréte 11 ist
es unter bestimmten Umstanden moglich, in Echtzeit eine dritte MessgréBBe zu errechnen. Dies
erlaubt die Erzeugung von ,virtuellen Messgeraten®, wie etwa dem in Fig. 2 dargestellten virtuel-
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len Messgerat 11e, dessen Messdaten 7 auf Basis der Messungen der beiden Messgerate 11a
und 11b erstellt wird.

[0048] Als praktisches Beispiel kbnnte etwa das Messgerét 11a die dem Prifling 16 zugefiihrte
Treibstoffmenge und das Messgerat 11b die zugefiihrte Luftmenge messen. Daraus lasst sich
Uber bekannte Zusammenhéange ein Wert fir die Abgasmenge ermitteln. Dieser Wert fir die
Abgasmenge kann somit als Messdaten 7 des virtuellen Messgerats 11e dem Automatisie-
rungssystem 12 bereitgestellt werden, wenn die beiden Messgerate 11a und 11b in dem Ad-
Hoc-Netzwerk miteinander kommunizieren. Falls das Automatisierungssystem 12 auch in das
Ad-Hoc-Netzwerk eingebunden ist, kbnnen virtuelle Messgerate auch vom Automatisierungs-
system 12 erstellt werden. Die anderen Messgerate 11¢ und 11d kénnen entweder auch in das
Ad-Hoc-Netzwerk eingebunden sein, oder es kann sich um altere Gerate oder um Gerate ande-
rer Hersteller handeln, die dann ganz normal verwendet werden kénnen.

[0049] Fig. 3 verdeutlicht in beispielhafter Weise den Zusammenhang zwischen den von einem
Messgerat 11 aufgezeichneten Messdaten 7 und einem auf Basis der Messdaten 7 erstellten
Messdatenabbild 8. Im dargestellten Fall weist das Messdatenabbild 8 eine geringere Daten-
dichte auf als die Messdaten 7, beispielsweise durch Anwendung einer geringeren Abtastrate
oder durch Anwendung anderer verlustfreier oder verlustbehafteter Datenkompressionsverfah-
ren. Die Datendichte ist jedoch ausreichend hoch gewdahlt, um bestimmte Ereignisse bzw.
Events, die auf den Verlauf der Messdaten 7 Einfluss genommen haben, auch im Messdaten-
abbild 8 erkennen zu kdnnen. Ereignisse kdnnen beispielsweise anhand positiver und/oder
negativer Wertspitzen und/oder Steigungen von Flankenbereichen erkannt werden. Ein aus
dem Messdatenabbild 8 ausgewahlter Bereich (zwischen einer Anfangszeit t; und einer Endzeit
to) kann als Verifikationsdaten 9 verwendet werden. Die Verifikationsdaten 9 entsprechen somit
einem Messdatenabbild 8 in einem bestimmten Zeitbereich.

[0050] Es ware jedoch auch mdglich, die Verifikationsdaten 9 auf eine andere Weise zu erstel-
len, beispielsweise kdnnte der Abstand zwischen jeweils zwei Wertspitzen in einem bestimmten
Zeitbereich als Datenreihe verwendet werden, um die Verifikationsdaten 9 zu erstellen. Auch in
diesem Fall entsprechen die Verifikationsdaten 9 dem Messdatenabbild 8. Die Verifikationsda-
ten kdnnen jedoch auch auf anderen Eigenschaften des Messdatenabbilds 8 basieren, etwa auf
Steigungsverlaufen, Nullstellen, etc. In jedem Fall enthalten die Verifikationsdaten jeweils zu-
mindest einen Teil der Daten des Messdatenabbilds 8. Die Verifikationsdaten 9 kénnen auch
verschlisselt sein.

[0051] Gegebenenfalls kann auf Basis einer aus dem Messdatenabbild 8 ermittelten Datenreihe
auch der obenstehend in Zusammenhang mit der Beschreibung von Fig. 1 angefiihrte Ver-
schliisselungsschliissel generiert werden.

[0052] In Fig. 4 ist der Verlauf von drei Messdatenabbildern 8, 8° und 8“ dargestellt, wie sie von
drei Messgeraten 11 eines Sensornetzwerks erstellt werden kénnten. Die drei Messgerate 11
sind in Fig. 4 als Knoten S1, S2 und S3 bezeichnet. Die Messdatenabbilder 8, 8°, 8“ kénnen
entweder (wie in Fig. 3 erlautert) ein auf Basis der jeweiligen Messdaten 7 erstellte Datenverlau-
fe mit verringerter Datenrate sein, oder sie kdnnen den Messdaten 7 entsprechen.

[0053] Im dargestellten Beispiel messen die Knoten S1 und S2 am gleichen Prozess, d.h. ihre
beiden Beobachtungen korrelieren. Der Verlauf der Messdaten 7 von S1 und S2 stimmt daher
Uberein, wobei S2 gegentber S1 um einen Versatz At zeitlich versetzt ist. Es kénnte aber auch
eine beliebige andere erkennbare Korrelation zwischen den beiden Messdatenverlaufen herr-
schen, beispielsweise auch nur eine ,leichte” Korrelation, die sich zum Beispiel ergibt, wenn
Schwingungen an verschiedenen Stellen eines Motors gemessen werden.

[0054] Der Knoten S3 misst an einem anderen Prozess, es besteht daher keine Korrelation zu
S1 und S2.

[0055] Wenn nun Knoten S1 zu Knoten S2 eine Kommunikation aufbauen will (z.B. indem er
wie oben beschrieben eine Mitteilung M schickt), kann er seine Legitimitat nachweisen, indem
er einen Abschnitt des Messdatenabbildes 8 dieser Mitteilung M hinzufiigt. Dieser Abschnitt
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bildet die ist in Fig. 4 dargestellten Verifikationsdaten 9.

[0056] Auf Basis der Korrelation zwischen S1 und S2 findet S2 in seinen eigenen Aufzeichnun-
gen des Messdatenabbildes 8° den Abschnitt 9, der den erhaltenen Verifikationsdaten 9 ent-
spricht. In der Darstellung der Fig. 4 ist das Empféanger-Messdatenabbild 8° gegentber dem
Empféanger-Messdatenabbild 8 lediglich zeitverschoben, wobei der Datenverlauf ansonsten
Ubereinstimmt. Es kdnnen jedoch auch komplexere Korrelationen bestehen, aus denen S2
darauf schlieBen kann, dass S1 am gleichen Prozess gemessen hat, und daher nicht nur lokal
nahe, sondern auch vertrauenswurdig ist.

[0057] Es folgt dann beispielsweise der Aufbau einer verschliisselten, vertrauenswirdigen
Kommunikation. Die Kenntnis eines Teils der Geschichte des Prozesses dient als |dentitats-
nachweis. Es kann damit andere Mechanismen ersetzen, zum Beispiel ein Zertifikat, wie es bei
trusted Websites (https) verwendet wird. Dies bietet den Vorteil, dass ein aufwendiges (meist
einen Benutzereingriff erforderndes) Zertifikatmanagement nicht notwendig ist.

[0058] Gegebenenfalls kdnnte der Knoten S2 umgekehrt Daten (von einer anderen Periode) an
S1 zurlGickschicken, um so auch S1 zu bestétigen dass S2 ein legitimer Kommunikationspartner
ist.

9/14



iisterreichisches
patentamt

BEZUGSZEICHEN:

Netzwerkknoten 1
Messumformer 2
Drahtlosschnittstelle 3
Prozessoreinheit 4
Datenspeicher 5

Datennetz 6

Messdaten 7
Sender-Messdatenabbild 8
Empféanger-Messdatenabbild 8*
Verifikationsdaten 9
Kommunikationspartner 10
Messgerat 11
Automatisierungssystem 12
Messumgebung 13
Motorprifstand 14
Zeitsignalgeber 15

Prifling 16

Dynamometer 17

10/14

AT 519 490 B1 2020-01-15



P

fisterreichisches AT 519 490 B1 2020-01-15

patentamt

Patentanspriiche

1.

Verfahren zum Aufbau einer Kommunikationsverbindung zwischen einem Netzwerkknoten
(1) und einem Kommunikationspartner (10) in einem Datennetz (6), wobei der Netzwerk-
knoten (1) zumindest eine Mitteilung (M) Uber eine Drahtlosschnittstelle (3) von dem Kom-
munikationspartner (10) empfangt und wobei der Mitteilung (M) Verifikationsdaten (9) bei-
geflgt sind, dadurch gekennzeichnet, dass die Verifikationsdaten (9) ein Sender-Mess-
datenabbild (8) beinhalten, welches fir vom Kommunikationspartner (10) in einer vorher-
gehenden Aufzeichnungsperiode erfasste Messdaten (7) reprasentativ ist, wobei der Netz-
werkknoten (1) den Kommunikationspartner (10) verifiziert, indem das in den empfangenen
Verifikationsdaten (9) enthaltene Sender-Messdatenabbild (8) anhand einer dem Netz-
werkknoten (1) bekannten und/oder vom Kommunikationspartner (10) dem Netzwerkkno-
ten (1) mitgeteilten Korrelation mit einem Empfénger-Messdatenabbild (8°) verglichen wird,
das unabhéangig vom Sender-Messdatenabbild (8) erstellt wurde und das in einem Daten-
speicher (5) des Netzwerkknotens (1) gespeichert ist.

Verfahren nach Anspruch 1, dadurch gekennzeichnet, dass der Netzwerkknoten (1) und
der Kommunikationspartner (10) unabhangig voneinander ein Messgeréat (11) oder ein Au-
tomatisierungssystem (12) einer Messumgebung (13) sind.

Verfahren nach Anspruch 1 oder 2, dadurch gekennzeichnet, dass der Netzwerkknoten
(1) auf Basis des Sender-Messdatenabbilds (8) einen Verschliisselungsschliissel fir eine
verschlisselte Kommunikation mit dem Kommunikationspartner (10) erstellt.

Verfahren nach einem der Anspriiche 1 bis 3, dadurch gekennzeichnet, dass der Netz-
werkknoten (1) auf Basis des Empfénger-Messdatenabbilds (8°) einen Verschlisselungs-
schlissel fiir eine verschliisselte Kommunikation mit dem Kommunikationspartner (10) er-
stellt.

Verfahren nach einem der Anspriiche 1 bis 4, dadurch gekennzeichnet, dass der Netz-
werkknoten (1) nach der Verifizierung des Kommunikationspartners (10) auf Basis der Kor-
relation zumindest einen virtuellen Netzwerkknoten (11¢) erstellt.

Verfahren nach einem der Anspriiche 1 bis 5, dadurch gekennzeichnet, dass das Daten-
netz (6) ein Ad-Hoc-Netzwerk ist.

Netzwerkknoten (1) mit zumindest einem Messumformer (2), zumindest einer Drahtlos-
schnittstelle (3), zumindest einer Prozessoreinheit (4) und zumindest einem Datenspeicher
(5), wobei in dem Netzwerkknoten (1) eine vom Netzwerkknoten (1) ausfiihrbare Pro-
grammlogik implementiert ist, dadurch gekennzeichnet, dass der Netzwerkknoten (1)
beim Ausfihren der Programmlogik ein Verfahren gemai einem der Anspriiche 1 bis 5
ausfuhrt.

Netzwerkknoten (1) nach Anspruch 7, dadurch gekennzeichnet, dass der Netzwerkkno-
ten (1) ein Messgeréat (11) fiir eine Messumgebung (13) ist.

Netzwerkknoten (1) nach Anspruch 7, dadurch gekennzeichnet, dass der Netzwerkkno-
ten (1) ein Messgerat (11) oder ein Automatisierungssystem (12) fiir einen Motorprifstand
(14) ist.

Hierzu 3 Blatt Zeichnungen
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